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Resumo 

O uso da Internet como ferramenta de trabalho vem crescendo a cada ano. Cada vez 

mais empresas dependem de recursos disponíveis exclusivamente na rede global e 

interrupções ou lentidão no acesso pode causar prejuízos consideráveis.  

A crescente demanda por conectividade, disponibilidade e largura de banda torna 

essencial o gerenciamento da rede como forma de garantir condições de funcionamento. 

Neste cenário, o planejamento gerencial precisa ser fundamentado em diversas fontes de 

informações, sendo uma importante fonte o monitoramento do uso da rede. 

Analisando as tecnologias existentes para monitoramento do uso da rede, as que se 

baseiam nos fluxos (Netflow/ IPFIX) têm se mostrado mais eficientes. Partindo deste 

conceito, já estão disponíveis aplicações open source, que permitem visualizar gráficos 

de intensidade do uso da rede, fornecendo informações detalhadas sobre a origem e o 

destino das transmissões. 

Este trabalho apresenta um estudo de caso do monitoramento de redes da Universidade 

Federal Fluminense, considerada um WAN que atende, além dos campi localizados em 

Niterói, outras cidades no estado do Rio de Janeiro como Volta Redonda, Bom Jesus de 

Itabapoama e Rio das Ostras, além de Oriximiná no Pará. Através deste estudo 

demonstrou-se como as informações podem ser obtidas a partir do monitoramento de 

fluxos, e a importância da utilização dessa tecnologia para a garantia da qualidade e 

segurança das comunicações em redes de computadores.  

Palavras chave: monitoramento de redes, fluxos, medições, redes de computadores, 

Internet. 
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Abstract 

The use of the Internet as a business tool is growing every year. More and more 

companies depend on resources available exclusively on the global network, and 

interruptions or delays in access can cause considerable loss of revenue.  

Considering the increasing demand for connectivity, availability and bandwidth, 

network management becomes an essential activity to ensure necessary conditions for  

network operation. In this scenario, the managing and planning must be based on 

several sources of information, and  monitoring network usage is a rich source of 

information.  

Analyzing the existing technology for monitoring network usage, those based on flows 

(NetFlow / IPFIX) have been shown more efficient than other technologies, and open 

source applications to visualize network use are already available, providing detailed 

information on the origin and destination of transmissions.  

This work presents a case study of using of the Universidade Federal Fluminense 

(Niterói, Brasil) network, which is considered a WAN that serves, in addition to the 

campuses in Niterói, other cities in the estate of Rio de Janeiro such as Volta Redonda, 

Bom Jesus de Itabapoana, Rio das Ostras and also Oriximiná (Pará). Through this study, 

it was shown how information can be obtained from the  flows monitoring and the 

importance of using this technology for ensuring quality and security of 

communications in computer networks. 

Key words: network management, flow, measure, computers network, Internet. 
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Glossário 
 

FIN: Sinalização do protocolo TCP para desconexão; 

FTP: File Transfer Protocol; 

ICMP: Internet Control Message Protocol; 

IDS: Intrusion Detection System; 

NDIS: Network Intrusion Detection System 

IETF: Internet Engineering Task Force; 

IP: Internet Protocol; 

ISO: International Organization for Standardization; 

LAN: Local Area Network; 

MIB: Management Information Base 

MPLS: Multi Protocol Label Switch; 

PFR: Padrão de funcionamento da rede; 

QoS: Quality of Service; 

RFC: Request for comments; 

SLA: Service Level Agreement; 

SNMP: Simple Network Management Protocol; 

SYN: Sinalização do protocolo TCP para início de conexão; 

TCP: Transmission Control Protocol; 

UDP: User Datagram Protocol; 

VLAN: Virtual Lan; 

WAN: Wide Area Network; 
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Nenhum homem realmente 

produtivo pensa como se 

estivesse escrevendo uma 

dissertação. 

Albert Einstein 

Capítulo I - Introdução 

A Internet vem crescendo a um passo cada vez maior. Segundo pesquisa [1], o acesso à 

Internet no Brasil alcançou 15 milhões de novas conexões no segundo semestre de 

2009. Contribuem para este aumento, em primeiro lugar, a constante queda nos preços 

dos equipamentos que popularizou o uso dos computadores portáteis e 

consecutivamente das redes sem fio. Aliada a estes fatores também houve uma grande 

oferta de serviços disponibilizados na rede, atraindo diariamente novos usuários 

domésticos e corporativos.  Como conseqüência, grandes desafios têm sido impostos 

aos administradores de rede que são os responsáveis pela garantia da qualidade e 

segurança dos serviços prestados. Normalmente estes serviços são regidos pelos acordos 

de nível de serviço, ou SLA (Service Level Agreement). Diante deste cenário, conhecer 

a utilização dos recursos da rede torna-se fundamental. As informações obtidas ao 

monitorar uma rede viabilizam a realização de estudos visando o planejamento das 

ações de curto, médio e longo prazo, além de propiciarem um profundo conhecimento 

do comportamento da rede sob diversas situações. Estas informações podem revelar 

fragilidades estruturais a serem tratadas pela equipe de segurança. 

O presente trabalho vem chamar a atenção para a importância da atividade de 

monitoramento de redes de computadores que vem se tornando cada vez mais 

necessário perante o aumento do uso dos recursos computacionais interligados. A 

crescente capacidade das conexões e inúmeras questões de segurança, requerem 

tecnologias que sejam eficazes e que contribuam para a efetiva garantia da qualidade 

dos serviços. Neste sentido, este trabalho destaca o monitoramento de fluxos, que se 

baseia nas informações de origem e destino das comunicações. Esta tecnologia, 

inicialmente proposta pela Cisco com o nome de Netflow, já se encontra em fase de  

padronização pelo IETF (Internet Enginnering Task Force) com o nome de IPFIX 

http://www.pensador.info/autor/Albert_Einstein/
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através da RFC 3917. Para avaliá-la, este trabalho apresenta um estudo de caso, tendo 

como cenário a rede da Universidade Federal Fluminense, abrangendo todas as suas 

setenta e seis subredes. Constam deste estudo os aspectos práticos da configuração e 

operação de um sistema totalmente open source (Softflowd, Nfsen e Nfdump). Os 

resultados apresentados foram obtidos a partir de cinco meses de medições, quando 

inúmeros casos de falha de segurança foram detectados pela ferramenta e são descritos 

em detalhes.  Além disso, eles mostraram que a partir do monitoramento dos fluxos IP é  

possível conhecer o padrão de funcionamento da rede, designado neste trabalho como 

PFR, cujas informações são essenciais para a administração, planejamento e segurança. 

1.1 A Rede UFF 

A Universidade Federal Fluminense (UFF) é uma instituição distribuída possuindo 

campi em mais de dez cidades do interior do Estado do Rio de Janeiro e no estado do 

Pará na cidade de Oriximiná.  

A grande concentração de Campi da UFF se dá em Niterói. Entretanto, mesmo nesta 

cidade, a maiorias dos seus campi ficam distantes uns dos outros conforme mostra a 

Figura I-1. Além disso, existem unidades situadas em outras cidades como Angra dos 

Reis, Bom Jesus do Itabapoama, Pádua, Pinheiral, Itaperuna, Rio das Ostras, Campos 

 

Figura I-1 - Visão dos Campi da UFF em Niterói – Anel primário (cor laranja) e anel e secundário (cor 

verde) 
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dos Goitacazes, Volta Redonda, Macaé, e Oriximiná, sendo esta última a mais distante. 

Todas são atendidas por uma nuvem MPLS (Multi Protocol Label Switching), Figura 

I-2. 

 

Figura I-2 - Nuvem MPLS - Extensão da Rede UFF fora de Niterói 

Em 1994, a conexão externa da UFF com a Internet era feita por meio de um enlace de 

64 kbps, ligando o Núcleo de Tecnologia da Informação da UFF – NTI/UFF ao 

backbone da Rede-Rio no bairro da Urca, no Rio de Janeiro. Em maio de 1998, foi 

inaugurada uma nova conexão, com taxa de transmissão de 2Mbps, entre a UFF e a 

Rede-Rio, através de um enlace de rádio entre o Centro Tecnológico (CTC) no campus 

da Praia Vermelha e o CBPF [2].  

No início de 2002, o enlace via rádio foi atualizado para 11Mbps.  Ao final de 2002, 

nova atualização elevou a capacidade do enlace para 34Mbps, com um novo rádio 

operando na freqüência de 7,5 GHz.  Em abril de 2007, a conexão da UFF com a Rede 

Rio passou a ser por fibra ótica, pela Ponte Rio-Niterói, e com suporte a tráfego de até 

100Mbit/s. Atualmente existem projetos em fase de execução para elevar a capacidade 

do enlace da Internet para 10Gbit/s através da substituição dos elementos ativos.  

 

http://www.rederio.br/
http://www.rederio.br/
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 A infra-estrutura da rede da UFF tem três estruturas principais:  

 as redes locais dos campi;  

 a interconexão dos campi e; 

 a conexão com a Internet. 
  

As redes locais, presentes em todas as edificações da UFF são conectadas ao anel de 

fibra óptica que faz a interconexão entre elas, conforme mostra a Figura I-3.  

 

Figura I-3 - Topologia física da Rede UFF 

Esta conexão se dá através de switches de borda (border switch) para as unidades e 

switches de núcleo para a espinha dorsal da rede (backbone). O anel possui redundância 

e é composto por sete switches localizados nos campi a seguir: 

Principais (Taxa de 10Gbit/s) 

 Campus da Praia Vermelha; 

 Campus do Hospital Universitário Antonio Pedro; e 

 Campus do Valonguinho. 

Secundários (Taxa de 1Gbit/s) 

 Campus da Reitoria; 

 Campus da Faculdade de Enfermagem;  
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 Campus da Faculdade de Direito; e  

 Campus do Gragoata. 

Quando o enlace com a Rede-Rio era feito através de rádio, o campus de conexão com a 

Internet era o da Praia Vermelha, em função do posicionamento geográfico das antenas 

- visada entre o prédio da CPBF – (Centro Brasileiro de Pesquisas Físicas), na Urca e o 

campus da UFF. Em 2007, quando o enlace passou a ser através de fibra ótica, o 

campus de conexão passou a ser campus do Valonguinho, onde funciona o Núcleo de 

Tecnologia da Informação da UFF, (NTI/UFF), responsável pela conectividade e todos 

os serviços da rede. Esta fibra segue pela Ponte Rio - Niterói e vai até ao prédio da 

CPBF (Figura I-4). 

 

Figura I-4 - Enlace de fibra entre a UFF e o CBPF passando pela Ponte Rio - Niterói 

Situado no bairro da URCA, no Rio de Janeiro, o CBPF é um dos cinco pontos 

principais de conexão da Rede Rio de Computadores, que em conjunto com os outros 

quatro formam um pentágono que dá acesso à Internet (Figura I-5) para as instituições 

públicas do Rio de Janeiro. Também ligado à CBPF, está a RNP (Rede Nacional de 

Ensino e Pesquisa), que fornece acesso aos enlaces nacionais e internacionais. 
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Figura I-5 - Mapa da Rede Rio de Computadores 

1.2 Motivação 

O monitoramento do uso da conexão de Internet (enlace com a Rede-Rio) é 

fundamental, considerando que atualmente são disponibilizados muitos serviços, tanto 

na área acadêmica quanto na área administrativa.  A interrupção do acesso à Internet 

causa vários transtornos, podendo inviabilizar projetos, aulas, videoconferências, 

licitações, atrasos nas pesquisas e etc. Os administradores de rede têm enfrentado 

constantes ataques de vírus e de hackers que tentam incessantemente obter controle 

sobre os computadores para em seguida realizar outros ataques na grande rede mundial. 

Com o aumento da banda de conexão com a Internet, a UFF vem se tornando cada vez 

mais atrativa para a comunidade hacker. Sobre este aspecto, a UFF, sendo uma usuária 

da Rede-Rio, tem o compromisso de garantir que a utilização do enlace seja apenas para 

fins lícitos, devendo buscar a todo instante, formas que garantam o bom funcionamento 

dos recursos disponibilizados. Também para as redes locais dos Campi é de suma 

importância que seja feito o monitoramento do uso da Internet, considerando que uma 

rede isenta de vírus e hackers não destina tráfego desnecessário para o enlace de saída. 

Em uma audiência realizada no dia 7 de julho de 2009, a Comissão de Segurança da 

UFF 
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Câmara dos Deputados revelou que as redes do governo (em torno de 320), sofreram em 

média 2000 ataques diários oriundos da Internet, segundo informações do diretor de 

segurança da informação do GSI (Gabinete de Segurança da Informação). Foi revelado 

também que, só em 2008 foram 3,8 milhões de ataques com as seguintes características: 

1% de tentativas de invasão, em torno de 48 mil ataques diários; 200 novos malwares 

analisados a cada mês, sendo 70% objetivando informações bancárias, 15% informações 

pessoais, 10% informações da rede INFOSEG do Ministério da Justiça e 5% restantes 

buscando informações diversas. Ainda nesta pesquisa, foram relatados casos de 

seqüestro de senha com pedido de resgate no valor de US$350.000,00, além da 

utilização do espaço de armazenamento dos servidores de arquivos para publicação de 

propaganda, propaganda política, e exibição de filmes pornográficos contendo pedofilia 

[3]. Outra matéria publicada na Internet [4] relata o uso de sites do governo para elevar 

a posição de sites, nas pesquisas realizadas no Google, de empresas que comercializam 

medicamentos como Viagra. O objetivo é provocar acessos falsos partindo dos sites do 

governo em direção aos sites que comercializam o medicamento. Isto faz com que os 

mecanismos de busca do Google elevem a posição destes quando o usuário faz uma 

busca, que passam a ser listados entre os mais acessados.   

 Além da questão da utilização indevida, ameaças vindas da Internet podem deixar 

isolados diversos campi. Dependendo da intensidade do ataque, os recursos da rede 

(principalmente a memória utilizada pelas tabelas de rotas e de endereços físicos), 

podem ser esgotados levando o equipamento ao estado de inoperância, causando em 

resultado a paralisação da rede. Se o equipamento em questão for responsável por outras 

funções como, por exemplo, Redes Virtuais (VLAN - Virtual LAN) de uso exclusivo do 

Campus, até os sistemas internos serão comprometidos.  Em outros casos, ataques 

utilizando o protocolo UDP, que é considerado não amigável para o protocolo TCP, 

acarretam a total utilização do enlace, conforme foi demonstrado em [5].  

A crescente utilização de recursos multimídia através de sites como YouTube 

(www.youtube.com), Orkut (www.orkut.com), MySpace (www.myspace.com), trazem 

uma carga acentuada com grandes contribuições nos percentuais de utilização da 

conexão disponível. Do mesmo modo estima-se que as aplicações do tipo P2P, 

representem entre 80-90% do tráfego local e 40-60 % do trafego de saída [6]. Sendo 
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assim, o presente trabalho é motivado pela necessidade de monitoramento de redes 

frente aos desafios relacionados. 

1.3  Objetivos 

Os principais objetivos deste trabalho são: 

a. Analisar as tecnologias disponíveis para o monitoramento da utilização 

da rede. 

b. Realizar um estudo de caso tendo como cenário a rede da Universidade 

Federal Fluminense visando obter informações que caracterizem a 

utilização da conexão de Internet para cada uma das 76 (setenta e seis 

subredes). 

c. Analisar os resultados obtidos ao longo de cinco meses de utilização 

1.4  Organização da Dissertação 

Este trabalho está organizado da seguinte maneira. O capítulo 2 apresenta um panorama 

sobre gerenciamento de redes, mostrando a evolução dessa atividade e as tecnologias 

que foram consolidadas ao longo do tempo. Em seguida é feita a revisão da bibliografia. 

O capítulo 3 descreve o estudo de caso e no capítulo 4 são apresentados os resultados 

obtidos, através da avaliação dos resultados. No capítulo 5 são feitas as considerações 

finais, apontando os trabalhos futuros.  Também estão presentes no trabalho, dois 

apêndices: o apêndice 1 que faz a análise de duas ferramentas de monitoramento de rede 

além de detalhar os aspectos técnicos das ferramentas utilizadas no estudo de caso e o 

apêndice 2 que contém exemplos dos principais scripts utilizados.   
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O estudo em geral, a busca 

da verdade e da beleza são 

domínios em que nos é 

consentido permanecer 

crianças por toda a vida. 

Albert Einstein 

Capítulo II - Monitoramento de rede 

No início dos anos 80, houve um grande crescimento da utilização das redes de 

computadores nas empresas, já que a implementação dessa tecnologia mostrava-se 

bastante vantajosa pela baixa relação custo/benefício. Surgia neste cenário uma urgente 

necessidade de automatização do gerenciamento de rede [7]. Com este objetivo, a ISO 

(International Organization for Standardization), através da norma ISO 7498, criou um 

modelo de gerenciamento de redes dividido em cinco áreas conceituais:  

 Gerenciamento de falhas; 

 Gerenciamento de contabilização; 

 Gerenciamento de configurações; 

 Gerenciamento de desempenho; e 

 Gerenciamento de segurança. 

 O presente trabalho está relacionado a três áreas de gerenciamento ISO/IEC 7498-4 

conforme descrito na Tabela I:  

 Gerenciamento do desempenho; 

 Gerenciamento de contabilização; e 

 Gerenciamento da segurança.  
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Tabela I - Aspectos gerais de cada uma das áreas de gerenciamentos - ISO/IEC 7498-4. 

Área   Objetivo  

Gerenciamento de 

falhas 

O gerenciamento de falhas engloba detecção de falhas, o 

isolamento e a correção de situações anormais no ambiente OSI 

(Open System Interconnection). As falhas levam os sistemas 

abertos a deixarem de cumprir seus objetivos e podem ser 

persistentes ou transitórias. Falhas se manifestam como eventos 

particulares no funcionamento de uma rede. A detecção de erro 

provê a capacidade de reconhecer estas falhas.  O gerenciamento 

de falhas inclui funções para: 

 manter e examinar logs de erros; 

 aceitar e agir sobre notificações de detecção de erro; 

 rastrear e identificar falhas; 

 realizar sequências de diagnósticos e testes; e 

 corrigir falhas.       

Gerenciamento de 

contabilização 

O gerenciamento de contabilização permite estabelecer encargos 

ao uso dos recursos da rede. Inclui funções de: 

 Informar aos usuários sobre os recursos consumidos ou 
custos associados à utilização destes; 
 

 Permitir limitar o uso dos recursos e estabelecer tarifas 
para os recursos utilizados, diferenciados por horários; e 
 

 Permitir combinação de custos onde múltiplos recursos 
são requeridos para alcançar um determinado objetivo 
de comunicação.  

Gerenciamento de 

configuração 

O gerenciamento de configuração identifica, exerce controle 

sobre, coleta e provê dados com o objetivo de preparação e 

inicialização, além de prover o funcionamento contínuo e 

finalização de serviços interconectados. Inclui funções para: 

 Configurar os parâmetros que controlam a rotina 

operacional do sistema aberto; 

 Associar nomes aos objetos gerenciados e configurá-
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los; 

 Inicializar e fechar objetos gerenciados; 

 Coletar informações, sob demanda, sobre a condição 

atual do sistema aberto; e 

Obter anúncios de mudanças significativas nas 

condições dos sistemas abertos.   

Gerenciamento de 

desempenho 

Tem como objetivo gerenciar o desempenho dos recursos no 

ambiente OSI e a efetividade das atividades de comunicação a 

serem avaliadas. Inclui funções para: 

 Obter informações estatísticas; 

 Manter e examinar os logs históricos do estado do 

sistema; 

 Determinar o desempenho do sistema sob condições 

naturais e artificiais; e 

 Alterar os modos de operação do sistema para manter o 

desempenho dos objetos gerenciados. 

Gerenciamento de 

segurança 

O objetivo do gerenciamento de segurança é apoiar a aplicação 

de políticas de segurança por meio de funções que incluem: 

 A criação, exclusão e controle de serviços e 

mecanismos de segurança;  

 A distribuição de informação de segurança relevante; e  

 A comunicação de incidentes de segurança relevantes. 

 

2.0 Monitoramento de redes. 

Uma das principais atividades do gerenciamento de redes é o monitoramento. Esta 

tarefa consiste na coleta e registro de informações, obtidas a partir do funcionamento 

dos elementos que a compõem. Os objetivos desta tarefa podem ser variados, como por 

exemplo: estatísticos, manutenção de um estado, programação de alertas, dentre outros. 

A análise pode ser feita por um período, ou de forma contínua e, ainda, com base em 
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tecnologias diversas, muitas delas ainda em fase de desenvolvimento. Para escolher a 

melhor tecnologia de monitoramento de redes é necessário conhecer os objetivos do 

monitoramento para então selecionar os dados a serem coletados. A coleta dos dados 

corretos leva aos resultados esperados. Por exemplo, se o que se deseja saber é o 

percentual de disponibilidade mensal da rede, será necessário registrar dados que 

reflitam esta disponibilidade, como por exemplo, a quantidade de horas por mês que a 

rede ficou indisponível. Se por outro lado, o que se deseja saber são os horários de 

maior utilização, uma estratégia seria registrar, em períodos pré-estabelecidos, o total de 

bytes trafegados.  

 O monitoramento de redes está dividido em dois métodos: ativo e passivo. No método 

ativo, um tráfego de prova é gerado e transmitido de forma controlada ao longo de um 

ou mais caminhos (roteadores) da rede. Durante a transmissão, é observada nos 

receptores, a qualidade (características) dos dados trafegados. As métricas tradicionais 

de desempenho de rede são: retardo, perda de pacotes e vazão [8].  

 Ao utilizar este método é preciso considerar dois aspectos: o primeiro é que o 

desempenho da rede é afetado pelo próprio tráfego de prova e a segunda é que nos casos 

em que o roteamento seja dinâmico, o desempenho da medição pode ser melhor ou pior 

em função da rota escolhida. No método passivo, o tráfego real ou sua estatística é 

capturado em um ou mais pontos da rede, para então serem analisados [9]. 

 

2.1  Sistemas de Monitoramento de redes 

Para facilitar a tarefa de monitoramento de redes foram criados softwares conhecidos 

como ”Sistemas de Monitoramento de Redes”. Eles agregam as tecnologias existentes 

na análise de redes à flexibilidade de programação, tornando a coleta e, muitas vezes a 

análise dos dados, um processo automatizado. No apêndice 2 “Análises de ferramentas” 

apresentaremos o teste de dois sistemas de monitoramento, Cacti e Dview.  

Um dos recursos essenciais que deve estar presente em um sistema de monitoramento é 

o armazenamento dos dados coletados, visando a formação de históricos. A partir dos 

históricos de atividade de uma rede são feitas as análises, que podem servir a diversas 

finalidades como o planejamento de curto, médio e longo prazo visando a garantia da 

qualidade dos serviços executados na rede. Outro uso dos registros visa a garantia do 
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funcionamento da rede de acordo com critérios previamente estabelecidos como, por 

exemplo, os SLAs (Service Level Agreements). Os provedores de serviços na área de 

telecomunicações, cujos contratos estejam baseados em SLAs, devem adotar como 

prática o constante monitoramento das redes sob sua responsabilidade. Negligenciar tal 

controle pode acarretar prejuízos à empresa 

2.2  Traduzindo os registros obtidos através do monitoramento de redes.  

 Os registros obtidos através do monitoramento de redes, como dados referente às 

conexões de rede, quanto tempo duraram e quais protocolos e portas foram usadas, 

podem revelar aspectos normalmente não evidenciados, dentre os quais podemos citar a 

tentativa de invasão. O armazenamento dos registros em banco de dados relacionais 

permite o cruzamento de informações. Assim, por exemplo, caso pretendamos saber 

quais foram os hosts que nos últimos seis meses trafegaram dados utilizando a porta 25 

do protocolo TCP, entre 23h50m e 5h da manhã e com velocidade acima de 5Mbit/s, 

basta uma simples consulta aos dados armazenados. Além disso, depois de algum tempo 

monitorando a rede, as estatísticas do tráfego podem ser utilizadas para classificar a sua 

atividade em estados como:  

 ociosa (Atividade da rede abaixo da média registrada de um período) 

 normal (atividade da rede dentro da média registrada de um período) 

 atividade extra (atividade da rede acima da média registrada de um período) 

 anormal (Atividade de rede totalmente diferente dos padrões vistos 

anteriormente – Ex: Picos de utilização sem correspondência no histórico da 

rede). 

 Conhecer o conjunto de portas e protocolos mais utilizados revela aspectos 

importantes, como por exemplo: se nos registros de tráfego de saída, encontram-se as 

portas 80, 25, 110, 53 dentre as dez mais utilizadas, podemos dizer a princípio que esta 

é uma rede clássica e seus usuários de hábitos conservadores. Por outro lado se estas 

portas estão relacionadas entre as dez mais utilizadas nos registros do tráfego de 

entrada, isto pode significar que esta rede hospeda servidores Web, e-mail e DNS.  
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2.3  Padrões de funcionamento da rede (PFR). 

Conhecer os padrões de funcionamento da rede, em seus diversos estados, é 

extremamente valioso para um administrador de redes. Quando algo não funciona como 

deveria é preciso ter parâmetros para avaliar se o que está sendo observado é normal ou 

não.  O conjunto dos dados registrados em função da atividade de uma rede, em 

determinado período permite estabelecer, o que passaremos a chamar de PFR – Padrão 

de Funcionamento da Rede. O PFR pode ser considerado como um agregado de 

informações oriundas do tráfego de determinada rede, em determinado período, cujos 

elementos participantes são identificados com detalhes. Abaixo listamos como exemplo, 

algumas informações que podem compor um PFR. 

 Total de fluxos registrados 

 Total de bytes transmitidos 

 Total de pacotes transmitidos   

 As portas de origem mais utilizadas 

 As portas de destino mais utilizadas 

No capítulo 3, apresentaremos um estudo de caso onde após ci nco meses de 

monitoramento foi possível conhecer o PFR de cada um das 76 redes da UFF. Na 

Figura II-1, é possível identificar claramente uma mudança do PFR. Devemos observar 

que a rede identificada pela cor azul-escuro apresenta seu comportamento alterado por 

volta das 12h, quando a quantidade de fluxos é elevada drasticamente. Deve-se 

ressaltar, entretanto, que esta alteração repentina pode ser considerada normal se houver 

regularidade nos eventos.   
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Figura II-1 - Gráfico gerado pelo sistema de monitoramento de redes Nfsen. O gráfico demonstra em 

fluxos por segundo a atividade das redes que são identificadas pelas diferentes cores. É possível verificar 

a alteração do PFR da rede identificada pela cor azul-escuro, por volta das 12h. 

2.4  Aspectos sobre monitoramento de redes.  

A tarefa de monitorar uma rede se torna mais complexa ou mais simples em função de 

alguns aspectos como: 

 Tamanho da rede; 

 Política de uso da rede e de segurança; e  

 Topologia física e lógica. 

Veremos agora, detalhes de cada um destes aspectos.  

2.5 Tamanho da rede:  

A rede pode ser maior ou menor em função da quantidade de: 

 Enlaces externos; 

 Enlaces internos; 

 Roteadores; 

 Hosts; 

 Servidores; e 

 Usuários. 

Quanto maior a rede, maior será a relação de itens a serem monitorados e 

consecutivamente maior a quantidade de dados a serem armazenados e analisados. O 



16 

 

volume de dados vai influenciar diretamente no dimensionamento do sistema de 

monitoramento, de forma a garantir a robustez e eficiência do processo. 

2.6 Política de uso da rede e de segurança: 

A existência de regras claras sobre a utilização dos recursos computacionais de uma 

rede permitirá a criação de alertas automatizados de violação de regras. Saber o que é 

permitido facilita também a análise de grandes volumes de dados, pois possibilita a 

localização dos padrões de tráfego em desacordo com as regras instituídas. 

Considerando que a cada dia mais e mais instituições estão conectadas entre si e à 

Internet, a troca de tráfego entre instituições constitui um dos elos frágeis da segurança, 

podendo oferecer riscos ao funcionamento da rede. De nada adianta uma política de 

segurança altamente restritiva, em relação à Internet, se existe tráfego oriundo de “redes 

parceiras”, que não recebem por parte de seus administradores os devidos cuidados com 

a segurança. Neste aspecto, o monitoramento da rede pode ajudar a identificar ameaças 

potenciais através da detecção da alteração do PFR. 

2.7 Topologia física e lógica da rede 

Para a implantação de um sistema de monitoramento eficiente é necessário conhecer a 

topologia física e lógica da rede. Um estudo aprofundado, relacionando os seus 

elementos (roteadores, servidores, gateways), política de distribuição de endereços e 

enlaces é o primeiro passo. Isto pode ser chamado de mapa da rede. Em função deste 

estudo será possível optar por uma coleta de dados distribuída ou centralizada. Este 

aspecto é importante, pois dele dependerá a eficiência da captura do tráfego , 

considerando a necessidade do sistema receber informações sobre o tráfego de todos os 

segmentos que compõem a rede. 

2.8  Tecnologias para monitoramento de redes.  

A preocupação com o gerenciamento da rede nasceu junto com a elaboração do 

protocolo IP. Em [10] é citado a queda da Arpanet em 27 de outubro de 1980. Neste 

período um dos únicos recursos disponíveis aos administradores de rede era o ICMP 

[11] que tinha como objetivo principal reportar erros nos datagramas IP. A partir da 

proposta do modelo OSI para o gerenciamento de redes, surgiram vários protocolos 

dentre os quais podemos citar o CMISE/CMIP (Common Management Information 
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Service / Common Management Information Protocol) e o SNMP (Simple Network 

Management Protocol). Ambas as propostas tinham como idéia básica o processo 

“gerente / agente” onde um processo gerente requisita aos processos agentes, 

informações sobre o estado de funcionamento dos elementos da rede. Na prática o 

SNMP mostrou-se de fácil implementação, popularizando-se rapidamente. Hoje o 

protocolo SNMP está presente em todos os dispositivos gerenciáveis. O mesmo não 

ocorreu com CMISE/CMIP.   

 Vejamos a seguir o funcionamento do protocolo SNMP em detalhes. 

2.9 SNMP 

 O SNMP é formado por uma estrutura modular. As informações são coletadas 

diretamente nos dispositivos de rede que possuem suporte a este protocolo, através da 

interação entre uma Entidade Gerenciadora e um Agente de Gerenciamento. A 

Entidade Gerenciadora pode gerenciar diversos dispositivos. Por sua vez, um 

dispositivo pode ter diversos Objetos Gerenciados. Os Módulos MIB são constituídos 

por Objetos MIB que em última análise constituem as funcionalidades propriamente 

ditas como: contabilização de perdas de pacotes, bytes transmitidos/ recebidos, taxa de 

transferência entre outras.  

Com base na Figura II-2, iremos explicitar o funcionamento de um esquema de 

monitoramento baseado no protocolo SNMP, exemplificando os agentes envolvidos 

representados através da identificação das caixas. 
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Figura II-2 - Estrutura de funcionamento do SNMP 

ENTIDADE GERENCIADORA representa o NMS (Network Management System).  

Geralmente trata-se de um software sendo executado em um computador conectado à 

rede e que utiliza o protocolo SNMP para troca de informações com os demais 

componentes sob sua gerência.  

DISPOSITIVO GERENCIADO é um equipamento de rede, incluindo o seu software. 

Pode ser um Switch, um Hub, um roteador, uma impressora ou mesmo outro 

computador. Como exemplo, vamos considerá-lo um Switch.   

OBJETO GERENCIADO corresponde a uma parte do dispositivo gerenciado. Pode ser 

o processador, uma placa de rede ou um sensor de temperatura. Ainda para nosso 

exemplo, vamos considerar que este “Objeto Gerenciado” corresponde a uma das 

interfaces do “Dispositivo Gerenciado”.  

AGENTE DE GERENCIAMENTO corresponde a um processo sendo executado no 

Dispositivo Gerenciado. Este processo se comunica com a Entidade Gerenciadora 

recebendo comandos diversos para efeito de leitura e gravação de informações o u 

mesmo para comandar ações no Dispositivo Gerenciado. 
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 MÓDULO MIB e OBJETO MIB formam o que podemos chamar de base de dados de 

informações do objeto gerenciado. Um OBJETO MIB pode ser um contador de pacotes, 

um contador de erros em uma interface ou um registrador do valor máximo da 

temperatura alcançada por um processador. Um conjunto de Objetos MIB forma uma 

MIB (Management Information Base).   

Para nosso exemplo vamos considerar que o MÓDULO MIB possui três OBJETOS 

MIB: um para o registro dos pacotes descartados, um para o registro dos pacotes 

recebidos e outro para registrar os pacotes transmitidos. Neste cenário várias 

configurações podem ser efetuadas, por exemplo: a ENTIDADE GERENCIADORA, 

pode programar através do AGENTE DE GERENCIAMENTO, um evento em função 

do OBJETO MIB que registra os pacotes descartados, ou seja: “caso o percentual de 

pacotes descartados alcance 30%, dispare o evento”. Neste caso, a ENTIDADE 

GERENCIADORA recebe as informações do AGENTE DE GERENCIAMENTO, por 

meio do protocolo SNMP, e inicia novos eventos, como por exemplo, enviar um e-mail 

para o administrador da rede ou até mesmo a desativar a porta.  

Uma importante MIB é documentada na RFC 1757 [12] denominada RMON (Remote 

Monitoring), cujos objetivos principais são: operação off-line, monitoramento proativo, 

relato e detecção de problemas, e a possibilidade de operação de múltiplas Entidades 

Gerenciadoras.  Umas das vantagens do RMON é a redução da troca de informação 

entre a Entidade gerenciadora e o Agente de monitoramento, uma vez que esta MIB 

prevê o armazenamento de informações do tráfego para posterior transmissão. Isto 

também é útil em situações onde a conectividade entre as entidades tenha sido 

comprometida.  

No apêndice 2 são apresentadas análises de duas ferramentas de gerenciamento de redes 

baseados em SNMP. A primeira, desenvolvida pelo próprio fabricante dos 

equipamentos DLINK, chamada Dview e a segunda, open source, com exibição dos 

resultados através de gráficos gerados em função dos dados armazenados ao longo do 

tempo, chamada CACTI.  
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2.10 Monitoramento de fluxos - Netflow e IPFIX  

O aumento da complexidade das redes demandou um maior detalhamento da 

informação sobre os dados trafegados. O SNMP, apesar de toda a sua versatilidade, não 

oferecia facilidades para formação de bases de dados que auxiliasse na descoberta de 

aspectos mais subjetivos como a disponibilização de novos serviços na rede ou da 

ocorrência de ataques e negação de serviço. Uma tentativa foi feita, chamada de 

METER MIB, padronizada pelo IETF na RFC2720 [13] de 1999, entretanto, segundo 

[14] não houve aceitação pela indústria. Nesta época, uma tecnologia da empresa 

CISCO SYSTEM chamada de Netflow, tornava-se cada vez mais popular. Em outubro 

de 2001, o IETF reuniu um novo grupo de trabalho para especificar os requisitos de um 

protocolo de exportação de dados de fluxos (IPFIX - IP Flow Information eXport). Era 

preciso algo que revelasse as tendências e comportamentos da rede levando a uma 

caracterização de tráfego mais detalhada e próxima dos elementos geradores de tráfego, 

contribuindo para atividades como engenharia de tráfego, contabilidade, segurança, 

entre outros. Considerando a popularização da Internet como rede global e tendo como 

base o protocolo IP, com seus campos de endereço de origem e de destino e portas de 

origem e de destino, nascia então um novo padrão de coleta de informações sobre a rede 

baseada nos registro dos fluxos do protocolo IP. Em 2004, a IETF liberou a RFC 3917 

(Requirements for IP Flow Information eXport (IPFIX). Mais tarde, através da 

RFC3955, (após avaliação de quatro outros protocolos: CRANE, Diameter, LFAP e 

Streaming IPDR), selecionou o protocolo Netflow versão 9 como base para a 

especificação do IPFIX. A justificativa para a escolha do Netflow deveu-se à 

simplicidade deste protocolo [15].  

2.11 Netflow 

A versão 9 do protocolo Netflow apresenta o seguinte funcionamento: 

“Elementos de rede (roteadores e switches) reúnem dados sobre os fluxos e exportam 

para um coletor. Os dados coletados fornecem uma medição de granulação fina, 

altamente detalhada e flexível, para contabilidade dos recursos utilizados.” [15]. 

Em [16], a Cisco System identifica um fluxo como um conjunto de pacotes IP, com os 

mesmos atributos, que atravessa um roteador ou switch. Estes atributos são a 
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identificação do pacote IP ou impressão digital do pacote e determina se o pacote é 

único ou similar a outros pacotes. 

A seguir são relacionados os atributos do pacote IP usados pelo Netflow v9: 

 Endereço IP de origem 

 Endereço IP de destino 

 Porta de origem  

 Porta de destino 

 Tipo de protocolo de camada 3 

 Classe de Serviço 

 Interface do roteador ou Switch 

Todos os pacotes de mesmo endereço IP de origem e destino, porta de origem e destino, 

protocolo, interface e classe de serviço são agrupados em um fluxo e a partir daí  pacotes 

e bytes são registrados. Um novo fluxo só é registrado, quando é recebido um pacote 

que não pertence a nenhum outro fluxo. Um fluxo é unidirecional. Isto significa que os 

dados enviados de uma máquina A para uma máquina B constituem um fluxo e os 

dados da máquina B transmitidos em resposta à transmissão inicial da máquina A 

constituem outro fluxo. A tecnologia é escalável, pois uma grande quantidade de 

informação da rede é condensada em uma base de dados chamada Netflow Cache.  

A Figura II-3 ilustra o funcionamento do Netflow.  

 
Figura II-3 - Funcionamento do Netflow  

Existem duas maneiras de obter acesso aos fluxos registrados no roteador ou switch. A 

primeira é através da interface de comandos. Desta forma o acesso à informação é 
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imediato. A outra forma é exportar os fluxos para um servidor, chamado pela Cisco de 

Netflow Colector.  O Netflow Colector tem a tarefa de montagem dos fluxos exportados 

além de combinar ou agregá-los para produção de relatórios que podem ser utilizados, 

por exemplo, para análise do tráfego e da segurança. Ao contrário do SNMP, o processo 

que exporta os fluxos é acionado por condicionantes próprias e uma vez configurado o 

IP do Netflow Colector, este receberá os fluxos sempre que:  

 Um fluxo chegar ao fim (Quando o segmento TCP possuir a flag FIN)  

 Quando um fluxo expirar. 

Um fluxo é considerado expirado sempre que: 

 Estiver inativo por um determinado tempo (Nenhum pacote é recebido para este 

fluxo) 

 Se o tempo de vida do um fluxo for maior do que o tempo limite configurado. 

(longos downloads sendo executados). 

O valor de tempo padrão para fluxos inativos é de 15 segundos e para o tempo máximo 

de vida do fluxo é de 30 minutos.  Em torno de 30 a 50 fluxos são agrupados e 

normalmente transportados via protocolo UDP para o servidor Netflow Colector que 

cria um histórico a partir dos dados recebidos. Atualmente existem ferramentas que 

exibem gráficos diretamente dos históricos armazenados e com grande facilidade de 

consultas utilizando filtros por IP, PORTA ou qualquer outro atributo do IP considerado 

pelo protocolo Netflow. Existem também softwares que escutam o tráfego a partir de 

determinada interface de rede e geram os pacotes no formato Netflow, podendo exportá-

los para um ou mais coletores. Isto permite que mesmo em redes que não possuam 

equipamentos com recurso Netflow, possamos obter suas funcionalidades por meio de 

softwares, muitos deles do tipo opensource. No subseção 3.2, analisaremos uma dessas 

ferramentas, o Softflowd (Software que gera e exporta pacotes no formato Netflow). 

  

2.12  Revisão da literatura. 

O artigo [17] apresenta a arquitetura de uma plataforma de medições, consolidada na 

ferramenta batizada de Basic Meter, no padrão Ipfix. O autor explica os aspectos 

relacionados aos métodos de medições passivas.  Uma observação é feita com relação 
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ao uso de bases de dados do tipo SQL, que não fazem parte do padrão IPFIX.  Ainda 

sobre armazenamento, menciona problemas relacionados ao desempenho e quanto à 

entrega dos resultados processados. Apesar de a ferramenta apresentada utilizar 

atualmente o protocolo UDP, como o Netflow, os autores informam que pretendem 

utilizar o protocolo TCP em conjunto com o SSL ou protocolo SCTP (RFC2960), de 

acordo com as recomendações do padrão IPFIX.  

Em [18], são produzidos dados estatísticos sobre a utilização da conexão com a Internet 

pelos usuários da Universidade de Coimbra, onde a ferramenta foi testada, relacionando 

os protocolos utilizados. A tecnologia escolhida foi o protocolo Netflow do Cisco IOS. 

Inicialmente, quando a velocidade do enlace era de 2Mbps, utilizaram o software Cisco 

Netflow Flow Colector e o Cisco Flow Analyser. Porém o armazenamento no formato 

ASCII e a ineficiente gestão de armazenamento de espaço em disco, aliado ao baixo 

desempenho e pouca flexibilidade, determinaram a busca por outras opções. Após 

pesquisas iniciadas pelo CFLOWD, sem que isso satisfizesse os objetivos de obter uma 

visão global e simultaneamente departamental em termos de consumo e de detalhes de 

tráfego, optou-se por desenvolver uma solução alternativa suportada por uma base de 

dados relacional (Traffic Colector / Analiser - Colana).  

O artigo [19] descreve a ferramenta FLOWTOOLS, desenvolvida pela Universidade de 

Ohio. Trata-se de uma suíte de ferramentas para coletar, filtrar, imprimir e analisar 

fluxos no formato Netflow. A motivação inicial para o desenvolvimento desta suíte foi a 

necessidade de determinar o percentual do tráfego de Internet utilizado pelas  redes 

Coranet e Cicnet. Em [20] são apresentadas as direções futuras apontadas em recentes 

pesquisas sobre monitoramento e medição de fluxos em redes. São abordados os 

desafios na área como engenharia de tráfego em redes heterogêneas de larga escala, 

aplicações inteligentes, identificação de fluxo pesado, detecção de incidentes, análises 

de padrões em tempo real, alocação de recursos e otimização de QoS para classes de 

tráfego. Fica evidente a preocupação dos autores com o assunto de medições frente ao 

grande aumento da utilização da Internet.  Enfatizam a tecnologia de “Medição de Fluxo 

Flexível” que consiste em técnicas otimizadas de captura de fluxo, que consigam 

observar o trafego com precisão e sem consumir demasiado processamento e memória.  
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Sobre a escalabilidade da tecnologia de medições de fluxos, informam que o número de 

fluxos ativos é uma das questões centrais sendo considerados como fatores limitantes e 

de precisão, citam o tamanho da memória e o poder de processamento do modulo de 

medição, principalmente em redes gigabits onde os recursos podem não ser suficientes 

para processar e armazenar todos os fluxos. Com relação a este aspecto, são abordadas 

técnicas de amostragem de pacotes, que buscam a otimização do uso dos recursos. Por 

fim, ressaltamos deste artigo, o tópico de medição de tráfego para segurança de rede e 

detecção de comportamentos anômalos, onde o autor mostra a importância da medição e 

análise do tráfego frente a desafios como detecção de anomalias em tempo real, 

sistemas de detecção de intrusão e análise estatística de pacotes malformados e suas 

origens. 

Em [21] é proposto um sistema que, a partir do monitoramento de fluxos, obtém 

informações sobre o estado dos enlaces e tenta evitar o congestionamento do tráfego 

TCP causado pela utilização do protocolo UDP. Um sistema de tarifação e reserva de 

recursos é imposto a todo tráfego que utilize o protocolo UDP. Através de gráficos, 

como ilustrado na Figura II-4, o autor demonstra a proporcional degradação do 

desempenho do protocolo TCP em função do uso do protocolo UDP; declara ainda que 

este último protocolo é designado por outros autores como “not TCP friendly” 

 

Figura II-4 - UDP x TCP: Tráfego não Cooperativo – IN [5] 
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Em [22] é descrito um trabalho de medições realizado em um em backbone de primeiro 

nível na California, EUA, que observou o tempo de vida dos fluxos IP. Os resultados 

foram comparados com recentes medições feitas na Universidade de Auckland, na Nova 

Zelândia. Os testes mostraram que ao ignorar fluxos de curta duração (6 pacotes ou 

menos), o sistema manteve  a média de fluxos ao longo do tempo. O autor explica que 

este comportamento reforça a hipótese de que os picos observados são causados por 

ataques do tipo rajada de curta duração. De acordo com as estimativas do trabalho 

acredita-se que para efeito de contabilidade do trafego, cerca de 2% não correspondam a 

utilização dos usuários. Para a realização deste trabalho foi utilizada a ferramenta 

NETRAMET, com modificações para descartar os fluxos de curta duração.   
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Nem tudo o que pode ser 

contado conta, e nem tudo o 

que conta pode ser contado. 

Albert Einstein 

Capítulo III - Estudo de caso 

Considerando como cenário a rede da Universidade Federal Fluminense apresentada no 

capítulo I, além de todos os aspectos relacionados ao gerenciamento e monitoramento 

abordados no capitulo II, descreveremos neste capítulo o estudo de caso que objetivou 

avaliar a tecnologia de monitoramento de fluxos IP, na rede da Universidade, 

evidenciada na revisão de literatura como a mais promissora. 

3.1 Objetivos 

A. Objetivos gerais: 

Avaliar a tecnologia de monitoramento de fluxos IP na rede da 

UFF. 

B. Objetivos específicos: 

1- Montar uma estrutura de monitoramento de fluxos, na rede da 

Universidade Federal Fluminense. 

2- Coletar os dados visando obter a caracterização de tráfego da 

rede da UFF, de forma global e individual para cada uma das 76 

redes que a compõem.  

3- Analisar os resultados obtidos. 

3.2 Metodologia utilizada 

Segundo o modelo proposto pela CISCO e aceito pela IETF através da RFC 3955, o 

“gerador" é um recurso do roteador ou switch, que quando habilitado, exporta os fluxos 

para um coletor. Inicialmente, habilitar nos switches da UFF o recurso de exportação de 

http://pensador.uol.com.br/autor/Albert_Einstein/
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fluxos seria a opção mais simples, entretanto, de acordo com fabricante (Dlink) os 

modelos existentes (DES 3226-GSR) não dispunham de tal funcionalidade. 

Este fato determinou a busca por alternativas em software que possibilitassem montar 

uma estrutura similar ao modelo aprovado pela IETF.  Os softwares selecionados 

encontram-se relacionados na Tabela II. 

Tabela II – Alternativas em software para o monitoramento de fluxos.  

FUNÇÃO ALTERNATIVA 

/ SOFTWARE  

ATIVIDADE Autor 

 

Gerador 

 

Softflowd 

Escuta o trafego no ponto de observação 

escolhido; 

Gera o pacote no formato Netflow; 

Transmite o pacote para o coletor.  

 

 [23] 

Coletor Nfdump Registra em perfis individuais 

informações sobre as redes IP a serem 

monitoradas. 

Recebe e armazena o pacote enviado 

pelo gerador, de acordo com o perfil das 

redes cadastradas. 

Permite a realização de consultas aos 

dados armazenados através de linha de 

comando 

 

 

 

[24] 

INTERFACE  

GRÁFICA 

 

Nfsen 

Gera os gráficos a partir dos fluxos 

armazenados pelo coletor, (Nfdump). 

Fornece uma interface amigável para 

consultas e relatórios personalizáveis 

Fornece uma estrutura para 

automatização de tarefas.  

 

 

[24] 
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 Dentre eles, o programa Softflowd, pode ser obtido no site do autor com toda a 

documentação necessária para a correta instalação. O Softflowd atua como o gerador de 

pacotes no formato Netflow. Os programas Nfdump e Nfsen fazem parte do projeto 

chamado Nfsen Project.  Em [24] é possível ver uma apresentação das funcionalidades 

dessas ferramentas. O Nfdump é o coletor, enquanto que o Nfsen exibe os dados 

coletados através de gráficos em função do tempo e de perfis (filtros personalizáveis). 

Considerando a inexistência da funcionalidade de geração de pacotes no formato 

Netflow / IPFIX, nos Switches da UFF, foi solicitado ao NTI a instalação do programa 

Softflowd em um computador conectado ao switch principal do anel de fibra ótica, por 

onde passa todo o tráfego da Internet, sendo este o ponto de observação escolhido. 

 

Figura III-1 Capturando pacotes da rede usando o recurso de espelhamento de porta no switch. 

Para tanto, foi utilizado o recurso de espelhamento de porta na interface de conexão 

com o gerador. O espelhamento de porta envia uma cópia de tudo o que é trafegado em 

uma ou mais portas, para uma determinada porta do switch, conforme a ilustração da 

Figura III-1.  

Isto permitiu a inspeção, pelo gerador, de todos os pacotes transmitidos no enlace de 

Internet e assim a geração e transmissão dos pacotes no formato Netflow para o coletor. 
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Esta estratégia funcionou corretamente. No entanto, devido ao fato do gerador e coletor 

estarem em campi diferentes, conforme mostra a Figura III-2, houve um aumento no 

tráfego dos switches que interconectam esses campi, devido à grande quantidade de 

pacotes UDP enviados do gerador para o coletor. 

 

Figura III-2 - Configuração inicial do ambiente de monitoramento da Rede UFF. 

Para solucionar este problema, o coletor foi transferido para o NTI. O gerador e o 

coletor foram instalados no mesmo computador, deste modo, uma mesma máquina 

ficou responsável por capturar o tráfego, gerar os pacotes e enviar para si mesma, 

fazendo na sequência o processamento e armazenamento dos fluxos. O cenário  

definitivo de monitoramento pode ser observado na Figura III-3. 

O gerador de pacotes Netflow 

instalado no NTI, conectado à 

porta espelhada do Switch, 

exportando os pacotes para o 

coletor localizado no Campus da 

Praia Vermelha. 
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Figura III-3 - Configuração final do ambiente de monitoramento 

3.3 Criando perfis para armazenamento de fluxos. 

3.4 Perfil RedeUFF 

 Com o objetivo de monitorar individualmente cada uma das 76 redes da UFF, 

foi criado um perfil chamado RedeUFF onde foram adicionados filtros para cada uma 

das 76 redes.  Desta forma, foi possível gerar gráficos em função da atividade de cada 

rede, individualmente. A Figura III-4 mostra um gráfico semanal onde a atividade de 

cada rede é representada por uma cor.    
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Figura III-4 - Perfil RedesUFF – Gráfico Semanal 

3.5 Perfil PROTOCOLOS 

 Da mesma forma que foram criados filtros para o tráfego individual para cada 

rede da UFF, também, o mesmo procedimento foi feito para os protocolos mais comuns 

utilizados na Internet como:  

 HTTP – Navegação WEB. Protocolo TCP na porta 80; 

 HTTPS – Navegação WEB segura. Protocolo TCP na porta 443; 

 SMTP – Envio de emails. Protocolo TCP na porta 25; 

 POP3 – Recebimento de e-mail. TCP na porta 110; 

 FTP – Transferência de arquivos – TCP nas portas 20 e 21; 

 TELNET – Terminal remoto – TCP na porta 23; 

 SSH – Terminal remoto seguro – RCP na porta 22; 

 DNS – Resolução de nomes – UDP na porta 53; 

 SNMP – Monitoramento de redes – UDP 161; e 

 SQL – Consulta a banco de dados - TCP 3306. 
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Também neste caso foram atribuídas cores para cada um dos protocolos. A Figura III-5 

apresenta um gráfico semanal. 

 

Figura III-5 - Perfil PROTOCOLOS – Gráfico semanal 

3.6 Perfil Anel UFF 

 Um perfil de nome AnelUFF foi criado exclusivamente para monitorar a tráfego 

de controle entre os switches do anel: Valonguinho (NTI), HUAP e Praia Vermelha, 

Direito e Reitoria (Figura III-6). 
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Figura III-6 - Perfil AnelUff – Gráfico Semanal 

3.7 Recursos utilizados 

a) Hardware 

Para a realização deste estudo de caso foi utilizado um servidor, fornecido pelo 

Laboratório Midiacom, com as seguintes características: processador com dois núcleos 

de 3.2 GHz, 2GB de memória RAM, placa de rede de 1Gbit ethernet e quatro discos 

SATA de 160 GB.  Posteriormente os discos de 160 foram substituídos por dois discos 

de 500GB (01 Terabyte), de forma a aumentar a capacidade de armazenamento do 

tráfego ao logo do tempo. 

b) Software 

  O sistema operacional utilizado pelo servidor de monitoramento foi a 

distribuição Linux Fedora, versão 10. Todas as bibliotecas auxiliares foram instaladas 

através do software Yum, de acordo com as exigências das aplicações instaladas.  

3.8 Scripts  

 Apesar da grande facilidade de visualização dos gráficos e consultas dos fluxos a 

partir de filtros por IP, PROTOCOLO, e todos os demais campos do protocolo IP, o 

software coletor (Nfsen) apresentou problemas para exibir os gráficos com mais de dois 
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meses de dados.  Além disso, a versão utilizada não ofereceu facilidades para a extração 

dos dados filtrados, cabendo ao usuário a tarefa de copiar e colar os resultados. Estes 

fatos motivaram a elaboração de scripts para coleta das informações diretamente nas 

pastas de armazenamento. Também foi programado, através dos scripts, o tratamento 

dos dados de modo a facilitar a criação dos gráficos em outros programas. A relação de 

scripts pode ser vista no apêndice 2. 

 

Figura III-7 - Consumo de CPU pelos softwares: Softflowd, Nfdump e Nfcapd 

3.9 Ajustes dos parâmetros para captura dos fluxos 

Foi possível capturar os fluxos com os softwares atuando em conjunto (Softflowd, 

Nfdump e Nfsen) de maneira bem estável considerando os aspectos das interfaces entre 

as ferramentas. Por restrição dos recursos de hardware disponíveis, a mesma máquina 

executou os três aplicativos, embora durante o primeiro período de coleta de dados 

tenha ficado evidente (por conta do percentual de uso de CPU), que o ideal seria separar 

cada serviço em máquinas independentes ou pelo menos o gerador, (Softflowd), que foi 

o que mais consumiu recursos, como mostra a Figura III-7.  Os parâmetros utilizados 

durante os cinco meses de captura foram: softflowd –v9 –t max_life=300 -i eth0 –n 

200.20.0.156. A validação destes parâmetros, quanto à fidelidade do volume de dados 

trafegados, foi feita através da comparação da quantidade de bits trafegados entre o 
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sistema Nfsen e o sistema CACTI, também instalado na mesma máquina. (vide 

apêndice 2 para maiores informações sobre o sistema CACTI).  

 

Figura III-8 - Janeiro 2009. Início do período de captura de dados – Sistema Cacti. 

 

Figura III-9 - Fim do período de Captura de dados – Sistema Cacti. 

O sistema Cacti obtém os dados diretamente da interface de rede do Switch, através do 

protocolo SNMP. Desta forma, as informações sobre a quantidade de bits correspondem 

exatamente aos bits trafegados, independente do tipo de protocolo. Não há 

processamento das informações por parte do Cacti, apenas a leitura daquilo que está 

gravado nos registradores instalados nos dispositivos de rede. Ao contrário, os sistemas 

avaliados (Softflowd – Nfsen/Nfdump) precisam escutar o tráfego passando por um 
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ponto de observação (uma interface de rede), capturar e analisar para identificar se já 

existem fluxos registrados, de modo a realizar a agregação dos dados por fluxos. Depois 

disso, ele precisa exportar os fluxos finalizados para o coletor, de acordo com os 

critérios previamente estabelecidos. Este processamento é diretamente afetado pela 

quantidade de dados processados. Quanto mais dados passando pela interface, mais 

processamento.  

 

Figura III-10 - Comparação dos Registros de tráfego entre o sistema Nfsen e o sistema CACTI em Junho 

2009 

Após a fase de captura dos dados, durante a fase de análise dos resultados, foi observada 

uma grande diferença entre a quantidade de bits processados entre o sistema Nfsen e o 

sistema CACTI. O que havia de significativo para explicar os motivos desta diferença 

era o aumento do tráfego no período, uma vez que no início da captura dos dados, os 

sistemas apresentavam uma correspondência bem próxima entre eles. Os valores médios 

do tráfego de entrada e de saída passaram, respectivamente, de iniciais 26Mbit/s e 

49Mbit/s obtidos em janeiro de 2009 (Figura III-8), para 39Mbit/s e 62Mbit/s 

registrados no mês de maio (Figura III-9). Em setembro do mesmo ano, o sistema Cacti 

já registrava a partir das 12h, uma saturação da conexão com a Internet que prosseguia 

até as 18h30minh quando o tráfego começava a reduzir (Figura III-10). Em 
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contrapartida o sistema Nfsen começava registrando 25Mbit/s, e seguia em queda 

registrando às 12h taxas em torno de 17Mbit/s. Quando o uso da rede começava a 

diminuir, o Nfsen começava a registrar elevação da taxa de transferência tendendo a um 

ponto de equilíbrio com relação ao CACTI. Diante destas observações, concluiu-se que 

durante o dia, devido à grande quantidade de fluxos a serem analisados pelo servidor 

através do sistema Softflowd, este não conseguia processar todas as informações 

conforme é possível observar, na Figura III-7 o registro do intenso uso da CPU pelo 

software Softflowd.  À medida que a quantidade de fluxo era reduzida isto se tornava 

possível. 

  

Figura III-11 - Alteração dos parâmetros no gerador (SOFTLOWD) 

 

Figura III-12 - Redução do uso do processador e aumento do uso da memória após alterações nos 

parâmetros de execução do gerador (Softflowd) 

Considerando que o período de captura dos dados já havia terminado, foram alterados 

os parâmetros do gerador (Softflowd), como tentativa de se obter uma melhor 

correspondência dos valores de tráfego mostrados entre o sistema CACTI e Nfsen.  
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Figura III-13 - Comparação dos gráficos do Nfsen e do CACTI após alteração dos parâmetros do 

Softflowd. 

Após vários ensaios de alterações e testes, foram obtidos melhores resultados (Figura 

III-13), inclusive com redução do percentual de uso do processador conforme mostra a 

Figura III-12. Um detalhe a ser observado na Figura III-13 é que depois das 

modificações o Nfsen passou a registrar taxas superiores a 100Mbit/s que é a velocidade  

máxima da conexão de Internet da UFF, fato este que não se reproduziu no sistema 

CACTI.  Isto pode ser explicado se considerarmos as diferenças entre as técnicas de 

monitoramento utilizadas por estes sistemas. O Cacti informa o tráfego que passa pela 

interface de rede, cuja capacidade está limitada a 100Mbit/s, enquanto que o Softflowd 

escuta este mesmo tráfego, através da interface de rede do servidor de monitoramento 

que tem capacidade de 1Gbit/s e está conectada a uma porta do switch, de mesma 

capacidade, com recurso de espelhamento habilitada. Isto significa que ela é capaz de 

registrar para o sistema, taxas superiores à do enlace. Muito provável é que este tráfego 

excedente a capacidade do enlace, represente a demanda interna que é reprimida pelo 

gargalo da conexão, que apesar de não seguir para a Internet é registrado pelo 

Softflowd.  Neste caso, para equiparar a leitura do tráfego entre os sistemas, o ideal 

seria transferir o coletor de dados para a extremidade de conexão da Rede Rio, onde o 

tráfego já haveria sido transmitido pelo enlace de 100 Mbit/s)  
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 Durante os testes constatou-se que os parâmetros utilizados no GERADOR (durante a 

fase de coleta de dados vide Figura III-11), o aumento do tráfego na conexão com a 

Internet, ocorrido entre janeiro e maio, não permitiu o armazenamento temporário na 

memória do sistema de todos os fluxos ativos registrados durante a atividade da rede até 

que este verificasse o seu término natural. Verificamos que, por padrão, o Softflowd 

limita-se a manter em memória 8192 fluxos e quando este valor é ultrapassado todos os 

fluxos, a partir dos mais antigos, são finalizados de maneira forçada. Além disso, a 

utilização do parâmetro –t maxlife=300 fixava em 300 segundos o tempo máximo de 

vida de um fluxo, forçando também ao término todos os fluxos que ultrapassassem este 

período. Este processo de finalizar e exportar os fluxos excedentes a 8192, bem como 

aqueles que ultrapassassem os valores estabelecidos para maxlife para o servidor, 

levavam a CPU a alcançar percentuais de utilização muito elevados, variando entre 90% 

e 99% conforme mostra a Figura III-7. 

 

Figura III-14 - Gráfico da quantidade de fluxos após alteração dos parâmetros do Softflowd 

Partindo dessas constatações, foi retirado o parâmetro –t maxlife=300 e acrescentado o 

parâmetro –m 100.000.000. Este parâmetro informa ao sistema que o número máximo 

de fluxos ativos é limitado a 100.000.000. Este valor foi atribuído no sentido de 

conhecer o número máximo de fluxos a serem registrados pelo sistema a partir dos 

novos parâmetros. Na prática verificou-se um número bem menor, com a máxima em 

torno de 2.600.000 fluxos durante a semana e 390.000 nos finais de semana, conforme 
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pode ser observado no gráfico da Figura III-14; valores bem superiores aos 8192 

definidos pelo padrão do sistema. 

Vários outros aspectos foram modificados em função da aplicação dos novos 

parâmetros. O processador, que antes era consumido basicamente para forçar o término 

dos fluxos, reduziu o percentual de uso da faixa dos 90% para menos de 10%. A 

memória que era utilizada pelo Softflowd, em média 2MBytes, saltou para 1GBytes 

(Figura III-12) devido à elevação da quantidade de fluxos ativos, antes limitada  a 8192, 

ou seja, por não poder armazenar a quantidade de fluxos necessária ao volume de 

tráfego da rede, o sistema fazia o rodízio entre o novo fluxo observado e os fluxos mais 

antigos. Está atividade intensa consumia grande parte dos recursos do servidor de 

monitoramento. Além disso, os gráficos apresentavam uma proporção inversa à 

utilização da rede. Durante o dia, período de utilização máxima da rede, os gráficos de 

representação do tráfego mostravam taxas decrescentes e que aumentavam ao final do 

dia. Em contrapartida, durante à noite as taxas alcançavam os maiores patamares. Esta 

situação foi corrigida conforme mostra a Figura III-13, em comparação com a Figura 

III-10. 

3.10 Obtendo os dados 

Para a obtenção dos dados foram criados três perfis de captura dos fluxos: Redes UFF, 

Protocolos e Anel UFF, que serão detalhados a seguir: 

A. Redes UFF  

Neste perfil foram configurados filtros para registrar a atividade 

individual de cada rede da UFF. 

B. Protocolos 

Neste perfil foram configurados filtros para registrar a atividade das 

portas do protocolo TCP e UDP mais utilizados na Internet. 

C. Anel UFF 

Neste perfil foram configurados filtros para registrar a atividade dos 

switches que compõem o Anel da rede da UFF.   
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Figura III-15 Tela de criação de perfil. 

 

 

Figura III-16 - Criando os canais do perfil Protocolos para filtrar as portas desejadas 

3.11 Criando perfis 

Os sistemas Nfsen e Nfdump trabalham em conjunto. É possível criar um perfil 

utilizando o programa Nfdump através da linha de comando, entretanto esta tarefa se 

torna mais simples através das telas do Nfsen. A Figura III-15 mostra as informações 

necessárias para criar um perfil através deste sistema. O perfil mostrado na Figura III-15 
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é chamado Live. Ele já vem criado e não pode ser excluído, uma vez que, por definição, 

todos os demais perfis buscam seus dados a partir dele. É possível escolher entre quatro 

tipos de perfis, no que diz respeito ao modo de registro das informações. O programa 

oferece quatro opções: Continuous profile, History profile, Continuous profile / Shadow 

e History profile / Shadow. As características de cada um são descritas a seguir: 

 Continuous profile - Não existe período determinado para coleta de fluxos. Os 

arquivos são armazenados em uma pasta com o nome do perfil. 

 History profile– É determinado um período para coleta de fluxos. Os arquivos 

são armazenados em uma pasta com o nome do perfil. 

 Continuous profile / Shadow – Não existe um período determinado para coleta 

de fluxos. Não há repositório de dados à parte, todas as informações dependem 

dos arquivos armazenados no perfil Live. 

 History profile / Shadow - É determinado um período para coleta de fluxos. Não 

há repositório de dados a parte, todas as informações dependem dos arquivos 

armazenados no perfil Live. 

Quando um perfil é configurado como Shadow, não existe duplicação de dados. Todos 

os fluxos são oriundos do perfil Live - É uma boa opção para economia de disco. Os 

perfis que não são do tipo Shadow, copiam do perfil live todos os registros de fluxos 

que correspondam aos critérios definidos durante a criação do perfil, o que replica os 

dados aumentando o consumo de espaço de armazenamento. Por outro lado, os perfis 

criados na modalidade Continuos Profile, facilitam o processamento de scripts uma vez 

que o armazenamento de arquivos é feito em pastas separadas, ou seja, cada perfil 

possui uma estrutura de pastas que recebe cópias oriundas do perfil Live, em função dos 

filtros definidos. Na prática isso se traduz em uma melhor administração dos arquivos 

armazenados com ganhos de velocidade na execução dos scripts. Por este motivo, neste 

Estudo de Caso foi utilizado o modo Continuous Profile.   

3.12 Criando filtros 

Após a criação do perfil, é necessário fazer a programação dos filtros ou canais, como 

são chamados no Nfsen.  Um filtro, deixa passar para o perfil apenas os fluxos que 

correspondam aos critérios, definidos, sendo que, o mais comum, é definir filtros por: 

protocolo: (TCP, UDP, ICMP, GRE, ESP, AH, RSVP), versão de protocolo tcp (ipv4, ipv6), 
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endereço ip, origem e destino, rede, porta, interface ou a combinação destes através de 

expressões. A Figura III-16 mostra a tela onde são configurados os filtros para o 

protocolo TCP.  É possível observar um filtro para a porta 110 e outro para a porta 22. 

A intenção neste caso foi monitorar as atividades de e-mail do tipo pop3 e de terminais 

seguros do tipo SSH (Secure Shell). É claro que pode haver aplicações destas categorias 

que operem em outras portas. No entanto, o objetivo, neste caso, foi monitorar as portas 

definidas pela IANA (Internet Assigned Numbers Authority) para estes serviços.  

Ao final das configurações, ou seja, da criação do perfil e configuração dos filtros, o 

sistema está pronto para gerar os gráficos da atividade de rede, de acordo com os 

critérios definidos. 
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A imaginação é mais 

importante do que a ciência, 

porque a ciência é limitada, 

ao passo que a imaginação 

abrange o mundo inteiro. 

Albert Einstein  

Capítulo IV - Avaliação e resultados 

No estudo de caso apresentado no capítulo III, foram abordados aspectos de uso e 

validação da tecnologia de monitoramento de fluxos dentro do cenário da rede da 

Universidade Federal Fluminense. Serão apresentados neste capítulo os resultados 

obtidos e a análise dos dados coletados, além dos aspectos operacionais inerentes aos 

processos utilizados para a captura dos fluxos, através da implementação do esquema de 

monitoramento. Foi possível obter, com riqueza de detalhes, as características 

individuais do funcionamento de cada rede e que neste trabalho chamamos de PFR, 

conforme já descrito no Capítulo II. Ao final, apresentaremos uma seleção de 

incidentes, onde discutiremos vários aspectos relacionados à segurança, a partir da 

análise dos dados coletados ao longo do trabalho. 

4.1 Análises dos resultados por perfil. 

4.2 Perfil RedesUFF 

Este perfil objetivou registrar individualmente a atividade de cada rede da UFF. Foram 

criados 76 filtros, um para cada rede.  A Figura IV-1 foi retirada do sistema já em 

operação e se refere ao gráfico da atividade da rede, correspondente a uma semana de 

monitoramento, onde cada cor representa a atividade de uma rede.  

Os arquivos gerados pelo sistema contêm cinco minutos do tráfego de cada rede e são 

identificados por ano, dia, mês, hora e minutos. Todos os arquivos foram armazenados 

na pasta e subpastas do perfil RedesUFF. Cada pasta recebeu como nome o endereço de 

uma rede da UFF.  Cinco meses de dados foram coletados inicialmente e mais um mês 

adicional visando conhecer os impactos das modificações efetuadas nos parâmetros de 

configuração do gerador de pacotes, (programa Softflowd). Para o processamento dos 
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dados coletados, foram utilizados scripts do Linux (shell script), em conjunto com as 

ferramentas AWK e o próprio Nfdump. A relação de scripts encontra-se no apêndice 3. 

Os gráficos gerados pelo sistema permitem acompanhar o funcionamento de cada rede. 

Quanto mais fluxos, pacotes e tráfego são gerados, maior é a área colorida ocupada, 

pela cor que representa a rede no respectivo gráfico. Existe uma defasagem de 5  

minutos com relação ao que está sendo observado na interface do Nfsen. Isto ocorre 

devido ao funcionamento do sistema que a cada cinco minutos lê os arquivos gravados 

pelo sistema Nfdump. A possibilidade de recuar e avançar no histórico da atividade 

constitui uma forma eficiente de pesquisa, sendo possível escolher entre visualizar as 

últimas doze horas, a última semana, as últimas duas semanas, o último mês ou ano. Isto 

possibilita a comparação do comportamento da rede em diferentes períodos e também a 

comparação entre redes.  

 Como representado na Figura IV-1, os gráficos espelham a atividade das redes. 

Quem olhar para um gráfico do perfil RedesUFF pela primeira vez pode achar confuso. 

Entretanto, ao interpretá-lo e com a ajuda dos arquivos associados é possível obter 

informações que mostram quais foram os elementos responsáveis pela atividade de rede 

registrada no gráfico. Cada cor representa a atividade dos hosts pertencentes a uma rede. 

Se nenhum host da rede for ligado, nada será mostrado; por outro lado, se um único host 

gerar atividade isto será representado pela área colorida. As cores são dispostas uma 

sobre as outras e a intensidade do tráfego gerado pela rede faz com que o tamanho da 

cor aumente verticalmente e horizontalmente de acordo com a duração. Por padrão, o 

ponteiro de seleção (Figura IV-1) sempre faz a leitura de cinco minutos em relação à 

sua posição. Porém, veremos mais adiante, que também é possível selecionar períodos 

maiores. 
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Figura IV-1 Tela do Nfsen - Perfil Redes UFF - Ponteiro de Seleção de evento 
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Figura IV-2 Painel de visualização de fluxos, pacotes e tráfego, disponível no sistema Nfsen. 
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Figura IV-1 - Exemplo de gráfico mostrando apenas das redes que utilizaram o protocolo TCP. 

 

Figura IV-2 Exemplo de gráfico mostrado apenas das redes que utilizaram o protocolo UDP. 

Dada a grande quantidade de redes representadas em um único gráfico, a estratégia 

utilizada para garantir a identificação da atividade de uma rede dentre as demais foi 

intercalar cores contrastantes, conforme mostra a Figura IV-1. Desta forma, apesar de 

existirem redes representadas pela mesma cor, pelo fato de estarem posicionadas 

espacialmente entre cores diferentes, é possível identificar a atividade de uma ou de 

outra, pois a posição de uma cor em relação às demais é mantida. Esta posição é 

definida no momento de cadastramento da rede no perfil, ou seja, as primeiras redes 

cadastradas ficarão na parte superior do gráfico e as demais serão acrescentadas 
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seqüencialmente, ficando as últimas redes inseridas na parte inferior do gráfico, sem que 

a ordem seja alterada. 

Também na Figura IV-1 é possível constatar a presença regular das cores lilás e laranja, 

sendo que a primeira aparece durante o dia e a noite, enquanto a segunda, predominante 

durante o dia. Uma provável explicação para esta observação encontra-se na 

constituição das redes da UFF. Muitas delas pertencem à administração, secretarias ou 

laboratórios de alunos cujos computadores são desligados à noite e nos finais de 

semana. Por outro lado, existem redes que possuem seus próprios servidores, como por 

exemplo, de páginas web e de e-mail, que estão sempre em atividade.  

O perfil RedesUff é apresentado pelo sistema Nfsen conforme mostra a Figura IV-1. 

Nesta tela do sistema, ao clicar sobre as miniaturas dos gráficos é possível colocá-las 

em evidência. Existe um ponteiro de seleção de evento (circulo vermelho) que indica 

para o sistema a data e a hora a serem utilizadas como referência para extrair a listagem 

dos hosts que geravam fluxos naquele momento, bem como para a composição do 

painel de visualização (Figura IV-2). Para identificar a rede que gerou um incidente no 

gráfico, é preciso executar as seguintes etapas: 

1. Escolher o gráfico que contém o evento. 

2. Selecionar o evento através do ponteiro de seleção. 

3. Identificar no painel de visualização, a cor que possua o maior valor de fluxo, 

pacote ou tráfego, conforme o tipo do gráfico escolhido, ou seja, se for um gráfico 

de fluxos, deve-se procurar no painel o maior valor de fluxos, da mesma forma para 

pacotes ou tráfego. 

O processo de identificação por associação pode ser observado nas Figura IV-3 a IV-10. 

Neste ponto é conhecida a rede que gerou o incidente, porém ainda é preciso saber quais 

foram os endereços IPs que atuaram de forma significativa causando a alteraração do 

gráfico. Para isso utiliza-se a consulta aos arquivos do perfil (Figura IV-9 e  Figura 

IV-10). O resultado da consulta pode ser observado na Figura IV-8. Neste caso, os IPs, 

cujas redes foram evidenciadas através do gráfico, devem estar entre as primei ras 

posições no relatório. Este processo é recomendado apenas para identificar as redes e os 

endereços IPs, a partir dos incidentes selecionados nos gráficos. Para obter os gráficos 
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para cada rede, o sistema permite selecionar de forma independente as redes desejadas, 

como mostra a Figura IV-6.  

 

Figura IV-3 Exemplo de gráfico mostrando apenas as redes que utilizaram o protocolo ICMP. 

 

Figura IV-4 - Gráfico filtrado, mostrando atividade de somente duas redes. Protocolo TCP. 

 

Figura IV-5 - Painel de visualização de fluxos pacotes e tráfego. - Resultados obtidos a partir da seleção 

do intervalo de tempo (5 minutos) no gráfico da Figura IV-4. 
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Figura IV-6 - Seleção de intervalo de tempo. Entre 7h e 22h do dia 21/10. 

 

Figura IV-7 - Resultado da consulta feita ao Nfsen em função do intervalo de tempo selecionado na 

Figura IV-6. 

 

Figura IV-8 - Soma dos dados trafegados no intervalo exibido na Figura IV-6, redes de cor laranja e lilás. 
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A interface Web do sistema Nfsen oferece diversas funcionalidades de consultas, 

inclusive com a possibilidade de uso de comandos personalizados como mostra a Figura 

IV-10, onde, na caixa FILTER, foi digitado a linha “src ip 200.20.1.46” indicando ao 

sistema que apenas fluxos originados (SRC = source) pelo ip 200.20.1.46, devem ser 

trazidos como resultado. É possível observar também que na caixa SOURCE, a rede 

200.20.1.0 está selecionada. Esta opção é útil para economizar processamento quando 

se sabe exatamente a rede onde se deseja buscar informações. Caso contrário, todas as 

redes serão inseridas como fonte de pesquisa, o que irá aumentar consideravelmente o 

tempo de resposta.  Um ponto fraco desta funcionalidade é a lentidão de todo o 

processo. Tudo deve começar com a seleção do intervalo de tempo através do ponteiro 

de seleção no gráficos Figura IV-. Este primeiro passo é demorado, pois o sistema faz o 

cálculo dos valores de todas as redes para o preenchimento do painel mostrado na 

Figura IV-2. O próximo passo é preencher os critérios de busca, de acordo com as 

opções disponíveis, como mostra a Figura IV-9. 

 

Figura IV-9 - Tela de consulta aos arquivos do perfil. 
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Figura IV-10 - Consulta e resultado utilizando a interface web do Nfsen. 

 Em “Options” é possível exibir entre 10 e 500 registros com as maiores ocorrências. 

Existem outras opções para filtragem, considerando os campos do cabeçalho IP e 

ordenação por quantidade de fluxos, bytes ou pacotes. A Opção “Limit” permite filtrar o 

tráfego pelo tamanho do pacote. Outro inconveniente do Nfsen é a inexistência de 

mecanismo de arquivamento dos resultados das consultas. Cabe ao usuário a tarefa de 

copiar e colar os relatórios em outro programa para então poder salvar os arquivos.  

Estes motivos levaram à elaboração de scripts, conforme veremos no tópico a seguir.  

4.3 Processamento dos dados coletados – Execução dos scripts 

Após o término do período de captura dos fluxos, iniciou-se o processamento dos 

arquivos armazenados, visando conhecer o perfil de funcionamento da rede – PFR, 

através da consolidação dos registros de tráfego de cada rede da UFF.  Os scripts foram 

escritos utilizando as linguagens: shell script, Awk e o próprio Nfdump, sendo que a 

primeira foi utilizada para as rotinas básicas de programação, a segunda para os recursos 

de ordenação e filtragem e a terceira para leitura dos arquivos.  As rotinas consistiam 

em varrer todas as pastas de armazenamento do perfil RedesUff, entrando na pasta 

correspondente a cada mês e executando o comando Nfdump seguido dos parâmetros de 

modo a obter a totalização dos dados trafegados. 
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Figura IV-11 - Script para coleta das informações registradas mensalmente no perfil Redes-UFF 

A Figura IV-11 mostra um script para a totalização dos dados mensais trafegados por 

cada rede, ordenados por critérios diversos. O comando FOR busca em um arquivo 

texto os nomes de todas as pastas do perfil RedesUff, atribuindo-os a variável “i” . Mais 

adiante a variável “b” recebe os nomes dos meses, também de um arquivo. Nas linhas 

seguintes, para cada mês atribuído à variável “b” são realizadas consultas com o 

programa nfdump, onde os valores adicionados após o parâmetro “-s” constituem os 

critérios da busca e ordenação, por exemplo: port/bytes que trará como resultado as 

informações constantes na Figura IV-12, ou seja, as 20 portas ordenadas por aquelas 

que tiveram a maior quantidade de bytes trafegados. Os resultados são redirecionados 

para uma pasta chamada “result” onde os arquivos são gravados, identificados pelo 

nome da rede, mês, parâmetro de pesquisa e o ano. A Figura IV-12, mostra o conteúdo 

de um arquivo, resultado de uma consulta que relaciona as 20 portas com o maior valor 

de bytes trafegados.   
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Figura IV-12 - Resultado do script de totalização de dados trafegados por uma rede, no mês de Fevereiro, 

relacionando as 20 portas com mais bytes trafegados. 

 

Figura IV-13 - Pastas das redes da UFF armazenadas na pasta principal do perfil RedesUff. 

Todos os dados foram produzidos pelo programa Nfdump. O sumário na parte inferior 

mostra que foram trafegados 1.1 terabytes de dados em 265 Milhões de fluxos 

trafegando em média de 1.4 Mbit/s. A Figura IV-13, mostra o repositório de pastas do 

perfil RedesUff. 
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Figura IV-14 - Estrutura das pastas de armazenamento e arquivos. 

Como os arquivos só podem ser lidos através do programa nfdump, os scripts se 

resumiram em rotinas para acessar as pastas e ler os arquivos com o comando nfdump. 

Quanto à ordenação e filtragem, foi utilizado o programa AWK, algumas vezes no 

próprio script, outras em scripts à parte, após a obtenção dos dados. Sobre a execução 

dos scripts, ficou constatado que o processamento destes na própria máquina de 

monitoramento afetou o funcionamento do sistema como um todo, reduzindo a  

capacidade de captura de dados. Portanto, é recomendado que os arquivos sejam 

movidos para outra máquina onde poderão ser processados ou, de outra forma, que os 

sistemas de monitoramento (Softflowd, Nfsen, Nfdump) sejam desligados.  

 

Figura IV-15 - Sumário, resultado de uma consulta mensal utilizando Nfdump 

4.4 Resultados obtidos 

Inicialmente a consulta aos arquivos gerados pelo sistema buscou conhecer as vinte 

maiores ocorrências para cada rede, de acordo com os seguintes critérios: 

Portas ordenadas por quantidade de fluxos 

Portas ordenadas por quantidade de bytes 



57 

 

Além disso, foram coletados os sumários mensais onde constam:  

 Total de fluxos; 

 Total de bytes; 

 Total de pacotes; 

 Média de bits/s; 

 Média de pacotes/s; e 

 Média de bits por pacotes. 

Um exemplo do sumário da consulta do Nfdump pode ser visualizado na Figura IV-15. 

Qualquer consulta feita com o programa Nfdump, gera, além dos dados consultados, um 

sumário em função do intervalo de tempo delimitado para a consulta. Originalmente 

cada arquivo armazena cinco minutos de tráfego. Entretanto, através do parâmetro –R é 

possível fazer consultas considerando todos os arquivos existentes em uma pasta. Neste 

sentido, o parâmetro –R facilitou a obtenção de informações, uma vez que o sistema 

trabalha com o armazenamento dos arquivos separados por pastas identificadas por ano, 

mês e dia.  Para conhecer os valores totais do tráfego das redes foi utilizado o programa 

AWK para filtrar as linhas começadas como a palavra ”Summary” existentes ao final de 

cada resultado. Posteriormente, os Sumários foram salvos em arquivos para serem 

importados por outros programas para a produção dos gráficos. O resultado da consulta 

realizada pelo Nfsen é idêntico ao resultado do Nfdump na linha de comando, isso 

porque o Nfsen, através da linguagem PHP, chama o Nfdump passando os parâmetros 

inseridos pelo usuário nas telas do sistema. O benefício do uso de scripts, como dito 

anteriormente, está na agilidade e facilidade de obtenção dos dados. Este fator se 

mostrou essencial considerando o volume de consultas realizadas, como foi o caso do 

perfil RedesUff composto por 76 redes.  

Ao comparar os gráficos das figuras Figura IV-16 e Figura IV-17, verificou-se que, no 

mês de janeiro, as redes 200.20.1.0 e 200.20.2.0, registraram valores semelhantes com 

relação aos fluxos, entretanto, nos meses seguintes ocorreram reduções progressivas nos 

registros da rede 200.20.2.0. Ao buscar as razões para a redução da quantidade de fluxos 

da rede 200.20.2.0, verificou-se que dos 232.000.000 de fluxos registrados em janeiro, 

149.300.000 estavam relacionados à porta 40999 e ao ip 200.20.2.206 como é possível 

observar na Figura IV-25 e Figura IV-24, sendo este host foi o responsável direto pelo 
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colocação da rede 200.20.2.0 em primeiro lugar. Isto reforça a necessidade de conhecer 

a  natureza das demandas, uma vez que, se  a atividade de rede registrada pelo endereço 

200.20.2.206 não for de interesse da instituição, os administradores de rede poderão ser 

levados a providênciar melhorias na estrutura que não irão beneficiar necessariamente a 

instituição.  

Nos gráficos das Figura IV-16, Figura IV-17 e Figura IV-18 foram acrescentadas 

informações sobre o mês de outubro de 2009, visando perceber as alterações 

decorrentes das modificações realizadas no sistema, descritas no capítulo III, item 3.9. 

 

 

Figura IV-16 - Gráficos da rede 200.20.1.0. Informações sobre a quantidade de fluxos, bytes, pacotes e 

bit/s registrados entre Janeiro e Maio e o mês de Outubro de 2009. 
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Figura IV-17 - Gráficos da rede 200.20.2.0. Informações sobre a quantidade de fluxos, bytes, pacotes e 

bit/s registrados entre Janeiro e Maio e o mês de Outubro 2009. 

 

Figura IV-18 - Gráfico da rede 200.20.7.0. Informações sobre a quantidade de fluxos, bytes, pacotes e 

bit/s registrados entre Janeiro e Maio mais o mês de Outubro 2009. 
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As figuras III.20, III.21, III.22, III.23, III.25 e III.26 constituem os resultados obtidos 

através da execução do script mostrado na Figura IV-11, com relação às redes 

200.20.1.0, 200.20.2.0 e rede 200.20.7.0. O script foi executado em todas as 76 redes e 

objetivou conhecer o universo das portas mais utilizadas e a sua expressividade com 

relação ao total de recursos consumidos pela própria rede, bem como o impacto causado 

na Rede UFF como um todo. Os sumários existentes ao final de cada resultado emitido 

pelo programa Nfdump serviram para construção de rankings mensais, em função da 

quantidade de fluxos registrados, como mostrado na Figura IV-27 As figuras, III.28 e 

III.29 mostraram as alterações ocorridas na posição de cada rede, no ranking, entre 

janeiro e maio de 2009. 

4.5 Utilização dos dados registrados. 

Inicialmente, os dados registrados a partir do perfil RedesUFF permitiram:  

a. Conhecer o universo das redes que mais consomem os recursos da Rede UFF 

b. Conhecer o universo das portas utilizadas por cada rede. (Figuras de III.20 a 

III.26) 

c. Determinar o consumo dos recursos da rede, por porta, em relação ao consumo 

total da rede.  ( Figura IV-30) 

d. Determinar o valor percentual do consumo dos recursos individuais de cada 

rede, em relação ao total registrado para a rede da UFF no período. (Figura 

IV-19) 

e. Gerar os gráficos comparativos e de acompanhamento (figuras III.30 a III.32). 

f. Programar alertas em função da alteração do PRF da rede, conforme será 

demonstrado no tópico sobre segurança.  
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Figura IV-19 - Consumo percentual dos recursos da rede UFF, por rede. 

 

Figura IV-20 - Resultado da consulta utilizando Nfdump via script. As 20 portas mais utilizadas pela rede 

200.20.1.0, no mês de Janeiro de 2009, ordenadas por bytes. 
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Figura IV-21 - Resultado da consulta utilizando Nfdump via script. As 20 portas mais utilizadas pela rede 

200.20.1.0 ordenadas por fluxos 

 

Figura IV-22 - Resultado da consulta utilizando Nfdump via script. As 20 portas de destino mais 

utilizadas pela rede 200.20.2.0 no mês de Janeiro de 2009, ordenadas por fluxos. 

 

 

 

 

 

 

Figura IV-23 - Resultado da consulta utilizando NFDUMP via script. As 20 portas mais utilizadas pela 

rede 200.20.2.0 no mês de Janeiro de 2009, ordenadas por bytes. 
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Figura IV-24 - Detalhes dos acessos relacionados à porta 40999, realizados no mês de Janeiro na rede 

200.20.2.0, pelo host 20.20.2.206. 

 

Figura IV-25 - Resultado da consulta utilizando Nfdump via script. As 20 portas mais utilizadas pela rede 

200.20.7.0 no mês de Janeiro de 2009, ordenadas por fluxos. 
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Figura IV-26 - Resultado da consulta utilizando Nfdump via script. As 20 portas mais utilizadas pela rede 

200.20.7.0 no mês de Janeiro de 2009, ordenadas por bytes. 

 

Figura IV-27 - Tabulação dos sumários do perfil RedesUFF, ranking do mês de Janeiro, selecionando as 

20 redes com a maior quantidade de fluxos. 
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Figura IV-28 - Comparação mês a mês entre as 20 redes com mais fluxos registrados. Período de Janeiro 

a Maio de 2009. 
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Figura IV-29 - Comparativo dos gráficos mensais das 20 redes da UFF com mais fluxos registrados entre 

Janeiro e Maio de 2009 – o detalhe mostra as posições com maior ocorrência de variações no ranking. 
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Figura IV-30 - Percentual de utilização das portas da rede 200.20.1.0 (bytes trafegados), em Janeiro de 

2009. Total de bytes trafegados = 2.7 Tera bytes. 

Demonstramos desta forma, que os dados colhidos pelo sistema de monitoramento de 

fluxos fornecem informações úteis para o gerenciamento de redes. O trafego de cada 

rede é consolidado a cada cinco minutos, gerando ao final do dia um conjunto de 288 

arquivos (24 horas X 60 minutos / 5 minutos). Estes arquivos são armazenados em 

pastas hierarquicamente organizadas no formato “rede/ano/mês/dia”. A partir destes 

arquivos foi possível obter com riqueza de detalhes as características individuais do 

funcionamento de cada rede, o PFR.  

4.6 Obtendo o PFR da rede. 

O PFR é obtido após um período de monitoramento da rede, concentrando-se em 

parâmetros como:  

 Média de fluxos, bytes, pacotes. 

 Relação de portas mais utilizadas. 

Todos os resultados mostrados até agora contribuem para estabelecer o PFR de cada 

rede da UFF. Como exemplo, podemos citar a relação das 20 portas, mais utilizadas, no 

mês de janeiro para a rede 200.20.1.0 (Figura IV-20). Foi possível delimitar o universo 

das portas utilizadas pelas aplicações que consomem mais recursos da rede. Também foi 

possível extrair os dados estatísticos, Figura IV-16, através da contabilização dos 

sumários da atividade mensal da rede. E finalmente, foi possível comparar a atividade 
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dessa rede com as demais redes, através da composição de um ranking, Figura IV-28 e 

Figura IV-29, e acompanhar a variabilidade da posição da rede ao longo de cinco meses.  

Para comprovar a utilidade do PFR, mostraremos ao final deste capítulo, no tópico 

sobre segurança, como foi possível configurar alertas a partir do monitoramento dos 

parâmetros do PFR.  

O PFR de uma rede é determinado através da análise dos dados oriundos do 

funcionamento desta. Uma rede que possua 200 estações de trabalho, um servidor web e 

um servidor de e-mail e que pertença a uma metalúrgica, terá um PFR diferente de uma 

rede de mesma infra-estrutura, mas que pertença, por exemplo, a um curso de 

computação. As atividades e sistemas particulares de uma ou outra área de atuação terão 

influência direta nos resultados obtidos. É muito provável que os registros do 

monitoramento da metalúrgica revelem uma atividade de rede mais regular do que os 

registros da rede do curso de computação, pois nesta última, testes podem ser 

executados, provocando alterações repentinas e intensas na variedade de portas, 

quantidade de fluxos e bytes trafegados.  

As pesquisas realizadas nos registros coletados com o programa Nfdump, através dos 

scripts, permitem gerar relatórios a partir de diversos campos do cabeçalho do TCP/IP.  

Por exemplo; o comando: nfdump –R /pasta_da_rede ‘ip 200.20.2.206 and ip 

200.20.7.30’ –s port/flow, mostrará todos dos acessos dos IPs 200.20.2.206 e 

200.20.7.30, ordenados pelas portas que registraram a maior quantidade de fluxos. Já o 

comando: nfdump –R /rede-x/aquivo_data_hora_inicial:arquiv_.data_hora_final –c 

100 ‘ port 40999’, trará como resultado os 100 primeiros registros ocorridos entre à 

hora inicial e a hora final, revelando os hosts da rede-x, que neste período, utilizaram a 

porta 40999. 
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4.7 Perfil PROTOCOLOS 

 

Figura IV-31 - Gráfico semanal do perfil PROTOCOLOS obtido em 17 de janeiro de 2009, referente aos 

dias compreendidos entre 10 e 17 de janeiro de 2009 

O mesmo processo utilizado para a filtragem, armazenamento e processamento 

realizado no perfil RedesUFF foi aplicado aos dados que foram registrados a partir do 

perfil PROTOCOLOS. A diferença é que neste, todo o tráfego da UFF foi filtrado 

considerando apenas as portas: 80 (Web), 443 (HTTPS), 110 (POP3), 22 (SSH), 25 

(SMTP), 23 (TELNET), 161 (SNMP) e a porta 53 (DNS). Foram registrados todos os 

fluxos que continham no cabeçalho do protocolo de transporte (TCP ou UDP), no 

campo destinado à porta de origem ou de destino, uma das portas acima descritas. A 

partir deste perfil foi possível conhecer a proporcionalidade do uso das aplicações 

clássicas da Internet na rede da UFF e observar diversas situações de alteração do PFR. 

A Figura IV-31, mostra um gráfico gerado utilizando o sistema Nfsen que representa 

uma semana de atividade da rede da UFF, sob a perspectiva do perfil protocolo. É 

possível observar que no início de cada dia ocorre a maior quantidade de fluxo. É 

possível observar também que com exceção da porta 22 (cor verde) as demais portas 

apresentam um padrão de repetição diário. Veremos no capítulo sobre segurança que, 

em muitas situações onde o PFR foi alterado de maneira repentina, foram detectados um 

ou mais hosts, internos ou externos, cuja segurança havia sido comprometida por 
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hackers ou por vírus e outras vezes o comportamento sugeria utilização de aplicativos 

do tipo Peer-to-Peer. 

 

Figura IV-32 - Seleção de Intervalo de tempo (de 01 a 14 de Janeiro) utilizando o sistema Nfsen com a 

opção “Sum” habilitada. 

A Figura IV-32 apresenta uma das funcionalidades do sistema Nfsen. A partir da 

seleção do gráfico (foi selecionado todo o gráfico), através da opção de soma (botão 

Sum marcado abaixo da tabela) foi possível obter a totalização do volume trafegado em 

FLUXOS, PACOTES E TRÁFEGO, para cada uma das portas que foram configuradas 

no filtro do perfil. Este recurso é muito útil, pois os cálculos são obtidos 

automaticamente.  
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Figura IV-33 - Gráfico semanal do Perfil PROTOCOLOS. Bits por segundo trafegados por protocolo, 

referente aos dias compreendidos entre 10 e 17 de janeiro de 2009. 

A Figura IV-33, representa a quantidade de bit/s para cada porta filtrada pelo perfil. 

Nota-se, neste caso, que ocorrem picos regulares de tráfego na porta 22 (SSH), 

iniciando na madrugada de segunda-feira que se repete regulamente a cada dia da 

semana, até a madrugada de sexta-feira. Ao analisar situações como esta, deve-se 

buscar, por exemplo: 

 conhecer a natureza da demanda, ou seja, se a mesma constitui uma atividade 

lícita e de interesse institucional; 

 mensurar o impacto da demanda  no contexto geral da rede; 

 conhecer a taxa de crescimento da demanda. 

Para isso, a tecnologia de monitoramento de fluxos oferece amplo suporte, pois permite 

fazer contabilizações considerando origens, destinos, protocolos e portas. 

Da Figura IV-34 até a Figura IV-41, são computadas as informações sobre totais de 

fluxo e bytes, a cada mês. No mês de março é possível observar uma redução no registro 

de praticamente todas as portas monitoradas, com exceção da portas 80 (WEB), 443 

(WEB Seguro) e 161 (SNMP Gerenciamento de rede), novamente isso configura uma 

situação onde se faz necessário investigar, pois pode significar a utilização de um 
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protocolo para transportar conteúdo de aplicações bloqueadas na rede de modo 

disfarçado [25]. 

 

Figura IV-34 - Gráficos de utilização da porta 53 (DNS) do protocolo UDP entre janeiro e maio de 2009. 

Fluxos e Bytes. 

 

Figura IV-35 - Gráficos de utilização da porta 80 (WEB) do protocolo TCP entre janeiro e maio de 2009. 

Fluxos e Bytes. 

 

Figura IV-36 - Gráficos de utilização da porta 110 (POP3) do protocolo TCP entre janeiro e maio de 

2009. Fluxos e Bytes. 
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Figura IV-37 - Gráficos de utilização da porta 443 (HTTPS) do protocolo TCP entre janeiro e maio de 

2009. Fluxos e Bytes. 

 

Figura IV-38 - Gráficos de utilização da porta 25 (SMTP) do protocolo TCP entre janeiro e maio de 2009. 

Fluxos e Bytes. 

 

Figura IV-39 - Gráficos de utilização da porta 23 (Telnet) do protocolo TCP entre janeiro e maio de 2009. 

Fluxos e Bytes. 
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Figura IV-40 - Gráficos de utilização da porta 22(SSH) do protocolo TCP entre janeiro e maio de 2009. 

Fluxos e Bytes. 

 

Figura IV-41 - Gráficos de utilização da porta 161(IGMP) do protocolo TCP entre janeiro e maio de 

2009. Fluxos e Bytes. 

 

Figura IV-42 - Gráfico demonstrativo do comportamento da rede na noite de ano novo do ano de 2009 

para 2010 (dia 31 na quinta-feira), sendo possível observar a baixa utilização dos recursos da rede da UFF 

até o domingo. A partir de segunda-feira ocorre a retomada demanda de uso cotidiano da rede da 

universidade. 
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4.8 Perfil Anel UFF 

O perfil Anel UFF, buscou acompanhar a atividade de rede dos switches do Anel 

principal da UFF. Como descrito no capítulo 2, o chamado Anel Ótico da UFF é 

formado por 7 switches localizados nos seguintes campi: 

 Campus da Praia Vermelha; 

 Campus HUAP; 

 Campus do Valonguinho; 

 Campus do Gragoata; 

 Faculdade de Direito; 

 Escola de Enfermagem; e 

 Reitoria. 

O filtro do perfil foi constituído do endereço IP de cada switch. Qualquer pacote 

transmitido ou recebido por estes endereços foram registrados nos arquivos 

armazenados pelo NFdump e grafados pelo Nfsen. A atividade dos switches do Anel 

apresenta um PFR com baixos índices de fluxos, bytes e pacotes. Observa-se 

basicamente os protocolos IGMP (Internet Group Management Protocol) [26], ICMP, 

SNMP, uma vez que se trata de uma rede de serviço, entretanto, como veremos mais 

adiante, uma brusca alteração no PFR do switch do campus HUAP revelou uma 

utilização anômala. 

Os gráficos do perfil Anel UFF (Figura IV-43, Figura IV-44 e Figura IV-45) 

apresentaram grande homogeneidade, com exceção dos resultados obtidos do mês de 

março no Switch do campus HUAP. Ao consultar o sistema Nfsen buscando saber o 

motivo de tal elevação, identificamos registros que mostram a transferência de 1.4 

Gbytes partindo do endereço IP atribuído ao Switch do HUAP e dois endereços IPs 

(200.20.1.167 e 200.20.1.234) (Figura IV-46), pertencentes ao Núcleo de Tecnologia da 

UFF. Acreditamos que a causa possa ter origem em operações de manutenção como, 

por exemplo, backup ou mesmo um teste de desempenho. 
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Figura IV-43 - Gráfico mensal da atividade de rede dos switches do Anel ótico da Rede UFF registrada 

entre janeiro e maio de 2009. Total de bytes trafegados. 

 

Figura IV-44 - Perfil Anel UFF - Total de fluxos – janeiro a maio de 2009.  
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Figura IV-45 - Perfil Anel UFF - Total de pacotes – janeiro a maio de 2009. 

 

Figura IV-46 - Consulta detalhada para identificar a alteração do PFR no Switch do campus HUAP. 

4.9 Perfil Live 

O perfil Live é o principal, sendo essencial para o funcionamento do sistema do sistema 

Nfsen/Nfdump. Os dados coletados e armazenados neste perfil permitiram a totalização 

de todos os fluxos, bytes e pacotes da rede da UFF, de uma forma abrangente. Também 

foi possível validar as informações de taxa de transferência mediante comparações com 

as mesmas informações registradas no sistema Cacti. Lembrando que o Cacti opera em 

conformidade com protocolo SNMP, obtendo as informações diretamente das interfaces 
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de rede dos switches1, tais informações, portanto, podem ser bastante precisas. Por outro 

lado, o Nfsen faz estimativas em função dos valores presentes no cabeçalho do 

protocolo TCP/IP. A partir das comparações entre os dois sistemas foi possível detectar 

divergências e fazer os ajustes nos parâmetros do Softflowd, de modo a obter dados 

mais próximos da realidade, sabendo, entretanto, que igualar o resultado apresentado 

pelos sistemas não seria possível, considerando as diferentes metodologias de medição 

utilizadas por um e outro sistema.  

Não foram observadas nos gráficos deste perfil, alterações que levassem à identificação 

de anomalias no funcionamento da rede, devido à grande concentração de fluxos.  

Os relatórios das vinte portas com maior quantidade de fluxos registrados, contidas nas 

figuras compreendidas entreFigura IV-47 atéFigura IV-50 e permitem realizar  análises 

sobre as aplicações mais utilizadas. As vinte portas foram escolhidas forma empírica, 

objetivando encontrar neste universo as informações mais significativas para a análise 

do uso da rede. A partir da quantidade de fluxos, bytes e pacotes é possível avaliar a 

importância do uso dessas aplicações na rede. Ao identificar as máquinas internas que 

estão utilizando cada porta, pode-se descobrir a aplicação. O mapeamento de portas, 

versus aplicações, favorece aos administradores da rede o controle do tráfego, 

separando as atividades legítimas dos vírus e hackers, que objetivam causar danos e 

obter vantagens das pessoas e instituições.  Do contrário, caso seja observada perda de 

desempenho da rede e não seja possível identificar onde os recursos estão sendo 

consumidos, é provável que se decida aumentar a oferta. No entanto, no caso de 

aplicações maliciosas, quanto mais recursos forem oferecidos, mais serão consumidos: é 

a chamada geração da procura pela oferta. Quanto mais recursos forem ofertados, mais 

recursos serão consumidos e esta situação favorece os agentes maliciosos. 

Na Figura IV-47, é possível observar que em janeiro, a porta 40999 ficou em segundo 

lugar na relação das portas com a maior quantidade de fluxos, perdendo apenas para a 

porta 80 (Web). Esta porta foi responsável por colocar a rede 200.20.2.0 em primeiro  

 

                                                 

1
 Conforme informações contidas no apêndice 1 



79 

 

lugar no ranking das redes mais ativas no mesmo mês. Diante dessas informações, 

considera-se de suma importância saber que aplicações estão associadas a que portas e 

quais são de interesse da instituição, uma vez que os dados estatísticos mostram que elas 

ocupam uma posição de significância. Como exemplo, podemos citar a porta 27015, 

que ficou em décimo primeiro lugar no mês de abril (Figura IV-50) e foi identificada 

em sites na Internet como uma das portas utilizadas pelo programa Half Life no qual se 

baseiam diversos jogos online, como por exemplo, o famoso Counter Strike. 

 

Figura IV-47 - Relação das 20 portas ordenadas pela quantidade de fluxos – janeiro 2009 

 

Figura IV-48 - Relação das 20 portas ordenadas pela quantidade de fluxos – fevereiro 2009. 
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Figura IV-49 - Relação das 20 portas ordenadas pela quantidade de fluxos – março 2009. 

 

Figura IV-50 - Relação das 20 portas ordenadas pela quantidade de fluxos - abril 2009 
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Toda a capacidade do disco (01 Terabyte) foi utilizada. Em função das divergências 

entre as informações detectadas entre o sistema Nfsen/Nfdump e o sistema CACTI, 

podemos dizer que, até setembro, os valores registrados são inferiores à realidade.  

É possível observar que na Figura IV-51 há uma espécie de teto limitando o registro dos 

valores maiores da quantidade de fluxos - fato que só foi superado ao final de setembro 

após os ajustes nos parâmetros da aplicação (Softflowd), conforme descrito no capítulo 

2. A partir deste ponto verifica-se a elevação dos valores, com o fim do teto e a 

ocorrência de picos de diversas intensidades. Isto também pode ser observado nas 

Figura IV-52 e Figura IV-53. 

.  

Figura IV-51 - Gráfico anual gerado pelo sistema Nfsen entre 01 de Janeiro 2009 e 16 de Janeiro de 2010. 

Fluxos/s. 

 

Figura IV-52 - Gráfico anual gerado pelo sistema Nfsen entre 01 de Janeiro 2009 e 16 de janeiro de 2010. 

Bits/s. 
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Figura IV-53 - Gráfico anual gerado pelo sistema Nfsen entre Janeiro 2009 e  16 de janeiro de 2010. 

Pacotes/s. 

Na Figura IV-54 é possível acompanhar as estatísticas gerais da rede da UFF com 

relação à totalização de fluxos, bytes, pacotes e a média em bit/s registrados de janeiro a 

abril de 2009. Não foi possível ter a totalização do mês de maio, devido a problemas de 

espaço em disco. O perfil Live, em maio, foi sacrificado em benefício da manutenção 

dos demais perfis. 

 

Figura IV-54 - Gráfico das estatísticas da rede a partir dos dados do perfil Live. De janeiro a abril de 2009 
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4.10 Segurança 

Tradicionalmente, atividades de detecção de invasões em redes estão associadas a 

sistemas classificados como IDS (Intrusion Detection System) [27]. Estes sistemas, 

originalmente, capturam os pacotes trafegados na rede analisando-os na tentativa de 

identificar incidentes de segurança, comparando com padrões de assinaturas 

previamente catalogados. Entretanto, tecnologias como SSL ou IPSEC [28] onde os 

dados são criptografados antes da transmissão tem impostos obstáculos ao seu 

funcionamento, uma vez que isso impede a inspeção dos pacotes. Outra dificuldade é 

encontrada na análise do grande volume de dados transportados pelas redes de alta 

velocidade (1G, 10G) cada vez mais comuns.  Para sanar esses problemas estão sendo 

desenvolvidas variações de IDS com o IDPS (Intrusion Detection Prevent System) [29] 

ou o NIDS (Network Intrusion Detection System). O IDPS busca outros fontes de 

informações além da do tráfego de rede como  logs de um servidor e registro de fluxos. 

Além disso, registra informações sobre os incidentes observados e notifica 

administradores de rede. O IDPS, também pode ser configurado para modificar o 

ambiente de rede, por exemplo, alterando as regras de um firewall de modo a 

interromper um ataque.  

 Neste sentido, podemos dizer que as técnicas de detecção de incidentes experimentadas 

neste trabalho se assemelham mais ao funcionamento do IDPS, uma vez que foi 

possível gerar alertas em função dos incidentes detectados através do envio de e-mails, a 

ser demonstrado mais adiante. 

Dentre os aspectos observados sobre a tecnologia de monitoramento de fluxos, destaca-

se a capacidade de identificar ataques e uso indevido da rede. São evidenciadas 

situações onde estações de trabalho e servidores se tornam agentes controlados por 

terceiros e não economizam os recursos computacionais disponíveis, causando prejuízos 

ao funcionamento de toda a estrutura de comunicação da UFF. 
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Figura IV-55 - Gráfico de doze horas de funcionamento do perfil Redes UFF.  

Na Figura IV-55, gráfico do perfil RedeUff, é possível observar o crescimento gradual 

da atividade das redes representada pelas diferentes cores ao longo de 12 horas. A 

análise de gráficos como este, permitiu identificar alterações no PFR que levaram a 

descoberta de incidentes de segurança conforme veremos mais adiante. 

4.11 Origens e padrões de atividade de rede  

Toda a atividade de rede representa demandas que podem ter origem interna (da própria 

rede), ou externa (redes conectadas). Normalmente as demandas possuem determinadas 

características, por exemplo: o acesso a uma página web tem início com uma pequena 

requisição (uma URL de alguns bytes) direcionada a um servidor de paginas (WWW) e 

recebe como resposta a página principal do servidor que a hospeda (que pode variar 

entre alguns kbytes a algumas dezenas de Mbytes). A página é recebida em forma de 

rajada, de acordo com a velocidade e disponibilidade do enlace. Sites de vídeos como 

Youtube, terão a abertura da página inicial da mesma forma, entretanto, caso o usuário 

solicite a exibição de algum vídeo, será iniciada a transferência de um fluxo de bits que 

pode ser constante ou também em rajada. Já os clientes Peer-to-Peer em redes como 

Gnutella ou através do protocolo BitTorrent, utilizam técnicas de compartilhamento de 
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arquivos onde um nó (host) se conecta a um ou mais nós, de modo a pesquisar e 

transferir arquivos; normalmente músicas e filmes, no menor tempo possível [30]. Para 

isso centenas de conexões são realizadas entre os nós participantes, do início da busca 

até o fim da transferência do arquivo, caracterizando desta forma, outro comportamento 

a ser observado na rede. A seguir listamos algumas demandas que geram atividade na 

rede, classificadas por origem. 

4.12 Atividades de rede por origem: 

A. Interna   

 A atividade direta de usuários através do uso de aplicativos web, e-mail, p2p, 

jogos, videoconferências, etc. 

 A atividade indireta de usuários através do uso de aplicações utilitárias para 

manutenção de estações trabalho e que são ativados por demanda autônoma 

como: atualizações de sistemas operacionais, antivírus e drivers de 

dispositivo. 

 Atividade de servidores Web, E-mail, banco de dados, imagens, e outros 

serviços de interesse institucional, ou não. 

 Conexões a serviços externos (Cloud Computing [31]). 

 Atividade de rede gerada por vírus, cavalos de Tróia, hackers e dispositivos 

de rede defeituosos. 

B. Externa 

 Acesso aos serviços oferecidos pela rede (acesso remoto, a servidores, e-mail 

e p2p). 

 Atividade de vírus (fases de contaminação, propagação e ataque). 

 Atividade de hackers (tentativas de invasão, controle de hosts sob domínio). 

4.13 Incidentes de segurança e as portas do protocolo TCP/IP. 

Normalmente um servidor web responde com atividade de rede nas portas (80 e 443) do 

protocolo TCP, no entanto, em casos de invasão, serviços adicionais podem ser 

disponibilizados em outras portas. Também estão sujeitas a estas situações, as estações 

de trabalho afetadas pela ação de vírus, hackers e outras pragas virtuais. Sendo assim, 

torna-se possível identificar as alterações no PFR, pela detecção da atividade de rede em 

portas diferentes daquelas registradas anteriormente pelo sistema.  Entretanto, ao longo 
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deste trabalho, detectamos incidentes que utilizaram tanto portas desconhecidas, quanto 

portas clássicas da web como TCP: 80, 25 e 110. Neste caso, o que permitiu detectar a 

ocorrência do incidente de segurança foi a alteração repentina do PFR, em função do 

aumento da carga de trabalho imposta pelo incidente, por exemplo, aumento da 

quantidade de fluxos, bytes ou pacotes.  Na prática, observa-se uma atividade de rede 

que difere do que se tem registrado anteriormente.  

4.14 Alteração do PFR e detecção de incidentes de segurança.  

Os elementos da rede que tenham o seu padrão de funcionamento alterado podem estar 

sob alguma das seguintes situações:  

A. Sob ataque: Normalmente observa-se o aumento da atividade de uma ou 

mais redes, de uma ou mais portas ou de toda a rede, que levam à 

descoberta de um ou mais endereços IPs associados a elementos da rede, 

responsáveis por provocar a alteração do PFR. Neste trabalho foi 

possível identificar o uso de técnicas conhecidas como DDOS 

(Distributed Denial of Service) ou na maioria das vezes varredura de 

portas (Portscan) seguidas de ataques de dicionário;  

B. Sob controle: Nesta situação, a segurança já foi comprometida. hackers, 

cavalo de tróia, vírus ou qualquer outra ameaça detém o controle do 

recurso e pode utilizá-lo indevidamente, a qualquer momento;  

C. Sob comando: Acontece após o recurso estar sob o controle. O recurso 

atende aos comandos do invasor. 

Tanto na situação A como na C, alterações no PFR serão percebidas com facilidade, 

entretanto, a situação B constitui um estado intermediário, que já passou pela situação A 

e pode evoluir para a situação C ou não. Contudo, existem situações em que um recurso 

da rede pode ter seu PFR alterado sem que isto configure uma das situações de 

segurança citadas anteriormente. Neste caso, é preciso conhecer a natureza das 

demandas, quanto à sua licitude. Sendo assim estudar o comportamento da rede sob 

diversas situações torna-se tarefa essencial, pois as informações colhidas possibilitarão 

avaliar se os recursos estão respondendo a uma demanda de interesse institucional ou 

não. Para isso, um ponto de partida pode ser o cadastramento de todos os elementos que 

compõem a rede. Isto poderia ser feito através de um sistema que classificasse hosts, 
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servidores, switches e roteadores e permitisse associar, a cada um, informações sobre o 

seu funcionamento. Este sistema teria como base de operação o PFH – Padrão de 

Funcionamento do Host, e analisaria individualmente a atividade de cada elemento da 

rede [32]. 

4.15 Coletânea de casos de segurança 

 Apresentaremos a seguir uma coleção de casos, incidentes de segurança, detectados a 

partir da detecção da alteração do PFR em função de tentativas de invasão, busca por 

serviços na rede e atividade de vírus. 

4.16 Caso 1- Em busca de serviços na porta TCP 25. 

Neste caso, como nos demais, a identificação do incidente é feita através da percepção 

do aumento da área ocupada por determinada cor, como pode ser visto no detalhe da 

Figura IV-56. Nesta imagem o ponteiro de seleção de incidente encontra-se sobre a área 

circulada, pois isto é necessário para que o sistema Nfsen faça a contabilização dos 

dados conforme mostra a Figura IV-57, onde é possível constatar que a quantidade de 

fluxos encontra-se bem acima das demais redes (139,7fluxos/s). Nesta mesma figura 

identificamos o endereço da rede 200.156.100.64, representado na Figura IV-56, pela 

cor azul-claro. De posse do endereço da rede, consulta-se o sistema novamente para 

saber quais endereços pertencentes a esta rede encontram-se entre aqueles que geraram 

mais fluxos no período. O resultado mostra, que o IP 200.156.100.105, (Figura IV-58), 

fez acessos consecutivos e ininterruptos a uma grande variedade de endereços da 

Internet direcionados à porta 25 que é destinada ao protocolo SMTP. O que caracteriza 

a geração de SPAM. Novamente, na Figura IV-56, é possível observar como a atividade 

modificou a construção do gráfico. Este tipo de incidente de segurança, não consome 

muitos recursos da rede considerando o aspecto banda disponível. Contudo, os 

roteadores têm suas tabelas poluídas pela grande variedade de endereços que são 

acessados (139.7 fluxos/s) em um curto espaço de tempo. A UFF, durante muito tempo, 

utilizou roteadores que possuíam pequena quantidade de memória disponível  para suas 

tabelas de endereços e constantemente estes equipamentos entravam em colapso 
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Figura IV-56 - Detecção visual do aumento da área representada pela cor azul-claro, por volta das 12h, no 

gráfico do Perfil RedesUFF. Foi posicionado o cursor nesta área para obtenção de mais informações. 

causando extrema lentidão na rede. Naquela situação um procedimento que atenuava o 

problema era aplicar, periodicamente, um comando do próprio roteador que esvaziava a 

tabela. Na época os administradores da rede associavam o incidente a ataques e a baixa 

capacidade dos equipamentos, porém, sem ter mais detalhes do que realmente ocorria. 

O que se sabia sobre os incidentes era que: 

 não ocorria o tempo todo; 

 ocorriam em lugares alternados; 

 ocorriam sempre com mesmo modelo de equipamento; e  

 ao isolar determinado segmento da rede (provavelmente o alvo do ataque), o 

funcionamento da rede voltava ao normal. 
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Figura IV-57 - Localização da rede 200.156.100.64 no painel de visualização correspondente à cor azul-

claro identificada anteriormente. Detalhe mostrando que a quantidade de fluxos neste momento é superior 

as demais redes 

 

Figura IV-58 - Resultado da consulta detalhada aos fluxos da rede 200.156.100.64, onde o ip 

200.156.100.105 aparece acessando diversas máquinas na Internet em busca daquelas que respondam 

positivamente a porta TCP 25. 

Após a atualização da rede através da instalação de equipamentos mais modernos, os 

incidentes deixaram de ser percebidos, entretanto, verificamos que o Caso 1 teria 

condições de provocar o mesmo efeito de lentidão nos antigos roteadores, considerando 

a quantidade de endereços que foram acessados. Conforme dissemos anteriormente, 



90 

 

havendo esgotamento dos recursos da rede sem que sejam identificadas as origens das 

demandas, é muito provável que se decida por investimentos em equipamentos mais 

modernos, visando à solução do problema, entretanto, novamente fazendo referência ao 

Caso 1, os recursos não seriam consumidos em favor dos interesses da instituição e sim 

do agente gerador do incidente. Em uma rede com monitoramento deficiente não é 

possível saber onde os recursos estão sendo consumidos. Se for disponibilizado 1Mbit/s, 

será consumido 1Mbit/s e o mesmo irá ocorrer se for disponibilizado 100Mbit/s ou 

1Gbit/s. Portanto, o monitoramento de redes constitui atividade de vital importância 

capaz de apontar onde os recursos estão sendo consumidos, garantindo assim que os 

investimentos tragam benefícios reais e não apenas amenizem a lentidão da rede 

causada por vírus e harckes pela simples oferta de conexões mais velozes. Na verdade, 

na falta de mecanismo de monitoramento e controle, a melhoria terá caráter temporário, 

pelos motivos expostos anteriormente.   

4.17 Caso 2 – Uso de aplicativos Peer to Peer ? 

 

Figura IV-59 - Detecção visual do aumento de fluxos de uma rede no gráfico do Nfsen. 

Este caso chama atenção devido à grande alteração observada no PFR, conforme mostra 

a Figura IV-59. O incidente teve início antes das 14h do dia 17/08/09 durou até as 8h da 

manhã do dia 18/08/09, recomeçando por volta das 14h.   
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Figura IV-60 - Gráfico do Nfsen que apresenta apenas o protocolo TCP. Uma observação nesta figura 

quanto a lacuna que aparece na parte circulada. 

 

Figura IV-61 - Gráfico do Nfsen que apresenta apenas o protocolo UDP. Repare que a lacuna observada 

na Figura IV-60, que se restringia apenas ao protocolo TCP, aparece preenchida neste gráfico, pela cor 

azul. 

Um detalhe observado neste incidente é que ele se divide em duas partes. A primeira 

utilizando o protocolo TCP (Figura IV-60) e a segunda utilizando o protocolo UDP 

(Figura IV-61). O mais interessante ocorre quando o protocolo TCP é afetado pelo 

intenso uso do protocolo UDP. Isto é evidenciado na lacuna existente no gráfico da 

Figura IV-60 em função da elevada atividade do protocolo UDP mostrado na Figura 

IV-61. Este efeito provocado pelo uso do protocolo UDP é citado no capítulo 2 item 2.8 

Revisão de Literatura, como “not TCP  Friendly”. 

Os números mostram que o incidente foi de atividade intensa e que durante o uso do 

protocolo UDP, todo o funcionamento da rede foi afetado conforme mostra a  Figura 

IV-60. Em cinco minutos o IP 200.20.9.67, recebeu 120667 fluxos a uma velocidade de 

402.2 fluxos por segundo.  



92 

 

A Figura IV-62, mostra os três endereços IPs que tiveram a maior quantidade de fluxos 

registrados. O primeiro (200.20.9.67), da UFF, é o IP de destino e os outros dois são os 

IPs de origem. Além desses existem outros que podem ser vistos na  Figura IV-63. 

 

Figura IV-62 - Identificação do IP 200.20.9.67, que aparece com o maior número de fluxos (120.677), 

seguido do IP 62.75.219.230 e IP 217.172.186.174. 

 

Figura IV-63 Consulta detalhada aos fluxos destinados ao host de endereço IP 200.20.9.67. É 

possível observar que os hosts de endereços IP 217.172.186.174 e 62.75.219.230,  aparecem enviando 

pacotes UDP a partir de portas fixas (58305 e 39974) para o host da UFF (200.20.9.67).  

De acordo com o funcionamento do Netflow, um sistema de monitoramento só computa 

um novo fluxo, caso não encontre fluxos correspondentes para agregá-lo à sua base de 

dados. No Caso 2, onde são registrados 402.2 novos fluxos a cada segundo, podemos 

dizer que não se trata de aplicações tradicionais como clientes Web, de e-mail, FTP, ou 

comunicadores instantâneos, mas talvez de algum tipo de software Peer-to-Peer, 

considerando a quantidade de endereços envolvidos, característicos de funcionamento 

de sistemas distribuído ao qual o incidente observado se assemelha.  
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4.18 Caso 3 – Em busca de serviço na porta 22 do TCP 

O Caso 3, de acordo com o gráfico da Figura IV-64, representa o incidente de segurança 

cujas características mais se repetiram durante a realização deste trabalho. Trata-se da 

varredura da rede em busca de máquinas executando serviços na porta 22 do TCP. 

Acreditamos que a maior incidência destes, deva-se ao fato de que a porta 22, de acordo 

como a IANA, é destinada a aplicações de acesso remoto seguro. Este tipo de aplicação 

vem habilitado, por padrão, em muitas distribuições do sistema operacional Linux e dá 

ao usuário com as devidas credenciais, total controle sobre a máquina. Existem vários 

ataques que visam esta porta, inclusive ataques simples de força bruta como o de 

dicionário de senhas que exploram instalações inseguras feitas por neófitos. 

 

Figura IV-64 – Registro de 44 casos de segurança entre Fevereiro de 2008 e Novembro de 2009. 

A sequência é mesma descrita para o Caso 1. Primeiro identifica-se a alteração no 

gráfico (Figura IV-65), depois são verificadas as informações que levam até o agente 

gerador do incidente. Na Figura IV-66, verifica-se a intensidade do ataque, 690.5 fluxos 

por segundo. Na Figura IV-67, através do relatório que relaciona 10 endereços IPs  

ordenados pela quantidade de fluxo, identifica-se o IP 200.156.105.101 no primeiro 

lugar do ranking. Na  Figura IV-68 verifica-se a ação do IP 200.156.105.101, 

vasculhando diversas redes em busca de endereços IP que comecem com prefixo 

128.194. e tenham serviço na porta 22.  

 

QT de incidentes de segurança por portas do TCP.  
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Figura IV-65 – Identificação visual do aumento da quantidade de fluxos utilizando a porta 22 do 

protocolo TCP representada no gráfico pela cor verde-claro. 

 

Figura IV-66 - Painel de visualização, mostrando que 690.5 fluxos por segundo são registrados para o 

protocolo SSH (porta 22 do TCP). 

 

Figura IV-67 - Resultado da consulta ao sistema Nfsen, onde é possível ver que o IP 200.156.105.101 é o 

primeiro da lista com 206.531 fluxos de um total 221.110 fluxos registrados no período. 
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Figura IV-68 - Detalhes dos acessos do host 200.156.105.101, em busca de hosts que respondam a 

consultas na porta do TCP 22.  

4.19 Caso 4 – Ataque de negação de serviço distribuído, partindo de uma das 

redes da UFF. 

O Caso 4 corresponde a um clássico ataque DDOS e pode ser observado na Figura 

IV-69. Registramos vinte e cinco IPs da UFF fazendo acessos simultâneos ao IP 

80.244.248.46, na porta 80, registrado como www4.daj.ba, na Alemanha. O ataque 

partiu da rede 200.156.105.0, tendo como alvo o endereço IP 80.244.248.46.  

Acreditamos na hipótese de que este caso, ocorrido em setembro de 2009, esteja 

relacionado ao anterior (caso 3, registrado em fevereiro do mesmo ano), uma vez que o 

endereço IP 200.156.105.101 pertence a esta rede. 

 

Figura IV-69 - DDOS a partir de hosts da rede 200.156.105.0. 
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4.20 Caso -5 - Ataque a hosts internacionais. 

O caso 5 também possui uma característica muito presente durante o período de 

monitoramento. Situações onde os hosts internos atacavam hosts em países como China 

(Figura IV-70) e EUA, sugerindo o uso da rede da Universidade para guerra cibernética. 

 

Figura IV-70 - Ataque Syn Flood partindo do endereço IP 200.20.11.188 (telemar.telecom.uff.br), para 

diversos IPs da China. 

4.21 Caso 6  - Colocando a mãos no agressor 

Muitos casos como que os que acabaram de ser mostrados se repetiram diariamente. Em 

um deles foi possível ter acesso a máquina para investigação. Tratava-se de uma estação 

de trabalho de um laboratório da Universidade, que foi invadida através de uma de suas 

contas com senha fraca do serviço de terminal remoto (SSH). Nesta máquina foram 

encontrados diversos scripts, cujos códigos tinham o objetivo de obter acesso a outros 

computadores utilizando ataques de dicionário. 
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Figura IV-71 - Perfil PROTOCOLO apresentando alteração do PFR as 17:30 do dia 16/09/08. 

 

Figura IV-72 - Painel de informações de visualização de incidentes, indicando o valor de 470 fluxos por 

segundo. 

 

Figura IV-73 - Gráfico do Perfil RedesUff, mostrando um aumento da atividade da rede identificada pela 

cor lilás. 
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Figura IV-74 - Painel de visualização do sistema Nfsen, mostrando a rede 200.20.10.64, com elevada 

quantidade de fluxos.  

 

Figura IV-75 – Relatório mostrando os 10 endereços IPs da UFF com maior registros de fluxos. O IP 

200.20.10.73 é o primeiro da lista. 

 

Figura IV-76 - Perfil PROTOCOLOS, mostrando que após o desligamento do computador que utilizava o 

IP 200.20.10.73, o gráfico voltou ao PFR anterior. 
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Figura IV-77 – Arquivos encontrados na máquina 200.20.10.73 

Novamente, o mesmo procedimento de identificação do incidente foi adotado. 

Inicialmente através do perfil PROTOCOLOS, (Figura IV-71 e Figura IV-72) onde é 

possível verificar que a porta 22 apresenta um aumento repentino de utilização. No 

perfil RedesUFF é possível identificar a rede que está gerando a atividade (Figura IV-73 

e Figura IV-74) e finalmente na Figura IV-75, é possível identificar o endereço IP 

utilizado (200.20.10.73). Após a identificação do endereço IP foi feito contato com os 

administradores da respectiva rede para que desligassem a máquina.  Foi possível ter 

acesso ao computador onde após pesquisa nos logs do sistema, foi identificado que o 

método de acesso foi feito através da quebra de uma das senhas de usuário de 

composição fraca. No sistema de arquivos foram encontrados diversos scripts (Figura 

IV-77), cujo algoritmo tinha o objetivo de vasculhar redes específicas em busca de 

máquinas rodando aplicativos de acesso remoto. Uma vez identificadas os endereços 

outra parte do código se encarregava de disparar um ataque de dicionário, do tipo força 

bruta, na tentativa de ter acesso a máquina. A Figura IV-76 mostra que após o 

desligamento da máquina o incidente foi finalizado, mostrando que o mesmo partia do 

referido host. 
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Figura IV-78 - Extração dos sumários dos arquivos contendo 5 minutos de tráfego da rede 200.20.7.0, 

gerados entre Janeiro e Abril de 2009. 

 

Figura IV-79 - Resultado dos cálculos efetuados em planilha eletrônica, dos sumários extraídos dos 

arquivos gerados em intervalos de 5 minutos, visando obter os valores de referência para uso no alerta de 

segurança da rede 200.20.7.0 
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Figura IV-80 - Simulação efetuada na planilha a partir dos dados importados. 

4.22 Programando alertas 

Após o período de monitoramento detectando os incidentes de segurança a partir da 

observação dos gráficos, buscou-se alternativas para automatizar este processo.  Os 

mais de quarenta casos de segurança registrados durante o período (Figura IV-64) 

mostraram que houve expressivas elevações da quantidade de fluxos durante a 

ocorrência dos incidentes. Com base nessas informações, buscou-se uma forma de 

programar os alertas de acordo com as etapas a seguir: 

1. Preparação e execução de scripts para extrair dos arquivos do sistema de 

monitoramento as informações referentes à quantidade de fluxos gerados por 

determinada rede. 

2. Importação do arquivo resultante da execução do script em planilha eletrônica, 

de modo a calcular os valores de referência a serem utilizados para a 

programação do alerta. 

3. Programação dos alertas no sistema Nfsen. 

4. Avaliação dos alertas emitidos pelo sistema. 
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Figura IV-81 - Tela de configuração de alertas do sistema Nfsen. 

 

Figura IV-82 - IP 200.20.7.37 gerando 25491 fluxos/s direcionados ao IP 200.130.35.8 

Os testes foram realizados utilizando uma funcionalidade do sistema Nfsen que permite 

programar alertas em função do acompanhamento das variáveis: fluxos, pacotes e bytes. 

Para a programação do alerta foi utilizado a variável fluxos conforme mostra a Figura 

IV-81. Após a execução dos scripts, os dados resultantes foram importados (Figura 

IV-78) para uma planilha eletrônica onde foram realizados os cálculos. A análise das 
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amostras apresentou correspondência a uma distribuição normal. O objetivo dos 

cálculos foi encontrar o valor ideal para que os alertas só fossem emitidos quando a 

quantidade de fluxos alcançasse índices que estivessem fora do padrão de 

funcionamento da rede (PFR). Por este motivo foi utilizado como referencia duas vezes 

o desvio padrão, com o arredondamento para cima (Figura IV-79). A rede utilizada para 

os testes foi a de endereço 200.20.7.0 e o período compreendido entre janeiro e abril de 

2009. 

 

Figura IV-83 - Alertas disparados pelo sistema Nfsen entre julho e setembro de 2009. O número entre 

parênteses representa a quantidade de alertas recebidos no dia. 

4.23 Analisando os alertas emitidos 

Foram coletados alertas emitidos  entre julho e setembro de 2009. Durante a análise foi 

constatado que alguns alertas foram emitidos pelo mesmo agente e que isto se repetiu 

durante todo o período de teste, de forma regular. Foi o caso do endereço IP 

200.20.7.37, que fazia acessos com expressiva quantidade de fluxos (25491 fluxos/s) ao 
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endereço ip 200.130.35.8. A análise dos fluxos não evidenciou nenhum incidente  de 

segurança. Considerando que os acessos eram direcionados a um único endereço  

(200.130.25.8), registrado para  uma instituição parceira da UFF (Rede Nacional de 

Ensino e Pesquisa), acreditamos que os mesmos fossem de interesse das instituições. 

Neste caso um opção seria aplicar um filtro de modo que o sistema não emitisse alertas 

para os fluxos estabelecidos entre estes dois endereços.  

 

Figura IV-84 - Informações sobre o alerta emitido no dia 02 de julho de 2009 

Em outro caso, o endereço 200.20.7.112 acessou 1882 vezes o endereço 201.49.208.251 

registrado como www.parperfeito.com.br (Figura IV-85), que somados à carga existente 

na rede fez com que o alerta fosse emitido. Para efeito do teste, foi feito o bloqueio do 

referido endereço acessado. Isto restabeleceu o PFR, conforme mostra a Figura IV-86, e 

o alerta deixou de ser emitido. 

http://www.parperfeito.com.br/
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Figura IV-85 - Resultado da consulta ao sistema Nfsen, no intervalo de tempo indicado no alerta 

(02/07/2009 às 7:30). 

 

Figura IV-86 - Retorno ao PFR após bloqueio do trafego suspeito.  

 A hora do alerta, 07h30min da manhã, chamou atenção, pois, com base em registros 

anteriores, a rede deveria estar ociosa. Isto mostrou como as informações do PFR 

associadas ao tempo, contribuem para a identificação dos incidentes. Assim, 

consideramos que os cálculos que irão determinar os padrões de funcionamento da rede, 

deverão considerar diferentes períodos de funcionamento da rede, como por exemplo: 
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 6h às 12h; 

 12h às 18h; 

 18h às 24h; e 

 24h e 6h. 

 Além disso, deverão ser considerados os finais de semana e feriados prolongados, do 

contrário, haverá comprometimento da eficácia dos alertas. Assim, para efeito de 

detecção de incidentes de segurança é necessário calcular a provável carga da rede, para 

cada período de funcionamento da mesma, evitando assim, emitir alertas falsos ou de 

não emitir alertas verdadeiros.  

O último alerta analisado é apresentado na Figura IV-87, onde o endereço IP 

200.20.7.147, é acessado por diversos endereços da Internet, utilizando o protocolo 

UDP na porta 15395. O comportamento observado se assemelha ao Caso 2, sugerindo a 

utilização de aplicativos Peer-to-Peer. 

 

Figura IV-87 - Resultado da análise do alerta emitido no dia 10/09/2009.  Endereço 200.20.7.147 sendo 

acessado por diversos endereços da Internet. 
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4.24 Simulando alertas  

Com base no valor de referência (6000 fluxos a cada 5 minutos), utilizado na 

programação de alertas através do sistema Nfsen, foi realizada uma simulação a partir 

dos fluxos importados na planilha eletrônica (Figura IV-80). O teste consistiu em uma 

fórmula para localizar os valores acima de 6000, escrevendo ao lado a palavra 

“disparou”. A partir da identificação dos registros procurados, foi realizada uma 

consulta ao sistema Nfsen, tendo como base a data e a hora. Os resultados foram os 

endereços que provocaram a elevação da quantidade de fluxos. Um destes casos pode 

ser visualizado na  Figura IV-88.  

 

Figura IV-88 - Resultado da consulta ao sistema Nfsen, tendo como base a data e hora, obtidos através da 

simulação feita na planilha, mostrando que um ataque externo foi desferido contra o ip 200.20.7.1, 

utilizando a porta 22. 

4.25 Recomendações 

Fica evidente durante todo o trabalho que, analisando a rede a partir das subredes, 

percebe-se diferentes resultados, originados pelos diferentes grupos de usuários. Assim 

podemos dizer que os interesses dos usuários são expressos durante o monitoramento da 

rede sob a forma do PFR. Neste sentido, salientamos a relevância do monitoramento de 

fluxos que, diferentemente do monitoramento de bytes e pacotes, tornam-se 

informações úteis imediatamente, uma vez que um fluxo traz em si mesmo dados 
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valiosos como origem e destino das comunicações, além de detalhes como as portas, 

que, em última análise, revelam as aplicações que deram origem à transmissão.       

Os testes realizados seguiram rotinas para detecção de incidentes de segurança no modo 

on-line e off-line (post-mortem). No modo on-line, a partir da detecção de alteração do 

PFR, por um determinado número de vezes, o sistema emitia um e-mail com 

informações que permitiram identificar o endereço IP do host causador do incidente. No 

modo Off-line, a partir do repositório de informações dos fluxos registrados pelo 

sistema para uma determinada rede, foi possível identificar o momento em que a rede 

apresentava alteração do PFR.  

Se no modo on-line é possível fazer um trabalho reativo, no modo off-line é possível 

fazer um trabalho pesquisa, mapeando os host da rede que são recorrentes em 

incidentes, conhecendo aspectos mais subjetivos da utilização da rede. Além disso, é 

possível classificar a rede em os seus diversos estados de funcionamento, conforme 

relatado no capítulo II, item 2.2. A tabela IV evidencia as diferentes características entre 

um e outro método. 

Tabela IV – Detecção de incidentes no modo on-line e off-line.  

Detecção do 

incidente 
Modo Resultado 

Aumento de fluxos de 

determinada rede, 

detectado a partir do 

funcionamento do 

sistema. 

On-line Recebimento email com 

informações sobre a 

rede relacionada, 5 

minutos após o ocorrido 

Pesquisa em repositório 

do sistema, em busca de 

valores que representem 

alterações do PFR. 

Off-line Localização de todas as 

ocorrências registradas 

no repositório. 

 

Ambos os métodos se baseiam na determinação do PFR para cada rede. Este cálculo 

precisar ser aprimorado, a levando-se em consideração, por exemplo, outras variáveis 
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com data e hora, sem os quais corre-se o risco e emitir falsos alertas ou de não emitir 

alertas legítimos. 
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Se, a princípio, a idéia não é 

absurda, então não há 

esperança para ela. 

Albert Einstein 

Capítulo V Considerações Finais. 

O uso das redes de computadores vem se tornando cada vez mais importante na vida das 

pessoas e organizações. A cada dia, mais e mais tarefas do mundo real vão sendo 

transferidas para o mundo virtual, ou seja, pagar contas, realizar aplicações financeiras, 

fazer compras e doações, marcar consultas médicas, comprar ingressos para 

espetáculos, assistir a filmes, pesquisar, corresponder-se e uma infinidade de outras 

atividades que vão sendo disponibilizadas na Internet, agora fazem parte da rotina de 

um número cada vez maior de pessoas. Podemos dizer que, dentro em breve, a 

conectividade à Internet se tornará um dos serviços essenciais como energia elétrica, 

telefone e tantos outros que a sociedade vem incorporando aos lares, escolas e 

empresas. Assim, aspectos como qualidade de serviço, estabilidade, capacidade e, 

principalmente, segurança precisam ser garantidos através de investimentos em 

tecnologias que contribuam para o funcionamento da rede em níveis minimamente 

aceitáveis. 

  Considerando as áreas de gerenciamento de redes, o monitoramento de redes 

configura-se com uma das tarefas mais importantes, por obter informações a partir dos 

dados trafegados nos elementos da rede, subsidiando ações que irão contribuir para a 

melhoria da segurança das comunicações, engenharia de tráfego, qualidade de serviço, 

caracterização de tráfego, e a muitos outros campos do conhecimento.  

 Dentre os protocolos de gerenciamento de rede, o mais conhecido e amplamente 

utilizado é o SNMP. Ele permite, a partir da leitura das MIBs, uma eficiente forma de 

gerenciamento. Entretanto, considerando a grande quantidade de dados a ser analisada e 

a necessidade de se obter um melhor entendimento sobre o comportamento do tráfego, 

um novo padrão de monitoramento baseado no registro de fluxos, (informações contidas 

no cabeçalho do protocolo TCP/IP), foi proposto pela CISCO SYSTEM com o nome de 

Netflow. Esta tecnologia, que está sendo padronizada pelo IETF com o nome de IPFIX 
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(Ip Flow Information eXport), é apontada por diversos autores como o futuro do 

monitoramento de redes,  conforme descrito no Capitulo III, seção 2.6.  

O estudo de caso apresentado no Capítulo III evidenciou as diferenças entre o protocolo 

SNMP e o protocolo Netflow. Foi possível monitorar a rede da UFF utilizando essas 

duas tecnologias, simultaneamente, através das ferramentas: CACTI (SNMP) e o 

Softflowd, em conjunto com o Nfdump e o Nfsen. O resultado obtido no sistema Nfsen 

referente ao volume de trafego registrado, em Mbit/s, foi comparado com os valores 

obtidos no sistema CACTI (SNMP). Após o término do período de monitoramento, as 

divergências detectadas entre as informações obtidas entre os dois sistemas foram 

reduzidas em função de ajustes efetuados nos parâmetros de configuração do sistema 

softflowd. Foi possível gerar gráficos representativos da quantidade de fluxos que 

trafegaram na rede, em função da diversidade de portas, IPs mais ativos e ter acesso de 

forma pesquisável e seletiva aos registros do tráfego que consideramos ser de suma 

importância para a gestão dos recursos da rede. A consulta detalhada aos arquivos 

resultantes do monitoramento permitiu cruzar informações que levaram à descoberta de 

aspectos antes ocultos pelo grande volume do tráfego, como foi evidenciado através dos 

casos de segurança mostrados no capítulo III. A criação dos perfis de monitoramento 

permitiu contabilizar o tráfego de cada rede, de forma individual. Esta técnica filtra o 

tráfego de cada rede em tempo de monitoramento e armazena-os em pastas 

independentes, favorecendo os trabalhos de pesquisa e contabilização do tráfego por 

endereço IP, porta e protocolos entre outros. Assim, foi possível conhecer os grandes 

consumidores de recursos e as redes associadas. Foi possível conhecer também as 

interações realizadas entre os IPs da universidade e diversos endereços da Internet.  

As técnicas apresentadas aqui oferecem excelentes possibilidades, tanto para as 

pesquisas acadêmicas, como para as atividades operacionais da rede através dos seus 

administradores que se vem desafiados pela constante convergência de serviços para as 

redes IP. A capacidade de identificação do elemento gerador do trafego anômalo fazem 

a tecnologia de monitoramento de fluxo uma grande aliada dos profissionais que atuam 

na área de segurança de redes de computadores. Neste sentido, determinar os padrões de 

funcionamento da rede, a partir de formação de bases de dados sobre a origem e o 

destino do tráfego, permitirá a criação de sistemas inteligentes, que contribuam para o 

bom funcionamento da rede [33].   Esta automatização de processos constitui requisito 
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de fundamental importância para garantir o crescimento seguro da utilização dos 

sistemas em rede [34]. 

As tecnologias utilizadas neste trabalho buscaram conhecer as características do tráfego 

de cada rede, sua expressividade com relação ao total de recursos consumidos, além do 

impacto causado na Rede UFF como um todo. Os sumários existentes ao final de cada  

relatório (emitido pelo programa Nfdump) serviram para construção de rankings 

mensais, em função da quantidade de fluxos registrados. Inicialmente, os dados 

registrados a partir do perfil RedesUFF permitiram:  

 Conhecer o universo das redes que mais consumiram os recursos da Rede UFF. 

 Conhecer o universo das portas utilizadas por cada rede.  

 Determinar o consumo dos recursos da rede, por porta, em relação ao consumo 
total da rede.  

 Determinar o valor percentual do consumo dos recursos individuais de cada 

rede, em relação ao total registrado para a rede da UFF no período. 

 Gerar os gráficos comparativos e de acompanhamento.  

 Programar alertas em função da alteração do PRF da rede. 

 Detectar o uso indevido dos recursos.  
 

 Demonstramos, desta forma, que os dados colhidos pelo sistema de 

monitoramento de fluxos formaram um valioso manancial de informações. 

Demonstramos ainda, que o registro da interação entre os hosts confere poder de 

decisão aos administradores, uma vez que a capacidade de visão daquilo que ocorre na 

rede é aumentado. Na prática, o tráfego de cada rede foi consolidado a cada cinco 

minutos, gerando ao final do dia, um conjunto de 288 arquivos (24 horas X 60 minutos / 

5 minutos) onde foram obtidas, com riqueza de detalhes, as características individuais 

do funcionamento de cada rede e a este resultado denominamos PFR (Padrão de 

Funcionamento da Rede). Foi possível delimitar o universo das portas utilizadas pelas 

aplicações que consomem mais recursos, bem como gerar, através de consultas 

específicas, a contabilização dos sumários da atividade mensal da rede. Finalmente, foi 

possível comparar as redes, através da composição de um ranking, e acompanhar a 

variabilidade da posição de cada rede ao longo de cinco meses.  

 Com relação à segurança, ao contrário do método utilizado pelos sistemas IDS, a 

detecção de comportamentos anômalos praticada neste trabalho não analisou a formação 

dos pacotes ou fragmentos de códigos em base de dados [35], mas procurou estabelecer 
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níveis que, sendo ultrapassados, sinalizaram a ocorrência de alterações no PRF. Essas 

alterações foram percebidas a partir do monitoramento da conexão da UFF com a 

Internet. Isso permitiu programar alertas sem a necessidade de grandes gastos 

computacionais, pois a análise do tráfego se deu ao nível do cabeçalho do protocolo IP. 

Este procedimento pode ser comparado às técnicas utilizadas pelos sistemas IDPS.  

Salientamos, entretanto, que o método utilizado para programação dos alertas foi apenas 

uma escolha inicial para realização dos testes. Com certeza, tal procedimento merece 

um tratamento adequado, de forma a sistematizar o cálculo dos valores de referência 

para qualquer rede. É importante ressaltar, ainda, que os processos que irão determinar 

os padrões de funcionamento deverão considerar diferentes períodos de funcionamento 

da rede. Além disso, deverão ser considerados os finais de semana e feriados 

prolongados. Assim, para efeito de detecção de incidentes que comprometem a 

segurança, é necessário calcular a provável carga da rede, para cada período de 

funcionamento da mesma, sob pena de se emitirem alertas falsos ou ignorarem alertas 

importantes [36]. Neste sentido, consideramos que este assunto deva ser objeto de 

trabalhos futuros.    

   Destacamos, neste trabalho, que a tecnologia de monitoramento de fluxos foi capaz de 

monitorar a rede de uma grande universidade de forma eficiente e eficaz, promovendo 

expressiva economia de recursos, uma vez que foi utilizado apenas um servidor e todos 

os softwares utilizados foram do tipo open source.  

5.1 Trabalhos Futuros. 

Como toda tecnologia em fase de padronização, o protocolo de monitoramento de 

fluxos (Netflow/Ipfix) ainda carece da evolução de muitas pesquisas, entretanto, pelo 

que vimos até agora, já podemos considerá-lo um grande aliado no monitoramento de 

grandes redes. Com relação à determinação do PFR, para efeito de detecção de 

comportamentos anômalos, como dissemos anteriormente, é necessário considerar os 

diferentes períodos de funcionamento da rede, pois a maioria das redes reduz 

drasticamente a atividade durante a noite, feriados e finais de semana. Nestas situações, 

um valor ajustado para disparar com a rede em atividade normal, não iria funcionar caso 

houvesse um ataque e a rede estivesse ociosa. Para resolver esta situação é necessário 

que os cálculos considerem a provável carga da rede para os diferentes horários.  Assim, 
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uma fórmula que pretenda calcular o nível de fluxo limítrofe entre o funcionamento 

normal e a ocorrência de um comportamento anômalo deve minimamente considerar: 

 Provável carga da rede para os diversos períodos.  

 O horário de funcionamento da rede (manhã, tarde, noite e madrugada) 

 O Qualificador de período (sábado, domingos e feriados) 

 Isso reduziria a probabilidade de erros que pudessem ocasionar alertas falsos ou a não 

emissão de alertas. 

A experiência adquirida nesse trabalho mostra que a quantidade de fluxos de uma 

estação de trabalho pode variar de zero a centenas de fluxos por segundo, sendo que os 

limites superiores só foram observados em condições de comportamento anômalo. O 

estudo de caso mostrou que uma rede com 600 hosts manteve, em média, 20 fluxos por 

segundo; em contrapartida, vimos que um único host, em situações atípicas, foi capaz 

de gerar mais de 400 fluxos/s. Assim, consideramos ser importante evoluir os estudos 

no sentido de determinar os valores ideais para a quantidade de conexões máximas 

(ideais para uma estação de trabalho) que permitam a um usuário comum realizar suas 

atividades e, caso a segurança de seu equipamento venha a ser comprometida, que isto 

não cause prejuízos ao funcionamento da rede. Neste cenário, uma alternativa  seria 

encontrar o valor ideal de conexões por segundo para ser atribuído às estações de 

trabalho e servidores da rede. A estratégia teria como objetivo evitar que os recursos 

disponíveis fossem consumidos por poucos ou por um único elemento. Neste sentido 

fazemos analogia ao cálculo do tamanho do tronco proposto por Erlang,[ 37] utilizado 

nas redes de telefonia, ou seja,  com base em algumas variáveis obtidas após um período 

de monitoramento (como por exemplo: quantidade de hosts, servidores, valores médios 

de fluxos por segundo) calcular o valor ideal para o limite máximo de conexões por 

segundo abertas por cada elementos da rede. Com base nos experimentos realizados 

neste trabalho, no que tange as técnicas de detecção comportamentos anômalos na rede, 

verificamos que quanto mais próximas as informações coletadas estiverem dos 

elementos geradores de tráfego, menores serão as possibilidades de falsos positivos ou 

negativos.  Sendo assim, acreditamos que seriam válidos experimentos que levassem em 

consideração o padrão de funcionamento de cada host ao invés de um conjunto de hosts 
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como foi o caso do PFR. Neste sentido identificamos em [38] a utilização da técnica 

denominada exponential smoothing, que pode ser associada ao NFSEN, que neste 

trabalho não foi possível analisar, porém os conceitos serão objeto de estudo na 

continuidade das pesquisas.  

Para finalizar, enfatizamos que todas as idéias propostas objetivaram conhecer o 

comportamento do tráfego, sem que isso comprometesse a neutralidade [39] da rede.   
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APÊNDICE 1  

 ANÁLISE DE FERRAMENTAS 

 

Antes do início dos testes com a ferramenta NFSEN, como parte da disciplina de 

Estudo Orientado, foram testadas duas ferramentas de monitoramento de rede na UFF: 

O Dview [1], cuja licença foi obtida junto com a aquisição do DXS3326GSR (novo 

elemento ativo de 10gbit/s), e o Cacti [2] (open source), ambos baseados no protocolo 

SNMP [3].  Veremos, agora, a análise das ferramentas. 

1.0 Infra-estrutura utilizada  

Um servidor duo processado de 3.2 GHz, com 2GB de memória RAM e quatro 

discos SATA de 160 GB. Foi instalado o sistema operacional Windows XP 

Educacional, requisito para o sistema Dview. 

2.0 - Avaliação da ferramenta 1 (Dview) 

Um software de fácil instalação em ambiente Windows, sendo necessário apenas 

habilitar no sistema operacional o suporte ao protocolo SNMP. Não trouxe nativamente 

o módulo de controle do switch - foi necessário fazer o download de um arquivo 

executável, de simples instalação, a partir do site do fabricante. Uma vez instalado este 

módulo, um painel frontal mostra o equipamento - é como se o operador estivesse 

fisicamente diante do hardware, podendo operá-lo. Após informar o nome da 

comunidade SNMP, já é possível controlar todo o equipamento.  
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Figura -1 - Dview 5.1 – Telas do gerenciador de rede desenvolvido pela empresa 

DLINK. 

 

3.0 - Operando a ferramenta. 

O Dview é de facílimo uso. O operador que tiver conhecimento dos conceitos dos 

protocolos SNMP, RMON [4] e suas versões, não terá dificuldades no manuseio. É 

possível ver as portas ativas, alterar a taxa de operação ou mesmo desabitá-las. 

4.0 - Registrando os dados 

Após habilitar o protocolo RMON, nas portas escolhidas, o equipamento (switch) 

passa a registrar internamente, as estatísticas do tráfego.  

É possível ver uma tabela com os seguintes dados do switch, por porta: 

 Vazão,  

 Latência,  

 Fluxo total trafegado desde a ativação do RMON,  

 Fluxo total de dados entrando,  

 Fluxo total de dados saindo,  

 Total de pacotes descartados,  

 Unicast  
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 Multicast. 

 

O objetivo desta ferramenta é o monitoramento e operações remotas. A interface é 

excelente, os painéis dos switches (figura 1) permitem, com grande facilidade, gerenciar 

os equipamentos, visualizar e configurar os traps (alarmes em função de eventos. 

Exemplo: nível máximo de utilização de uma porta para disparo de um e-mail ao 

administrador da rede), porém, não foi possível salvar os dados registrados para 

formação de base de dados em disco, no servidor. Tal fato foi devido a falta dessa 

funcionalidade na versão disponível na UFF, segundo informações do suporte técnico 

consultado. Esta informação determinou a busca por outras ferramentas. 

5.0 - Avaliação da ferramenta 2 (Cacti) 

O CACTI é um sistema de monitoramento com uma interface do tipo WebService, 

composto por diversas funcionalidades, cuja finalidade é monitorar dispositivos em uma 

rede, coletando os dados e armazenando em uma base de dados otimizada, com 

armazenamento local. A interface é provida pela linguagem de programação PHP. Os 

dados são armazenados no banco de dados Mysql [4] com a otimização da ferramenta 

RDDTOOL [6]. A captura de dados é feita através do protocolo SNMP.  

O sistema possui versões para as plataformas Windows e Linux - Considerando a 

flexibilidade obtida nos sistemas open-source, a versão escolhida para avaliação foi a 

Linux. 

7.1 - Requisitos para instalação. 

Para instalar o CACTI é necessário: 

 Sistema operacional (Linux ou Windows) 

 Servidor WEB (Apache) 

 Servidor MYSQL 

 Linguagem de programação PHP 

 Pacote RDDTOOL 
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 Pacote NET-SNMP  

7.2 - Funcionamento da ferramenta. 

Um dos pontos fortes da ferramenta é a fácil operação proporcionada pela 

interface. Em poucos minutos é possível adicionar um novo dispositivo, escolher as 

portas a serem monitoradas e iniciar a geração dos gráficos. 

Dentre as MIBs disponíveis, foi utilizada a denominada “SNMP STATISTICS”. 

Essa MIB faz consultas através do protocolo SNMP ao elemento ativo, trazendo as 

seguintes informações por porta: 

 Vazão,  

 Fluxo total de dados: entrando;  

 Fluxo total de dados: saindo;  

 Total de pacotes descartados;  

 Total de pacotes do tipo unicast; 

 Total de pacotes do tipo broadcast. 

 

Uma consulta periódica aos elementos ativos configurados é agendada através 

do aplicativo CRONTAB do Linux. Por padrão do CACTI, ela é feita de cinco em cinco 

minutos, podendo ser alterada a critério do administrador, desde que seja feita a devida 

alteração também na configuração da interface Web. Os dados gerados por estas 

consultas são utilizados pelo sistema RDDTOOL, que fica encarregado de fazer o 

armazenamento e geração dos gráficos que podem ser acessados via navegador. 

7.3 - Visualizações dos gráficos 

É possível configurar a visualização dos gráficos em intervalos menores. Por 

exemplo: gráfico anual de um determinado elemento ativo mostrando intervalos de 30 

dias, ou, gráfico semanal de um determinado elemento ativo mostrando intervalos de 01 

dia.   
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Figura -2 - Tela  de Login do sistema Cacti 

7.4 - Controle de acesso. 

A interface acessada via Web, é dotada de módulo de autenticação, permitindo a 

criação de múltiplos usuários com diferentes níveis de acesso ao sistema (figura-2). 

8.0 - A captura dos dados. 

Considerando o tamanho da rede UFF, seja pela extensão ou pela quantidade de 

estações de trabalho, roteadores e elementos ativos, e o limitado tempo destinado a este 

trabalho, o foco da captura dos dados ficou restrito aos três principais elementos ativos 

do anel, que são: 

1 - Switch Router Ethernet 10gbit/s localizado no campus do Valonguinho (Núcleo 

de Tecnologia da Informação) 

2 - Switch Router Ethernet 10gbit/s localizado no campus da Praia Vermelha 

(Escola de Engenharia) 

3 - Switch Router Ethernet 10gbit/s localizado no campus HUAP (Hospital 

Universitário Antonio Pedro). 

 

 

9.0 Gráficos 

Os gráficos a seguir foram gerados pelo sistema CACTI a partir do 

funcionamento dos switches do anel da rede UFF. Cada gráfico representa uma porta de 

um switch do anel, que por sua vez está ligada a outra porta em outro switch, compondo 

assim o anel. 
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Gráficos de utilização do circuito de 10gbit/s  do Anel UFF no período de 21 de dezembro de 

2007 a 28 de dezembro de 2007.  

       

Gráficos 1 e 2 - Switch Router Dlink 10gbit/s, modelo DXS3326GSR localizado no 

campus do Valonguinho (NTI). 

       

Gráficos 3 e 4 - Switch Router Dlink 10gbit/s, modelo DXS3326GSR localizado no 

campus do Hospital Universitário Antonio Pedro (HUAP). 

      

Gráficos 5 e 6 - Switch Router Dlink 10gbit/s, modelo DXS3326GSR localizado no 

campus da Praia Vermelha  (Engenharia). 
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Gráfico-7 - Switch Router Dlink 10gbit/s, modelo DXS3326GSR localizado no 

campus do Valonguinho (NTI – Saída da Internet). 

Nos gráficos 1 e 2 (NTI) é possível observar atividades relativas ao campus  HUAP   

e  campus da Praia Vermelha, respectivamente. 

No gráfico 3 (HUAP), a grande utilização ocorre na porta 25 do Switch que está 

ligada ao Valonguinho (NTI), chegando a utilizar 20mbit/s (downstream). No gráfico 4, 

porta 26, existe um tráfego de 281kbit/s em direção ao switch do campus da Praia 

Vermelha que, segundo informações obtidas com no NTI, seriam geradas pelos 

protocolos de gerência da rede. 

No gráfico 5 (Praia vermelha) o grande tráfego ocorre na porta 26, com picos 

acima dos 40mbit/s, ficando o gráfico 6, porta 25, com o tráfego de 281kbit/s oriundo 

do HUAP. 

OBS: Os picos que ocorrem diariamente nos gráficos 1, 2,3 e 5, segundo informações do NTI, são 

gerados por operações de backup.  

O Gráfico 7 registra o volume de  tráfego demandado pelas solicitações feitas ao 

link da Internet com tráfego médio de  20.48mbit/s e com pico máximo de  83,35 

Mbit/s. Lembrando que o limite deste enlace é de 100mbit/s.  
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Figura 3 Fluxograma do anel UFF com médias de utilização em Downstream. 

Na figura 3, cada circulo representa um switch do anel UFF. Os valores, grafados entre 

um círculo e outro, representam a taxa média do tráfego entre esses segmentos no 

sentido Internet x campus. A taxa média entre o segmento NTI e HUAP (2.20mbits/s) 

somados os valores registrados no segmento NTI e Praia Vermelha (6.83Mbit/s)  

totalizaram  9.03mbits. Subtraindo esse valor da taxa média registrada no link de 

Internet, obtemos o valor correspondente a taxa média do campus NTI (20.48Mbits/s – 

9.03Mbits/s) que é de 11.45Mbits/s.  

 

Figura 4- Gráfico comparativo da utilização dos recursos da rede UFF por Campi.  

Média de utilização da banda em Mbit/s 
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10.0 - Conclusões 

Com um objetivo operacional, o Dview é de grande utilidade para o gerente da 

rede, que encontra recursos exclusivos, uma vez que a ferramenta foi desenhada em 

função dos switches.  Entretanto, não foi possível salvar os dados em base de dados 

local, fator que tornou a ferramenta inadequada aos objetivos do trabalho. Mais tarde, 

novas visitas ao site do produto revelaram a capacidade de geração de base de dados no 

formato Microsoft Access, entretanto, devido ao limitado tempo, não foi possível fazer 

novas tentativas.    

O Cacti mostrou-se de fácil utilização. O uso do software RDDTOOL, em 

conjunto com base de dados Mysql, permite o armazenamento de longos períodos de 

informação sobre a atividade dos switches, sem consumir grande quantidade de espaço 

em disco. A ferramenta também permite a programação de alertas, no entanto, ainda 

requer a edição e alteração de arquivos para sua instalação, o que exige do usuário 

familiaridade com o ambiente open source. Com relação aos dados obtidos, podemos 

observar na figura 4 que para nenhum dos campi os valores registrados podem ser 

considerados absolutos quanto à utilização do link externo, uma vez que não há como 

afirmar que todo o trafego registrado na porta dos switches passou através do citado 

link, já que a MIB utilizada computava os dados de forma geral. Isto significa que os 

acessos aos servidores de e-mail e Web hospedados no NTI, realizados a partir do 

campus HUAP ou pelo campus da Praia Vermelha foram contabilizados junto com o 

tráfego destinado à Internet. Neste cenário, somente tecnologias que considerem a 

origem e o destino do tráfego podem fornecer valores distintos para rotas específicas. 

Estas análises apontaram que o próximo teste deveria ser realizado com ferramentas 

baseadas nos conceitos de monitoramento de fluxo IP do tipo NETFLOW e IPFIX [7].  
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APÊNDICE 2  

 ROTINAS PARA COLETA DE DADOS UTILIZANDO SHELL 

SCRIPT, NFDUMP E AWK. 

 

Este apêndice apresenta alguns exemplos de rotinas escritas em Shell Script que, em 

conjunto com os programas NFDUMP e AWK, foram utilizados para a coleta e 

filtragem dos dados registrados. Os arquivos gerados pelo sistema no formato 

NFDUMP e os diversos parâmetros de consultas presentes no programa permitiram a 

elaboração de consultas que efetivamente contribuíram para um melhor entendimento 

do comportamento das redes da UFF. Veremos agora alguns dos scripts mais 

frequentemente utilizados. 

 

 

Script 1 – Perfil Redes UFF 

 

Resumo: Varre toda a estrutura de pastas do perfil Redes UFF e executa o programa 

NFDUMP para consultar os arquivos registrados. Utiliza AWK para filtrar apenas as 

linhas que contenham a palavra Summary, uma vez que estas contêm o somatório do 

tráfego. 

 

Objetivo: Obter a totalização do tráfego de cada rede de forma individualizada. 

Realizar consultas agregando o tráfego por porta e por bytes. Coleta apenas a linha 

Summary de cada resultado 

 

Código: 

 

  #!/bin/bash 

path="/dados/profiles-data/Redes-UFF" 

for d in `cat diretorio` # Inicia loop para acessar todos 

as pastas do perfil RedesUff 

do 

for a in `cat mes` # Inicia loop para acessar todas os 

meses contidos no arquivo ‘mês’ 

do 

 

o=$path"/"$d"/"2009"/"$a # Atribui à variável ‘o’ o caminho 

para as pastas  correspondentes as rede 

echo executando script na pasta $o 

nfdump -R $o -T -n 20 -s port/flows  >> 

../resultados/Totais-redes/$d-$a-port-flows 

nfdump -R $o -T -n 20 -s port/bytes  >> 

../resultados/Totais-redes/$d-$a-port-bytes 

cat ../resultados/Totais-redes/$d-$a-port-flows | awk -F " 

" '/Summary/{print}' >> ../resultados/Totais-redes/$d-$a-

Summary # Utiliza AWK para filtrar as linha com a palavra 
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Summary que contém o total de fluxos, bytes e pacotes 

registrados no período. 

done 

echo "Imprimindo Summary" 

cat ../resultados/Totais-redes/$d-$a-Summary 

echo "|Rede $d do mes $a gravada" 

done 

echo "FIM" 

 

 

Script 2 – Totalização Geral (Processa todos os registros do servidor, independente dos 

perfis existentes)  

 

Resumo: Acessa o diretório principal onde estão armazenados todos os perfis 

configurados no sistema. Executa o programa NFDUMP com parâmetros para 

selecionar os resultados: portas ordenadas por quantidade de fluxo, portas de origem 

ordenadas por quantidade de fluxos, portas de destino ordenadas por quantidade de 

fluxos, ips ordenados por bytes e ips ordenados por fluxos. 

 

Objetivo: Obter o volume total do tráfego da Rede da UFF registrado pelo servidor de 

monitoramento. 

 

Código: 

 

nfdump -R /dados/profiles-data/live/upstream1/2009/ -T -n 

20 -s port/bytes -s port/flows srcport/bytes -s 

srcport/flows -s dstport/bytes ip/bytes -s ip/flows  

 

 

Script 3 – Processamento e coleta de dados individualizados das redes da UFF. Mensal.  

Resumo: Através de rotinas FOR, entra nos diretórios contendo os perfis de cada rede, 

mudando a cada loop para o diretório de cada mês e executando o programa NFDUMP 

com parâmetros diversos, de modo a coletar as informações sob diversas perspectivas. 

Salva o resultado em arquivos em individuais identificados pelo nome da rede e critério 

da consulta. 

Objetivo: Extrair dos repositórios individuais de cada rede, informações que 

contribuam para um melhor entendimento do uso da rede, visando determinar o PFR 

(Padrão de funcionamento da rede). 
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Código: 

 

dir="/dados/profiles-data/Redes-UFF" # Variável para 

armazenar diretório principal dos dados 

for i in `cat diretorio` # busca em arquivo de nomo 

'diretorio' nomes das redes e atribui ao for. 

do 

cd $i/2009 # entra nos diretórios de cada rede 

echo "Processando rede $i" # Indica a rede que esta sendo 

processada  

for b in `cat /$dir/meses` # Entra no diretorio de cada mes  

do 

nfdump -R $b -T -n 20 -s port/flows > $dir/result/$i-$b-

port-flow-2009 # Lista as 20 portas da rede $i ordenadas 

pela maior quantidade de fluxos regitrado no mês $b 

nfdump -R $b -T -n 20 -s srcport/flows > $dir/result/$i-

src-port-$b-2009 # Lista as 20 portas de origem da rede $i 

ordenadas pela maior quantidade de fluxos registrado no mês 

$b 

nfdump -R $b -T -n 20 -s dstport/flows > $dir/result/$i-$b-

dst-port-2009 # Lista as 20 portas de destino da rede $i 

ordenadas pela maior quantidade de fluxos registrado no mês 

$b  

nfdump -R $b -T -n 20 -s port/bytes > $dir/result/$i-$b-

port-bytes-2009 # Lista as 20 portas  da rede $i ordenadas 

pela maior quantidade de bytes registrado no mês $b  

nfdump -R $b -T -n 20 -s dstport/bytes > $dir/result/$i-$b-

dst-port-2009 #  Lista as 20 portas de destino da rede $i  

ordenadas pela maior quantidade de bytes registrado no mês 

$b  

nfdump -R $b -T -n 20 -s srcport/bytes > $dir/result/$i-$b-

src-port-2009 # Lista as 20 portas de origem da rede $i  

ordenadas pela maior quantidade de bytes 

nfdump -R $b -T -n 20 -s ip/bytes > $dir/result/$i-$b-ip-

port-2009 # Lista os 20 endereços ip da rede $i ordenados 

por aqueles que possuam a maior quantidade de bytes 

registrados   

nfdump -R $b -T -n 20 -s srcip/bytes > $dir/result/$i-$b-

srcip-bytes-2009 # Lista os 20 endereços ip de origem 

ordenados por aqueles que possuam a maior quantidade de 

bytes registrados   

nfdump -R $b -T -n 20 -s dstip/bytes > $dir/result/$i-$b-

dst-bytes-2009 # Lista os 20 endereços ip de destino 

ordenados ordenados por aqueles que possuam a maior 

quantidade de bytes registrados   

nfdump -R $b -T -n 20 -s ip/flows > $dir/result/$i-$b-ip-

flows-2009 

# Lista os 20 endereços ip ordenados por aqueles que 

possuam a maior quantidade de fluxos registrados   
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nfdump -R $b -T -n 20 -s srcip/flows > $dir/result/$i-$b-

srcip-flows-2009 # Lista os 20 endereços ip de origem 

ordenados por aqueles que possuam a maior quantidade de 

fluxos registrados   

nfdump -R $b -T -n 20 -s dstip/flows > $dir/result/$i-$b-

dst-ip-flows-2009 # Lista os 20 endereços ip de destino 

ordenados por aqueles que possuam a maior quantidade de 

fluxos registrados 

done 

cd $dir 

done 

 

 
Figura 4 Exemplo de resultado de um script – As 20 portas de destino com maior quantidade de fluxos 

 

 

Script 4 – Coleta de dados do perfil protocolo. 

 

Resumo: Execução do programa NFDUMP na pasta do perfil Protocolos. Filtragem das 

linhas com a palavra Summary com o comando AWK .  

 

Objetivo: Totalização do trafego registrado no Perfil Protocolos. 
 

Código: 

 

#!/bin/bash 

dir="/dados/profiles-data/PROTOCOLOS" # Atribuição do 

caminho do perfil protocolo a variável de nome ‘dir’ 

res="/dados/profiles-data/resultados/PROTO" # Atribuição do 

caminho da pasta destinada aos resultados da consulta a 

variável de nome ‘res’. 

for b in `cat Proto-dir` # leitura do arquivo ‘Proto-dir’ 

contendo o nome de cada protocolo pelo comando FOR  

do 
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for m in `cat mes` # Leitura de cada mês existente a partir 

do arquivo ‘mês’ 

do 

echo "processando o protocolo $b do Mes $m" 

nfdump -R $dir/$b/2009/$m | awk -F " " '/Summary/' 

>$res/$b-$m # Execução programa NFDUMP para cada protocolo 

em $b e cada mês em $m. Filtragem dos resultados salvos em 

$res.   

echo "Processado Proto $b de $m" 

done 

done 

 

Script 5 - Coleta de dados do perfil AnelUFF. 

 

Resumo: Execução do programa NFDUMP na pasta do perfil Protocolos. Filtragem das 

linhas com a palavra Summary com o comando AWK .  

 

Objetivo: Totalização do trafego registrado no Perfil AneUFF. 

Código:  

 

#!/bin/bash 

dir="/dados/profiles-data/AnelUFF" 

res="/dados/profiles-data/resultados/ANEL" 

for b in `cat Anel-dir`   

do 

for m in `cat mes` 

do 

echo "processando a rede do anel $b do Mes $m" 

nfdump -R $dir/$b/2009/$m | awk -F " " '/Summary/' 

>$res/$b-$m 

echo "Processado rede do Anel $b de $m" 

done 

done 

echo "FIM" 

 


