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Resumo

O uso da Internet como ferramenta de trabalho vem crescendo a cada ano. Cada vez
mais empresas dependem de recursos disponiveis exclusivamente na rede global e

interrupgdes ou lentiddo no acesso pode causar prejuizos consideraveis.

A crescente demanda por conectividade, disponibilidade e largura de banda torna
essencial o gerenciamento da rede como forma de garantir condi¢cdes de funcionamento.
Neste cenario, o planejamento gerencial precisa ser fundamentado em diversas fontes de

informagdes, sendo uma importante fonte 0 monitoramento do uso da rede.

Analisando as tecnologias existentes para monitoramento do uso da rede, as que se
baseiam nos fluxos (Netflow/ IPFIX) t€ém se mostrado mais eficientes. Partindo deste
conceito, ja estdo disponiveis aplicagdes open source, que permitem visualizar graficos
de intensidade do uso da rede, fornecendo informacdes detalhadas sobre a origem e o
destino das transmissoes.

Este trabalho apresenta um estudo de caso do monitoramento de redes da Universidade
Federal Fluminense, considerada um WAN que atende, além dos campi localizados em
Nitero6i, outras cidades no estado do Rio de Janeiro como Volta Redonda, Bom Jesus de
Itabapoama e Rio das Ostras, além de Oriximind no Pard. Através deste estudo
demonstrou-se como as informagdes podem ser obtidas a partir do monitoramento de
fluxos, e a importancia da utilizacdo dessa tecnologia para a garantia da qualidade e

seguranca das comunicacfes em redes de computadores.

Palavras chave: monitoramento de redes, fluxos, medicOes, redes de computadores,

Internet.



Abstract

The use of the Internet as a business tool is growing every year. More and more
companies depend on resources available exclusively on the global network, and

interruptions or delays in access can cause considerable loss of revenue.

Considering the increasing demand for connectivity, availability and bandwidth,
network management becomes an essential activity to ensure necessary conditions for
network operation. In this scenario, the managing and planning must be based on
several sources of information, and monitoring network usage is a rich source of

information.

Analyzing the existing technology for monitoring network usage, those based on flows
(NetFlow / IPFIX) have been shown more efficient than other technologies, and open
source applications to visualize network use are already available, providing detailed

information on the origin and destination of transmissions.

This work presents a case study of using of the Universidade Federal Fluminense
(Niteroi, Brasil) network, which is considered a WAN that serves, in addition to the
campuses in Niterdi, other cities in the estate of Rio de Janeiro such as Volta Redonda,
Bom Jesus de Itabapoana, Rio das Ostras and also Oriximina (Pard). Through this study,
it was shown how information can be obtained from the flows monitoring and the
importance of using this technology for ensuring quality and security of

communications in computer networks.

Key words: network management, flow, measure, computers network, Internet.
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FIN: Sinalizacdo do protocolo TCP para desconexao;
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ICMP: Internet Control Message Protocol;
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IP: Internet Protocol,

ISO: International Organization for Standardization;
LAN: Local Area Network;

MIB: Management Information Base

MPLS: Multi Protocol Label Switch;

PFR: Padrdo de funcionamento da rede;

QoS: Quality of Service;

RFC: Request for comments;
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SNMP: Simple Network Management Protocol,
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UDP: User Datagram Protocol;

VLAN: Virtual Lan;

WAN: Wide Area Network;
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Nenhum homem realmente
produtivo pensa como se
estivesse escrevendo uma

dissertacao.

Albert Einstein

Capitulo I - Introducao

A Internet vem crescendo a um passo cada vez maior. Segundo pesquisa [1], 0 acesso a
Internet no Brasil alcancou 15 milhdes de novas conexdes no segundo semestre de
2009. Contribuem para este aumento, em primeiro lugar, a constante queda nos pregos
dos equipamentos que popularizou o wuso dos computadores portateis e
consecutivamente das redes sem fio. Aliada a estes fatores também houve uma grande
oferta de servicos disponibilizados na rede, atraindo diariamente novos usuarios
domésticos e corporativos. Como conseqliéncia, grandes desafios tém sido impostos
aos administradores de rede que sdo 0s responsaveis pela garantia da qualidade e
seguranca dos servicos prestados. Normalmente estes servicos séo regidos pelos acordos
de nivel de servigo, ou SLA (Service Level Agreement). Diante deste cenario, conhecer
a utilizacdo dos recursos da rede torna-se fundamental. As informagfes obtidas ao
monitorar uma rede viabilizam a realizagdo de estudos visando o planejamento das
acOes de curto, médio e longo prazo, além de propiciarem um profundo conhecimento
do comportamento da rede sob diversas situacdes. Estas informacfes podem revelar

fragilidades estruturais a serem tratadas pela equipe de seguranca.

O presente trabalno vem chamar a atencdo para a importdncia da atividade de
monitoramento de redes de computadores que vem se tornando cada vez mais
necessario perante 0 aumento do uso dos recursos computacionais interligados. A
crescente capacidade das conexfes e indmeras questdes de seguranca, requerem
tecnologias que sejam eficazes e que contribuam para a efetiva garantia da qualidade
dos servigos. Neste sentido, este trabalho destaca o monitoramento de fluxos, que se
baseia nas informacdes de origem e destino das comunicacbes. Esta tecnologia,
inicialmente proposta pela Cisco com o nome de Netflow, ja se encontra em fase de
padronizagdo pelo IETF (Internet Enginnering Task Force) com o nome de IPFIX
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através da RFC 3917. Para avalia-la, este trabalho apresenta um estudo de caso, tendo
como cenario a rede da Universidade Federal Fluminense, abrangendo todas as suas
setenta e seis subredes. Constam deste estudo os aspectos praticos da configuracdo e
operacdo de um sistema totalmente open source (Softflowd, Nfsen e Nfdump). Os
resultados apresentados foram obtidos a partir de cinco meses de medic¢des, quando
inimeros casos de falha de seguranca foram detectados pela ferramenta e séo descritos
em detalhes. Alémdisso, eles mostraram que a partir do monitoramento dos fluxos IP é
possivel conhecer o padrdo de funcionamento da rede, designado neste trabalho como

PFR, cujas informacgfes sdo essenciais para a administracdo, planejamento e seguranca.

1.1 A Rede UFF

A Universidade Federal Fluminense (UFF) é uma instituicdo distribuida possuindo
campi em mais de dez cidades do interior do Estado do Rio de Janeiro e no estado do

Para na cidade de Oriximina.

A grande concentragdo de Campi da UFF se d& em Niter0i. Entretanto, mesmo nesta
cidade, a maiorias dos seus campi ficam distantes uns dos outros conforme mostra a
Figura I-1. Alemdisso, existem unidades situadas em outras cidades como Angra dos

Reis, Bom Jesus do Itabapoama, Padua, Pinheiral, Itaperuna, Rio das Ostras, Campos

le_u!'a

r
o
r,

Figura I-1 - Visao dos Campi da UFF em Niterdi — Anel primério (cor laranja) e anel e secundério (cor

verde)



dos Goitacazes, Volta Redonda, Macaé, e Oriximina, sendo esta Ultima a mais distante.
Todas sdo atendidas por uma nuvem MPLS (Multi Protocol Label Switching), Figura

I-2.

Macae w7, jmem+ " Bom Jesus

Oriximina sess=s

e+ Pinheral

Rio das Ostras

o Nicleo de Tecnologia
da informagéo e Comunicacéo.

Figura I-2 - Nuvem MPLS - Extenséo da Rede UFF fora de Niterdi

Em 1994, a conexdo externa da UFF com a Internet era feita por meio de um enlace de
64 kbps, ligando o Nucleo de Tecnologia da Informacdo da UFF — NTI/UFF ao
backbone da Rede-Rio no bairro da Urca, no Rio de Janeiro. Em maio de 1998, foi
inaugurada uma nova conexdo, com taxa de transmisséo de 2Mbps, entre a UFF e a
Rede-Rio, através de um enlace de radio entre o Centro Tecnoldgico (CTC) no campus
da Praia Vermelha e o CBPF [2].

No inicio de 2002, o enlace via radio foi atualizado para 11Mbps. Ao final de 2002,
nova atualizacdo elevou a capacidade do enlace para 34Mbps, com um novo radio
operando na frequéncia de 7,5 GHz. Em abril de 2007, a conexdo da UFF com a Rede
Rio passou a ser por fibra ética, pela Ponte Rio-Niteroi, e com suporte a trafego de até
100Mbit/s. Atualmente existem projetos em fase de execucgédo para elevar a capacidade

do enlace da Internet para 10Gbit/s através da substitui¢do dos elementos ativos.
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A infra-estrutura da rede da UFF tem trés estruturas principais:

e as redes locais dos campi;

e ainterconexdo dos campi e;
e aconexdo coma Internet.

As redes locais, presentes em todas as edificacGes da UFF sdo conectadas ao anel de

fibra dptica que faz a interconexao entre elas, conforme mostra a Figura I-3.
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Esta conexdo se da através de switches de borda (border switch) para as unidades e
switches de nucleo para a espinha dorsal da rede (backbone). O anel possui redundancia

e € composto por sete switches localizados nos campi a seguir:

Principais (Taxa de 10Gbit/s)

e Campus da Praia Vermelha;
e Campus do Hospital Universitario Antonio Pedro; e

e Campus do Valonguinho.
Secundarios (Taxa de 1Gbit/s)

e Campus da Reitoria;

e Campus da Faculdade de Enfermagem;



e Campus da Faculdade de Direito; e

e Campus do Gragoata.

Quando o enlace com a Rede-Rio era feito através de radio, o campus de conexdo com a
Internet era o da Praia Vermelha, em funcdo do posicionamento geogréfico das antenas
- visada entre o prédio da CPBF — (Centro Brasileiro de Pesquisas Fisicas), na Urca e 0
campus da UFF. Em 2007, quando o enlace passou a ser através de fibra oOtica, o
campus de conexdo passou a ser campus do Valonguinho, onde funciona o Nucleo de
Tecnologia da Informacdo da UFF, (NTI/UFF), responsavel pela conectividade e todos
0s servicos da rede. Esta fibra segue pela Ponte Rio - Niterdi e vai até ao prédio da
CPBF (Figura 1-4).

Ponte Rio - Niteroi

GO \:,:!\'

Figura I-4 - Enlace de fibra entre a UFF e 0 CBPF passando pela Ponte Rio - Niterdi

Situado no bairro da URCA, no Rio de Janeiro, o CBPF é um dos cinco pontos
principais de conexdo da Rede Rio de Computadores, que em conjunto com 0S outros
quatro formam um pentagono que da acesso a Internet (Figura I-5) para as instituicdes
publicas do Rio de Janeiro. Também ligado & CBPF, estd a RNP (Rede Nacional de

Ensino e Pesquisa), que fornece acesso aos enlaces nacionais e internacionais.



Mapa da Rede Rio de Computadores
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Figura I-5 - Mapa da Rede Rio de Computadores

1.2 Motivacao

O monitoramento do uso da conexdo de Internet (enlace com a Rede-Rio) é
fundamental, considerando que atualmente sdo disponibilizados muitos servicos, tanto
na &rea académica quanto na &rea administrativa. A interrupcdo do acesso a Internet
causa varios transtornos, podendo inviabilizar projetos, aulas, videoconferéncias,
licitacOes, atrasos nas pesquisas e etc. Os administradores de rede tém enfrentado
constantes ataques de virus e de hackers que tentam incessantemente obter controle
sobre os computadores para em seguida realizar outros ataques na grande rede mundial.
Com o aumento da banda de conexdo coma Internet, a UFF vem se tornando cada vez
mais atrativa para a comunidade hacker. Sobre este aspecto, a UFF, sendo uma usuaria
da Rede-Rio, tem o compromisso de garantir que a utilizacao do enlace seja apenas para
fins licitos, devendo buscar a todo instante, formas que garantam o bom funcionamento
dos recursos disponibilizados. Também para as redes locais dos Campi € de suma
importancia que seja feito o monitoramento do uso da Internet, considerando que uma
rede isenta de virus e hackers ndo destina trafego desnecessario para o enlace de saida.

Em uma audiéncia realizada no dia 7 de julho de 2009, a Comissdo de Seguranca da
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Camara dos Deputados revelou que as redes do governo (em torno de 320), sofreramem
média 2000 ataques diarios oriundos da Internet, segundo informacgdes do diretor de
segurancga da informacgéo do GSI (Gabinete de Seguranga da Informacdo). Foi revelado
também que, s6 em 2008 foram 3,8 milhdes de ataques com as seguintes caracteristicas:
1% de tentativas de invasdo, em torno de 48 mil ataques diarios; 200 novos malwares
analisados a cada més, sendo 70% objetivando informac@es bancéarias, 15% informacoes
pessoais, 10% informacgdes da rede INFOSEG do Ministério da Justica e 5% restantes
buscando informacgdes diversas. Ainda nesta pesquisa, foram relatados casos de
sequestro de senha com pedido de resgate no valor de US$350.000,00, aléem da
utilizacdo do espaco de armazenamento dos servidores de arquivos para publicacdo de
propaganda, propaganda politica, e exibicdo de filmes pornograficos contendo pedofilia
[3]. Outra matéria publicada na Internet [4] relata o uso de sites do governo para elevar
a posicao de sites, nas pesquisas realizadas no Google, de empresas que comercializam
medicamentos como Viagra. O objetivo é provocar acessos falsos partindo dos sites do
governo em direcdo aos sites que comercializam o medicamento. Isto faz com que 0s
mecanismos de busca do Google elevem a posicdo destes quando o usuario faz uma

busca, que passam a ser listados entre 0s mais acessados.

Além da questdo da utilizacdo indevida, ameacas vindas da Internet podem deixar
isolados diversos campi. Dependendo da intensidade do ataque, os recursos da rede
(principalmente a memdria utilizada pelas tabelas de rotas e de enderecos fisicos),
podem ser esgotados levando o equipamento ao estado de inoperancia, causando em
resultado a paralisacdo da rede. Se 0 equipamento em questdo for responsavel por outras
fungdes como, por exemplo, Redes Virtuais (VLAN - Virtual LAN) de uso exclusivo do
Campus, até os sistemas internos serdo comprometidos. Em outros casos, atagques
utilizando o protocolo UDP, que é considerado ndo amigavel para o protocolo TCP,

acarretam a total utilizac&o do enlace, conforme foi demonstrado em [5].

A crescente utilizacdo de recursos multimidia através de sites como YouTube
(www.youtube.com), Orkut (www.orkut.com), MySpace (www.myspace.com), trazem
uma carga acentuada com grandes contribuicdes nos percentuais de utilizacdo da
conexao disponivel. Do mesmo modo estima-se que as aplicacbes do tipo P2P,

representem entre 80-90% do trafego local e 40-60 % do trafego de saida [6]. Sendo



assim, o presente trabalho é motivado pela necessidade de monitoramento de redes
frente aos desafios relacionados.

1.3 Objetivos

Os principais objetivos deste trabalho séo:

a. Analisar as tecnologias disponiveis para 0 monitoramento da utilizac&o

da rede.

b. Realizar um estudo de caso tendo como cenério a rede da Universidade
Federal Fluminense visando obter informacdes que caracterizem a
utilizacdo da conexdo de Internet para cada uma das 76 (setenta e seis

subredes).
c. Analisar os resultados obtidos ao longo de cinco meses de utilizacédo
1.4 Organizagdo da Dissertacdo

Este trabalho est4 organizado da seguinte maneira. O capitulo 2 apresenta um panorama
sobre gerenciamento de redes, mostrando a evolucdo dessa atividade e as tecnologias
que foram consolidadas ao longo do tempo. Em seguida é feita a revisao da bibliografia.
O capitulo 3 descreve o estudo de caso e no capitulo 4 sdo apresentados os resultados
obtidos, através da avaliagdo dos resultados. No capitulo 5 séo feitas as consideracoes
finais, apontando os trabalhos futuros. Também estdo presentes no trabalho, dois
apéndices: o apéndice 1 que faz a analise de duas ferramentas de monitoramento de rede
além de detalhar os aspectos técnicos das ferramentas utilizadas no estudo de caso e o

apéndice 2 que contém exemplos dos principais scripts utilizados.



O estudo em geral, a busca
da verdade e da beleza séo
dominios em que nos é
consentido permanecer

criancas por toda a vida.

Albert Einstein

Capitulo Il - Monitoramento de rede

No inicio dos anos 80, houve um grande crescimento da utilizacdo das redes de
computadores nas empresas, ja que a implementacdo dessa tecnologia mostrava-se
bastante vantajosa pela baixa relacdo custo/beneficio. Surgia neste cendrio uma urgente
necessidade de automatizagdo do gerenciamento de rede [7]. Com este objetivo, a ISO
(International Organization for Standardization), através da norma ISO 7498, criou um

modelo de gerenciamento de redes dividido em cinco areas conceituais:

e Gerenciamento de falhas;

e Gerenciamento de contabilizacéo;
e Gerenciamento de configuracdes;
e Gerenciamento de desempenho; e

e Gerenciamento de seguranca.

O presente trabalho esta relacionado a trés areas de gerenciamento ISO/IEC 7498-4
conforme descrito na Tabela I:

= Gerenciamento do desempenho;
= Gerenciamento de contabilizacéo; e
= Gerenciamento da seguranga.



Tabela | - Aspectos gerais de cada uma das areas de gerenciamentos - ISO/IEC 7498-4.

Area

Objetivo

Gerenciamento de
falhas

O gerenciamento de falhas engloba deteccdo de falhas, o
isolamento e a correcdo de situacBes anormais no ambiente OSI
(Open System Interconnection). As falhas levam os sistemas
abertos a deixarem de cumprir seus objetivos e podem ser
persistentes ou transitorias. Falhas se manifestam como eventos
particulares no funcionamento de uma rede. A deteccdo de erro
prové a capacidade de reconhecer estas falhas. O gerenciamento

de falhas inclui funcGes para:

e manter e examinar logs de erros;

e aceitar e agir sobre notificacdes de detec¢édo de erro;
e rastrear e identificar falhas;

e realizar sequéncias de diagnosticos e testes; e

e corrigir falhas.

Gerenciamento de
contabilizacédo

O gerenciamento de contabilizacdo permite estabelecer encargos
ao uso dos recursos da rede. Inclui fungdes de:

e Informar aos usuarios sobre 0s recursos consumidos ou
custos associados a utilizacdo destes;

e Permitir limitar o uso dos recursos e estabelecer tarifas
para os recursos utilizados, diferenciados por horérios; e

e Permitir combinagdo de custos onde multiplos recursos
sdo requeridos para alcangar um determinado objetivo
de comunicacéo.

Gerenciamento de

configuracéo

O gerenciamento de configuracdo identifica, exerce controle
sobre, coleta e prové dados com o objetivo de preparacdo e
inicializagdo, além de prover o funcionamento continuo e

finalizacdo de servigos interconectados. Inclui fungdes para:

e Configurar os parametros que controlam a rotina
operacional do sistema aberto;

e Associar nomes aos objetos gerenciados e configura-

10



los;

e Inicializar e fechar objetos gerenciados;

e Coletar informacdes, sob demanda, sobre a condicdo
atual do sistema aberto; e
Obter anincios de mudangas significativas nas

condicdes dos sistemas abertos.

Gerenciamento de | Tem como objetivo gerenciar o desempenho dos recursos no
desempenho ambiente OSI e a efetividade das atividades de comunicacdo a

serem avaliadas. Inclui fungbes para:

e Obter informagdes estatisticas;

e Manter e examinar os logs historicos do estado do
sistema,;

e Determinar o desempenho do sistema sob condicdes
naturais e artificiais; e

e Alterar os modos de operacdo do sistema para manter o

desempenho dos objetos gerenciados.

Gerenciamento de | O objetivo do gerenciamento de seguranca é apoiar a aplicagédo

seguranga de politicas de seguranga por meio de fungdes que incluem:

e A criagcdo, exclusdo e controle de servicos e
mecanismos de seguranca;
e Adistribuicdo de informacao de seguranca relevante; e

e A comunicacdo de incidentes de seguranca relevantes.

2.0 Monitoramento de redes.
Uma das principais atividades do gerenciamento de redes é o monitoramento. Esta
tarefa consiste na coleta e registro de informagOes, obtidas a partir do funcionamento
dos elementos que a compdem. Os objetivos desta tarefa podem ser variados, como por
exemplo: estatisticos, manutencdo de um estado, programacao de alertas, dentre outros.

A andlise pode ser feita por um periodo, ou de forma continua e, ainda, com base em
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tecnologias diversas, muitas delas ainda em fase de desenvolvimento. Para escolher a
melhor tecnologia de monitoramento de redes é necessério conhecer os objetivos do
monitoramento para entdo selecionar os dados a serem coletados. A coleta dos dados
corretos leva aos resultados esperados. Por exemplo, se 0 que se deseja saber é 0
percentual de disponibilidade mensal da rede, serd necessario registrar dados que
reflitam esta disponibilidade, como por exemplo, a quantidade de horas por més que a
rede ficou indisponivel. Se por outro lado, 0 que se deseja saber sdo os horarios de
maior utilizacdo, uma estratégia seria registrar, em periodos pré-estabelecidos, o total de

bytes trafegados.

O monitoramento de redes esta dividido em dois métodos: ativo e passivo. No método
ativo, um trafego de prova é gerado e transmitido de forma controlada ao longo de um
ou mais caminhos (roteadores) da rede. Durante a transmissdo, € observada nos
receptores, a qualidade (caracteristicas) dos dados trafegados. As métricas tradicionais
de desempenho de rede sdo: retardo, perda de pacotes e vazao [8].

Ao utilizar este método € preciso considerar dois aspectos: o primeiro é que o
desempenho da rede é afetado pelo proprio trafego de prova e a segunda é que nos casos
em que o roteamento seja dindmico, o desempenho da medic¢édo pode ser melhor ou pior
em funcdo da rota escolhida. No método passivo, o trafego real ou sua estatistica é

capturado em um ou mais pontos da rede, para entdo serem analisados [9].

2.1 Sistemas de Monitoramento de redes

Para facilitar a tarefa de monitoramento de redes foram criados softwares conhecidos
como “’Sistemas de Monitoramento de Redes”. Eles agregam as tecnologias existentes
na analise de redes a flexibilidade de programacéo, tornando a coleta e, muitas vezes a
analise dos dados, um processo automatizado. No apéndice 2 “Analises de ferramentas”

apresentaremos o teste de dois sistemas de monitoramento, Cacti e Dview.

Um dos recursos essenciais que deve estar presente em um sistema de monitoramento €
0 armazenamento dos dados coletados, visando a formacdo de historicos. A partir dos
histéricos de atividade de uma rede sdo feitas as analises, que podem servir a diversas
finalidades como o planejamento de curto, médio e longo prazo visando a garantia da

qualidade dos servicos executados na rede. Outro uso dos registros visa a garantia do
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funcionamento da rede de acordo com critérios previamente estabelecidos como, por
exemplo, os SLAs (Service Level Agreements). Os provedores de servi¢cos na area de
telecomunicagdes, cujos contratos estejam baseados em SLAs, devem adotar como
pratica o constante monitoramento das redes sob sua responsabilidade. Negligenciar tal

controle pode acarretar prejuizos a empresa
2.2 Traduzindo os registros obtidos através do monitoramento de redes.

Os registros obtidos através do monitoramento de redes, como dados referente as
conexBes de rede, quanto tempo duraram e quais protocolos e portas foram usadas,
podem revelar aspectos normalmente ndo evidenciados, dentre 0s quais podemos citar a
tentativa de invasdo. O armazenamento dos registros em banco de dados relacionais
permite o cruzamento de informagdes. Assim, por exemplo, caso pretendamos saber
quais foram os hosts que nos Gltimos seis meses trafegaram dados utilizando a porta 25
do protocolo TCP, entre 23h50m e 5h da manha e com velocidade acima de 5Mbit/s,
basta uma simples consulta aos dados armazenados. Além disso, depois de algum tempo
monitorando a rede, as estatisticas do trafego podem ser utilizadas para classificar a sua
atividade em estados como:

e ociosa (Atividade da rede abaixo da média registrada de um periodo)

e normal (atividade da rede dentro da média registrada de um periodo)

e atividade extra (atividade da rede acima da média registrada de um periodo)

e anormal (Atividade de rede totalmente diferente dos padrdes vistos
anteriormente — Ex: Picos de utilizagdo sem correspondéncia no histérico da

rede).

Conhecer o conjunto de portas e protocolos mais utilizados revela aspectos
importantes, como por exemplo: se nos registros de trafego de saida, encontram-se as
portas 80, 25, 110, 53 dentre as dez mais utilizadas, podemos dizer a principio que esta
é uma rede classica e seus usuarios de habitos conservadores. Por outro lado se estas
portas estdo relacionadas entre as dez mais utilizadas nos registros do trafego de

entrada, isto pode significar que esta rede hospeda servidores Web, e-mail e DNS.
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2.3 Padrdes de funcionamento da rede (PFR).

Conhecer os padrdes de funcionamento da rede, em seus diversos estados, é
extremamente valioso para um administrador de redes. Quando algo ndo funciona como
deveria € preciso ter parametros para avaliar se 0 que esta sendo observado é normal ou
ndo. O conjunto dos dados registrados em funcdo da atividade de uma rede, em
determinado periodo permite estabelecer, o que passaremos a chamar de PFR — Padréo
de Funcionamento da Rede. O PFR pode ser considerado como um agregado de
informagdes oriundas do trafego de determinada rede, em determinado periodo, cujos
elementos participantes sao identificados com detalhes. Abaixo listamos como exemplo,

algumas informacdes que podem compor umPFR.
e Total de fluxos registrados
e Total de bytes transmitidos
e Total de pacotes transmitidos
e As portas de origem mais utilizadas
e As portas de destino mais utilizadas

No capitulo 3, apresentaremos um estudo de caso onde apds cinco meses de
monitoramento foi possivel conhecer o PFR de cada um das 76 redes da UFF. Na
Figura I1-1, é possivel identificar claramente uma mudanca do PFR. Devemos observar
que a rede identificada pela cor azul-escuro apresenta seu comportamento alterado por
volta das 12h, quando a quantidade de fluxos é elevada drasticamente. Deve-se
ressaltar, entretanto, que esta alteracdo repentina pode ser considerada normal se houver

regularidade nos eventos.
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Figura l1-1 - Gréfico gerado pelo sistema de monitoramento de redes Nfsen. O grafico demonstraem
fluxos por segundo a atividade das redes que sio identificadas pelas diferentes cores. E possivel verificar

aalteracdo do PFR da rede identificada pela cor azul-escuro, por volta das 12h.
2.4 Aspectos sobre monitoramento de redes.

A tarefa de monitorar uma rede se torna mais complexa ou mais simples em funcéo de

alguns aspectos como:
e Tamanho darede;
e Politica de uso da rede e de seguranca; e
e Topologia fisica e logica.
Veremos agora, detalhes de cada um destes aspectos.
2.5 Tamanho da rede:

A rede pode ser maior ou menor em funcéo da quantidade de:

Enlaces externos;

Enlaces internos;

Roteadores;

Hosts;

Servidores; e

Usuarios.

Quanto maior a rede, maior serd a relacdo de itens a serem monitorados e

consecutivamente maior a quantidade de dados a serem armazenados e analisados. O
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volume de dados vai influenciar diretamente no dimensionamento do sistema de

monitoramento, de forma a garantir a robustez e eficiéncia do processo.
2.6 Politica de uso da rede e de seguranca:

A existéncia de regras claras sobre a utilizagdo dos recursos computacionais de uma
rede permitird a criacdo de alertas automatizados de violacdo de regras. Saber o que é
permitido facilita também a analise de grandes volumes de dados, pois possibilita a
localizagdo dos padrdes de trafego em desacordo com as regras instituidas.

Considerando que a cada dia mais e mais instituicbes estdo conectadas entre si e a
Internet, a troca de trafego entre instituicdes constitui um dos elos frageis da seguranca,
podendo oferecer riscos ao funcionamento da rede. De nada adianta uma politica de
seguranca altamente restritiva, em relacdo a Internet, se existe trafego oriundo de “redes
parceiras”, que ndo recebem por parte de seus administradores os devidos cuidados com
a seguranca. Neste aspecto, 0 monitoramento da rede pode ajudar a identificar ameacas

potenciais através da deteccdo da alteracdo do PFR.
2.7 Topologia fisica e l6gica da rede

Para a implantacdo de um sistema de monitoramento eficiente é necessario conhecer a
topologia fisica e logica da rede. Um estudo aprofundado, relacionando os seus
elementos (roteadores, servidores, gateways), politica de distribuicdo de enderegos e
enlaces é o primeiro passo. Isto pode ser chamado de mapa da rede. Em funcéo deste
estudo sera possivel optar por uma coleta de dados distribuida ou centralizada. Este
aspecto € importante, pois dele dependera a eficiéncia da captura do trafego,
considerando a necessidade do sistema receber informag6es sobre o trafego de todos os
segmentos que compdem a rede.

2.8 Tecnologias para monitoramento de redes.

A preocupacdo com o gerenciamento da rede nasceu junto com a elaboragdo do
protocolo IP. Em [10] é citado a queda da Arpanet em 27 de outubro de 1980. Neste
periodo um dos unicos recursos disponiveis aos administradores de rede era o ICMP
[11] que tinha como objetivo principal reportar erros nos datagramas IP. A partir da
proposta do modelo OSI para o gerenciamento de redes, surgiram varios protocolos

dentre os quais podemos citar o CMISE/CMIP (Common Management Information
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Service / Common Management Information Protocol) e o SNMP (Simple Network
Management Protocol). Ambas as propostas tinham como idéia basica o processo
“gerente / agente” onde um processo gerente requisita a0S Processos agentes,
informacGes sobre o estado de funcionamento dos elementos da rede. Na préatica o
SNMP mostrou-se de facil implementacdo, popularizando-se rapidamente. Hoje o
protocolo SNMP esta presente em todos os dispositivos gerenciaveis. O mesmo nao
ocorreu com CMISE/CMIP.

Vejamos a seguir o funcionamento do protocolo SNMP em detalhes.
2.9 SNMP

O SNMP é formado por uma estrutura modular. As informagdes sdo coletadas
diretamente nos dispositivos de rede que possuem suporte a este protocolo, através da
interacdo entre uma Entidade Gerenciadora e um Agente de Gerenciamento. A
Entidade Gerenciadora pode gerenciar diversos dispositivos. Por sua vez, um
dispositivo pode ter diversos Objetos Gerenciados. Os Mddulos MIB s&o constituidos
por Objetos MIB que em ultima analise constituem as funcionalidades propriamente
ditas como: contabilizacdo de perdas de pacotes, bytes transmitidos/ recebidos, taxa de

transferéncia entre outras.

Com base na Figura 11-2, iremos explicitar o funcionamento de um esquema de
monitoramento baseado no protocolo SNMP, exemplificando os agentes envolvidos

representados através da identificacdo das caixas.
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Entidade

Gerenciadora

Protocolo Dispositivo [Hspositivo Dispositivo Dispositivo
Gerenciado Gerenciado Gerenciado Gerendciado
SNM
Objeto Ohjeto Objeto
Gerendiado Gerenciado Gerenciado

" - Agente de

gerendamento

modulo MIE

Ohjeto MIB objeto MIB

Figura I1-2 - Estrutura de funcionamento do SNMP

ENTIDADE GERENCIADORA representa 0 NMS (Network Management System).
Geralmente trata-se de um software sendo executado em um computador conectado a
rede e que utiliza o protocolo SNMP para troca de informagdes com os demais

componentes sob sua geréncia.

DISPOSITIVO GERENCIADO é um equipamento de rede, incluindo o seu software.
Pode ser um Switch, um Hub, um roteador, uma impressora ou mesmo outro

computador. Como exemplo, vamos considera-lo um Switch.

OBJETO GERENCIADO corresponde a uma parte do dispositivo gerenciado. Pode ser
0 processador, uma placa de rede ou um sensor de temperatura. Ainda para nosso
exemplo, vamos considerar que este “Objeto Gerenciado” corresponde a uma das

interfaces do “Dispositivo Gerenciado”.

AGENTE DE GERENCIAMENTO corresponde a um processo sendo executado no
Dispositivo Gerenciado. Este processo se comunica com a Entidade Gerenciadora
recebendo comandos diversos para efeito de leitura e gravacdo de informacdes ou

mesmo para comandar agfes no Dispositivo Gerenciado.

18



MODULO MIB e OBJETO MIB formam o que podemos chamar de base de dados de
informagGes do objeto gerenciado. Um OBJETO MIB pode ser um contador de pacotes,
um contador de erros em uma interface ou um registrador do valor maximo da
temperatura alcangada por um processador. Um conjunto de Objetos MIB forma uma

MIB (Management Information Base).

Para nosso exemplo vamos considerar que 0 MODULO MIB possui trés OBJETOS
MIB: um para o registro dos pacotes descartados, um para 0 registro dos pacotes
recebidos e outro para registrar os pacotes transmitidos. Neste cenario varias
configuracbes podem ser efetuadas, por exemplo: a ENTIDADE GERENCIADORA,
pode programar através do AGENTE DE GERENCIAMENTO, um evento em funcéo
do OBJETO MIB que registra os pacotes descartados, ou seja: “caso o percentual de
pacotes descartados alcance 30%, dispare 0 evento”. Neste caso, a ENTIDADE
GERENCIADORA recebe as informagdes do AGENTE DE GERENCIAMENTO, por
meio do protocolo SNMP, e inicia novos eventos, como por exemplo, enviar um e-mail

para o0 administrador da rede ou até mesmo a desativar a porta.

Uma importante MIB é documentada na RFC 1757 [12] denominada RMON (Remote
Monitoring), cujos objetivos principais sdo: operacédo off-line, monitoramento proativo,
relato e detecgdo de problemas, e a possibilidade de operacdo de maltiplas Entidades
Gerenciadoras. Umas das vantagens do RMON ¢é a reducédo da troca de informacao
entre a Entidade gerenciadora e o Agente de monitoramento, uma vez que esta MIB
prevé o armazenamento de informacbes do trafego para posterior transmissdo. Isto
também ¢ util em situacbes onde a conectividade entre as entidades tenha sido

comprometida.

No apéndice 2 sdo apresentadas analises de duas ferramentas de gerenciamento de redes
baseados em SNMP. A primeira, desenvolvida pelo préprio fabricante dos
equipamentos DLINK, chamada Dview e a segunda, open source, com exibicdo dos
resultados através de graficos gerados em funcdo dos dados armazenados ao longo do
tempo, chamada CACTI.
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2.10 Monitoramento de fluxos - Netflow e IPFIX

O aumento da complexidade das redes demandou um maior detalnamento da
informagéo sobre os dados trafegados. O SNMP, apesar de toda a sua versatilidade, ndo
oferecia facilidades para formacdo de bases de dados que auxiliasse na descoberta de
aspectos mais subjetivos como a disponibilizacdo de novos servicos na rede ou da
ocorréncia de ataques e negagdo de servico. Uma tentativa foi feita, chamada de
METER MIB, padronizada pelo IETF na RFC2720 [13] de 1999, entretanto, segundo
[14] ndo houve aceitacdo pela industria. Nesta época, uma tecnologia da empresa
CISCO SYSTEM chamada de Netflow, tornava-se cada vez mais popular. Em outubro
de 2001, o IETF reuniu um novo grupo de trabalho para especificar os requisitos de um
protocolo de exportacdo de dados de fluxos (IPFIX - IP Flow Information eXport). Era
preciso algo que revelasse as tendéncias e comportamentos da rede levando a uma
caracterizacdo de trafego mais detalhada e préxima dos elementos geradores de trafego,
contribuindo para atividades como engenharia de trafego, contabilidade, seguranca,
entre outros. Considerando a popularizacdo da Internet como rede global e tendo como
base o protocolo IP, com seus campos de endereco de origem e de destino e portas de
origem e de destino, nascia entdo um novo padréo de coleta de informagdes sobre a rede
baseada nos registro dos fluxos do protocolo IP. Em 2004, a IETF liberou a RFC 3917
(Requirements for IP Flow Information eXport (IPFIX). Mais tarde, através da
RFC3955, (apos avaliagdo de quatro outros protocolos: CRANE, Diameter, LFAP e
Streaming IPDR), selecionou o protocolo Netflow versdo 9 como base para a
especificagdo do IPFIX. A justificativa para a escolha do Netflow deveu-se a
simplicidade deste protocolo [15].

2.11 Netflow
A versao 9 do protocolo Netflow apresenta o seguinte funcionamento:

“Elementos de rede (roteadores e switches) reinem dados sobre os fluxos e exportam
para um coletor. Os dados coletados fornecem uma medicdo de granulacdo fina,

altamente detalhada e flexivel, para contabilidade dos recursos utilizados.” [15].

Em [16], a Cisco System identifica um fluxo como um conjunto de pacotes IP, com 0s

mesmos atributos, que atravessa um roteador ou switch. Estes atributos sdo a
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identificacdo do pacote IP ou impressdo digital do pacote e determina se o pacote é

Unico ou similar a outros pacotes.

A sequir sdo relacionados os atributos do pacote IP usados pelo Netflow v9:

= Endereco IP de origem
= Endereco IP de destino
= Porta de origem

= Porta de destino

» Tipo de protocolo de camada 3

= Classe de Servigo

= Interface do roteador ou Switch

Todos os pacotes de mesmo endereco IP de origem e destino, porta de origem e destino,

protocolo, interface e classe de servico sdo agrupados em um fluxo e a partir dai pacotes

e bytes sdo registrados. Um novo fluxo sé é registrado, quando é recebido um pacote

que ndo pertence a nenhum outro fluxo. Um fluxo é unidirecional. Isto significa que o0s

dados enviados de uma maquina A para uma maquina B constituem um fluxo e os

dados da maquina B transmitidos em resposta a transmissao inicial da maquina A

constituem outro fluxo. A tecnologia é escalavel, pois uma grande quantidade de

informacdo da rede é condensada em uma base de dados chamada Netflow Cache.

A Figura 11-3 ilustra o funcionamento do Netflow.

Dispositivo com NETFLOW ativado

Endereco IP de destino

TRAFEGO >lll-lalllll

Cache do sistema

Porta de destino

Informag3o do fluxo Pacotes

Bytes /Pacotes

Protocolo de camada 3

Endereco, Porta... 11000

1528

Campo TOS

Interface de entrada

Criaum fluxo a partir

dos atributos do pacote

Figura 11-3 - Funcionamento do Netflow

Existem duas maneiras de obter acesso aos fluxos registrados no roteador ou switch. A

primeira é através da interface de comandos. Desta forma o acesso a informagdo é
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imediato. A outra forma € exportar os fluxos para um servidor, chamado pela Cisco de
Netflow Colector. O Netflow Colector tem a tarefa de montagem dos fluxos exportados
além de combinar ou agrega-los para producdo de relatérios que podem ser utilizados,
por exemplo, para analise do trafego e da seguranca. Ao contrario do SNMP, o0 processo
que exporta os fluxos € acionado por condicionantes proprias e uma vez configurado o

IP do Netflow Colector, este recebera os fluxos sempre que:

e Um fluxo chegar ao fim (Quando o segmento TCP possuir a flag FIN)

e Quando um fluxo expirar.
Um fluxo € considerado expirado sempre que:

e Estiver inativo por um determinado tempo (Nenhum pacote é recebido para este
fluxo)
e Se 0 tempo de vida do um fluxo for maior do que o tempo limite configurado.

(longos downloads sendo executados).

O valor de tempo padréo para fluxos inativos é de 15 segundos e para 0 tempo maximo
de vida do fluxo é de 30 minutos. Em torno de 30 a 50 fluxos sdo agrupados e
normalmente transportados via protocolo UDP para o servidor Netflow Colector que
cria um histérico a partir dos dados recebidos. Atualmente existem ferramentas que
exibem graficos diretamente dos historicos armazenados e com grande facilidade de
consultas utilizando filtros por IP, PORTA ou qualquer outro atributo do IP considerado
pelo protocolo Netflow. Existem também softwares que escutam o trafego a partir de
determinada interface de rede e geram os pacotes no formato Netflow, podendo exporta-
los para um ou mais coletores. Isto permite que mesmo em redes que ndo possuam
equipamentos com recurso Netflow, possamos obter suas funcionalidades por meio de
softwares, muitos deles do tipo opensource. No subsecdo 3.2, analisaremos uma dessas

ferramentas, o Softflowd (Software que gera e exporta pacotes no formato Netflow).

2.12 Revisao da literatura.

O artigo [17] apresenta a arquitetura de uma plataforma de medicdes, consolidada na
ferramenta batizada de Basic Meter, no padrdo Ipfix. O autor explica os aspectos
relacionados aos métodos de medicBes passivas. Uma observacdo é feita com relacdo
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ao uso de bases de dados do tipo SQL, que ndo fazem parte do padrdo IPFIX. Ainda
sobre armazenamento, menciona problemas relacionados ao desempenho e quanto a
entrega dos resultados processados. Apesar de a ferramenta apresentada utilizar
atualmente o protocolo UDP, como o Netflow, os autores informam que pretendem
utilizar o protocolo TCP em conjunto com o SSL ou protocolo SCTP (RFC2960), de

acordo com as recomendacdes do padrao IPFIX.

Em [18], sdo produzidos dados estatisticos sobre a utilizacdo da conexdo com a Internet
pelos usuérios da Universidade de Coimbra, onde a ferramenta foi testada, relacionando
os protocolos utilizados. A tecnologia escolhida foi o protocolo Netflow do Cisco 10S.
Inicialmente, quando a velocidade do enlace era de 2Mbps, utilizaram o software Cisco
Netflow Flow Colector e o Cisco Flow Analyser. Porém o armazenamento no formato
ASCII e a ineficiente gestdo de armazenamento de espago em disco, aliado ao baixo
desempenho e pouca flexibilidade, determinaram a busca por outras opc¢des. Apos
pesquisas iniciadas pelo CFLOWND, sem que isso satisfizesse 0s objetivos de obter uma
visdo global e simultaneamente departamental em termos de consumo e de detalhes de
trafego, optou-se por desenvolver uma solucdo alternativa suportada por uma base de
dados relacional (Traffic Colector / Analiser - Colana).

O artigo [19] descreve a ferramenta FLOWTOOLS, desenvolvida pela Universidade de
Ohio. Trata-se de uma suite de ferramentas para coletar, filtrar, imprimir e analisar
fluxos no formato Netflow. A motivacgéo inicial para o desenvolvimento desta suite foi a
necessidade de determinar o percentual do trafego de Internet utilizado pelas redes
Coranet e Cicnet. Em [20] s&o apresentadas as dire¢Oes futuras apontadas em recentes
pesquisas sobre monitoramento e medicdo de fluxos em redes. Sdo abordados os
desafios na area como engenharia de trafego em redes heterogéneas de larga escala,
aplicacOes inteligentes, identificacdo de fluxo pesado, detecg¢do de incidentes, analises
de padrdes em tempo real, alocacdo de recursos e otimizagdo de QoS para classes de
trafego. Fica evidente a preocupacdo dos autores com o assunto de medicGes frente ao
grande aumento da utilizagdo da Internet. Enfatizam a tecnologia de “Medicao de Fluxo
Flexivel” que consiste em técnicas otimizadas de captura de fluxo, que consigam

observar o trafego com precisao e sem consumir demasiado processamento e memoaria.
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Sobre a escalabilidade da tecnologia de medicdes de fluxos, informam que o namero de
fluxos ativos € uma das questdes centrais sendo considerados como fatores limitantes e
de precisdo, citam o tamanho da memoria e o poder de processamento do modulo de
medicdo, principalmente em redes gigabits onde os recursos podem néo ser suficientes
para processar e armazenar todos os fluxos. Com relacao a este aspecto, sao abordadas
técnicas de amostragem de pacotes, que buscam a otimizacao do uso dos recursos. Por
fim, ressaltamos deste artigo, o topico de medicdo de tradfego para seguranca de rede e
deteccdo de comportamentos andmalos, onde o autor mostra a importancia da medicéo e
analise do trafego frente a desafios como deteccdo de anomalias em tempo real,
sistemas de deteccdo de intrusdo e analise estatistica de pacotes malformados e suas

origens.

Em [21] é proposto um sistema que, a partir do monitoramento de fluxos, obtém
informacGes sobre o estado dos enlaces e tenta evitar o congestionamento do trafego
TCP causado pela utilizacdo do protocolo UDP. Um sistema de tarifacdo e reserva de
recursos € imposto a todo trafego que utilize o protocolo UDP. Através de graficos,
como ilustrado na Figura II-4, o autor demonstra a proporcional degradacdo do
desempenho do protocolo TCP em funcdo do uso do protocolo UDP; declara ainda que

este Gltimo protocolo é designado por outros autores como “not TCP friendly”

100 3= R . »

80 -

60 /
+~UDP (Gerado)
#-UDP (Goodput)
10 ,/ TCP (Goodput)
— Agregado (Goodput)

Utilizagdo do Enlace (%)

Tempo de Simulagdo (min)

Figura Il-4 - UDP x TCP: Trafego ndo Cooperativo — IN [5]
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Em [22] é descrito um trabalho de medicdes realizado em um em backbone de primeiro
nivel na California, EUA, que observou o tempo de vida dos fluxos IP. Os resultados
foram comparados com recentes medicoes feitas na Universidade de Auckland, na Nova
Zelandia. Os testes mostraram que ao ignorar fluxos de curta duracdo (6 pacotes ou
menos), o sistema manteve a média de fluxos ao longo do tempo. O autor explica que
este comportamento reforca a hipotese de que os picos observados sdo causados por
ataques do tipo rajada de curta duracdo. De acordo com as estimativas do trabalho
acredita-se que para efeito de contabilidade do trafego, cerca de 2% ndo correspondam a
utilizacdo dos usuérios. Para a realizagdo deste trabalho foi utilizada a ferramenta

NETRAMET, com modificagOes para descartar os fluxos de curta duragéo.
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Nem tudo o que pode ser
contado conta, e nem tudo o

que conta pode ser contado.

Albert Einstein

Capitulo Il - Estudo de caso

Considerando como cenario a rede da Universidade Federal Fluminense apresentada no
capitulo I, além de todos os aspectos relacionados ao gerenciamento e monitoramento
abordados no capitulo Il, descreveremos neste capitulo o estudo de caso que objetivou
avaliar a tecnologia de monitoramento de fluxos IP, na rede da Universidade,

evidenciada na revisao de literatura como a mais promissora.
3.1 Objetivos

A. Objetivos gerais:
Avaliar a tecnologia de monitoramento de fluxos IP na rede da
UFF.

B. Obijetivos especificos:
1- Montar uma estrutura de monitoramento de fluxos, na rede da

Universidade Federal Fluminense.

2- Coletar os dados visando obter a caracterizacdo de trafego da
rede da UFF, de forma global e individual para cada uma das 76

redes que a compdem.
3- Analisar os resultados obtidos.

3.2 Metodologia utilizada
Segundo o modelo proposto pela CISCO e aceito pela IETF através da RFC 3955, o
“gerador™ é um recurso do roteador ou switch, que quando habilitado, exporta os fluxos

para um coletor. Inicialmente, habilitar nos switches da UFF o recurso de exportacdo de
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fluxos seria a opcdo mais simples, entretanto, de acordo com fabricante (Dlink) os

modelos existentes (DES 3226-GSR) nédo dispunham de tal funcionalidade.

Este fato determinou a busca por alternativas em software que possibilitassem montar

uma estrutura similar ao modelo aprovado pela IETF.

encontram-se relacionados na Tabela Il.

Tabela Il — Alternativas em software para o monitoramento de fluxos.

Os softwares selecionados

FUNCAO

ALTERNATIVA
| SOFTWARE

ATIVIDADE

Autor

Gerador

Softflowd

Escuta o trafego no ponto de observacéo

escolhido;
Gera o pacote no formato Netflow;

Transmite o pacote para o coletor.

[23]

Coletor

Nfdump

Registra  em  perfis  individuais
informacGes sobre as redes IP a serem

monitoradas.

Recebe e armazena o pacote enviado
pelo gerador, de acordo com o perfil das

redes cadastradas.

Permite a realizacdo de consultas aos
dados armazenados através de linha de

comando

[24]

INTERFACE

GRAFICA

Nfsen

Gera os graficos a partir dos fluxos

armazenados pelo coletor, (Nfdump).

Fornece uma interface amigavel para

consultas e relatorios personalizaveis

Fornece uma estrutura para

automatizacéo de tarefas.

[24]
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Dentre eles, o programa Softflowd, pode ser obtido no site do autor com toda a
documentacdo necessaria para a correta instalagdo. O Softflowd atua como o gerador de
pacotes no formato Netflow. Os programas Nfdump e Nfsen fazem parte do projeto
chamado Nfsen Project. Em [24] é possivel ver uma apresentacdo das funcionalidades
dessas ferramentas. O Nfdump é o coletor, enquanto que o Nfsen exibe os dados
coletados através de graficos em fungdo do tempo e de perfis (filtros personalizaveis).

Considerando a inexisténcia da funcionalidade de geracdo de pacotes no formato
Netflow / IPFIX, nos Switches da UFF, foi solicitado ao NTI a instalagcdo do programa
Softflowd em um computador conectado ao switch principal do anel de fibra 6tica, por

onde passa todo o trafego da Internet, sendo este o ponto de observacao escolhido.

4 POFLA AR

Transmissdo de dados do computador
conectado & porta 1 do switch para o
comoutador concetado & oorta 2.

Lagion conactada & poris
espethada capharands todo o
pacoies ralegados.

Laptop executando um

sisterna de monitoramento &

recebendo as cépias dos

pacotes trafegados no
Switch.

Figura I1l-1 Capturando pacotes da rede usando o recurso de espelhamento de porta no switch.

Para tanto, foi utilizado o recurso de espelhamento de porta na interface de conexao
com o gerador. O espelhamento de porta envia uma cépia de tudo o que € trafegado em
uma ou mais portas, para uma determinada porta do switch, conforme a ilustracdo da

Figura 111-1.

Isto permitiu a inspecdo, pelo gerador, de todos os pacotes transmitidos no enlace de

Internet e assim a geracdo e transmissdo dos pacotes no formato Netflow para o coletor.
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Esta estratégia funcionou corretamente. No entanto, devido ao fato do gerador e coletor
estarem em campi diferentes, conforme mostra a Figura I11-2, houve um aumento no
trafego dos switches que interconectam esses campi, devido a grande quantidade de

pacotes UDP enviados do gerador para o coletor.

Rede Rio

Internet

Switch com espelhamento
Gerador de  pacotes

NETFLOW
O gerador de pacotes Netflow
instalado no NTI, conectado a
NTI porta espelhada do Switch,

exportando os pacotes para o

L]

/

coletor localizado no Campus da

Praia Vermelha.

Anel da Rede UFF \ \ R

P Link 1Gbits

/ . i Coletor de
L
............................... »l 3= Pacotes

Figura I1l-2 - Configuracéo inicial do ambiente de monitoramento da Rede UFF.

Para solucionar este problema, o coletor foi transferido para o NTI. O gerador e o
coletor foram instalados no mesmo computador, deste modo, uma mesma maquina
ficou responsavel por capturar o trafego, gerar os pacotes e enviar para Si mesma,
fazendo na sequéncia o processamento e armazenamento dos fluxos. O cenario

definitivo de monitoramento pode ser observado na Figura Il1-3.
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Figura I11-3 - Configuracéo final do ambiente de monitoramento

NTI.

3.3 Criando perfis para armazenamento de fluxos.

3.4 Perfil RedeUFF

Com o objetivo de monitorar individualmente cada uma das 76 redes da UFF,
foi criado um perfil chamado RedeUFF onde foram adicionados filtros para cada uma
das 76 redes. Desta forma, foi possivel gerar graficos em funcdo da atividade de cada
rede, individualmente. A Figura I11-4 mostra um grafico semanal onde a atividade de

cada rede € representada por uma cor.
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Figura l11-4 - Perfil RedesUFF — Gréfico Semanal

3.5 Perfil PROTOCOLOS

Da mesma forma que foram criados filtros para o trafego individual para cada

rede da UFF, também, 0 mesmo procedimento foi feito para os protocolos mais comuns

utilizados na Internet como:

HTTP — Navegacdo WEB. Protocolo TCP na porta 80;

HTTPS — Navegagdo WEB segura. Protocolo TCP na porta 443;
SMTP — Envio de emails. Protocolo TCP na porta 25;

POP3 — Recebimento de e-mail. TCP na porta 110;

FTP — Transferéncia de arquivos — TCP nas portas 20 e 21;
TELNET — Terminal remoto — TCP na porta 23;

SSH — Terminal remoto seguro — RCP na porta 22;

DNS — Resolug¢do de nomes — UDP na porta 53;

SNMP — Monitoramento de redes — UDP 161; e

SQL — Consulta a banco de dados - TCP 3306.
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Também neste caso foram atribuidas cores para cada um dos protocolos. A Figura I11-5

apresenta um grafico semanal.
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Figura l11-5 - Perfil PROTOCOLOS - Gréafico semanal

3.6 Perfil Anel UFF

Um perfil de nome AnelUFF foi criado exclusivamente para monitorar a trafego

de controle entre os switches do anel: Valonguinho (NTI1), HUAP e Praia Vermelha,

Direito e Reitoria (Figura I11-6).
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Figura I11-6 - Perfil AnelUff — Gréafico Semanal

3.7 Recursos utilizados

a) Hardware

Para a realizagdo deste estudo de caso foi utilizado um servidor, fornecido pelo
Laboratério Midiacom, com as seguintes caracteristicas: processador com dois nucleos
de 3.2 GHz, 2GB de memoria RAM, placa de rede de 1Gbit ethernet e quatro discos
SATA de 160 GB. Posteriormente os discos de 160 foram substituidos por dois discos
de 500GB (01 Terabyte), de forma a aumentar a capacidade de armazenamento do

trafego ao logo do tempo.
b) Software

O sistema operacional utilizado pelo servidor de monitoramento foi a
distribuicdo Linux Fedora, versdo 10. Todas as bibliotecas auxiliares foram instaladas

através do software Yum, de acordo com as exigéncias das aplicagfes instaladas.

3.8 Scripts

Apesar da grande facilidade de visualizac&o dos graficos e consultas dos fluxos a
partir de filtros por IP, PROTOCOLO, e todos os demais campos do protocolo IP, o

software coletor (Nfsen) apresentou problemas para exibir os graficos com mais de dois
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meses de dados. Além disso, a versdo utilizada ndo ofereceu facilidades para a extracéo
dos dados filtrados, cabendo ao usuério a tarefa de copiar e colar os resultados. Estes
fatos motivaram a elaboragdo de scripts para coleta das informacdes diretamente nas
pastas de armazenamento. Também foi programado, através dos scripts, o tratamento
dos dados de modo a facilitar a criacdo dos graficos em outros programas. A relacao de

scripts pode ser vista no apéndice 2.
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E tflowd
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Figura 111-7 - Consumo de CPU pelos softwares: Softflowd, Nfdump e Nfcapd

3.9 Ajustes dos parametros para captura dos fluxos
Foi possivel capturar os fluxos com os softwares atuando em conjunto (Softflowd,
Nfdump e Nfsen) de maneira bem estavel considerando os aspectos das interfaces entre
as ferramentas. Por restricdo dos recursos de hardware disponiveis, a mesma maquina
executou os trés aplicativos, embora durante o primeiro periodo de coleta de dados
tenha ficado evidente (por conta do percentual de uso de CPU), que o ideal seria separar
cada servico em maquinas independentes ou pelo menos o gerador, (Softflowd), que foi
0 que mais consumiu recursos, como mostra a Figura Il1-7. Os parametros utilizados
durante os cinco meses de captura foram: softflowd —v9 —t max_life=300 -i eth0 —n
200.20.0.156. A validagdo destes parametros, quanto a fidelidade do volume de dados
trafegados, foi feita através da comparagdo da quantidade de bits trafegados entre o
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sistema Nfsen e o sistema CACTI, também instalado na mesma maquina. (vide

apéndice 2 para maiores informagdes sobre o sistema CACTI).
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2 B8O M
=]
[¥]
v g0 M
E 40 M
£ 20 M
-
=]
]
Week 01 Week 02 Week 03 Week 04 Week 05
From 2009/01/01 G0:00:00 To 2009/01/31 23:59:00
E Inbound Current: 7.96 M Average: 26,01 M Maximum: 47.35 M
W Outhound Current: 28.13 M Average: 49.51 M
Maximum: 87.34 M

Figura 111-8 - Janeiro 2009. Inicio do periodo de captura de dados — Sistema Cacti.
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= = E =E =

bits per second

20

Week 19 Week 20 Week 21 Week 22
From 2009/05/01 00:00:00 To 2009/05/31 23:59:59

E Inbound Current: 47.87 M Average: 39.91 M Maximum: 63.46 M
W Outbound Current: 59.85 M Average: 62.31 M
Maximum: 95.82 M

Figura I11-9 - Fim do periodo de Captura de dados — Sistema Cacti.

O sistema Cacti obtéem os dados diretamente da interface de rede do Switch, atraves do
protocolo SNMP. Desta forma, as informacdes sobre a quantidade de bits correspondem
exatamente aos bits trafegados, independente do tipo de protocolo. Ndo ha
processamento das informacGes por parte do Cacti, apenas a leitura daquilo que esta
gravado nos registradores instalados nos dispositivos de rede. Ao contrario, 0s sistemas

avaliados (Softflowd — Nfsen/Nfdump) precisam escutar o trafego passando por um
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ponto de observacdo (uma interface de rede), capturar e analisar para identificar se ja
existem fluxos registrados, de modo a realizar a agregacéo dos dados por fluxos. Depois
disso, ele precisa exportar os fluxos finalizados para o coletor, de acordo com o0s
critérios previamente estabelecidos. Este processamento é diretamente afetado pela

quantidade de dados processados. Quanto mais dados passando pela interface, mais

processamento.
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Figura 111-10 - Comparacéao dos Registros de trafego entre o sistema Nfsen e o sistema CACTI em Junho
2009

Apos a fase de captura dos dados, durante a fase de analise dos resultados, foi observada
uma grande diferenca entre a quantidade de bits processados entre o sistema Nfsene o
sistema CACTI. O que havia de significativo para explicar os motivos desta diferenga
era 0 aumento do trdfego no periodo, uma vez que no inicio da captura dos dados, 0s
sistemas apresentavam uma correspondéncia bem proxima entre eles. Os valores médios
do trafego de entrada e de saida passaram, respectivamente, de iniciais 26Mbit/s e
49Mbit/s obtidos em janeiro de 2009 (Figura 111-8), para 39Mbit/s e 62Mbit/s
registrados no més de maio (Figura 111-9). Em setembro do mesmo ano, o sistema Cacti
ja registrava a partir das 12h, uma saturacdo da conexdo com a Internet que prosseguia

até as 18h30minh quando o trafego comecava a reduzir (Figura Il1-10). Em
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contrapartida o sistema Nfsen comecava registrando 25Mbit/s, e seguia em queda
registrando as 12h taxas em torno de 17Mbit/s. Quando o uso da rede comecava a
diminuir, o Nfsen comecava a registrar elevacao da taxa de transferéncia tendendo a um
ponto de equilibrio com relagdo ao CACTI. Diante destas observages, concluiu-se que
durante o dia, devido a grande quantidade de fluxos a serem analisados pelo servidor
através do sistema Softflowd, este ndo conseguia processar todas as informacoes
conforme é possivel observar, na Figura I111-7 o registro do intenso uso da CPU pelo
software Softflowd. A medida que a quantidade de fluxo era reduzida isto se tornava

possivel.

Parametros de captura do Softflowd utilizados durante entre Janeiro e Maio de 2009
Softflowd —v 9 —t maxlife=300 —1ethl — 200.20.0.156:9995
Parametros de captura do Softflowd utilizados a partir de Outubro de 2009:

Softflowd —v 9 —m 100000000 —1ethl - 200.20.0.156:9995

Figura I1l-11 - Alteragdo dos pardmetros no gerador (SOFTLOWD)

# root@ meduff: ~
up 141 , 13:20 user 05 ge: 0.09, 0.14, 0.10

TINE+ COMMAND
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Figura I11-12 - Reducéao do uso do processador e aumento do uso da memdria apds alteracdes nos
pardmetros de execugdo do gerador (Softflowd)

Considerando que o periodo de captura dos dados ja havia terminado, foram alterados
os parametros do gerador (Softflowd), como tentativa de se obter uma melhor

correspondéncia dos valores de trafego mostrados entre o sistema CACTI e Nfsen.
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Figura 111-13 - Comparacéo dos gréaficos do Nfsen e do CACTI apos alteracdo dos parametros do
Softflowd.

ApoOs varios ensaios de alteracOes e testes, foram obtidos melhores resultados (Figura
I11-13), inclusive com reducdo do percentual de uso do processador conforme mostra a
Figura 111-12. Um detalhe a ser observado na Figura IlI-13 é que depois das
modificacGes o0 Nfsen passou a registrar taxas superiores a 100Mbit/s que é a velocidade
maxima da conexdo de Internet da UFF, fato este que ndo se reproduziu no sistema
CACTI. Isto pode ser explicado se considerarmos as diferencas entre as técnicas de
monitoramento utilizadas por estes sistemas. O Cacti informa o trafego que passa pela
interface de rede, cuja capacidade estd limitada a 100Mbit/s, enquanto que o Softflowd
escuta este mesmo trafego, através da interface de rede do servidor de monitoramento
que tem capacidade de 1Gbit/s e estd conectada a uma porta do switch, de mesma
capacidade, com recurso de espelhamento habilitada. Isto significa que ela é capaz de
registrar para o sistema, taxas superiores a do enlace. Muito provavel é que este trafego
excedente a capacidade do enlace, represente a demanda interna que é reprimida pelo
gargalo da conexdo, que apesar de ndo seguir para a Internet & registrado pelo
Softflowd. Neste caso, para equiparar a leitura do trafego entre os sistemas, o ideal
seria transferir o coletor de dados para a extremidade de conexdo da Rede Rio, onde o

trafego ja haveria sido transmitido pelo enlace de 100 Mbit/s)

38



Durante os testes constatou-se que os parametros utilizados no GERADOR (durante a
fase de coleta de dados vide Figura I11-11), o aumento do trafego na conexdo com a
Internet, ocorrido entre janeiro e maio, ndo permitiu 0 armazenamento temporario na
memoria do sistema de todos os fluxos ativos registrados durante a atividade da rede até
que este verificasse o seu termino natural. Verificamos que, por padrédo, o Softflowd
limita-se a manter em memaria 8192 fluxos e quando este valor é ultrapassado todos o0s
fluxos, a partir dos mais antigos, séo finalizados de maneira forcada. Além disso, a
utilizacdo do pardmetro —t maxlife=300 fixava em 300 segundos o tempo maximo de
vida de um fluxo, forcando também ao término todos os fluxos que ultrapassassem este
periodo. Este processo de finalizar e exportar os fluxos excedentes a 8192, bem como
aqueles que ultrapassassem o0s valores estabelecidos para maxlife para o servidor,
levavam a CPU a alcancar percentuais de utilizacdo muito elevados, variando entre 90%

e 99% conforme mostra a Figura 111-7.
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Figura 111-14 - Grafico da quantidade de fluxos ap0s alteragdo dos parametros do Softflowd

Partindo dessas constatagdes, foi retirado o parametro —t maxlife=300 e acrescentado o
pardmetro —m 100.000.000. Este parametro informa ao sistema que 0 nimero maximo
de fluxos ativos e limitado a 100.000.000. Este valor foi atribuido no sentido de
conhecer o numero maximo de fluxos a serem registrados pelo sistema a partir dos
novos parametros. Na pratica verificou-se um niimero bem menor, com a maxima em

torno de 2.600.000 fluxos durante a semana e 390.000 nos finais de semana, conforme
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pode ser observado no grafico da Figura Ill-14; valores bem superiores aos 8192
definidos pelo padréo do sistema.

Vérios outros aspectos foram modificados em funcdo da aplicacdo dos novos
parametros. O processador, que antes era consumido basicamente para forgar o término
dos fluxos, reduziu o percentual de uso da faixa dos 90% para menos de 10%. A
memoria que era utilizada pelo Softflowd, em média 2MBytes, saltou para 1GBytes
(Figura 111-12) devido a elevacéo da quantidade de fluxos ativos, antes limitada a 8192,
ou seja, por ndo poder armazenar a quantidade de fluxos necessaria ao volume de
trafego da rede, o sistema fazia o rodizio entre 0 novo fluxo observado e os fluxos mais
antigos. Esta atividade intensa consumia grande parte dos recursos do servidor de
monitoramento. Além disso, os graficos apresentavam uma proporcao inversa a
utilizacdo da rede. Durante o dia, periodo de utilizacdo maxima da rede, os graficos de
representacdo do trdfego mostravam taxas decrescentes e que aumentavam ao final do
dia. Em contrapartida, durante a noite as taxas alcancavam os maiores patamares. Esta
situacdo foi corrigida conforme mostra a Figura I11-13, em comparacdo com a Figura
I11-10.

3.10 Obtendo os dados
Para a obtencdo dos dados foram criados trés perfis de captura dos fluxos: Redes UFF,

Protocolos e Anel UFF, que serdo detalhados a seguir:

A. Redes UFF

Neste perfil foram configurados filtros para registrar a atividade
individual de cada rede da UFF.

B. Protocolos

Neste perfil foram configurados filtros para registrar a atividade das
portas do protocolo TCP e UDP mais utilizados na Internet.

C. Anel UFF

Neste perfil foram configurados filtros para registrar a atividade dos
switches que compdem o Anel da rede da UFF.
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Figura 111-16 - Criando os canais do perfil Protocolos para filtrar as portas desejadas

3.11  Criando perfis
Os sistemas Nfsen e Nfdump trabalham em conjunto. E possivel criar um perfil
utilizando o programa Nfdump através da linha de comando, entretanto esta tarefa se
torna mais simples através das telas do Nfsen. A Figura I1l-15 mostra as informacdes

necessarias para criar um perfil através deste sistema. O perfil mostrado na Figura 111-15

41



é chamado Live. Ele ja vem criado e ndo pode ser excluido, uma vez que, por definicéo,
todos os demais perfis buscam seus dados a partir dele. E possivel escolher entre quatro
tipos de perfis, no que diz respeito a0 modo de registro das informagdes. O programa
oferece quatro opgdes: Continuous profile, History profile, Continuous profile / Shadow

e History profile / Shadow. As caracteristicas de cada um sao descritas a seguir:

e Continuous profile - Nao existe periodo determinado para coleta de fluxos. Os
arquivos sao armazenados em uma pasta com o nome do perfil.

e History profile— E determinado um periodo para coleta de fluxos. Os arquivos
séo armazenados em uma pasta com o nome do perfil.

e Continuous profile / Shadow — Nao existe um periodo determinado para coleta
de fluxos. Nao h& repositorio de dados a parte, todas as informagdes dependem
dos arquivos armazenados no perfil Live.

e History profile / Shadow - E determinado um periodo para coleta de fluxos. N&o
ha repositério de dados a parte, todas as informagdes dependem dos arquivos

armazenados no perfil Live.

Quando um perfil é configurado como Shadow, ndo existe duplicacdo de dados. Todos
os fluxos sdo oriundos do perfil Live - E uma boa opcdo para economia de disco. Os
perfis que ndo séo do tipo Shadow, copiam do perfil live todos os registros de fluxos
que correspondam aos critérios definidos durante a criacdo do perfil, o que replica os
dados aumentando o consumo de espago de armazenamento. Por outro lado, os perfis
criados na modalidade Continuos Profile, facilitam o processamento de scripts uma vez
que 0 armazenamento de arquivos € feito em pastas separadas, ou seja, cada perfil
possui uma estrutura de pastas que recebe copias oriundas do perfil Live, em funcdo dos
filtros definidos. Na pratica isso se traduz em uma melhor administracdo dos arquivos
armazenados com ganhos de velocidade na execugdo dos scripts. Por este motivo, neste

Estudo de Caso foi utilizado o modo Continuous Profile.

3.12  Criando filtros
Apo0s a criacdo do perfil, é necessario fazer a programacdo dos filtros ou canais, como
sdo chamados no Nfsen. Um filtro, deixa passar para o perfil apenas os fluxos que
correspondam aos critérios, definidos, sendo que, 0 mais comum, é definir filtros por:
protocolo: (TCP, UDP, ICMP, GRE, ESP, AH, RSVP), versao de protocolo tcp (ipv4, ipv6),
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endereco ip, origem e destino, rede, porta, interface ou a combinagdo destes através de
expressdes. A Figura 111-16 mostra a tela onde s&o configurados os filtros para o
protocolo TCP. E possivel observar um filtro para a porta 110 e outro para a porta 22.
A intengdo neste caso foi monitorar as atividades de e-mail do tipo pop3 e de terminais
seguros do tipo SSH (Secure Shell). E claro que pode haver aplicaces destas categorias
que operem em outras portas. No entanto, o objetivo, neste caso, foi monitorar as portas

definidas pela IANA (Internet Assigned Numbers Authority) para estes servigos.

Ao final das configuracGes, ou seja, da criacdo do perfil e configuracdo dos filtros, o
sistema esta pronto para gerar os graficos da atividade de rede, de acordo com 0s

critérios definidos.
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A imaginacdo € mais
importante do que a ciéncia,
porque a ciéncia é limitada,
ao passo que a imaginagao

abrange o mundo inteiro.

Albert Einstein

Capitulo IV - Avaliacao e resultados

No estudo de caso apresentado no capitulo Ill, foram abordados aspectos de uso e
validacdo da tecnologia de monitoramento de fluxos dentro do cenario da rede da
Universidade Federal Fluminense. Serdo apresentados neste capitulo os resultados
obtidos e a analise dos dados coletados, alem dos aspectos operacionais inerentes aos
processos utilizados para a captura dos fluxos, através da implementagao do esquema de
monitoramento. Foi possivel obter, com riqueza de detalhes, as caracteristicas
individuais do funcionamento de cada rede e que neste trabalho chamamos de PFR,
conforme ja descrito no Capitulo Il. Ao final, apresentaremos uma selecdo de
incidentes, onde discutiremos varios aspectos relacionados a seguranca, a partir da

analise dos dados coletados ao longo do trabalho.
4.1 Anélises dos resultados por perfil.

4.2 Perfil RedesUFF
Este perfil objetivou registrar individualmente a atividade de cada rede da UFF. Foram
criados 76 filtros, um para cada rede. A Figura V-1 foi retirada do sistema ja em
operacao e se refere ao grafico da atividade da rede, correspondente a uma semana de

monitoramento, onde cada cor representa a atividade de uma rede.

Os arquivos gerados pelo sistema contém cinco minutos do trafego de cada rede e sdo
identificados por ano, dia, més, hora e minutos. Todos os arquivos foram armazenados
na pasta e subpastas do perfil RedesUFF. Cada pasta recebeu como nome o endereco de
uma rede da UFF. Cinco meses de dados foram coletados inicialmente e mais um més
adicional visando conhecer os impactos das modificacdes efetuadas nos parametros de
configuracdo do gerador de pacotes, (programa Softflowd). Para o processamento dos
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dados coletados, foram utilizados scripts do Linux (shell script), em conjunto com as
ferramentas AWK e o préprio Nfdump. A relacdo de scripts encontra-se no apéndice 3.

Os gréaficos gerados pelo sistema permitem acompanhar o funcionamento de cada rede.
Quanto mais fluxos, pacotes e trafego sdo gerados, maior € a area colorida ocupada,
pela cor que representa a rede no respectivo grafico. Existe uma defasagem de 5
minutos com relacdo ao que esta sendo observado na interface do Nfsen. Isto ocorre
devido ao funcionamento do sistema que a cada cinco minutos Ié os arquivos gravados
pelo sistema Nfdump. A possibilidade de recuar e avancar no histérico da atividade
constitui uma forma eficiente de pesquisa, sendo possivel escolher entre visualizar as
ultimas doze horas, a Gltima semana, as Gltimas duas semanas, o Ultimo més ou ano. Isto
possibilita a comparacdo do comportamento da rede em diferentes periodos e também a

comparacdo entre redes.

Como representado na Figura IV-1, os graficos espelham a atividade das redes.
Quem olhar para um grafico do perfil RedesUFF pela primeira vez pode achar confuso.
Entretanto, ao interpretd-lo e com a ajuda dos arquivos associados é possivel obter
informacdes que mostram quais foram os elementos responsaveis pela atividade de rede
registrada no grafico. Cada cor representa a atividade dos hosts pertencentes a uma rede.
Se nenhum host da rede for ligado, nada sera mostrado; por outro lado, se um Gnico host
gerar atividade isto serd representado pela area colorida. As cores sdo dispostas uma
sobre as outras e a intensidade do trafego gerado pela rede faz com que o tamanho da
cor aumente verticalmente e horizontalmente de acordo com a duracdo. Por padrédo, o
ponteiro de selecdo (Figura 1V-1) sempre faz a leitura de cinco minutos em relagéo a
sua posicdo. Porém, veremos mais adiante, que também € possivel selecionar periodos

maiores.
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W Statistics timeslot Oct 22 2009 - 14:45

all: tep: udp: icmp: other: all: tep: udp: icmp: other: all: tep: udp: icmp: other:
[]200_20_7_0 23.6/s 2L.7/s 11/s 09/s O/s 14kis L4k/s 14/s 09/s 0/s 52Mhbs 52Mb/s L5kh/s 472.9h/s 0 bis
[¥]200_20_2_0 1504 /s 123.3/s 25.2/s 1.9/s O/s 786.1/s 7453/s 374/s 3.5/s O0/s 2.7Mb/s 2.6Mb/s 556 Kkb/s 1.8 kh/s 0 bis
I [¥]200_20_3 0 50.9/s 45.7/5 12.6/s 1.6/s 0.0/s 17k/s l6k's 208/s 2.1/s 0.3/s 10.1Mb/s 10.1Mb/s 19.7kh's 1.2 kb/s 853.9 b's
[¥]200 20 1 0 68.4/s 28.0/s 39.0/s 1.4/s O/s 33Kk/s 32Kk 1214/s 1.7/s 0/s 17.3Mb/s 17.2 Mb/s 106.7 kb/s 1.5 kb/s 0 bis
200_20_15 0 20.7/s 17.1/s 3.2/s 04/s O/s 419.9/s 403.6/s 155/s 0.8/s O0/s 23Mbs 23Mb/s 13.7 kbis 545.6 b/s 0 bis
I [#]200_156 106 0 96.0/s 75.2/s 183/s 2.4/s O/s 302.1/s 279.1/s 185/s 4.6/s 0/s 603.9 kb/s 586.7 kb/s 14.9 kbis 2.3 kb/s 0 bis
I [F200 20 11 0 313/s 28.5/s 13/s 14/s O0/s 104.8/s 989/ /s 2.7/s 3.3/s O0/s 187.9kh/s 184.0 kh/s 2.4 kb/s 15Kkb/s 0 bis
I 200_20.8 0 11/s 0.7/s 03/ 02/s 0/s 8.6/s T4/ 08/s04/s 0/s 3L7kb/ss 3L1Kkb/s 446.0 b/s 206.9 b/s 0 bis
[¥]200_20_6_0 47.6/s 313/s 15.0/s 1.3/s O/s 627.7/s 506.0/s 119.9/s 1.7/s 0/s 2.8Mh/s 2.6 Mb/s 223.6 kh/s 1.0 kh/s 0 bis
[¥]200_156_102_0 93/ 51/s 42/ 00/ 0/ L1kis Llkis 54/5 02/ 0/s 7.7Mb/s 7.7Mb/s 5.6 kb/s 111.5b/s 0 bis
I [ 200_156_110_0 T0.6/s 69.2/5 01/5 13/s O0/s 15L.6/s 149.1/5 0.2/s 2.3/s 0/s 114.0kh/s 112.7kb/s 182.3h/s 1.1 kb/s 0 bis
I [¥]200_20 6 128 79/s 6.6/s 11/s 0.2/s 0/s 120.2/s 118.6/s 1.3/s 0.2/s 0/s 586.1 kb/s 584.2 kb/s 1.8 kb/s 106.1 b/s 0 bis
[F]200 156 102 128 3.6/s L.7/s L17/s 02/s O0/s 54.3/s 516/s 25/s 0.2/s 0/s 2809 kb/s 2873 kh/is  2.5kb/s 1429 b/s 0 bis
200 156 110 128 43.6/s 204/s 12.8/s 1.5/s 0/s 761.0/s 723.7/s 355/s 1.7/s O0/s 4.6Mb/s 4.4Mb/s 122.9 kh/s 1.0 kb/s 0 bis
I 200 156 111 0 02/ 01/s 00/500/s 0/ 04/s 03/ 01/500/5 0/s 176.5b/s 1382h/s 323bis  6.0b/s 0 bis
200_20_12 0 11.0/s 55/s 48/s 0.7/s O0/s 198.5/s 191.4/s 6.3/s 0.7/s O0/s L3Mhb's L13Mb/s 7.4Kkh/s 403.5hb/s 0 bis
[/]200_20_12_128 36.7/s 3L7/s 42/s 0.8/s 0/s 256.9/s 147.9/s 107.7/s 1.3/s 0/s 633.4 kh/s 312.9 kb/s 319.8 kb/s 759.7 b/s 0 bis
[¥]200_20_5_0 82.9/s 78.9/s 19/s 2.1/s O/s 267.0/s 260.7/s 3.0/s 3.3/s 0/s 656.7kh/s 652.1kb/s 3.0Kkb/s 1.6 Kkh/s 0 bis
[¥]200_20_13_0 229/s 22/5199/5 09/s O/s 83.9/s 601/s 22.6/s 1.1/s O0/s 234.4kh/s 201.0 kb/s 31.6 kb/s 1.8 kh/s 0 bis
I [¥]200_156 101 0 58.4/s 57.6/s 0.0/s 0.7/s 0/s 135.7/s 1345/s 0.0/s 1.2/s 0O/s 117.7 kb/s 117.1 kb/s 7.3bis 570.2 bis 0 bis
[“1200 156 101 128 230.2/s 225.6/s 2.3/s 2.4/s 0/s 663.3/s 655.3/s 2.9/s 51/s 0/s 971.4 kh/s 966.1 kb/s 2.8 kh/s 2.5 kb/s 0bis
I [“]200_156_98 0 19.1/s 187/s 03/s 0.2/s O/s 635/s 62.9/s 04/s 0.3/ 0/s 150.6 kb/s 149.9 kh/s 605.9 b/s 127.7 b/s 0bis
[1200 20 10 128 64/s 43/s 20/s 0.1/s O/s T60/s T36/s 2.3/s 0.1/ O0/s 3493 kb/s 3474 kbh/s  1Okbis 43.5Dbfs 0bis
I [¥1200 156 98 128 484.0/s 4759/s 2.7/s 55/s 0/s 26k's 26k's 42.7/s 80/ 0/s 13.7Mb/s 13.6Mb/s 60.1 kb/s 3.9 kb/'s 0bis
I [1200_156 90 0 182.5/s 171.0/s 9.6/s 2.0/s 0/s Llkis 11k/s 340/ 2.6/s 0O/s 33Mb/s 32Mb's 41.4kbis 1.4 Kkb/s 0bis
I [¥1200_156_107_0 13.8/s 10.7/s 1.2/s 1.8/s O/s 175.5/s 170.7/s L.9/s 1.9/s 0/s 788.7 kb/s 786.3 kb/s 1.4kb/s 1.0 kb/s 0bfs
I [F1200_156 90 128  46.4/s 4L3/s 4.5/s 0.6/s 0/s 1364/s 1273/s B8.2/s 0.8/s 0/s 1919 kh/s 184.5kh/s 7.0 kb/s 435.5b/'s 0bfs
I [¥1200_156_107_ 128 14.6/s 8.9/s 3.8/s L.0/s 0/s 114.4/s 108.5/s 3.8/s 2.0/s 0/s 397.6 kh/s 391.0 kb/s 4.3 kb/s 1.4 kb/s 0bis
[F1200_156_96_0 123/s 103/s 1.9/s D.0/s O/s 271.3/s 269.0/s 2.2/s 0.1/s O/s L1.6Mb/'s 1.6Mb/s 2.4khis 287bis 0bis
I [F1200_156_104_0 22.5/s 13.7/s 88/s 0.1/s 0/s 199.0/s 182.8/s 16.0/s 0.1/s 0/s 423.2 kh/s 408.4kh/s 148 kh/s T77.4b/s 0bis
[F1200 20 14 0 1.2/s L2/s 0.0/s O0/s O/s 13.0/s 129/5 0.0/5 0/s 0/s 559khs 550Kkbis 19.6hb/s 0bis 0bis
[¥1200_156_103_64 2.0/s 2.0/s 0.0/s 0.0/s O/s 21.6/s 21.6/s 0.0/s 0.0/s 0/s B86.4Kb/s B86.4Kkh/s 2.2h/s 20.9bis 0bis
[“]200 156 103_128 12.2/s 28/s 92/s 0.1/s 0/s 414.9/s 400.6/s 13.2/s 0.1/s 0/s 2.5Mhb/s 2.5Mbs 11.1khis 68.7his 0bis
[F]200 156 111 128 0.0/s 00/s 0/s 0.0/s 0/s 01/s 0.0/s 0/5 01/s 0J/s 94.7bis 5.1bis 0b/s 89.6bis 0bis
I [¥1200_156_100_0 22/s 22/s 0.0/s 0.0/s O/s 250/s 250/s 0.1/s 0.0/s O0/s 112.3kb/s 112.2 kh/s 44.0b/s  3.0b/s 0bis
[]200_156_108_64 20/s 10/ 01/5 0.9/s O0/s 104/s 93/s 02/s 1.0/ 0/s 30.6kb/s 30.0kb/s 134.5b/s 490.0 b/s 0bfs
[]200_156_100_64 34/s 05/ 27/ 001/ 0/ 112/s 82/ 2.9/ 02/ 0/s 40.3kb/s 36.3kb/s 3.8 kbis 136.2 b/s 0bfs
I [¥]200_156_108_0 0.6/s 05/s 01/500/s 0/ 75/ 67/ 07/ 015 0/s 356Kkbs 34.0kb/s L5kbis 30.9bfs 0bis
[¥]200_156_96_128 03/s 02/5 01/500/s 0/s 04/s 02/s 01/ 00/ 0/s 1805h/s  T2.7bh/s 1063b/s 10.5bfs 0bis
I [F1200_156_96_192 6.6/s 65/s 0.0/s 0.0/s O/s 652/s 650/s O0.1/s 0.0/s 0/s 223.8kh/s 223.7kb/s 7T1.8h/s 53 bfs 0bis
[“1200 156 100 192 0.5/s 04/s 0.0/s 0.0/s 0/s 12.3/s 123/s 0.1/s 0.0/s 0/s 69.4Kkhs 69.3kb/s 352hs 3.4bfs 0bis
I [“1200 156 108 128 0.1/s 0.0/s 0.0/s 0.1/s 0/s 01/s 0.0/5 0.0/s 0.1/s 0/s 72.8bhs 149Nh/s 2.8b/s 55.0bis 0bis
[1200_156 97 0 48/s 48/s 0.0/s 0.0/s 0/s 117.6/s 117.5/s 0.0/s 0.0/s O/s 6355 kb/s 635.5 kh/s 92b/s  3.0bis 0bis

Figura IV-2 Painel de visualizagdo de fluxos, pacotes e trafego, disponivel no sistema Nfsen.
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Figura IV-1 - Exemplo de grafico mostrando apenas das redes que utilizaram o protocolo TCP.
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Figura IVV-2 Exemplo de grafico mostrado apenas das redes que utilizaram o protocolo UDP.

Dada a grande quantidade de redes representadas em um Unico grafico, a estratégia
utilizada para garantir a identificacdo da atividade de uma rede dentre as demais foi
intercalar cores contrastantes, conforme mostra a Figura 1V-1. Desta forma, apesar de
existirem redes representadas pela mesma cor, pelo fato de estarem posicionadas
espacialmente entre cores diferentes, é possivel identificar a atividade de uma ou de
outra, pois a posicdo de uma cor em relacdo as demais é mantida. Esta posicdo é
definida no momento de cadastramento da rede no perfil, ou seja, as primeiras redes

cadastradas ficardo na parte superior do grafico e as demais serdo acrescentadas
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sequencialmente, ficando as Gltimas redes inseridas na parte inferior do grafico, sem que

a ordem seja alterada.

Também na Figura 1'V-1 é possivel constatar a presenca regular das cores lilas e laranja,
sendo que a primeira aparece durante o dia e a noite, enquanto a segunda, predominante
durante o dia. Uma provavel explicagdo para esta observacdo encontra-se na
constituicdo das redes da UFF. Muitas delas pertencem a administracdo, secretarias ou
laboratérios de alunos cujos computadores sdo desligados a noite e nos finais de
semana. Por outro lado, existem redes que possuem seus proprios servidores, como por

exemplo, de paginas web e de e-mail, que estdo sempre em atividade.

O perfil RedesUff é apresentado pelo sistema Nfsen conforme mostra a Figura 1V-1.
Nesta tela do sistema, ao clicar sobre as miniaturas dos graficos é possivel coloca-las
em evidéncia. Existe um ponteiro de selecdo de evento (circulo vermelho) que indica
para o sistema a data e a hora a serem utilizadas como referéncia para extrair a listagem
dos hosts que geravam fluxos naquele momento, bem como para a composi¢do do
painel de visualizagdo (Figura IVV-2). Para identificar a rede que gerou um incidente no
gréfico, € preciso executar as seguintes etapas:

1. Escolher o grafico que contém o evento.
2. Selecionar o evento através do ponteiro de selecéo.

3. Identificar no painel de visualizacdo, a cor que possua o maior valor de fluxo,
pacote ou trafego, conforme o tipo do grafico escolhido, ou seja, se for um grafico
de fluxos, deve-se procurar no painel o maior valor de fluxos, da mesma forma para
pacotes ou trafego.

O processo de identificacdo por associacdo pode ser observado nas Figura 1V-3 a 1V-10.

Neste ponto é conhecida a rede que gerou o incidente, porém ainda é preciso saber quais

foram os enderecos IPs que atuaram de forma significativa causando a alteraracéo do
grafico. Para isso utiliza-se a consulta aos arquivos do perfil (Figura 1V-9 e Figura

IV-10). O resultado da consulta pode ser observado na Figura I'V-8. Neste caso, os IPs,

cujas redes foram evidenciadas através do grafico, devem estar entre as primeiras
posicdes no relatorio. Este processo é recomendado apenas para identificar as redes e 0s

enderecos IPs, a partir dos incidentes selecionados nos graficos. Para obter os graficos
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para cada rede, o sistema permite selecionar de forma independente as redes desejadas,
como mostra a Figura 1V-6.

Wed Oct 21 12:05:00 2009 Flows/s proto ICHMP
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Figura I'V-3 Exemplo de grafico mostrando apenas as redes que utilizaram o protocolo ICMP.
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Figura IVV-4 - Gréfico filtrado, mostrando atividade de somente duas redes. Protocolo TCP.

[J200_20_13 0 56/ 24/s 31/ 01/s Ofs 746/s 69.0/s 53/ 0.2/s 0/s 389.6 kh/s 385.1kb/s 4.3 kb's 273.9bis 0 b/s
I [J200_156_101_0 43.0/5 41.2/s 0.0/s L7/s 0/s 127.9/s 1253/s 0.0/s 2.6/s 0/s 237.6 kb/s 236.3 kb/s 2.5b/s 1.3 khis 0 b/s
[“]200 156 101 128 257.3/s 252.2/s 0.2/s 4.9/s O0/s 634.2/s 6221/s 0.4/s 11.8/s 0/s 779.5kh/s 773.5kb/s 3283 b/s 5.6 kb/s 0bis
I [J200_156 98 0 50/s 49/s 0.0/s 01/s 0/s 572/s 569/s 02/s 01/s 0Js 291.4Kkb/s 201.2kb/s 102.4b/s 41.4b/s 0 bi/s
[J200_20 10 128 20/ 27/s 0.0/s 02/s 0/s 192.8/s 192.5/s 0.0/s 02/s 0/s L4Mb's 1.4Mbs 22.2b/s 113.5b/s 0 bi/s
I [£1200_156_08 128 448.9/s 434.9/s 3.0/s 11.0/s 0fs 983.8/s 961.1/s 3.7/s 19.0/s 0/s 750.6 kh/s 735.4kb/s 6.0 kb/s 9.3 kh/s 0 bis
I [J200_156_99_0 59.3/s 554/s 24/s L5/s 0/ 1lO0ks 10kis 28/s 25/ 0/s 6.1Mb's 61Mbs 2.0kb's 1.3kb/s 0 his
I [J200_156_107_0 12045 1L1/s 0.7/s 02/s 0/ 70.0/s 68.4/s 1.0/s 0.6/s 0/s 216.0 kh/s 2149 kb/s 8117 h/s 201.8 b/s 0 hi/s

Figura IV-5 - Painel de visualizagdo de fluxos pacotes e trafego. - Resultados obtidos a partir da selecéo
do intervalo de tempo (5 minutos) no grafico da Figura 1V-4.
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Profile: Redes-UFF

any UDP ICMP other Profileinfo:
1 . e Type: continuous
= . - Max: 500.0 GB
= .I .I . a I I. o) Exp: never
R = : == h = L - = - " e Start: Sep 15 2008 - 20:55 BRT
End: Oect 262009 -14:05 BRT
. Wed Oct 21 13:10:00 2009 Flows/s proto TCP t,iare 2000-10-21-13-10
200 tona 2009-10-21-15-40
& 700 Packets
=
o 60D
5
2 seo
o e
w400
S ol Ll
2 300 = =
[=]
L zee Traffic
108
o d i
Ter 12:08 Qua @0: 00 Qua 12:00 Qui @e: 00 LL]
W 206 156 95 128 [ 200 156 101 128 ol = :

Figura IV-6 - Selecdo de intervalo de tempo. Entre 7h e 22h do dia 21/10.

** nfdump -M fusr/local/nfsen/nfsen/profiles-data/Redes-UFF/200_156 101_128:200_156 98_128
nfdump filter:

-T -R 2009/10/21/nfcaj

proto TICP

Top 10 IP Addr ordered by flows:

Date first seen Duration Proto IF Rddr Flows Packets Bytes Bps
2009-10-21 12:09:02.487 4307721.280 any 200.156.101.193 500210 975228 45.8 M 0
2009-10-21 12:09:02.375 4307744.862 any 200.156.101.237 395847 798455 50.3 M 0
2009-10-21 12:09:02.333 4307744.4B0 any 200.156.98.157 339080 684064 46.3 M 1]
2009-10-21 12:09:02.315 4307744.536 any 200.156.98.151 316986 624316 30.4 M 1]
2009-10-21 12:09:02.358 4307745.057 any 200.15%6.101.200 312042 614926 30.2 M 0
2008-10-21 12:09:02.338 4307744.4B9 any 200.156.98 162 312271 637184 51.7T M 1]
2009-10-21 12:09:02.363 4307744.158 any 200.156.98.154 296388 383842 31.3 M 1]
2009-10-21 12:09:02.385 4307742.120 any 200.156.101.207 ZB0BGY 348851 25.8 M 1]
2009-10-21 12:09:02.404 4307742.311 any 200.15%6.58 . 160 268802 524465 25.1 M 0
2009-10-21 12:09:02.357 4307744.811 any 200.156.98.178 265003 519454 26.4 M 1]

Summary: total flows: 7086966,

Sys:

total bytes:
Time window: 2008-10-21 12:09:00 - 2009-12-10
Total flows processed: 7304569, Records skipped:
10.010s flows/second: T29692.4

4.5 G, total packets: 18.6 M, avg bps:

0B:44:47

0, Bytes read: 379843360

Wall: 22.273s flows/second: 327944.4

bps bpp
B9 49
a7 66
90 70
59 51
58 51
100 85
60 36
50 49
48 50
51 53

8968, avg pps: 4, avg bpp: 247

Figura V-7 - Resultado da consulta feita ao Nfsen em fungéo do intervalo de tempo selecionado na

Figura IV-6.
[CJ200 2013 0 S50k 969k 4376k 195k 0 44M 39M 5366k 264k 0 14GB 13GB
. []200_156_101_0 1L6M 15M 8510 586k 0 5IM 51IM 6L7k 1051k 0 16GB 15GB
200_156_101_128 9.1M 8.8M 181.7k 1691k 0 26.7M 261M 2328k 4105k 0 60GB 59GB
I []200_156_98_0 1284k 1192k 63k 29k 80 54M S53M 1065k 94k 2180 37GB  37GB
[J200_20_10_128 4531k 2307k 17T9.0k M4k 0 17.7M 169M 739k 575k 0 125GB 11.3GB
. 200_156 98 128  18.0M 17.5M 1499k 360.0k 120 7L7M T0.6M 4414k 7086k 3280 126CGB 12.5GB
l 1200156 99 0 I5M O 3IM 1669k 9025k 4.0 SLOM 501M 7809k LIM 9.0 342GB 339GB

Display: @ Sum O Rate

B.IMB 3.9MB 0B
46.1MB 6.4 MB 0B
241MB 249 MB 0B
19.5MB 5553 kB 958 kB
130.1MB 3.8 MB 0B
98.1MB 43.1MB 234kB
1725MB ST1MB 712.0B

Figura I'V-8 - Soma dos dados trafegados no intervalo exibido na Figura I\VV-6, redes de cor laranja e lilas.
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A interface Web do sistema Nfsen oferece diversas funcionalidades de consultas,
inclusive com a possibilidade de uso de comandos personalizados como mostra a Figura
IV-10, onde, na caixa FILTER, foi digitado a linha “src ip 200.20.1.46” indicando ao
sistema que apenas fluxos originados (SRC = source) pelo ip 200.20.1.46, devem ser
trazidos como resultado. E possivel observar também que na caixa SOURCE, a rede
200.20.1.0 esta selecionada. Esta opcéo é atil para economizar processamento quando
se sabe exatamente a rede onde se deseja buscar informacgdes. Caso contrario, todas as
redes serdo inseridas como fonte de pesquisa, 0 que ird aumentar consideravelmente o
tempo de resposta. Um ponto fraco desta funcionalidade é a lentiddo de todo o
processo. Tudo deve comecar com a selecdo do intervalo de tempo através do ponteiro
de selecdo no gréaficos Figura I'V-. Este primeiro passo é demorado, pois o sistema faz o
calculo dos valores de todas as redes para o preenchimento do painel mostrado na
Figura 1V-2. O proximo passo € preencher os critérios de busca, de acordo com as
opcOes disponiveis, como mostra a Figura 1V-9.

Source: Filter: Options:
arc ip 200.20.0.18 O List Flows & Stat TopN

Top: 10

Stat: Any IP Address ¥ order by flows v

Limit: [ |Packets v ||> |0 - ™

All Sources | apd|none Output: [ /IPv6 long
Clear Form ][ process

% nfdump -M /usr/local/nfsen/nfsen/profiles-data/live/upstreaml -T -r 2008/11/27/nfcapd.200811271625 -n 10 -=s ip/flows
nfdump filter:
src ip 200.20.0.18
Top 10 IP Addr ordered by flows:
Date first seen Duration Proto IP Rddr Flows Packets Bytes Eps bps bpp
2009-11-27 16:19:03.683 4205264.051 any 200.20.0.18 14583 18980 4.0 M 1} 7 221
2009-11-27 16:19:03.685 4295263.832 any 200.156.99 68 1358 1810 393403 0 o 217
2009-11-27 16:19:05.214 4295262.336 any 200.156.96.10 1018 1069 227081 0 0 212
2009-11-27 16:19:05.887 4295258.338 any 200.20.12.242 845 1713 388300 0 0 226
2009-11-27 16:19:05.426 4295261.917 any 200.20.1.128 378 384 59819 0 0 155
2009-11-27 16:19:05.993 4295260.896 any 200.20.0.232 314 319 73788 0 0 231
2009-11-27 16:19:03.826 4205262.241 any 200.156.386.110 31z 340 61584 0 0 181
2009-11-27 16:19:05.745 4295261.208 any 200.156.101.2 274 278 75413 0 o 271
2009-11-27 16:19:04.108 4295259.644 any 200.20.1.200 272 275 70358 0 1] 255
2009-11-27 16:19:12.493 4295253.104 any 200.156.101.240 264 264 59389 0 0 224

Summary: total flows: 14563, total bytes: 4.0 M, total packets: 18989, avg bps: 7, avg pps: 0, avg bpp: 221
Time window: 2000-11-27 15:24:03 - 2010-01-16 08:209:47

Total flows processed: 818560, Records skipped: 0, Bytes read: 42565732

Sys: 0.115s flows/second: T7057646.9 Wall: 0.582s flows/second: 1404373.2

Figura IV-9 - Tela de consulta aos arquivos do perfil.

52



Source: Filter: Options:
rc ip 200.20.1.46 O List Flows @ Stat TopN
Top: 10 v
Stat: SRC Port ¥ order by |flows v
200_156_10€ . Limit: [0 |Packets (% [|> |0 - v
All Sources | and none v ol Qutput:  [J /IPv6 long
** nfdump -M /usr/local/nfsen/nfsen/profiles-data/Redes-UFF/200_20_1_0 -T -r 2009/11/10/nfcapd.200911101045 -n 10 -s srcport/flows
nfdump filter:
src ip 200.20.1.4%
Top 10  Src Port ordered by flows:
Date first seen Duration Proto Src Port Flows Packets Bytes FEB= bps  bpp
2009-11-10 08:46:30.843 4208413.748 any 6605 213 284 14512 o o 51
2009-11-10 08:46:32.643 4298546.929 any 443 7 43 4358 a 0 101
2009-11-10 10:43:48.600 4294954.812 any 3185 1 19 2316 o 0 121
2009-11-10 10:46:17.735 4204964.232 any 3315 1 22 1768 o 0 80
2009-11-10 10:46:14.863 4294964.213 any 3314 1 22 1787 1] 1) 21
2009-11-10 10:45:34.097 4294959.331 any 3305 1 3 690 o 0 115
2009-11-10 10:45:34.097 42094959.331 any 3304 1 692 o 0 115
2009-11-10 10:45:34.087 4294959.330 any 3303 1 & 693 a 1) 115
2009-11-10 10:45:34.087 4294959.331 any 3302 1 3 693 o o 115
2009-11-10 10:45:34.097 42094959.329 any 3301 1 3 694 o 0 115
Summary: total flows: 353, total bytes: 172541, total packets: 1636, avg bps: 0, avg pps: 0, avg bpp: 105
Time window: 2008-11-10 09:44:00 - 2009-12-30 03:49:46
Total flows processed: 37563, Records skipped: 0, Bytes read: 1953312
Sys: 0.00&s flows/secon: d: 5367676.5 Wall: 0.050s flows/second: 74354Z.0

Figura IV-10 - Consulta e resultado utilizando a interface web do Nfsen.

Em “Options” é possivel exibir entre 10 e 500 registros com as maiores ocorréncias.
Existem outras opgOes para filtragem, considerando os campos do cabecalho IP e
ordenacéo por quantidade de fluxos, bytes ou pacotes. A Opcao “Limit” permite filtrar o
trafego pelo tamanho do pacote. Outro inconveniente do Nfsen é a inexisténcia de
mecanismo de arquivamento dos resultados das consultas. Cabe ao usuario a tarefa de
copiar e colar os relatérios em outro programa para entdo poder salvar 0s arquivos.

Estes motivos levaram a elaboracdo de scripts, conforme veremos no tépico a seguir.

4.3 Processamento dos dados coletados — Execucao dos scripts
ApoOs o término do periodo de captura dos fluxos, iniciou-se o processamento dos
arquivos armazenados, visando conhecer o perfil de funcionamento da rede — PFR,
através da consolidacéo dos registros de trafego de cada rede da UFF. Os scripts foram
escritos utilizando as linguagens: shell script, Awk e o préprio Nfdump, sendo que a
primeira foi utilizada para as rotinas basicas de programacao, a segunda para 0s recursos
de ordenacéo e filtragem e a terceira para leitura dos arquivos. As rotinas consistiam
em varrer todas as pastas de armazenamento do perfil RedesUff, entrando na pasta
correspondente a cada més e executando o comando Nfdump seguido dos parametros de

modo a obter a totalizagdo dos dados trafegados.
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dir="/dados/profiles-data/Redes-UFF"

for i in "cat diretorio’

do

cd $i/2009

echo "Processando rede §i

for b in “cat fidir/meses-”

do

nfdump -R $h -T -n 20 -3 port/flows > fdir/result/ji-$b-port-flow-2009
nfdump -FE $b -T -n 20 -3 sreport/flows > fdirfresult/§i-sroc-port-§h-2009
nfdwop -FE $h -T -n 20 -2 dstport/flows > fdirsresult/§i-ibh-dstc—-port-2009
nfdump -R $h -T -n 20 -2 portifbytes > fdirfresult/§i-fb-port-bytes-2009
nfdurmp -FE b -T -n 20 -z dstport/bytes > fdirfresult/fi-ibh-dst—-port-2009
nfdump -R $h -T -n 20 -2 srcport/bytes > $dirfresult/fi-S$h-sro-port-z2009
nfdurmp -R b -T -n 20 -= ipfbytes » fdirfresult/fi-fh-ip-porc-2009

nfdump -R $h -T -n 20 -= srcip/hytes » jdir/resulc/$i-Sh-sreip-bytes-Z003
nfdump -FE $b -T -n 20 -3 dstipfbytes > idir/result/$i-$h-dst-bytes-2009
nfdwep -R $h -T -n 20 -2 ip/flows » fdirfresult/8i-§kb-ip-flows-z2009
nfdump -R $h -T -n 20 -2 srecip/flows » $dir/result/$i-Sfh-sreoip-flows-2009
nfdurmp -R b -T -n 20 -z dstip/flows > fdir/result/fi-fb-dst-ip-flows-2009
done

cd fdir

done

Figura IV-11 - Script para coleta das informag@es registradas mensalmente no perfil Redes-UFF

A Figura 1V-11 mostra um script para a totalizacdo dos dados mensais trafegados por
cada rede, ordenados por critérios diversos. O comando FOR busca em um arquivo
texto 0s nomes de todas as pastas do perfil RedesUff, atribuindo-os a variavel “i” . Mais
adiante a variavel “b” recebe os nomes dos meses, também de um arquivo. Nas linhas
seguintes, para cada més atribuido a variavel “b” sao realizadas consultas com o
programa nfdump, onde os valores adicionados apds o parametro “-s” constituem os
critérios da busca e ordenacdo, por exemplo: port/bytes que trard como resultado as
informagdes constantes na Figura 1V-12, ou seja, as 20 portas ordenadas por aquelas
gue tiveram a maior quantidade de bytes trafegados. Os resultados séo redirecionados
para uma pasta chamada “result” onde os arquivos sdo gravados, identificados pelo
nome da rede, més, parametro de pesquisa e 0 ano. A Figura 1V-12, mostra o contetdo
de um arquivo, resultado de uma consulta que relaciona as 20 portas com o maior valor

de bytes trafegados.
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Top 20 Dst Port ordered by bytes:

Date first seen Duration Proto D=t Porc Flowz Packets Eytes= pp= bp= bhpp
20059-02-25 23:57:43.582 £973496.436 any 52543 2.0 M 109.6 M 40.8 G i6 50306 3g1
2009-02-28 23:59:59.993 £973263.117 any 40024 4.7 M 45.4 M 31.0 G ] 38243 700
Z009-0zZ-25 23:58:40.104 £3973435.003 any 6881 539697 zZ0.4 M 16.1 G 3 19552 508
2009-02-28 23:57:37.679 6973503.238 any 80 8.9 M 137.2 M 13.5 G 20 16636 100
Z009-0zZ-25 23:59:59.996 E973362.295 any u} 0.1 H 16.4 M 1z.9 G Z 15951 s08
2009-03-01 02:17:38.993 6965035.294 any 57135 1.2 M 0.4 M 12.7 G 4 15658 427
2005-03-01 02:41:31.997 6397005.255 any 22352 137862 11.4 M 11.7 G 1 1451 1044
2009-03-01 02:06:13.993 £935442.494 any 16751 197727 37.1 M 9.3 G 5 11472 255
20059-03-01 00:00:34.969 £971544.214 any 26174 2.0 M 2.9 H 6.4 G 1 Tee7 507
20059-03-01 00:2Z0:09.996 £972127.760 any 51413 1550389 0.6 H 5.6 G 1 6920 540
2009-03-01 00:38:21.995 £970530.631 any 62468 290919 5.5 K 5.4 G a 6634 1011
2009-03-01 00:04:45.654 £972974.855 any 5900 66241 1z.4 M 4.8 G 1 5876 393
2009-03-01 00:23:458.9585 6970628.930 any 4381 2018 3.1 M 4.5 G u] 5505 1482
Z009-03-01 00:01:12.959 E3973Z50.621 any 4662 Zz09z1 8.9 M 4.5 G 1 5501 514
2009-03-01 00:23:01.995 6955490.070 any 63023 1287 A n 4.4 G u] 5405 1438
2005-03-01 00:37:34.995 £970554.372 any 4756 3020 2.5 I 3.7 G a 4504 1450
20059-02-25 23:59:59.9582 £972112.055 any 195392 8.2 M 22.9 M 3.5 G 3 4331 157
2009-02-28 23:59:59.984 £892935.730 any 17780 941 2.4 M 3.1 G a 3837 1301
Z009-03-01 02:06:20.997 £963036.298 any 2651 ZBE8 2.1 M Z2.9 G a 3617 1428
2009-03-01 03:31:49.998 65955606.563 any 43728 1180 2.0 1 2.9 G u] 3537 1458
Suwmwary: total flows: 265733643, total bytes: 1.1 T, total packets: 1.7 &, avy bps: 1.4 M, avy pps: 254, avyg bpp: 703
Time window: Z009-02-25 23:57:32 - Z009-05-20 17:02:46

Total flows processed: 265733643, Records skipped: 0, Bytes read: 13818399888

Sys: 68,1082 flows/second: 3901614.0 Wall: 544,988= flows/second: 437595.0

Figura IV-12 - Resultado do script de totalizacdo de dados trafegados por uma rede, no més de Fevereiro,

relacionando as 20 portas com mais bytes trafegados.

[rootlmedutff Redes-UFF]# I

Figura IV-13 - Pastas das redes da UFF armazenadas na pasta principal do perfil RedesUff.

Todos os dados foram produzidos pelo programa Nfdump. O sumario na parte inferior
mostra que foram trafegados 1.1 terabytes de dados em 265 Milhdes de fluxos
trafegando em média de 1.4 Mbit/s. A Figura 1V-13, mostra o repositério de pastas do
perfil RedesUff.
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Z root@ meduff:/dados/profiles-data/Redes-UFF/200_20

[rootBreduff s-UFF]# cd 200
[rootBrmedutf 20 1 0)% 1s

20 1 0O

[rootBmedutff 200 2C 0]1# cd 2009
[rootlBredutf =

[rootlmedutft
[rootRreduff

[rootlmedutf
[rootBmeduff 011# 1s

nfecapd. 200910010000 nfcapd.2009100103

Dias.

OBS: Abaixo arquivos contendo 5
minutos de fluxos.
nfcapd.200910010005 nfcapd.Z20091001033° ILCapU, & F IO LD (0P
nfcapd. 2002910010010 nfcapd.200210010340 nfcapd.Z00910010710

Figura 1V-14 - Estrutura das pastas de armazenamento e arquivos.

Como 0s arquivos sO podem ser lidos através do programa nfdump, os scripts se
resumiram em rotinas para acessar as pastas e ler os arquivos com o comando nfdump.
Quanto a ordenacdo e filtragem, foi utilizado o programa AWK, algumas vezes no
préprio script, outras em scripts a parte, apds a obtencdo dos dados. Sobre a execugdo
dos scripts, ficou constatado que o processamento destes na propria maquina de
monitoramento afetou o funcionamento do sistema como um todo, reduzindo a
capacidade de captura de dados. Portanto, € recomendado que 0s arquivos sejam
movidos para outra maquina onde poderdo ser processados ou, de outra forma, que 0s

sistemas de monitoramento (Softflowd, Nfsen, Nfdump) sejam desligados.

Summary: total flows: 5049609, total bytes: 956.1 M, total packets: 5.2 M, avg bps: 776, avg
pps: 0, avg bpp: 183

Figura IV-15 - Sumério, resultado de uma consulta mensal utilizando Nfdump

4.4 Resultados obtidos
Inicialmente a consulta aos arquivos gerados pelo sistema buscou conhecer as vinte

maiores ocorréncias para cada rede, de acordo com os seguintes critérios:
Portas ordenadas por quantidade de fluxos

Portas ordenadas por quantidade de bytes
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Além disso, foram coletados 0s sumarios mensais onde constam:

e Total de fluxos;

e Total de bytes;

e Total de pacotes;

e Meédia de bits/s;

e Meédia de pacotes/s; e

e Média de bits por pacotes.

Um exemplo do sumario da consulta do Nfdump pode ser visualizado na Figura 1V-15.
Qualquer consulta feita com o programa Nfdump, gera, além dos dados consultados, um
suméario em funcdo do intervalo de tempo delimitado para a consulta. Originalmente
cada arquivo armazena cinco minutos de trafego. Entretanto, através do parametro —-R €
possivel fazer consultas considerando todos o0s arquivos existentes em uma pasta. Neste
sentido, o parametro —R facilitou a obtencdo de informacbes, uma vez que o sistema
trabalha com 0 armazenamento dos arquivos separados por pastas identificadas por ano,
més e dia. Para conhecer os valores totais do trafego das redes foi utilizado o programa
AWK para filtrar as linhas comecadas como a palavra ”Summary” existentes ao final de
cada resultado. Posteriormente, os Sumarios foram salvos em arquivos para serem
importados por outros programas para a producdo dos graficos. O resultado da consulta
realizada pelo Nfsen é idéntico ao resultado do Nfdump na linha de comando, isso
porque o Nfsen, através da linguagem PHP, chama o Nfdump passando os parametros
inseridos pelo usuario nas telas do sistema. O beneficio do uso de scripts, como dito
anteriormente, estd na agilidade e facilidade de obtencdo dos dados. Este fator se
mostrou essencial considerando o volume de consultas realizadas, como foi o caso do

perfil RedesUff composto por 76 redes.

Ao comparar os graficos das figuras Figura 1V-16 e Figura IV-17, verificou-se que, no
més de janeiro, as redes 200.20.1.0 e 200.20.2.0, registraram valores semelhantes com
relacdo aos fluxos, entretanto, nos meses seguintes ocorreram reducdes progressivas nos
registros da rede 200.20.2.0. Ao buscar as razfes para a reducdo da quantidade de fluxos
da rede 200.20.2.0, verificou-se que dos 232.000.000 de fluxos registrados em janeiro,
149.300.000 estavam relacionados a porta 40999 e ao ip 200.20.2.206 como é possivel

observar na Figura I\VV-25 e Figura IV-24, sendo este host foi o responsavel direto pelo
57



colocacdo da rede 200.20.2.0 em primeiro lugar. Isto reforca a necessidade de conhecer
a natureza das demandas, uma vez que, se a atividade de rede registrada pelo endereco
200.20.2.206 néo for de interesse da instituicdo, os administradores de rede poderdo ser
levados a providénciar melhorias na estrutura que ndo irdo beneficiar necessariamente a
instituicao.

Nos graficos das Figura 1V-16, Figura 1V-17 e Figura 1V-18 foram acrescentadas
informagOes sobre o més de outubro de 2009, visando perceber as alteragdes
decorrentes das modificacOes realizadas no sistema, descritas no capitulo I11, item 3.9.

Rede Més MFlugo: Thytes  Gpacotes  Mbitdz
200_20_1 0-Janeiro Janeiro 206 a7 a4 32 M, pps: 626 bpp: 795
200_20_1_0-Feversir Feyersin 181 15 14 19 M, pps: Ho bpp: 794
200_20_1_0-Abril  Abril 248 16 2z 13 M, pps: 227 bpp: TE2
200_20_1_0-Maio  Maio 204 16 2 19 M, pps: a2 bpp: a0z
200_20_1_0-Outubra Cutubra 248 24 3B 28 M, pps: BE3 bpp: L1
Total de fluxos (Mega) Total de bytes (TeraBytes)
=0 s ERER )
2 2
wa 17 151 =
=0 : i 15 15
15
100
- 1
0 -
- o
a T T T T u >
lansita Fayarsita  ame Msin  Ouumrs ° ’ !
laneita Fewersits Ao Mzia  Owuarg

Total de Pacotes (Giga) Velocidade Média - Mbit/s

1 s
. i 15
a ¥ r . . ———
Ao Maio Outubirg

lansitg  Feversing

PR VI PRI VIR S
i
:
[P AV

4 kM Janeiro Fevereiro Margo -~ Abril ~'Maio | 200_20_1_0 . 200_20_2_0 200

Figura IV-16 - Gréficos da rede 200.20.1.0. InformagGes sobre a quantidade de fluxos, bytes, pacotes e
bit/s registrados entre Janeiro e Maio e 0 més de Outubro de 2009.
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Fiede éz
200_20_2_0-Janeiro Janeiro

MFluzos
Zaz2ET

200_20_2_0-Fevereir Fevereire 1HG4EI5E
200_20_2_0-Margo  Margo 124805473
200_20_2_0-Abril  Abril 20303433
200_z0_2_0-Maic  Maio TOZE4256

4269357

200_20_2_0-Outubro Outubro

Total de fluxos (Mega)

14z

Total de Pacotes (Mega)

250 o 832

200

150 47 - 123

100 &g 71 =

sa

a I-' . . . . . I.
& & T &Y
F e L

200
a00
700
a00
500
400
300
200
100

T
A A

Ghytes

Mpacotes itz
1971 E44.2 242808 96 bpp:
344 Ims 120658 47 bpp:
1333 a4 225814 52 bpp:
2144 a2z 178236 32 bpp:
o03Z E218 E13216 W0z bpp:
5545 #811 123 bpp:

533833

Total de bytes (GBytes)

- 5548
a0 5032

o

Velocidade Média - bit/s

33333

5
700000 613815

S00000
500000
400000
300000
200000
100000

o el = a
& @\,P e
& &

4 » M| Janeiro - Fevereiro ~Marco . Abril ~Maio ~ 200_20_1_0 | 200 20 2 0

Figura IV-17 - Gréficos da rede 200.20.2.0. InformagGes sobre a quantidade de fluxos, bytes, pacotes e

bit/s registrados entre Janeiro e Maio e 0 més de Outubro 2009.

Fede Iés MF s Gbytes Mpacotes  bitts
200 20 7_0-Janeiro Janeiro 28337826 28 2622 E44.2 242808 98 bpp: 3
200_20_7_0-Feversir Fewverein 20017344 20 2288 2014 120658 47 bpp: 320
200_20_7_0-Marga Marga 24583503 25 196 3484 226819 52 bpp: 538
200_20_7_0-Abril Abril 16233142 17 166,39 e 78236 32 bpp: EH
200 20_F_0-Maia  Maio 18351262 18 1619 E81.8 E1331E 02 bpp: 755
200_20_7_0-Outubro Outubro 19850207 20 4543 E27.5 559929 94 bpp: ™
Total de fluxos (Mega) Total de bytes (GBytes)
30 500 1. 2543
450
3 200
20 350
300 4728220,
15 250 4+ 135
; 20 1853 113
150 47
3 e 1.
- 5q
o 4 ! . ! , . , ! el F : i : : .
& = & \ # =
& & # ¥ & £ e & FoGP il
o & &+ & & &F'& e T d}_@p
¥
Total de Pacotes (Mega) Velocidade Média - bit/s
5818
700 5242 8273 FO00000 619816
600 £00000
500 500000
200 o 301.4 3221 200000
300 4 300000 3735
200 4+ 200000 4 | om M |
100 +~ 100000 H B R
[ . ; : ; . o K : :
N S = L - A e
& & o & i
gfe CF'JG R * & N ﬁz?& o & & 0\7‘9

Figura IV-18 - Gréfico da rede 200.20.7.0. Informag@es sobre a quantidade de fluxos, bytes, pacotes e

bit/s registrados entre Janeiro e Maio mais 0 més de Outubro 2009.
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As figuras 111.20, 111.21, 111.22, 111.23, 111.25 e 111.26 constituem os resultados obtidos
através da execucdo do script mostrado na Figura IV-11, com relacdo as redes
200.20.1.0, 200.20.2.0 e rede 200.20.7.0. O script foi executado em todas as 76 redes e
objetivou conhecer o universo das portas mais utilizadas e a sua expressividade com
relacdo ao total de recursos consumidos pela propria rede, bem como o impacto causado
na Rede UFF como um todo. Os sumarios existentes ao final de cada resultado emitido
pelo programa Nfdump serviram para construgdo de rankings mensais, em funcéo da
quantidade de fluxos registrados, como mostrado na Figura 1VV-27 As figuras, 111.28 e
I11.29 mostraram as alteracBes ocorridas na posicdo de cada rede, no ranking, entre

janeiro e maio de 2009.

4.5 Utilizagdo dos dados registrados.

Inicialmente, os dados registrados a partir do perfil RedesUFF permitiram:

a.  Conhecer o universo das redes que mais consomem os recursos da Rede UFF

b.  Conhecer o universo das portas utilizadas por cada rede. (Figuras de 111.20 a
111.26)

c.  Determinar o consumo dos recursos da rede, por porta, em relacdo ao consumo
total da rede. ( Figura I1V-30)

d. Determinar o valor percentual do consumo dos recursos individuais de cada
rede, em relacdo ao total registrado para a rede da UFF no periodo. (Figura
1V-19)

e.  Gerar os graficos comparativos e de acompanhamento (figuras 111.30 a 111.32).

f.  Programar alertas em funcdo da alteracdo do PRF da rede, conforme sera

demonstrado no topico sobre seguranca.
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Percentual do consumo dos recursos darede da UFF (bytes trafegados)em
Janeiro de 2009, pelas redes 200.20.1.0, 200.20.2.0 e 200.20.7.0

Total de bytes trafegados no

més de Janeiro = 7.1Tbytes.

20 "%

15

10 278

s &

: i

200.20.1.0 200.20.7.0 200.20.2.0
Figura IV-19 - Consumo percentual dos recursos da rede UFF, por rede.

Top 20 Port ordered hy bytes:
Date first seen DIuration Proto Port Flows Packets Bytes pps bps  hpp
2008-12-31 23:58:55.761 6973421,555 any 52543 12,9 M 598.5 M 59,3 ¢ 90 651944 905
2008-12-31 23:59:05.574 6973399.612 any g0 zZe.0M S539.1 M 460.4 G g1 567180 874
2009-01-01 00:02:14.118 £973197.979 any 4662 490 4712 M 432.3 G 70 532493 939
2009-01-01 15:53:13.946 6915648.246 any 2B66E 3.0 353.6 M 289.7 G 83 359823 338
2008-12-31 23:55:58.649 63733599.633 any 22 154 M 1BL.7T M 113.2 G 27 135450 638
2009-01-01 07:20:23.759 69465912.496 any 16751 2,50 106,51 81.0G 16 100193 778
2008-12-31 23:55:54.909 69733593.396 any 6882 3.2N 1074 M T8 G 16 gg42z 684
2008-12-31 23:55:54.913 69733595.534 any i 2.8M w87 M.0G 16 87486 662
2009-01-01 00:10:57.543 6972675.950 any 26174 3.8M 63,1 M 55.3 G 9 73047 962
2009-01-01 00:01:41.652 6973012.938 any G612l 1.6 M 564N 574G a8 70744 1042
2009-01-01 02:17:00.637 6302331.099 any a73 9758 E4.0M 53.8 G a8 66978 1021
2009-01-01 00:05:27.424 6972835.587 any 54302 2,30 4,1 M 321G & 39514 818
2009-01-01 00:12:55.954 69658530.006 any 29311 B58063 47.6 M 8.5 @G 7 35168 614
2009-01-01 00:00:03.077 69733458.092 any 3128 2,90 6.5 M 175G 3 21610 677
2009-01-01 01:29:35.692 69575801.856 any 41252 3265 3.8 0 14.0 G Z 17324 1041
2008-12-31 23:59:51.268 6972971.448 any 5900 589699 20,8 M 135 G 3 16670 665
2009-01-01 01:14:12.736 6368507.083 any 87135 473677 12,1 M 10,5 G 1 12987 892
2009-01-01 00:02:41.525 6966782.937 any 47460 2404 8.1 8.6 G 1 11502 1217
2009-01-01 00:30:17.158 6970825.635 any 43220 2523 7.9 1 8.8 G 1 10863 1140
2009-01-01 08:36:51.668 69363583.8%4 any 43853 1.6 M 43,5 M 8.2 G & 10210 194
Summary: total flows: 225530705, total bytes: 2.7 T, total packets: 3.4 G, avg bps: 3.2 M, avg pps: 526, avg bpp: 795
Time window: 2005-12-31 23:58:54 - 2009-03-22 16:02:43
Total flows processed: 225530705, Records skipped: 0, Bytes read: 11727820172
Sys: 73.3455 flovs/second: 3074893.9 Wall: 396,961z flows/second: S568142.7

Figura IV-20 - Resultado da consulta utilizando Nfdump via script. As 20 portas mais utilizadas pela rede
200.20.1.0, no més de Janeiro de 2009, ordenadas por bytes.
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hop 20 Port ordered by flows:

Date first seen Duration Proto Port Flows Packets Bytes prs hps bpp
Z009-01-03 03:35:05.766 67693830.329 any 445 7.0 1 41.7 I Z.1 G & 2627 50
2008-12-31 23:59:05.574 6973399.612 any a0 26.0 M 539.1 M 460.4 G 81 567180 874
Z008-12-31 253:55:58.649 69733959.633 any ZZ 15.4 ¥ 181.7 M 113.2 G Z7 139450 638
2008-12-31 23:59:24.069 6973359.335 any 19299 14.3 KM 0.3 1 2.9 G 4 3598 o3
Z008-12-31 23:58:55.761 6973421.555 any 52543 12.9 M G5586.5 M 5259.3 G Eln) 651944 805
2009-01-01 00:07:21.890 6972884.4838 any 6605 11.2 K 15.4 I 2.1 G 2 2536 137
Z008-12-31 23:59:01.190 6973379.237 any 1108z 8.8 0 14.5 I 1.5 G 2 1839 107
2008-12-31 23:59:27.147 6973369.3096 any 27491 7.6 0 8.7 1 1.6 G 1 1977 189
Z009-01-01 09:25:02.064 6939254.452 any 19592 6.5 1 15.4 I 6.1 G 2 7503 403
2009-01-01 00:00:35.684 6970333.177 any 3zg7o 5.0 1z.4 4.8 1 5973 400
2009-01-01 00:02:14.118 6973197.979 any 4662 4.9 0 471.2 M 432.3 G 7o 532493 938
2009-01-01 00:56:22.994 6964731.556 any 6195 4.6 I 6.2 M 690.2 M [u] 831 111
2009-01-01 00:10:57.543 6972675.950 any 26174 3.8 0 63.1 I 59.3 G El 73047 962
2008-12-31 23:58:56.040 6973393.261 any 53 3.5 1 4.4 M 445.8 M [u] 536 100
Z008-12-31 23:58:54.909 6973393.396 any [1=1=)-4 3.2 M 107.4 1 1.8 G 16 88422 654
2009-01-01 00:10:08.5990 6972725.151 any 4672 3.0 8 4.2 M 5594.3 1 [u] 714 142
Z009-01-01 15:53:13.946 6915645.246 any 26665 3.0 353.6 M 289.7 G 53 359828 838
2009-01-01 00:49:25.442 6952833.705 any a1ver 3.0 8 J.o M 86z2.9 M [u] 1041 239
Z009-01-01 00:00:03.077 6973348.092 any 31zg Z.9 K Z6.5 1 17.5 G 3 Z1610 677
2008-12-31 23:58:54.913 6973395.534 any [u] 2.8 M 109.7 I 71.0 G 1a 87486 662
Suwmary: total flows: 225530705, total bytes: 2.7 T, total packets: 3.4 G, avy bps: 3.2 M, avy pps: 526, avg bpp: 795
Time window: ZO008-12-31 23:58:54 - Z008-03-22 16:0Z:43

Total flows processed: 225530705, Records skipped: 0, Bytes read: 11727620172

Sys: 73.574s flows/second: 3065324.8 Wall: 398.621s flows/second: 564360.5

Figura IV-21 - Resultado da consulta utilizando Nfdump via script. As 20 portas mais utilizadas pela rede
200.20.1.0 ordenadas por fluxos

Date firstc Duration Proto D=t Port Flows Packets Eyrtes pp= hps bpp
zZ0on5-12-31 .000 £973404.665 any 40999 0.9 M 94.6 I 13.9 G 14 17114 150
Z005-12-31 618 6973346.524 any j=1u] 2.3 M 167.3 I 5.7 G 25 10770 53
2009-01-01 .863 6972920.709 any 7249 5.4 M 33.7 M 4.1 G 5 4597 123
2009-01-02 .998 £815237.087 any 18121 3993 2.9 1 4.0 G a 5029 1404
Z009-01-02 5583 6523634.463 any 1513 9z10 2.9 3.9 G a 4983 1391
zZ009-01-05 .290 £5439Z5.935 any zZg759 4387 z.6 I 3.8 G a 4705 1401
Z009-01-02 .303 65Z2G80.669 any 105z 57695 z.7 n 3.5 G a 4408 13Z5
Z2009-01-01 L6682 6969070.2594 any 1217 14648 2.5 1 3.4 G u] 4157 1404
2009-01-01 LB62 6973017.870 any 443 7.2 K 2z.0 I 3.3 G 3 4057 152
Z009-01-01 946 £930071.990 any 1725 52786 2.3 I 3.2 G a 3933 1405
Z009-01-03 L2581 67298584.031 any 56352 2349 z.4 3.1 G a 39z4 1z99
Z009-01-02 .9582 6519548.441 any 3001 3356 z.z 3.0 G a 3757 1407
Z2009-01-01 .011 69728559.543 any 27938 14.7 M 16.8 I 2.2 G 2 2686 133
2009-01-03 642 6746995.723 any sonzs 5278 1.3 I 1.8 G a 2307 1401
Z009-01-01 L7581 6592615.0590 any 2380 3501 1.3 I 1.8 G a 2253 144z
Z009-01-02 L2004 6522464.393 any 1138 14050 1.3 1 1.8 G a 2250 1351
2009-01-05 .B56 6593676.241 any 61283 2994 1.z 1 1.7 G a 2167 1405
Z2009-01-01 .933 6901644.010 any 51666 161z 1.1 1.5 G u] 1885 1411
2009-01-01 .312 6952118.539 any 2395 75186 1.1 1.5 G a 18259 1397
Z009-01-05 059 6587263.333 any 21241 3110 1.0 1.4 G a 1803 1409
Summary: total flows: 232281147, total bytes: 157.1 G, total packets: 644.2 M, avg bps: 242808, avg pps: 96, avg bpp: 313
Tiwe window: 2008-12-31 23:59:03 - 2009-03-22 16:02:34

Total flows processed: 232281147, Records skipped: 0, Bytes read: 12078857628

Hya: 67.781s flovs/second: 3426900.2 TWall: 419.00Z= flows/second: 554367.4

Figura IV-22 - Resultado da consulta utilizando Nfdump via script. As 20 portas de destino mais

utilizadas pela rede 200.20.2.0 no més de Janeiro de 2009, ordenadas por fluxos.

Top 20 Port ordered by bytes:

Date first seen Duration Proto Port Flows Packets Bytes pps hbps bpp
2005-01-01 00:01:54.563 6972920.708 anvy 7249 11.5 1 g88.0 I 69.7 G 13 85913 511
Z008-12-31 416 6973383.726 any =1u] 4.2 M 188.1 N1 45.2 G =) 59378 249
2008-12-31 -000 6973404.6658 any 40999 149.3 M 155.5 M 28.6 G 29 35255 146
2005-01-01 153 6935777.078 any 54640 Szg99z 0.0 11 8.4 G 1 10433 859
2005-01-01 662 6973017.870 any 443 14.9 H 45.6 I 6.6 G 3 G086 147
2005-01-01 -011 A972Z599.543 any 27958 30.68 M 4.7 I 6.5 G 5 7961 1%0
2009-01-02 .9958 6815237.087 anvy ig1z1 7785 4.5 1 4.1 G [ul 5127 9z0
2005-01-01 031 6953462.015 anvy 1513 19290 4.7 I 4.0 G u} 45976 879
Z005-01-01 -0zZ9 6961229.475 any 13zZ6 16721 4.2 I 3.7 G u} 4530 893
2005-01-05 -290 6543925.9B8 any 26759 8545 4.2 M 3.7 G o 4807 637
2005-01-01 .596 6965065.376 any 105z 117589 4.4 I 3.6 G u} 4429 835
2005-01-01 662 BDE9070.2594 anvy 1217 3D410 3.8 I 3.4 G u} 4239 oz4
Z005-01-01 -945 6930071.980 any 1725 11620 .5 I 3.2 G u} 3983 1187
2005-01-02 -445 6503135.864 any 56382 4334 3.8 10 3.1 G [ul 3862 G55
2005-01-01 089 6940438.319 any 3001 7196 3.6 I 3.1 G u} 3T g6z
Z005-01-02 -Z35 BBZ7613.665 any ZBE79 9723z 3.0n Z.9 G u} 3587 974
2005-01-01 -877 6932722.994 any 2380 7878 z.z M 1.9 G o 2293 680
2009-01-02 .802 6B26774.563 any 50025 10839 2.1 1.9 G [ul 2328 835
2005-01-01 542 6927497.119 anvy 81 29880 5.4 I 1.5 ¢ u} 2264 348
Z005-01-01 -831 6933747.766 any 1138 28967 1.9 1.8 G u} ZE53 973
Summwary: total flows: 232281147, total bytes: 197.1 G, total packets: 644.2 M, avg bps: 242808, avg pps: 96, avy bpp: 313
Time window: 2Z005-12-31 23:59:03 - 2Z009-03-2Z2 16:02:34

Total flows processed: 232251147, Records skipped: 0, Bytes read: 120788576285

S¥s: 76.907s flows/second: 2943733.0 Wall: 422.742s flows/second: 549463.0

Figura 1V-23 - Resultado da consulta utilizando NFDUMP via script. As 20 portas mais utilizadas pela
rede 200.20.2.0 no més de Janeiro de 2009, ordenadas por bytes.
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Figura IV-24 - Detalhes dos acessos relacionados a porta 40999, realizados no més de Janeiro na rede
200.20.2.0, pelo host 20.20.2.206.

Top 20 Port ordered by flows:

Date first seen Duration Proto Port Flows Packets Bytes pps hps= bpp
2008-12-31 23:58:55.076 £973411.279 any a0 21.9 M 323.3 M 253.8B G 48 312632 803
20058-01-01 00:00:07.013 £973346.742 any 443 Z.4 M 13.7 K 510G 2 6315 354
2008-12-31 23:59:02.496 £973253.013 any u] 1.2 K 1.5 ¥ 91.8 M u] 110 62
2008-12-31 23:59:02.496 £973253.004 any 2048 1038655 1.1 72.3 N u] a7 63
Z2008-12-31 23:59:42.152 €6973333.186 any 53 821524 3.4 M Z23.8 N u] 269 63
2008-01-01 00:17:07.781 £970836.853 any 22 520500 3.7 M 475.0 M u] 571 129
20058-01-01 04:01:47.385 £950475.796 any 32771 97724 2.2 M 151.5 K u] 152 ad
200B8-12-31 23:59:12.881 6969533.219 any 2816 69209 109461 6.5 M o 7 B2
2009-01-01 00:05:05.402 £935564.510 any 1433 49430 462218 191.4 M u] 231 434
2008-12-31 23:55:55.339 6973265.055 any 110 40132 741507 59.0 0 u] g2 a7
200B8-12-31 23:59:3Z2.315 6961749.995 any e 3970z =1=0rc) 4.9 H o 5 64
2009-01-01 00:02:17.111 £972721.305 any 5900 36055 55523 2.6 M u] 3 49
2008-01-01 02:13:52.226 £963825.315 any 1025 31873 83415 5.0 M u] ] 70
2008-01-01 08:06:21.952 £900308.945 any 23 26458 56316 6.6 M u] 7 121
2008-01-01 22:30:05.741 ©6630510.2584 any 2769 Zz5912 59363 3.8 M u] 4 a7
2008-01-02 07:20:05.473 6557669.117 any 11395 25776 §9712 5.0M u] & 55
2008-01-01 09:16:10.741 £556496.917 any 4399 24439 s0052 2.3 M u] 2 43
2008-01-02 08:25:02.991 ©£740535.350 any 23000 230a8 111622 44.0 M u] a4 412
2009-01-01 00:50:45.955 6967087.870 any 1004 23042 20810 7.3 M o =) g4
2009-01-02 16:13:30.442 £460813.560 any 2311 20915 46933 3.0M u] 3 1]
Surenary: total flows: 28337826, total hytes: Z62.2 &, total packets: 350.4 M, avg bps: 322950, avy pps: 52, avg bpp: 766
Time window: 2008-12-31 23:58:55 - 2009-03-22 16:02:33

Total flows processed: 28337826, Records skipped: 0, EBytes read: 1473671196

3ys: 38.8362 flows/second: 729677.5 Wall: 211.979z flows/second: 133652.0

Figura 1V-25 - Resultado da consulta utilizando Nfdump via script. As 20 portas mais utilizadas pela rede

200.20.7.0 no més de Janeiro de 2009, ordenadas por fluxos.
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Top 20 Port ordered hy bytes:

Date first seen Duration Proto Port Flows Packets Evtes= pps bps
2008-12-31 23:58:55.076 6973411.279 any 80 21.9 M 323.3 M 253.8 ¢ 48 31lz2632
2009-01-01 00:00:07.013 6973346.742 any 443 2.4 1 13.7 N 5.1 G 2 6318
2009-01-01 02:42:11.993 £9586759.705 any 38652 225 1.5 1 1.4 G a 1766
2009-01-01 00:24:35.582 6960795.6590 any 54115 941 1.1 H 1.2 G a 1480
Z005-01-01 03:28:47.848 £957181.589 any 40630 1338 1.1 H 1.1 G a 1310
Z008-01-01 0Z:59:46.684 £957968.210 any 39386 1091 897252 976.4 K a 1177
Z005-01-01 04:30:39.389 £955762.833 any 45473 1lo0s9 975024 974.6 M a 1175
Z005-01-01 01:12:07.154 £959242.450 any 57687 2783 1.3 H 930.2z M a 1121
Z005-01-01 08:02:51.411 693Z277.486 any 51785 3955 1.2 H S63.0 M a 1044
Z005-01-01 01:59:25.302 695873Z.716 any 35060 974 7EB10z Ti3.z M a 859
Z005-01-02 1z:00:02.290 65ZZ516.621 any 1723 641 692637 695.7 K a 855
Z005-01-01 03:31:00.197 69473858.933 any 49208 2339 641030 630.9 K a 76l
Z005-01-01 03:06:40.154 6957743.151 any 39672 1058 607356 6Z5.1 K a 757
Z005-01-01 01:19:20.754 695912Z2.99:2 any 587z8 285 614874 605.5 K a 733
Z005-01-01 07:37:12.609 69325971.134 any 50361 10170 937783 606.3 M a 733
Z005-01-01 00:24:23.674 6960805.099 any 54086 1173 589563 557.7 M a 708
Z005-01-01 05:01:19.1586 693Z60Z.771 any 51603 3313 808665 575.2 K a 685
Z005-01-01 01:36:27.929 6959115.977 any B05zZ7 259 517817 Se0.1 K a 675
Z009-01-01 03:43:09.147 6956664.972 any 416398 956 544075 537.0 M a 647
Z009-01-01 01:15:56.965 6959109.012 any 58030 BZZZ 747001 527.4 M a B35
Summary: total flows: 28337526, total bytes: Z62.2 G, total packets: 350.4 M, avy bps: 322950, avg pps:
Time window: Z008-12-31 253:58:55 - Z009-03-22 16:02:33

Total flows processed: 25337826, Records skipped: 0, Bytes read: 1473671156

Sys: 38.536s flows/second: TZ9677.5 Wall: 211.979s flows/second: 133682.0

bpp
503
384
1005
1082
ag7
1141
1048
699
748
1027
1053
1032
1084
1037
677
1045
747
1133
1034
740

52, avg bpp:

766

Figura IV-26 - Resultado da consulta utilizando Nfdump via script. As 20 portas mais utilizadas pela rede

200.20.7.0 no més de Janeiro de 2009, ordenadas por bytes.

1 Rede Fluxos Bytes Pacotes bit/s

2 20020 2 0 232281147 197.1 G, 644.2 M, 242808
3 2002010 225530705 2.7 T, 34 G, 3.2

4 200 20 9 192 137666723 195.8 G, 749.6 M, 241219
5 200 20 15 0 137016890 1.2 T, 1.7 G, 14

6 200_20 9 o4 116636915 2.0 T, 2.4 G, 24

7 200 20 10 64 84174673 1.2 T, 1.6 G, 14

8 200 20 5 128 45253120 1479 G, 279.1 M, 182135
9 200 _20 10 0 42792013 41.0 G, 106.1 M, 50517
10 200 20 12 O 37626254 306.4 G, 411.9 M, 377484
11 (200 20 7 O 28337826 262.2 G, 3504 M, 322950
12 (200 156 99 0 27108216 818.9 G, 995.9 M, 1008776
13 200 156 104 0O 26184521 321.8 G, 413.5 M, 396451
14 200 156 110 128 25121112 295.2 G, 404.5 M, 363627
15 200 _156 103 128 23350884 707.3 G, 857.8 M, 871288
16 200 _156 99 128 22985625 203.1 G, 276.3 M, 250234
17 200 _156 97 0 22888296 210.1 G, 274.0 M, 258842
15 200 156 101 O 21120847 337.8 G, 488.1 M, 416034
19 200 20 3 O 20298827 174.3 G, 2321 M, 214736
200 200 _156_105 0 16943589 44.2 G, 73.7 M, 54439
21 200 _156_101 128 16917841 36.2 G, 60.3 M, 44582
22200 20 10 128 16891142 67.2 G, 99.8 M, 82908
23 1200 156 98 128 16274091 104.9 G, 686.4 M, 129180

M 4 v M| Graficos (2) Graficos - Rankingll | Janeiro - Fevereiro -~ Margo

pps bpp
96 313
M, 526 795
112 267
M, 258 706
M, 373 848
M, 242 747
41 542
15 395
61 761
52 766
149 842
62 797
60 747
128 844
41 752
41 785
73 711
34 769
11 614
9 614
15 690
103 156
Abril - Maio

Figura IV-27 - Tabulagdo dos sumérios do perfil RedesUFF, ranking do més de Janeiro, selecionando as

20 redes com a maior quantidade de fluxos.

64



Ranking |Janeiro Fevereiro

200 20 2 0

200 20 15 0

200_20 9 192 200_20_15_0

2 200 20 15 0

50 200 20 9 64 200 20 10 64

69 200_20_10_64 200_156_104_0 200_20_10_128

200 20 10 64 200 20 9 64

200_20 9_64
200_156_105_192
200 20 5 128 200 156 99 0 200 156 106 0

200_20_10_128

200 20 11 0

200_156_102_0

200 20 9 64

200 156 99 0
200_20_10_64

200_156_103_128 [200 20 9_192

200 156 97 0 200 156 106 0
200_156_99_128
200 20 10 128

200 156 102 128 (200 20 11 0

200_156_101_128 |200_20_10 123

a Maio de 2009.

Figura 1\VV-28 - Comparagdo més a més entre as 20 redes com mais fluxos registrados. Periodo de Janeiro
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As 20 redes da UFF com mais fluxos registrados em Janeiro de 2009
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As 20 redls da UFF com mais fluxos registrados em Marco d¢ 2009
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As 20 redes da UFF com mais fluxos registrados em Abril dej2009
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Figura IV-29 - Comparativo dos gréaficos mensais das 20 redes da UFF com mais fluxos registrados entre

Janeiro e Maio de 2009 — o detalhe mostra as posi¢des com maior ocorréncia de variagdes no ranking.
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Percentual do consumo dos recursos(bytes trafegados) da rede 200.20.1.0, por porta, em
Janeiro de 2009.
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Figura IV-30 - Percentual de utilizag&o das portas da rede 200.20.1.0 (bytes trafegados), em Janeiro de
2009. Total de bytes trafegados = 2.7 Tera bytes.

Demonstramos desta forma, que os dados colhidos pelo sistema de monitoramento de
fluxos fornecem informacdes Uteis para o gerenciamento de redes. O trafego de cada
rede é consolidado a cada cinco minutos, gerando ao final do dia um conjunto de 288
arquivos (24 horas X 60 minutos / 5 minutos). Estes arquivos sdo armazenados em
pastas hierarquicamente organizadas no formato “rede/ano/meés/dia”. A partir destes
arquivos foi possivel obter com riqueza de detalhes as caracteristicas individuais do

funcionamento de cada rede, o PFR.

4.6 Obtendo o PFR da rede.
O PFR é obtido ap6s um periodo de monitoramento da rede, concentrando-se em

parametros como:

e Média de fluxos, bytes, pacotes.

e Relacdo de portas mais utilizadas.

Todos os resultados mostrados até agora contribuem para estabelecer o PFR de cada
rede da UFF. Como exemplo, podemos citar a relacao das 20 portas, mais utilizadas, no
més de janeiro para a rede 200.20.1.0 (Figura 1VV-20). Foi possivel delimitar o universo
das portas utilizadas pelas aplicacdes que consomem mais recursos da rede. Também foi
possivel extrair os dados estatisticos, Figura IV-16, através da contabilizacdo dos

sumarios da atividade mensal da rede. E finalmente, foi possivel comparar a atividade
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dessa rede com as demais redes, através da composi¢do de um ranking, Figura 1V-28 e
Figura 1V-29, e acompanhar a variabilidade da posicao da rede ao longo de cinco meses.

Para comprovar a utilidade do PFR, mostraremos ao final deste capitulo, no tdpico
sobre seguranca, como foi possivel configurar alertas a partir do monitoramento dos

parametros do PFR.

O PFR de uma rede é determinado atraves da analise dos dados oriundos do
funcionamento desta. Uma rede que possua 200 estacdes de trabalho, um servidor web e
um servidor de e-mail e que pertenca a uma metallrgica, tera um PFR diferente de uma
rede de mesma infra-estrutura, mas que pertenca, por exemplo, a um curso de
computacdo. As atividades e sistemas particulares de uma ou outra area de atuagdo terdo
influéncia direta nos resultados obtidos. E muito provavel que os registros do
monitoramento da metalUrgica revelem uma atividade de rede mais regular do que os
registros da rede do curso de computacdo, pois nesta Ultima, testes podem ser
executados, provocando alteracGes repentinas e intensas na variedade de portas,

quantidade de fluxos e bytes trafegados.

As pesquisas realizadas nos registros coletados com o programa Nfdump, através dos
scripts, permitem gerar relatérios a partir de diversos campos do cabecalho do TCP/IP.
Por exemplo; o comando: nfdump —R /pasta _da rede ‘ip 200.20.2.206 and ip
200.20.7.30° —s port/flow, mostrard todos dos acessos dos IPs 200.20.2.206 e
200.20.7.30, ordenados pelas portas que registraram a maior quantidade de fluxos. J& o
comando: nfdump —-R /rede-x/aquivo_data_hora_inicial:arquiv_.data_hora_final —
100 * port 40999°, trard como resultado os 100 primeiros registros ocorridos entre a
hora inicial e a hora final, revelando os hosts da rede-x, que neste periodo, utilizaram a
porta 40999.
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4.7 Perfil PROTOCOLOS

Profile: PROTOCOLOS

TCP upp ICNP other Profileinfo:
Type: continuous

| \ ol Max: unlimited
-salRARE M : s
st W b R , et ’ L AR T Y X L Ll N .| Start: Aug 15 2008 - 16:55 BRST

End: Jan 172009 - 10:05 BRST
Sat Jan 17 10:05:00 2009 Flows/s any protocol
Al teiart 2009-01-17-10-05
tend 2009-01-17-10-05

300
Packets

200

100 =TT T T —
| Traffic

Flows/s any protocol

o )

Sab Diom Seg Ter Qua Qui Sex

B peerl O HTTP 0O sMTP B HTTPS O FTP B TELNET W DNS B 501 B SNMP
O s5H O POP3

Figura IV-31 - Grafico semanal do perfil PROTOCOLOS obtido em 17 de janeiro de 2009, referente aos
dias compreendidos entre 10 e 17 de janeiro de 2009

O mesmo processo utilizado para a filtragem, armazenamento e processamento
realizado no perfil RedesUFF foi aplicado aos dados que foram registrados a partir do
perfil PROTOCOLOS. A diferenca é que neste, todo o trafego da UFF foi filtrado
considerando apenas as portas: 80 (Web), 443 (HTTPS), 110 (POP3), 22 (SSH), 25
(SMTP), 23 (TELNET), 161 (SNMP) e a porta 53 (DNS). Foram registrados todos os
fluxos que continham no cabecalho do protocolo de transporte (TCP ou UDP), no
campo destinado a porta de origem ou de destino, uma das portas acima descritas. A
partir deste perfil foi possivel conhecer a proporcionalidade do uso das aplicacGes
classicas da Internet na rede da UFF e observar diversas situacOes de alteracdo do PFR.
A Figura 1V-31, mostra um grafico gerado utilizando o sistema Nfsen que representa
uma semana de atividade da rede da UFF, sob a perspectiva do perfil protocolo. E
possivel observar que no inicio de cada dia ocorre a maior quantidade de fluxo. E
possivel observar também que com exce¢do da porta 22 (cor verde) as demais portas
apresentam um padrdo de repeticdo diario. Veremos no capitulo sobre seguranca que,
em muitas situagdes onde o PFR foi alterado de maneira repentina, foram detectados um

ou mais hosts, internos ou externos, cuja seguranca havia sido comprometida por
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do tipo Peer-to-Peer.

Thu Jan 1 00:20:00 2009 Flows/s any protocol
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other:

all: wp: udp:  kmp: other: all: wp: udp:  kKmp: other: all: wp: udp: Kaop:

“pops 6130k 6088k 41k 10 0 14M LU3M 65k 10 0 75GB T5GB 1OMB 460B OB
I “IssH 204M 204M 101k 20 0 1917M 1911 M 5099k 20 0 S$30GB 879GB 246MB 920B 0B
. “savwe 3IM 1350 3IM 0 0 62M M1O0 62M 0 0 4763MB S2kB 4763 MB 0B 0B
. “sQL 170k 141k 29k 20 0 9181k %46k 35k 20 0 3276MB 327T2MB 3781kB 920B 0B
l “IDNS 420M 1362k 419M 0 0 493M 3295k HO0M 0 0 64CGB 210MB 64CB 0B OB
.E}TELNFI’ 4385k 4345k 40k 0 0 12M 11M 45k 0 0 1499MB 1494 MB 5336 kB 0B 0B
I “Fme 310k 278k 33k 0 0 4841k 4503k 38k 0 0 31S1MB 3147MB 4165 kB 0B OB
. MIHTTPS  231M 230M 258k 300 0 9%3M %3M 278k 300 0 289CB 288CB 37MB 14kB OB

SMTP 232M 232M 69k 560 0 1S57M 1557M 106k 990 0 494GB 494GB 15MB 46kB 0B
l HTTP 1088 M 1086 M 1748 k 346.0 0 16G 16G 4519k 4020 0 13TB 13TB 676MB 185kB 0B
. [“Ipeerl 0 0 0 0 0 0 0 0 0 0 0B 0B 0B 0B 0B

Display: © Sum ORate

hackers ou por virus e outras vezes o comportamento sugeria utilizacdo de aplicativos

Figura 1V-32 - Selegdo de Intervalo de tempo (de 01 a 14 de Janeiro) utilizando o sistema Nfsen com a

opgdo “Sum” habilitada.

A Figura 1V-32 apresenta uma das funcionalidades do sistema Nfsen. A partir da

selecdo do gréafico (foi selecionado todo o grafico), através da opcdo de soma (botéo
Sum marcado abaixo da tabela) foi possivel obter a totalizagdo do volume trafegado em
FLUXOS, PACOTES E TRAFEGO, para cada uma das portas que foram configuradas

no filtro do perfil.

automaticamente.

Este recurso é muito Util,

pois os célculos sdo obtidos

70



Profile: PROTOCOLOS

TCP UDP ICMP other Profileinfo:
Type: continuous

ol ' Max: unlimited
— a Exp: never
o B O O m i I e L O T | e I .| Start: Aug 15 2008 - 16:55 BRST

End: Jan 17 20090 - 10:10 BRST

Sat Jan 17 10:10:00 2009 Bits/s any protocol

tgtart 2009-01-17-10-10
. 2l tend 2009-01-17-10-10
o
2 aoN . , Packets
i}
o
C
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=
L) . 3 1 von i b b no AR LR
i 4 ! : IR "
o e s L L] A ,,\ .
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M peerl O HTTP O SMTP B HTTPS O FTP W TELNET [ DNS W 501 W SHMP e ,“' '\f
O 55H O POP3 “miu  wD ww

Figura IV-33 - Gréfico semanal do Perfil PROTOCOLOS. Bits por segundo trafegados por protocolo,

referente aos dias compreendidos entre 10 e 17 de janeiro de 2009.

A Figura 1V-33, representa a quantidade de bit/s para cada porta filtrada pelo perfil.
Nota-se, neste caso, que ocorrem picos regulares de trafego na porta 22 (SSH),
iniciando na madrugada de segunda-feira que se repete regulamente a cada dia da
semana, até a madrugada de sexta-feira. Ao analisar situacdes como esta, deve-se

buscar, por exemplo:

e conhecer a natureza da demanda, ou seja, se a mesma constitui uma atividade
licita e de interesse institucional;
e mensurar o impacto da demanda no contexto geral da rede;

e conhecer a taxa de crescimento da demanda.

Para isso, a tecnologia de monitoramento de fluxos oferece amplo suporte, pois permite

fazer contabilizagGes considerando origens, destinos, protocolos e portas.

Da Figura 1V-34 até a Figura 1V-41, sdo computadas as informacBes sobre totais de
fluxo e bytes, a cada més. No més de marco € possivel observar uma reducéo no registro
de praticamente todas as portas monitoradas, com excecdo da portas 80 (WEB), 443
(WEB Seguro) e 161 (SNMP Gerenciamento de rede), novamente isso configura uma
situacdo onde se faz necessério investigar, pois pode significar a utilizacdo de um
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protocolo para transportar contetdo de aplicagcBes blogueadas na rede de modo
disfarcado [25].
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Figura 1\VV-34 - Gréficos de utilizagdo da porta 53 (DNS) do protocolo UDP entre janeiro e maio de 2009.

Fluxos e Bytes.
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Figura IV-35 - Gréficos de utilizagdo da porta 80 (WEB) do protocolo TCP entre janeiro e maio de 2009.

Fluxos e Bytes.
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Figura 1\V-36 - Gréficos de utilizagdo da porta 110 (POP3) do protocolo TCP entre janeiro e maio de
2009. Fluxos e Bytes.
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Figura IV-37 - Gréficos de utilizagdo da porta 443 (HTTPS) do protocolo TCP entre janeiro e maio de
2009. Fluxos e Bytes.
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Figura 1\V-38 - Gréficos de utilizagdo da porta 25 (SMTP) do protocolo TCP entre janeiro e maio de 2009.
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Figura V-39 - Gréficos de utilizagdo da porta 23 (Telnet) do protocolo TCP entre janeiro e maio de 2009.

Fluxos e Bytes.
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Figura IV-40 - Gréficos de utilizagdo da porta 22(SSH) do protocolo TCP entre janeiro e maio de 2009.
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Figura IV-41 - Gréficos de utilizacdo da porta 161(IGMP) do protocolo TCP entre janeiro e maio de
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Figura 1\VV-42 - Gréfico demonstrativo do comportamento da rede na noite de ano novo do ano de 2009

para 2010 (dia 31 na quinta-feira), sendo possivel observar a baixa utilizagdo dos recursos da rede da UFF

até o domingo. A partir de segunda-feira ocorre a retomada demanda de uso cotidiano da rede da

universidade.
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4.8 Perfil Anel UFF
O perfil Anel UFF, buscou acompanhar a atividade de rede dos switches do Anel
principal da UFF. Como descrito no capitulo 2, o chamado Anel Otico da UFF é

formado por 7 switches localizados nos seguintes campi:

e Campus da Praia Vermelha;
e Campus HUAP,;

e Campus do Valonguinho;

e Campus do Gragoata;

e Faculdade de Direito;

e Escola de Enfermagem; e

e Reitoria.

O filtro do perfil foi constituido do endereco IP de cada switch. Qualquer pacote
transmitido ou recebido por estes enderecos foram registrados nos arquivos
armazenados pelo NFdump e grafados pelo Nfsen. A atividade dos switches do Anel
apresenta um PFR com baixos indices de fluxos, bytes e pacotes. Observa-se
basicamente os protocolos IGMP (Internet Group Management Protocol) [26], ICMP,
SNMP, uma vez que se trata de uma rede de servico, entretanto, como veremos mais
adiante, uma brusca alteracdo no PFR do switch do campus HUAP revelou uma

utilizacdo andbmala.

Os graficos do perfil Anel UFF (Figura 1V-43, Figura 1V-44 e Figura IV-45)
apresentaram grande homogeneidade, com excecdo dos resultados obtidos do més de
marco no Switch do campus HUAP. Ao consultar o sistema Nfsen buscando saber o
motivo de tal elevacdo, identificamos registros que mostram a transferéncia de 1.4
Gbytes partindo do endereco IP atribuido ao Switch do HUAP e dois enderegos IPs
(200.20.1.167 e 200.20.1.234) (Figura I\V-46), pertencentes ao Nucleo de Tecnologia da
UFF. Acreditamos que a causa possa ter origem em operag0es de manutengdo como,

por exemplo, backup ou mesmo um teste de desempenho.
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Total Bytes (MEGA)
10000
15000
1000
100
10 ~
o 14
Direito HUAP Engenharia Valonguinho Reitoriz
Janeiro 44 22,2 311 27,1 27,2
Fevereiro 27,9 26,8 41,1 18,2 20,1
Margo 28,4 1500,0 44,3 18,6 20,8
Abril 371 17,7 20,8 13,5 16,0
s
[Maio 371 36,9 36,5 15,1 17,0 &

Figura 1\VV-43 - Gréfico mensal da atividade de rede dos switches do Anel 6tico da Rede UFF registrada
entre janeiro e maio de 2009. Total de bytes trafegados.

Total Flows (k)
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11742,616
10000
1000 +ET,092
121,266
100
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1 .
Direito HUAP Engenhariz Valonguinho Reitoriza
Janeiro 252,11 595,147 118,215 145,373 67,757
Fevereira 146,195 155,202 386,268 103,1 105,021
Margo 148,523 11742,616 465,092 127,22 121,266
Abril 152,704 189,857 159,224 82,77 92,381
Maio 153,704 152,583 326,638 132,272 54,97

Figura IV-44 - Perfil Anel UFF - Total de fluxos — janeiro a maio de 2009.




Total Packets (K)
100000
12600,0
10000
1000 375513 495,952
137,594
100
10 +
1 .
Direito HUAP Engenharia Valanguinho Reitoria
Janeira 825,429 202,9 194,436 236,749 116,058
Fewareiro 472,399 207,7 432,199 129,222 122,005
Marco 478,813 12600,0 495,962 146,219 137,594
Abril 478,329 201,0 167,547 101,19 98,732
Maio 478,329 275,6 347,429 151,446 107,648

Figura IV-45 - Perfil Anel UFF - Total de pacotes — janeiro a maio de 2009.
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2009-03-10 20:52: 172081.98¢ any 200.15%.254.173 213 15 14340 0 a 14
2009-03-11 0p:43: 33222.008 any 69.64.145 225 165 163 11335 a 1 s

10504483, total bytes: 1.4 G, total packets: 11.4 M, avg bps: Z66E, avg ppa:
30205 - 2009-05-01 13:32:42

Total flows processed: 10304263, Records skipped: 0, Bytes read: 54624380

Wall: 2.3493 flows/second: 4470531.1

Surmary: total flowa: 2, avg bpp: 124

"

Time window: 2008-03-10 2

AAm

Sys: 1.8873 flows/aecond: 3624233.4
Figura IV-46 - Consulta detalhada para identificar a alteracao do PFR no Switch do campus HUAP.

4.9 Perfil Live
O perfil Live é o principal, sendo essencial para o funcionamento do sistema do sistema
Nfsen/Nfdump. Os dados coletados e armazenados neste perfil permitiram a totalizacdo
de todos os fluxos, bytes e pacotes da rede da UFF, de uma forma abrangente. Também
foi possivel validar as informagdes de taxa de transferéncia mediante comparagdes com
as mesmas informaces registradas no sistema Cacti. Lembrando que o Cacti opera em

conformidade com protocolo SNMP, obtendo as informacdes diretamente das interfaces
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de rede dos switches®, tais informac6es, portanto, podem ser bastante precisas. Por outro
lado, o Nfsen faz estimativas em funcdo dos valores presentes no cabecalho do
protocolo TCP/IP. A partir das comparagdes entre os dois sistemas foi possivel detectar
divergéncias e fazer os ajustes nos parametros do Softflowd, de modo a obter dados
mais proximos da realidade, sabendo, entretanto, que igualar o resultado apresentado
pelos sistemas ndo seria possivel, considerando as diferentes metodologias de medicao

utilizadas por um e outro sistema.

Né&o foram observadas nos graficos deste perfil, alteracdes que levassem a identificacdo

de anomalias no funcionamento da rede, devido a grande concentracdo de fluxos.

Os relatorios das vinte portas com maior quantidade de fluxos registrados, contidas nas
figuras compreendidas entreFigura 1\V-47 atéFigura 1V-50 e permitem realizar analises
sobre as aplicacGes mais utilizadas. As vinte portas foram escolhidas forma empirica,
objetivando encontrar neste universo as informacfes mais significativas para a analise
do uso da rede. A partir da quantidade de fluxos, bytes e pacotes é possivel avaliar a
importancia do uso dessas aplicacdes na rede. Ao identificar as maquinas internas que
estdo utilizando cada porta, pode-se descobrir a aplicagdo. O mapeamento de portas,
versus aplicacBes, favorece aos administradores da rede o controle do tréafego,
separando as atividades legitimas dos virus e hackers, que objetivam causar danos e
obter vantagens das pessoas e instituicbes. Do contrario, caso seja observada perda de
desempenho da rede e ndo seja possivel identificar onde os recursos estdo sendo
consumidos, é provavel que se decida aumentar a oferta. No entanto, no caso de
aplicacfes maliciosas, quanto mais recursos forem oferecidos, mais serdo consumidos: é
a chamada geracdo da procura pela oferta. Quanto mais recursos forem ofertados, mais

recursos serao consumidos e esta situacdo favorece o0s agentes maliciosos.

Na Figura 1V-47, é possivel observar que em janeiro, a porta 40999 ficou em segundo
lugar na relagéo das portas com a maior quantidade de fluxos, perdendo apenas para a

porta 80 (Web). Esta porta foi responsavel por colocar a rede 200.20.2.0 em primeiro

! Conforme informagdes contidas no apéndice 1
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lugar no ranking das redes mais ativas no mesmo més. Diante dessas informacdes,
considera-se de suma importancia saber que aplicacGes estdo associadas a que portas e
quais sdo de interesse da instituicdo, uma vez que os dados estatisticos mostram que elas
ocupam uma posicdo de significancia. Como exemplo, podemos citar a porta 27015,
que ficou em décimo primeiro lugar no més de abril (Figura 1V-50) e foi identificada
em sites na Internet como uma das portas utilizadas pelo programa Half Life no qual se

baseiam diversos jogos online, como por exemplo, o famoso Counter Strike.

Tap 20 Port ordered by flows:
Date first seen Duration Proto Porec Flows Packets Bytes rrs bps byp
2008-12-31 23:56:54.947 6873429. 166 any 80 115.7 M 1.7 & 1.3 T 257 1.6 ¥ 803
2008-12-31 23:59:04,111 65873401.6268 any 40333 76.8 M 103.4 M 14.9 G 15 18326 147
2008-12Z-31 253:58:54.569 6973401.679 any 53 54.3 1 63.8 M 5.7 G 9 10729 139
2008-12-31 23:58:55.953 63973427.960 any 8080 39.8 M 179.3 M 19.0 G 26 23461 108
2008-12-31 23:5B8:54.585858 6973401.671 any 27328 33.5 M z77.z2 M 131.8 G 41 12391 486
2008-01-01 00:22:39.997 6870749.533 any 35808 33.1 18 37.3 1 1.7 G 5 2141 47
2008-1Z-31 23:5B8:55.686 6973430.593 any Z5 31.7 M 195.3 M 4.1 G 29 66597 278
2008-01-01 00:21:15.995 £372090. 161 any 445 31.3 1 4z.7 M 2.1 G & Z635 51
2008-12-31 23:58:55.513 63973425.582 anv zz 28.5 M z70.0 M 119.4 G 40 147110 453
2008-12-31 23:59:00.299 §373413.451 any 443 24.1 1 895.0 I 29.9 G 14 36064 3z0
2008-12-31 23:56:54.913 6873401.603 any a 15.8 I 163.0 M 76.0 G 24 93659 477
2008-12Z-31 23:59:04.827 6873391.710 any 5300 16.2 IT 3.2 I 11.1 G a 13729 315
2005-01-01 00:07:17.011 A372599. 543 any 273938 15.7 I 17.9 1 3.3 G 2 4117 180
2008-12-31 23:5B8:55.730 63973419, 544 any 31z8 14.7 B 1z2z.4 M 79.1 G iz 97386 BE1
2008-12-31 23:56:54.6859 6873430.117 any 6661 10.6 I 49.9 1 33.4 G 7 41030 654
2008-12-31 23:59:08.273 65873354.0584 any 4662 9.3 M 739.7 M ee0.0 G 111 813012 913
2008-12-31 23:559:28.298 6973354.125 any 37283 8.1 1 10.9 M 1.7 G 1 Z059 156
2008-12-31 253:59:39.206 6373355.292 any z1 7.5 37.1 1 2.9 G 5 3537 739
2008-12-31 23:58:55.006 6372761.598 any 10135 7.4 M 237.5 M 187.3 G 35 206073 720
2008-12-31 23:59:24.069 §373359.335 any 19288 7.3 15.7 I 1.5 G 2 1858 ELE
Summary: total flows: 891298096, total bytes: 7.1 T, total packets: 10.0 G, avy bps: 8.5 M, avyg pps: 1545, avg bpp: 719
Time window: 2008-12-31 23:55:54 - 2009-03-22 16:02:46

Totzl flows processed: 891293096, Records skipped: 0, Bytes read: 46345215448

Sys: 297.602s flows/second: 2994925.5 Wall: 1287.186s flows/second: 692439.0

Figura IV-47 - Relagdo das 20 portas ordenadas pela quantidade de fluxos — janeiro 2009

Top 20 Port ordered by flows:
Date first seen Duration Froto Port Flows Packets Bytes pps bps hpp
2009-01-31 23:59:30.235 &717795.717 any 80 135.0 M 2.0 G 1.7 T 3zz z.1 K 546
2009-01-31 23:59:30.225 6717796.062 any a 898.8 M 1p2.9 M 61.1 G a5 78127 i584
2009-01-31 23:59:31.473 6717790.832 any 2z 85.1 M 731.0 M 153.7 G 114 196548 215
2009-01-31 23:59:30.222 6717796.066 any a3 T3 M 84,1 M 11.2 G 13 14280 136
2009-01-31 23:59:30.224 6717755.951 any 40999 74.8 M 97.1 M 13.7 G 15 17535 144
2009-01-31 23:59:30.233 6717795.855 any 445 Vi.1 M 27.5 M 4.9 G 15 6318 a1
2009-01-31 23:59:30.223 6717796.045 any 27329 S56.2 M 320.8 M 163.8 G 50 215788 535
2009-01-31 23:59:30.251 6717796.035 any 5900 8.4 M 52.5 M 12.4 G =) 15826 22l
2009-01-31 23:59:30.239 6717796.052 any 40614 30.1 M 383.1 M 263.06G 59 336276 70z
2009-01-31 23:59:30.249 6717796.038 any 2048 28.5 M 56.1 M 15.2 G =) 19428 a7t
2009-01-31 23:59:30.244 6717796.036 any 19592 z25.8 M 115.7 H 63.7 G iz 87794 587
20059-01-31 23:59:30.248 6717788.876 any 25 23.4 M 158.1 M 64.7 G 24 82743 419
2009-01-31 23:59:30.261 6717793.015 any 4672 2z2.3 M 26.4 M 4.1 G 4 5218 158
20059-01-31 23:59:30.236 6717795.055 any 17014 21.9 M 346.0 M 299.1 G 54 382473 885
2009-01-31 23:59:31.215 6717795.030 any 443 19.9 M 112.9 M 41.4 G 17 5z925 375
20059-01-31 23:59:31.897 6717794.350 any 2818 15.2 M 26.86 M 2.3 G 4 2994 [0
2009-02-01 00:00:06.352 6717732.388 any 8787 13.2 M 7.5 K 1.3 G 2 z428 111
2005-02-01 00:00:00.781 6717764.506 any 8770 13.0 M 15.1 ® 3.2 G 2 4031 213
2009-01-31 23:50:42.746 6717254.760 any 42525 1z.z2 1 5.3 K 2.3 G 2 2917 15z
20059-02-01 00:00:58.940 6715770.911 any 44495 11.6 B 143.8 M 118.2 G 22 151235 541
Summary: total flows: 1269391529, total bytes: 8.3 T, total packets: 12.0 G, avg bps: 10.3 M, swy pps: 1919, avg bpp: 706
Time window: 2Z0059-01-31 23:59:30 - 2009-04-19 17:02:46

Total flows processed: 1269391529, Records skipped: 0, Eytes read: 66009353984

Fys: 443.993z flows/second: 2859031.8 Wall: 15B80.4395%3 flows/second: 675029.4

Figura IV-48 - Relag&o das 20 portas ordenadas pela quantidade de fluxos — fevereiro 2009.
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hop 20 Port ordered by flows:

Date first seen Duration Proto Port Flows Packets Eytes pps bps  bpp
2009-02-25 23:57:32.392 6973513.368 any 80 187.3 M 2.5 G 2.1 T 380 z.5 M @864
Z009-0Z-28 Z53:57:53.876 6973489.3958 any 0O 155.6 M 183.4 M 75.6 G a7 23100 422
2009-02-28 23:57:32.397 6970607.693 any 445 122.9 B 146.8 N 7.2 6 22 8o1a 50
2009-02-25 23:59:55.954 6973366.305 any 55 Bz.6 M 86.3 K 11.1 6 13 13673 130
Z009-02Z-28 Z53:57:537.957 6973505.354 any 40999 B6.1 M g4.0 M 12.2 & 1z 15076 149
2000-02-25 23:57:35.181 6973511.003 any 25 40,1 M 234.6 B 57.8 & 35 108174 383
2009-02-28 23:59:21.436 6973394,856 any 2048 46.2 M 49.8 K 7.9 G 7 9778 163
2009-02-28 23:59:50.978 £973301.729 any 40614 45.4 M T06.5 M 595.7 G 106 733748 G613
2009-02-25 23:57:43.562 6973496.436 any 52543  39.0 M 277.6 M 209.7 G 41 258z60 773
Z009-0Z-28 Z53:58:089.272 6973475.013 any 5900 37.8 M 71.7 M 31.3 & 10 38591 447
2009-02-25 23:57:32.410 6973513.639 any 2z 35.3 M 219.9 B  35.6 & 33 43800 165
2009-02-28 23:57:39.793 6973506,491 any 17014 35.1 M 5998.2 B 895.6 & 150 1.1 318
2009-02-28 23:57:36.418 6973308.604 any 27329  33.5 M 134.2 M 65.1 G 20 51399 504
2000-02-25 23:58:50.711 6973435.579 any 4672 30,5 M 33.7 B 1.8 G 5 5016 145
2009-02-28 23:57:58.778 6973461,504 any 2816 29.5 M 32.2 B 3.3 6 4 4103 106
2009-02-28 23:59:50.988 £970863.321 any 8770 26.5 M 26.8 B 5.5 6 1 6749 209
2009-02-25 23:57:32.760 6973501.205 any 443 25.5 M 138.2 M 58.1 G 20 71548 430
Z009-03-01 00:01:21.9935 6973274.291 any 51826 2Z2.7 M 1.4 M 4.8 & 4 5864 155
2009-03-01 00:37:03.997 6902067.302 any 514 22.0M 248 M 3.0 G 3 3766 124
2009-02-28 23:59:59,982 6972112,055 any 19592 15,4 M 56.5 B 30,1 & E 37054 544

Summary: total flows: 1501568421, total hytes: 10.9 T, total packets: 14.4 G, avyg bps: 13.1 M, avg pps: 2224, avy bpp: 773

Time window: Z005-02-28 2Z3:57:32 - 2009-05-2Z0 17:0Z:46
Total flows processed: 1501568421, Records skipped: 0, Bytes read: 78082730016
Sys: 685.307s flows/second: 2159575.2 Wall: 2106.559s flows/second: 712704.7

Figura I'V-49 - Relagdo das 20 portas ordenadas pela quantidade de fluxos — margo 2009.

hup Zn Fort ordered hy flows:

Date first seen Imration Froto Port Flows Packets Bytes pps hps bpp
2009-03-31 23:59:04.263 10332709.265 any 80 152.4 N1 2.1 G 1.8 T 215 1.4 1 878
2009-03-31 23:58:31.929 10332673.660 any 445 147.9 M 174.7 M 8.5 G 17 o9 43
20059-03-31 23:58:22.963 10332566.726 any 0 1ze.8 M 146.Z2 M 44.8 G 14 37213 313
20059-03-31 23:59:44.553 6066973.6594 any 53 83.0M 86.3 M 16.0 G 14 20017 170
2009-03-31 23:59:06.119 10332705.112 any £lsz26 47.5 1 £3.2 M 10.8 G 3 8837 159
2009-03-31 23:59:04.302 10332704.152 any 43929 45.8 M 8957.7 M 513.7 G a7 676492 870
2009-03-31 23:59:07.220 10332703.801 any 25 44.0 M 181.8 M 71.58 G 13 59728 404
2009-03-31 23:59:40.294 10332570.804 any 2045 35.9 1 41.2 M 7.5 G 4 6215 185
2009-04-01 00:01:24.956 6356465.179 any z7005 37.6 1 37.7 KM 4.2 G 5 5269 114
2009-03-31 23:59:04.101 10332709.530 any 22 37.2 M 323.1 M 111.5 G 3z 92899 353
2009-03-31 Z3:59:57.995 10332559.677 any Z7015 3L.tn JZ.4 M 3.6 G 3 3ooe 114
2009-03-31 23:59:27.496 6866910.774 any S900 2g.7 n 50.9 B 20,2 G 7 25196 406
2009-04-01 00:03:11.995 65866464.8358 any zv0zo 28.6 1 28.7 K 3.8 G 4 4709 134
2009-03-31 23:59:40.824 6866503.678 any 2816 2.z 1 30.3 KM 3.4 G 4 4201 113
20059-03-31 23:58:59.95858 10332637.125 any 4093939 z7.0n 4.8 M 5.1 6G 3 4251 150
2009-03-31 23:59:04.965 10332703.243 any 17014 25.9 M 483.1 M 432.3 G 50 359361 =1
2009-04-01 00:02:25.996 6556810.276 any 27329 25.4 1 3z.z KM 11.7 G 4 14542 371
2009-03-31 23:59:05.5807 10332701.579 any 443 2z.6 M 104.0 M 40.7 G 10 33796 400
2009-04-01 00:00:26.975 10332610.378 any 425825 zz.omn 28.4 M 4.3 G 4 3592 155
2009-04-01 00:04:54.993 6386655.285 any 43990 1.1 M 573.5 M 446.5 G 87 557366 77

Summary: total flows: 1457110483, total bytes: 10.4 T, total packets: 13.5 G, avg bps: 8.5 M, avg pps: 1407, avg bpp:
Time window: Z009-03-31 23:59:04 - Z009-07-29 14:10:54

Total flows processed: 1487110483, Records skipped: 0, Bytes read: 77330913556

Sys: 438.050s flows/second: 3394838.7 Wall: 1827.961s flows/second: 813535.0

=

Figura IV-50 - Relagdo das 20 portas ordenadas pela quantidade de fluxos - abril 2009

80



Toda a capacidade do disco (01 Terabyte) foi utilizada. Em funcéo das divergéncias
entre as informacdes detectadas entre o sistema Nfsen/Nfdump e o sistema CACTI,

podemos dizer que, até setembro, os valores registrados sdo inferiores a realidade.

E possivel observar que na Figura 1V-51 ha uma espécie de teto limitando o registro dos
valores maiores da quantidade de fluxos - fato que sé foi superado ao final de setembro
apos os ajustes nos parametros da aplicacdo (Softflowd), conforme descrito no capitulo
2. A partir deste ponto verifica-se a elevagdo dos valores, com o fim do teto e a
ocorréncia de picos de diversas intensidades. Isto também pode ser observado nas
Figura 1V-52 e Figura 1VV-53.

Flows/s: Fri Jan 16 06:50:00 2009 - Sat Jan 16 06:50:00 2010

1.8 k
1.6 k
1.4 k
1.2 k

1.0k

Flows/s

0.8 k

0.6 k

0.4 k

0.2 k

0.8

B upstreaml

Figura 1\VV-51 - Gréfico anual gerado pelo sistema Nfsenentre 01 de Janeiro 2009 e 16 de Janeiro de 2010.

Fluxos/s.

Bits/s: Fri Jan 16 06:50:00 2009 - Sat Jan 16 06:50:00 2010

208 M

Bits/s

log M

2]

B upstreaml

Figura IV-52 - Grafico anual gerado pelo sistema Nfsen entre 01 de Janeiro 2009 e 16 de janeiro de 2010.
Bits/s.
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Packets/s: Fri Jan 16 06:50:00 2009 -

30 k

20 k

Packets/s

6]

MW upstreaml

Sat Jan 16 06:50:00 2010

Figura I\VV-53 - Gréfico anual gerado pelo sistema Nfsenentre Janeiro 2009 e 16 de janeiro de 2010.

Pacotes/s.

Na Figura 1VV-54 é possivel acompanhar as estatisticas gerais da rede da UFF com

relacdo a totalizacdo de fluxos, bytes, pacotes e a média em bit/s registrados de janeiro a
abril de 2009. Néo foi possivel ter a totalizacdo do més de maio, devido a problemas de

espaco em disco. O perfil Live, em maio, foi sacrificado em beneficio da manutencéo

dos demais perfis.

Fluxos Bytes
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Figura IV-54 - Gréfico das estatisticas da rede a partir dos dados do perfil Live. De janeiro a abril de 2009
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4.10 Seguranga
Tradicionalmente, atividades de deteccdo de invasbes em redes estdo associadas a
sistemas classificados como IDS (Intrusion Detection System) [27]. Estes sistemas,
originalmente, capturam os pacotes trafegados na rede analisando-os na tentativa de
identificar incidentes de seguranca, comparando com padrées de assinaturas
previamente catalogados. Entretanto, tecnologias como SSL ou IPSEC [28] onde os
dados sdo criptografados antes da transmissdo tem impostos obstdculos ao seu
funcionamento, uma vez que isso impede a inspe¢do dos pacotes. Outra dificuldade é
encontrada na analise do grande volume de dados transportados pelas redes de alta
velocidade (1G, 10G) cada vez mais comuns. Para sanar esses problemas estdo sendo
desenvolvidas variag@es de IDS com o IDPS (Intrusion Detection Prevent System) [29]
ou 0 NIDS (Network Intrusion Detection System). O IDPS busca outros fontes de
informacGes além da do trafego de rede como logs de um servidor e registro de fluxos.
Além disso, registra informacdes sobre os incidentes observados e notifica
administradores de rede. O IDPS, também pode ser configurado para modificar o
ambiente de rede, por exemplo, alterando as regras de um firewall de modo a

interromper um ataque.

Neste sentido, podemos dizer que as técnicas de deteccdo de incidentes experimentadas
neste trabalho se assemelham mais ao funcionamento do IDPS, uma vez que foi
possivel gerar alertas em funcéo dos incidentes detectados através do envio de e-mails, a

ser demonstrado mais adiante.

Dentre os aspectos observados sobre a tecnologia de monitoramento de fluxos, destaca-
se a capacidade de identificar ataques e uso indevido da rede. S&o evidenciadas
situacBes onde estacBes de trabalho e servidores se tornam agentes controlados por
terceiros e ndo economizam 0s recursos computacionais disponiveis, causando prejuizos

ao funcionamento de toda a estrutura de comunicagédo da UFF.
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Mon Jun 16 11:50:0@0 2008 Flows/s any protocol
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Figura I'V-55 - Gréfico de doze horas de funcionamento do perfil Redes UFF.

Na Figura 1V-55, grafico do perfil RedeUff, é possivel observar o crescimento gradual
da atividade das redes representada pelas diferentes cores ao longo de 12 horas. A
analise de graficos como este, permitiu identificar alteracbes no PFR que levaram a

descoberta de incidentes de seguranga conforme veremos mais adiante.

4.11 Origens e padrdes de atividade de rede
Toda a atividade de rede representa demandas que podem ter origem interna (da propria
rede), ou externa (redes conectadas). Normalmente as demandas possuem determinadas
caracteristicas, por exemplo: 0 acesso a uma pagina web tem inicio com uma pequena
requisicdo (uma URL de alguns bytes) direcionada a um servidor de paginas (WWW) e
recebe como resposta a pagina principal do servidor que a hospeda (que pode variar
entre alguns kbytes a algumas dezenas de Mbytes). A pagina é recebida em forma de
rajada, de acordo com a velocidade e disponibilidade do enlace. Sites de videos como
Youtube, terdo a abertura da pagina inicial da mesma forma, entretanto, caso o Usuario
solicite a exibicdo de algum video, sera iniciada a transferéncia de um fluxo de bits que
pode ser constante ou também em rajada. J& os clientes Peer-to-Peer em redes como

Gnutella ou atraves do protocolo BitTorrent, utilizam técnicas de compartilhamento de
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arquivos onde um nd (host) se conecta a um ou mais nos, de modo a pesquisar e
transferir arquivos; normalmente musicas e filmes, no menor tempo possivel [30]. Para
isso centenas de conexdes sdo realizadas entre os nos participantes, do inicio da busca
até o fim da transferéncia do arquivo, caracterizando desta forma, outro comportamento
a ser observado na rede. A seguir listamos algumas demandas que geram atividade na

rede, classificadas por origem.
4.12 Atividades de rede por origem:

A. Interna

= A atividade direta de usuérios através do uso de aplicativos web, e-mail, p2p,
jogos, videoconferéncias, etc.

» A atividade indireta de usuérios através do uso de aplicacOes utilitarias para
manutencdo de estagdes trabalho e que sdo ativados por demanda autbnoma
como: atualizacbes de sistemas operacionais, antivirus e drivers de
dispositivo.

= Atividade de servidores Web, E-mail, banco de dados, imagens, e outros
servicos de interesse institucional, ou ndo.

= Conex0es a servigos externos (Cloud Computing [31]).

= Atividade de rede gerada por virus, cavalos de Troia, hackers e dispositivos

de rede defeituosos.

B. Externa
= Acesso aos servicos oferecidos pela rede (acesso remoto, a servidores, e-mail
e p2p).
= Atividade de virus (fases de contaminagdo, propagacao e ataque).
= Atividade de hackers (tentativas de invaséao, controle de hosts sob dominio).

4.13 Incidentes de seguranca e as portas do protocolo TCP/IP.
Normalmente um servidor web responde com atividade de rede nas portas (80 e 443) do
protocolo TCP, no entanto, em casos de invasdo, servicos adicionais podem ser
disponibilizados em outras portas. Também estdo sujeitas a estas situagdes, as estagdes
de trabalho afetadas pela ac¢do de virus, hackers e outras pragas virtuais. Sendo assim,
torna-se possivel identificar as alteragbes no PFR, pela deteccao da atividade de rede em

portas diferentes daquelas registradas anteriormente pelo sistema. Entretanto, ao longo
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deste trabalho, detectamos incidentes que utilizaram tanto portas desconhecidas, quanto
portas classicas da web como TCP: 80, 25 e 110. Neste caso, 0 que permitiu detectar a
ocorréncia do incidente de seguranca foi a alteracdo repentina do PFR, em fun¢édo do
aumento da carga de trabalho imposta pelo incidente, por exemplo, aumento da
guantidade de fluxos, bytes ou pacotes. Na pratica, observa-se uma atividade de rede

que difere do que se tem registrado anteriormente.

4.14 Alteracdo do PFR e deteccdo de incidentes de seguranca.
Os elementos da rede que tenham o seu padrdo de funcionamento alterado podem estar

sob alguma das seguintes situacoes:

A. Sob ataque: Normalmente observa-se o aumento da atividade de uma ou
mais redes, de uma ou mais portas ou de toda a rede, que levam a
descoberta de um ou mais enderecos IPs associados a elementos da rede,
responsaveis por provocar a alteracdo do PFR. Neste trabalho foi
possivel identificar o uso de técnicas conhecidas como DDOS
(Distributed Denial of Service) ou na maioria das vezes varredura de
portas (Portscan) seguidas de ataques de dicionario;

B. Sob controle: Nesta situacdo, a seguranca ja foi comprometida. hackers,
cavalo de tréia, virus ou qualquer outra ameaca detém o controle do
recurso e pode utiliza-lo indevidamente, a qualquer momento;

C. Sob comando: Acontece ap06s 0 recurso estar sob o controle. O recurso

atende aos comandos do invasor.

Tanto na situacdo A como na C, alteracGes no PFR serdo percebidas com facilidade,
entretanto, a situacdo B constitui um estado intermediario, que ja passou pela situacdo A
e pode evoluir para a situacdo C ou ndo. Contudo, existem situagcdes em que um recurso
da rede pode ter seu PFR alterado sem que isto configure uma das situagdes de
seguranca citadas anteriormente. Neste caso, é preciso conhecer a natureza das
demandas, quanto a sua licitude. Sendo assim estudar o comportamento da rede sob
diversas situacdes torna-se tarefa essencial, pois as informacdes colhidas possibilitardo
avaliar se os recursos estdo respondendo a uma demanda de interesse institucional ou
ndo. Para isso, um ponto de partida pode ser o cadastramento de todos os elementos que

compdem a rede. Isto poderia ser feito através de um sistema que classificasse hosts,
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servidores, switches e roteadores e permitisse associar, a cada um, informagdes sobre o
seu funcionamento. Este sistema teria como base de operacdo o PFH — Padrdo de
Funcionamento do Host, e analisaria individualmente a atividade de cada elemento da
rede [32].

4.15 Coletanea de casos de seguranca
Apresentaremos a seguir uma colecdo de casos, incidentes de seguranca, detectados a
partir da deteccdo da alteracdo do PFR em funcédo de tentativas de invasdo, busca por

servicos na rede e atividade de virus.

4.16 Caso 1- Embusca de servicos na porta TCP 25.
Neste caso, como nos demais, a identificacdo do incidente é feita através da percepgédo
do aumento da area ocupada por determinada cor, como pode ser visto no detalhe da
Figura IV-56. Nesta imagem o ponteiro de selecdo de incidente encontra-se sobre a &rea
circulada, pois isto é necessario para que o sistema Nfsen faca a contabilizacdo dos
dados conforme mostra a Figura 1\VV-57, onde € possivel constatar que a quantidade de
fluxos encontra-se bem acima das demais redes (139, 7fluxos/s). Nesta mesma figura
identificamos o0 endereco da rede 200.156.100.64, representado na Figura 1V-56, pela
cor azul-claro. De posse do endereco da rede, consulta-se 0 sistema novamente para
saber quais enderecos pertencentes a esta rede encontram-se entre aqueles que geraram
mais fluxos no periodo. O resultado mostra, que o IP 200.156.100.105, (Figura 1\V-58),
fez acessos consecutivos e ininterruptos a uma grande variedade de enderecos da
Internet direcionados a porta 25 que é destinada ao protocolo SMTP. O que caracteriza
a geracdo de SPAM. Novamente, na Figura 1V-56, é possivel observar como a atividade
modificou a construcdo do gréafico. Este tipo de incidente de seguranca, ndo consome
muitos recursos da rede considerando o aspecto banda disponivel. Contudo, os
roteadores tém suas tabelas poluidas pela grande variedade de enderecos que sdo
acessados (139.7 fluxos/s) em um curto espaco de tempo. A UFF, durante muito tempo,
utilizou roteadores que possuiam pequena quantidade de memodria disponivel para suas

tabelas de enderecgos e constantemente estes equipamentos entravam em colapso
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Figura IV-56 - Deteccéo visual do aumento da area representada pela cor azul-claro, por volta das 12h, no

gréafico do Perfil RedesUFF. Foi posicionado o cursor nesta area para obtengdo de mais informagdes.

causando extrema lentiddo na rede. Naguela situagdo um procedimento que atenuava o

problema era aplicar, periodicamente, um comando do proprio roteador que esvaziava a

tabela. Na época os administradores da rede associavam o incidente a ataques e a baixa

capacidade dos equipamentos, porém, sem ter mais detalhes do que realmente ocorria.

O que se sabia sobre os incidentes era que:

nao ocorria o tempo todo;

ocorriam em lugares alternados;

ocorriam sempre com mesmo modelo de equipamento; e

ao isolar determinado segmento da rede (provavelmente o alvo do ataque), o

funcionamento da rede voltava ao normal.
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Temseu-proﬁe Redes-UFF Oct 06 2009 - 12:20 R R

200_20_10_128 21/s 21/500/501/s O0/s 58/s 57/s 0.0/s01/s 0/s 39.8Kkb/s 39.8Kkb/s 6.6b/s 583b/s Ob/s
l 200156 98 128  36.5/s 35.5/s 0.5/s 0.5/s 0/s 62.7/s 61.7/s 0.5/s 0.5/s 0/s 180.0 kb/s 179.2 kb/s 581.8b/s 257.0b/s O0b/s
l 200_156_99_0 194/s 185/5s 0.7/s 0.3/s 0/s 56.0/s 54.9/s 0.8/s 03/s 0/s 3549 kb/s 353.8 kb/s 951.1b/s 141.0b/s  Ob/s
. [¥1200_156_107_0 92/s 90/s01/s 01/s 0/s 171/s 168/s 0.2/s 0.1/s 0/s 783kb/s 78.1Kkb/s 1102b/s 478b/s 0Ob/s
l 00_156_99_128 69/s 6.2/s0.6/s 0.1/s 0/s 279/s 265/s 0.7/s 0.8/s 0/s 203.1 kb/s 202.1 kb/s 664.1b/s 318.3b/s  Ob/s
. 00_156_107_128 1.7/s 1.6/s 0.1/s 0.1/s O/s 44/s 42/s 01/s 0.1/s 0/s 31.1kb/s 31.0Kkb/s 541b/s 42.6b/s Ob/s

200_156_96_0 80/s 78/502/s00/s 0/s 31.0/s 30.7/s 0.2/s 0.1/s 0/s 232.1 kb/s 231.4kb/s 280.7b/s 427.3b/s Ob/s
l 200_156_104_0 31/s 31/500/5s00/s 0/s 93/s 93/s 0.0/s00/s 0/s 66.0Kkb/s 659Kkb/s 534b/s 9.7b/s O0b/s
200_20_14_0 04/s 03/s00/s 0/s 0/s 15/s 15/s 0.0/s 0/s 0/s 13.1kb/s 13.0kb/s 11.5b/s Ob/s  Ob/s

200_156_103_64 27/ 27/s 0/s00/s 0/s 37/s 37/s 0/s00/s 0/s 6.6Kkb/s 6.6Kb/s Ob/s 15b/s Ob/s
200156103 128 3.5/s 33/ 03/s 00/s O0/s 85/s 7.6/s 09/s 00/s 0/s 41.1Kkb/s 354Kkb/s 57Kkb/s 33b/s Obis i
I 200156111 128 0.1/s 0.0/s 0.0/s 0.0/s O0/s 0.1/s 0.0/s 0.0/s 0.0/s 0/s 67.9b/s 42.7b/s 5.8b/s 194b/s  Ob/s
I 200_156_100_0 23/s 23/500/s 0/s 0/s 43/s 43/s 0.0/s 0/s 0/s 19.0kb/s 19.0 kb/s 4.0b/s Ob/s  Ob/s
200156 108 64 Qs 1.0/s 0.0/s 0.0/s 0/s 16/s 1.6/s 0.0/s 0.0/s 0/s 82kb/s 82kb/s 13.7b/s 6.7b/s 0b/s
200 156 100 64 (113577 139,15 Joa s Jo2 s o s oo s 95 1 o1 [385.3 s [354.8 ks o b/
. 200_156_108_0 s 11/ 00/s 0.0/s 0/s 21/s 21/s 0.0/s 0.0/s 0/s 12.0kb/s 12.0 kb/s 5.6b/s  69b/s  Ob/s
200_156_96_128 00/s 0.0/500/s00/s 0/s 00/s 00/ 00/500/s 0/s 13.9b/s 6.2 b/s 17b/s  60bs  Obls
l 200_156_96_192 04/s 04/500/s00/s 0/s 14/s 13/s 0.0/500/s 0/s 94Kkb/s 9.4Kkb/s 2.0b/s 11.9b/s  Ob/s
200_156_100_192 0.6/s 0.6/s 0.0/s 0.0/s 0/s 2.0/s 19/s 0.0/s 0.0/s 0/s 152kb/s 152 Kkb/s 28b/s 51b/s  O0b/s
I 200_156_108 128 0.0/s 0.0/s 0.0/s 0/s 0/s 0.0/s 0.0/s 0.0/s 0/s O0/s 4.1b/s 2.6 b/s 1.5b/s Ob/s Ob/s
200_156_97_0 15/s 14/s01/50.0/s 0/s 45/s 4.0/s 05/5 00/s 0/s 32.6kb/s 284Kkb/s 42Kkb/s 15bss 0b/s

Figura IV-57 - Localizagdo da rede 200.156.100.64 no painel de visualizagdo correspondente a cor azul-
claro identificada anteriormente. Detalhe mostrando que a quantidade de fluxos neste momento é superior

as demais redes
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Figura I'V-58 - Resultado da consulta detalhada aos fluxos da rede 200.156.100.64, onde o ip
200.156.100.105 aparece acessando diversas maquinas na Internet em busca daquelas que respondam
positivamente a porta TCP 25.

Apos a atualizagdo da rede através da instalagdo de equipamentos mais modernos, 0s
incidentes deixaram de ser percebidos, entretanto, verificamos que o Caso 1 teria
condicdes de provocar o mesmo efeito de lentiddo nos antigos roteadores, considerando

a quantidade de enderecos que foram acessados. Conforme dissemos anteriormente,
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havendo esgotamento dos recursos da rede sem que sejam identificadas as origens das
demandas, € muito provavel que se decida por investimentos em equipamentos mais
modernos, visando a solugcdo do problema, entretanto, novamente fazendo referéncia ao
Caso 1, os recursos ndo seriam consumidos em favor dos interesses da instituicdo e sim
do agente gerador do incidente. Em uma rede com monitoramento deficiente ndo é
possivel saber onde os recursos estdo sendo consumidos. Se for disponibilizado 1Mbit/s,
serd consumido 1Mbit/s e o mesmo ira ocorrer se for disponibilizado 100Mbit/s ou
1Gbit/s. Portanto, 0 monitoramento de redes constitui atividade de vital importancia
capaz de apontar onde 0s recursos estdo sendo consumidos, garantindo assim que oS
investimentos tragam beneficios reais e ndo apenas amenizem a lentiddo da rede
causada por virus e harckes pela simples oferta de conexdes mais velozes. Na verdade,
na falta de mecanismo de monitoramento e controle, a melhoria tera carater temporario,

pelos motivos expostos anteriormente.

4.17 Caso 2 — Uso de aplicativos Peer to Peer ?

Tue Aug 18 02:45:00 2009 Flows/s any protocol
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Figura 1VV-59 - Deteccéo visual do aumento de fluxos de uma rede no gréfico do Nfsen.

Este caso chama atencdo devido a grande alteragdo observada no PFR, conforme mostra
a Figura IV-59. O incidente teve inicio antes das 14h do dia 17/08/09 durou até as 8h da
manh& do dia 18/08/09, recomegando por volta das 14h.
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Tue Aug 18 13:50:00 2009 Flows/s proto TCP
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Seg 16:00 Seg 20:00 Ter 00:00 Ter 04:00 Ter 08:00 Ter 12:00 :‘

Figura IV-60 - Gréafico do Nfsen que apresenta apenas o protocolo TCP. Uma observagdo nesta figura

guanto a lacuna que aparece na parte circulada.
Tue Aug 18 13:50:00 2009 Flows/s proto UDP

400
300

200

Flows/s proto UDP

100

i 5 P > . , b} - 2 s G
L5 ke i Pyt A CI Y T T
R "‘a.'.'.',"‘ P T - AR ..nh.f.h’\ g i, ,‘;v“-" \

. W TR

e N

Seg 16:00 Seg 20:00 Ter 00:00 Ter 04:00 Ter 08:00 Ter 12:00

Figura IV-61 - Grafico do Nfsen que apresenta apenas o protocolo UDP. Repare que a lacuna observada
na Figura 1V-60, que se restringia apenas ao protocolo TCP, aparece preenchida neste gréfico, pela cor

azul.

Um detalhe observado neste incidente € que ele se divide em duas partes. A primeira
utilizando o protocolo TCP (Figura 1V-60) e a segunda utilizando o protocolo UDP
(Figura 1V-61). O mais interessante ocorre quando o protocolo TCP é afetado pelo
intenso uso do protocolo UDP. Isto é evidenciado na lacuna existente no gréafico da
Figura IV-60 em funcdo da elevada atividade do protocolo UDP mostrado na Figura
IV-61. Este efeito provocado pelo uso do protocolo UDP é citado no capitulo 2 item 2.8

Revisao de Literatura, como “not TCP Friendly”.

Os nimeros mostram que o incidente foi de atividade intensa e que durante o uso do
protocolo UDP, todo o funcionamento da rede foi afetado conforme mostra a Figura
IV-60. Em cinco minutos o IP 200.20.9.67, recebeu 120667 fluxos a uma velocidade de
402.2 fluxos por segundo.
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A Figura 1V-62, mostra os trés enderecos IPs que tiveram a maior quantidade de fluxos
registrados. O primeiro (200.20.9.67), da UFF, é o IP de destino e 0s outros dois sdo 0s

IPs de origem. Além desses existem outros que podem ser vistos na Figura IV-63.

“* nfdump -M /usr/local/nfsen/nfsen/profiles-data/Redes-UFF/200_20_7_0:200 20_2 0:200_20_3 0:200_20_1 0:200_20
nfdump filter:

dst ip 200.20.9.67

Top 10 IP Addr ordered by flows:

Date first seen Duration Proto IP Addr Flows Packets Bytes Ep= bgs bp}:

r 2008-08-TF 13:45:358.140 4284882.977 any  ~ 200.20.9.67 = TZoery — 1201f3 Tstowm T T IT ST
2009-08-18 13:49:59.854 299.025 any 62.75.219.230 1 71896 3.2 M 240 88479 46
"L 2009:08:15 13:49:59.85¢ _ 299,026 eny__217.172.186.174 __ 4 8715 | 21 __ 163 60025 _d6
2009 8 13:45:58.140 154.833 any 200.35.149.150 2 120 0 6 60
2009-08-18 13:54:45.867 0.000 any 159.153.174 .28 1 78 0 0 78
2009-08-18 13:52:05.866 0.000 any £6.252.8.3 1 46 0 0 46
2009-08-18 13:46:49.408 4294840.319 any 200.20.211.21 1 6 282 0 0 7
2009-08-18 13:46:02.642 4294888.475 any 199.80.52.62 1 432 644520 0 1 1401

Figura IV-62 - Identificagdo do IP 200.20.9.67, que aparece com o maior nimero de fluxos (120.677),
seguido do IP 62.75.219.230 e IP 217.172.186.174.

*% nfdump -M /usr/local/nfsen/nfsen/profiles-data/Redes-UFF/200_20 7_0:200_20 2 0:200_20_3_0:200_20_1 0:200_20_15 0:200_156_1
nfdump filter:

dst ip 200.20.9.67

Date flow start Duration Proto Src IP Rddr:Port Dst IP Rddr:Port Flags Tos Packets Bytes Flows
2009-08-18 13:45:58.140 0.000 TCP 200.35.149.150:44030 —> 200.20.9.67:21 ....5. 0O 1 &0 1
2009-08-18 13:46:02.642 4294B8E.475 ICP 199.80.52.62:80 > 200.20.9.67:43509 .2P... O 432 644520 1
2009-08-18 13:46:49.408 4294840.319 ICP 200.20.211.21:60889 —> 200.20.9.67:22 Al 0 6 282 1
2009-08-18 13:4B:32.973 0.000 TCP 200.35.149.150:41822 —» 200.20.9.87:21 ....5. 0 1 &0 1
2009-08-18 13:48:59.854 0.000 upp 217.172.186.174:39974 —» 200.20.9.67:57376 ...... Q 1 48 1
2009-08-18 13:48:59.854 0.000 upp 217.172.186.174:39974 —» 200.20.9.67:45851 ...... Q 1 48 1
2009-08-18 13:48:59.854 0.000 upp 62.75.219.230:58305 —» 200.20.9.67:27961 ...... Q 1 48 1
2009-08-18 13:48:59.854  248.012 UDP 62.75.219.230:58305 —» 200.20.9.67:27607 ...... ] 2 a2 2
2009-08-18 13:40:508.854 0.000 UDP 62.75.219.230:58305 —> 200.20.9.67:50935 ...... 0 1 46 1
2009-08-18 13:40:508.854 0.000 UDP 217 172,186 .174:39974 —> 200.20.9.67:31879 ...... 0 1 46 1
2009-08-18 13:40:508.854 136.014 UDP 62.75.219.230:58305 —> 200.20.9.67:33618 ...... 0 2 92 2
2009-08-18 13:408:58.855 213.010 UDP 62.75.219.230:53305 -> 200.20.9.67:23191 ...... 0 2 892 2
2009-08-18 13:408:58.855 58.011 uUDp 217 172 186 .174:39974 —> 200.20.9.67:25575 ...... 0 2 892 2
2009-08-18 13:408:58.855 100.010 UDP 62.75.219.230:53305 -> 200.20.9.67:9552 ...... 0 2 892 2
2009-08-18 13:408:58.855 190.011 UDP 62.75.219.230:53305 -> 200.20.9.67:34841 ...... 0 3 138 3
2009-08-18 13:408:58.855 0.000 UDP 62.75.219.230:53305 -> 200.20.9.67:56892 ...... 0 1 46 1
2009-08-18 13:408:58.855 165.011 UDP 62.75.219.230:53305 -> 200.20.9.67:52145 ...... 0 2 892 2
2009-08-18 13:408:58.855 0.000 UDP 217 172 186 .174:39974 —> 200.20.9.67:47877 ...... 0 1 46 1
2009-08-18 13:408:58.855 0.000 UDP 217 172 186 .174:39974 —> 200.20.9.67:9067 ...... 0 1 46 1
2009-08-18 13:49:589.855 86.010 UDP 62.75.219.230:53305 -> 200.20.9.67:27362 ...... o] 3 138 3
Summary: total flows: 120677, total bytes: 5.9 ¥, total packets: 121113, avg bps: 11, avg pps: 0, avg bpp: 51

Time window: 2009-08-18 13:45:55 - 2008-10-07 06:55:10

Figura IV-63 Consulta detalhada aos fluxos destinados ao host de endereco IP 200.209.67. E
possivel observar que os hosts de enderegos IP 217.172.186.174 e 62.75.219.230, aparecem enviando
pacotes UDP a partir de portas fixas (58305 e 39974) para o host da UFF (200.20.9.67).

De acordo com o funcionamento do Netflow, um sistema de monitoramento s6 computa
um novo fluxo, caso ndo encontre fluxos correspondentes para agrega-lo a sua base de
dados. No Caso 2, onde sdo registrados 402.2 novos fluxos a cada segundo, podemos
dizer que ndo se trata de aplicagdes tradicionais como clientes Web, de e-mail, FTP, ou
comunicadores instantaneos, mas talvez de algum tipo de software Peer-to-Peer,
considerando a quantidade de enderecos envolvidos, caracteristicos de funcionamento

de sistemas distribuido ao qual o incidente observado se assemelha.

92



4.18 Caso 3 — Embusca de servico na porta 22 do TCP
O Caso 3, de acordo com o grafico da Figura IV-64, representa o incidente de seguranca
cujas caracteristicas mais se repetiram durante a realizagdo deste trabalho. Trata-se da
varredura da rede em busca de maquinas executando servicos na porta 22 do TCP.
Acreditamos que a maior incidéncia destes, deva-se ao fato de que a porta 22, de acordo
como a IANA, é destinada a aplicacdes de acesso remoto seguro. Este tipo de aplicacio
vem habilitado, por padrdo, em muitas distribui¢des do sistema operacional Linux e da
ao usuario com as devidas credenciais, total controle sobre a maquina. Existem varios
ataques que visam esta porta, inclusive ataques simples de forca bruta como o de

dicionario de senhas que exploram instalacdes inseguras feitas por neofitos.

QT de incidentes de seguranca por portas do TCP.

MNimero de eventos registrados

' ' ' ' ' - -~
-

Portas

22 Diversas 27015 33 445 80 25

Figura IV-64 — Registro de 44 casos de seguranca entre Fevereiro de 2008 e Novembro de 2009.

A sequéncia € mesma descrita para o Caso 1. Primeiro identifica-se a alteracdo no
grafico (Figura 1V-65), depois sdo verificadas as informagfes que levam até o agente
gerador do incidente. Na Figura 1VV-66, verifica-se a intensidade do ataque, 690.5 fluxos
por segundo. Na Figura I1V-67, através do relatério que relaciona 10 enderecos IPs
ordenados pela quantidade de fluxo, identifica-se o IP 200.156.105.101 no primeiro
lugar do ranking. Na Figura IV-68 verifica-se a acdo do IP 200.156.105.101,
vasculhando diversas redes em busca de enderecos IP que comecem com prefixo

128.194. e tenham servico na porta 22.
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Sun Feb & 12:30:00 2008 Flows/s any protocol

200 b iare 2009-02-08-12-30
700 I tona 2009-02-08-12-30
600 B[ Packets
500 B == 2

400 | - & o i R . 1 i
200 | | T % A F a7 . W :
200 |

lag |
st W T e "‘#

o
Dom GF: 00 Dom 12:00 Dom 16: 00 Dom 20: 00 Seg 0@:00 Seg Od: 00 I
B peerl O HTTP O sMTP B HTTPS O FTP Il TELNET [ DNS W s0L W SNMP Aand | ,]lv,a {
O 55H O POP3 L .

Flows/s any protocol

Figura IV-65 — Identificacdo visual do aumento da quantidade de fluxos utilizando a porta 22 do

protocolo TCP representada no gréafico pela cor verde-claro.

¥ Statistics timeslot Feb 08 2009 - 12:30

all: tep: udp: icmp: other: all: tcp: udp: icmp: other: all: tep: udp: icmp: other:

“IroP3 02/s 02/s 0/s 0/s O/s 08/s 08/s 0/s 0/s 0/s LEkb/s LBkbis Ohis Obis 0ODbis
SSH 690.5/s 690.5/s 0.0/s O/s O0/s 18Kk's 18k/s 0.0/s 0/s 0/s 22Mb/s 2.2Mb/'s 4.7b/s 0b/s 0b's

I SNMP 0.4/s 0/s 04/s 0/ Ofs 0.6/ 0/s 0.6/s 0/s 0/s 377.3Dbis 0b/s 377.3bis Obis 0b's
I SQL 01/s 0l1/s 0/ 0/ 0Of 24/ 24/ 0J/s 0/s 0/s 88Kkh/s 838 khi's Ohbis O0bis 0Oh's
I [“IDNs 4.0/s 00/s 40/s 0/s O/s 44/s 0.0/s 43/s 0/s 0/s 4.6kb/s 200Ws 45kb/s 0b/s 0b/'s
I FITELNET 0.0/s 0.0/s 0/s 0/ 0/s 01/ 01/s 0/s 0/s 0/s 263h/s 26.3Mb/s 0Ohb/s Obis 0ODbfs
FIFTP 0/s 0/s 0/ Ofs OFfs 0/s 0/s O/s O/fs OFfs 0 b/s 0 b/s Obis O0bis 0bis
I [VIHTTPS 69/s 69/s 0.0/s O0/s O0/s 221/ 221/5 0.0/s OJ/s O0/s 94.9kh/s 940kb/s 14.9b/s Ob/s 0b/s

M SMTP 98/s 98/s 0/s 0/s O/s 269/s 269/s O0/s 0/s 0/s 42.1 kb/s 42.1 kb/s Ob/s Obis 0bfs
MIHTTP 250/s 249/s 0.1/s O0/s 0/s 196.1/s 196.0/s 0.1/s 0/s 0/s 1L3Mb/s 1.3Mb/s 158.9h/s 0 b/is 0Dbfs

Figura IV-66 - Painel de visualiza¢do, mostrando que 690.5 fluxos por segundo séo registrados para o
protocolo SSH (porta 22 do TCP).

*#% nfdump -M /usr/local/nfsen/nfsen/profiles-data/PROTOCOLOS/POF3: SSH: SNMP: SQL: DNS : TELNET : FTP: HTTES : SMTE : HTTF :peer
nfdump filter:

any
Top 10 IP Addr ordered by flows:

Date first seen Duration Proto IF Rddr Flows Packets Bytes EEpS kps bpp
2008-02-08 12:29:45.150 4295280.911 any 200.156.105.101 206531 512284 65.4 M 0 127 133
2009-02-08 12:29:45.151 4295280.910 any 128.194 112 .48 lz320 lz320 601264 0 1 48
2009-02-08 12:29:45.152 4295266.229 any 128.194.106.102 10002 28208 3.4 M 0 & 124
2009-02-08 12:29:45.160 4295266.216 any 128.194.229 165 9405 24458 3.2 M 0 & 139
2008-02-08 12:29:45.166 4295266.211 any 128.194.106. 248 8351 26384 3.4 M 0 6 134
2009-02-08 12:29:45.163 4295266.220 any 128.194.105.184 027 22621 3.1 M 0 6 143
2009-02-08 12:29:45.660 4295265.712 any 128.194.86.62 £816 24280 3.1 M 0 & 135
2009-02-08 12:29:45.156 4295266.225 any 128 194 1027 8628 24024 3.1 M 0 & 137
2008-02-08 12:29:45.153 4295266.222 any 128.194.113.139 &8516 19081 2.5 M 0 4 135
2009-02-08 12:29:45.872 4295265.511 any 128.194 189,38 7917 21958 2.8 M 0 5 134

Summary: total flows: 221110, total bytes: 129.4 M, total packets: 603840, avg bps: 252, avg pps: 0, avg bpp: 224
Time window: 20089-02-08 12:29:45 - 2009-03-30 04:37:46

Total flows processed: 221110, Records skipped: 0, Bytes read: 11487972

Sys: 0.058= flows/second: 3748262.4 Wall: 0.302z flows/second: 729931.1

Figura IV-67 - Resultado da consulta ao sistema Nfsen, onde € possivel ver que o IP 200.156.105.101 é o

primeiro da lista com 206.531 fluxos de um total 221.110 fluxos registrados no periodo.
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%% nfdump -M /usr/local/nfsen/nfsen/profiles-data/PROTOCOLCS/POP3:55H: SNMP: SQL: DNS: TELNET : FTP: HITES : SMTP:HTTP:peerl -T -r 20
nfdump filter:
src ip 200.156.105.101

Date flow start Duration Proto Src IPF Rddr:Port Dst IP Rddr:Port Flags Tos Packets Bytes Flows

2009-02-08 12:29:47.050 4294865.413 TCP 200.156.105.101:38606 -> 128.194.105.184:22 LBP..FO 2 10z 1
2009-02-08 12:29:47.27# 4294965.184 TCP 200 156 .105.101:38738 -> 128 194 105.184:22 .BF..F O 4 418 1
2009-02-08 12:29:47.54% 4294964.921 TCP 200 156 .105.101:33604 -> 128 194 .90.115:22 LBF... a 2 230 1
2009-02-08 12:29:47.276 4294865.191 TCP 200 156 .105.101:37462 -> 128 194 149 4.22 LBP... ] 4 340 1
2009-02-08 12:29:47.754 4294964.706 TCP 200.156.105.101:53735 -> 128.194.75.12: 22 JBP... 0 2 106 1
2009-02-08 12:29:46.495 4294865.865 TCP 200.156.105.101:53738 -> 128.194.75.12: 22 [V o 1 46 1
2009-02-08 12:29:45.169 0.000 TCP 200.156.105.101:45267 ->  128.194 112 48:22 ....5. 0 1 52 1

2009-02-08 12:29:45.832 4294966.631 TCP 200.156.105.101:38755 > 128.194.105.184:22 .EF... o 2 230 1
2009-02-08 12:29:46.884 4294965.580 TCP 200.156.105.101:34232 > 128.194.253.133:22 .EF... o 4 582 1
2009-02-08 12:29:46.603 4294965.860 TCP 200.156.105.101:53832 -> 128,194 .189.38:22 .EP... 0 3 240 1
2009-02-08 12:29:4B8.779 4294963.686 TCP 200.156.105.101:47487% -> 128,194 169 .157:22 LEP.LEO 4 244 1
2009-02-08 12:29:46.812 4294965.651 TCP 200.156.105.101:57193 ->  128.194.143.77:22 ....5. 0 1 52 1
2009-02-08 12:29:46.151 4294866.316 TCP 200.156.105.101:42810 -> 128.194.107.194:22 LEP... 0 2 248 1
2009-02-08 12:29:46.830 420940865.62E TCP 200.156.105.101:38502 -> 128.194.105.184:22 LEP... 0 1 184 1
2009-02-08 12:29:48.398 42094864.067 TCP 200.156.105.101:57720 ->  128.194.246.50:22 B 0 1 46 1
2009-02-08 12:29:45.648 42040866.818 TCP 200.156.105.101:54348 -> 128.194.229.165:22 LEP. .. 0 1 184 1

Figura IV-68 - Detalhes dos acessos do host 200.156.105.101, em busca de hosts que respondam a
consultas na porta do TCP 22.

4.19 Caso 4 — Ataque de negacdo de servico distribuido, partindo de uma das
redes da UFF.

O Caso 4 corresponde a um classico ataque DDOS e pode ser observado na Figura
IV-69. Registramos vinte e cinco IPs da UFF fazendo acessos simultaneos ao IP
80.244.248.46, na porta 80, registrado como www4.daj.ba, na Alemanha. O ataque
partiu da rede 200.156.105.0, tendo como alvo o endereco IP 80.244.248.46.
Acreditamos na hipotese de que este caso, ocorrido em setembro de 2009, esteja
relacionado ao anterior (caso 3, registrado em fevereiro do mesmo ano), uma vez que 0
endereco IP 200.156.105.101 pertence a esta rede.

nfdump f£ilt

Src IP Addr:Port Dst IP Addr:Port Flags Tos Packets

200.156.105.7:22 -> 80.244.248 .46:80 veesSe 0 2 1
200.156.105.51:22 = 80,244 248 46:80 0 2
200.156.105.189:22 -> 80,244 248 46:80 0 1
200.156.105,39:22 -> 80.244 248 46:80 0 2
200.156,105.52:22 -> 80.244 248 46:80 . 0 2 12(
200.156.105.221:22 -> 80,244 . 248 . 46: B0 || |
200.156.105.104:22 = 80.244 248 46:80 ~
200.156.105.98:22 = 80.244 248 46:80 80.244.248.46: www4.daj.ba
200.156.105.34:22 = 80.244 248 46:80
200.156.105.207:22 -> 80.244.248 46:80 IP range 80.244.248.0 — 80.244.249
200156.105020097 <57 (BO.24d 248 460 | Jehworkimana; ELLANCITIERICATEN AL
200.156.105.41:22  ->  80.244.248.46:80 | o0 °% P
200.156.105.14:22 -> 80.244.248.46:80 | Abuse E-mail abuse@vollmar.net

200.156.105.168:22 s 90.244.248 46:8
200.156.105.140:22 = 80.244 248 46:80 Vi
200.156.105.138:22 = 80.244 248 46:80 ..--o- 0 3 TE0

200.156.105.139:22 =3 80.244.2408 46:80 - 0 2 120 2
200.156.105.64:22 -> B80.244.248 46:80 - 0 1 ( 1
200.156.105.89:22 -> 80.244.248 46:80 enedde: 1 1 0 1
200.156.105.162:22 -> 80.244.248.46:80 e, 1) 1 1
200,156,105.97:22 -> 80.244.248.46:80 coesBe. 0 2 1 2
200.156.105.211:22 -> B80.244.248 46:80 seveSe Q 1 1
200.156.105.192:22 -> 80,244 .248 .46:80 - 0 2 1 2
200.156.105.117:22 -> 80,244 248 .46:80 - 0 ik ‘S
200.156.105.123:22 => 80,244 248 46:80 - 1 0 3 1

Figura 1V-69 - DDOS a partir de hosts da rede 200.156.105.0.
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4.20 Caso -5 - Ataque a hosts internacionais.

O caso 5 também possui uma caracteristica muito presente durante o periodo de

monitoramento. Situa¢fes onde os hosts internos atacavam hosts em paises como China

(Figura 1V-70) e EUA, sugerindo o uso da rede da Universidade para guerra cibernética.

any
Date
Z008-07-31
2008-07-31
2008-07-31
2008-07-31
2008-07-31
Z008-07-31
2008-07-31
Z008-07-31
Z008-07-31
Z0oe=-07-31
Z0oe-07-31
Z008-07-31
Z008=-07-31
Z008-07-31
2008-07-31
2008-07-31
2008-07-31
Z008-07-31
2008-07-31
Z008-07-31
Summary :

flow start
17:
17:
17:
17:
17:
17:
17:
17:
17:
17:
17:
17:
17:
17:
17:
17:
17:
17:
17:
17:

39:
39:

39

30,
total flows:

129586, total bytes:
Time window: 2008=07=-31 17:39:30 - Z00&8=-09-19 10:47:45

113.4 M,

Duration Prote 3re IP Addr:Port

.051 0.000 TCF 200.20.11.188:36277 =>
.052 0.000 wDp 194 .42.1.1:40454 ->
054 0.000 TCP 200.20.11.188:36277 ->
.054 0.000 wpp 192.31.80.30:523 ->
.055 0.000 TCP 200.20.11.188:36277 ->
.056 0.000 TCP 200.20.11.188:36277 ->
.056 0.000 TCP 200.20.11.188:36277 =
.05%8 0.000 TCP 200.20.11.188:36277 ->
-0y o
06| s
06 211.156.216.144:
06|
06| IP range 211.156.192.0 - 211.156.2
pg| Hetwork name CHINAPOST

Infos CHINA STATE POST BUREAU
06 Infos Jia Ho.B, North Lishi Roa
06| Infos Jia NHo.8, Horth Lishi Roa
08 Country China {(CH)
06 Abuse E-mail wangzhicheng@postmail .com
.06T o000 ICF U0 . 20 . I1.188. 36277 —=
O6d 0.052 TCP B6.7.192.149:80 -

total packets=:

D=t IP Addr:
211.156.200.108:
200.20.10.17:
211.156.200.107:
200.20.0. 18:
211.156.200.201:
211.156.217.29:
211.156.200.176:
211.156.201 . 16:
211.156.216.144:

[lookup 211.156.216.134:22)

143:

2111
211.15
211.156.
211.156,
211 .156.
211.156.
211,156,
211.156

216
200,
215
199.
216
200

106:
200
243:
109:
. . .105:
211.156.200.78:
211.156.199.195:
200.20.7 .112:
226948, avyg bp=:

Port

51216 .A..

221, avy

B & s % & 8 8 & .
[T T TV 1R TR N R TR T T

Flag

[
0oInoppo3n

i

Figura IV-70 - Ataque Syn Flood partindo do endereco IP 200.20.11.188 (telemar.telecom.uff.br), para

diversos IPs da China.

4.21 Caso 6 - Colocando a médos no agressor

Muitos casos como que 0s que acabaram de ser mostrados se repetiram diariamente. Em

um deles foi possivel ter acesso a maquina para investigacdo. Tratava-se de uma estacdo

de trabalho de um laboratério da Universidade, que foi invadida através de uma de suas

contas com senha fraca do servi¢o de terminal remoto (SSH). Nesta maquina foram

encontrados diversos scripts, cujos cédigos tinham o objetivo de obter acesso a outros

computadores utilizando ataques de dicionario.
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Profile: PROTOCOLOS

TCP upp ICMP other

= “er e D “er 120 D “er i D “er i

Tue Sep 16 21:35:00 2008 Flows/s any protocol

Flows/s any protocol

Ter 0O: 00 Ter 04:00 Ter 02:00 Ter 12:00 Ter 16: 00 Ter 20: 00
W peerl O HTTP 0O SMTP Il HTTPS O FTP B TELNET W DNS B S0L B SNMP

Figura IV-71 - Perfil PROTOCOLO apresentando altera¢do do PFR as 17:30 do dia 16/09/08.

W Statistics timeslot Sep 16 2008 - 21:30

| Chamnel: ¥ Fows: ¥ Packetss ¥ Tmffic

all: tep: udp:  icmp: other: all: tep: udp:  icmp: other: all: tep: udp: icmp: other:
- l [¥1$sH 470.0/s 470.0/s 0/s O0/s 0/s 2.8Kk/s 28Kk/is 0/s O0/s 0/s 3.8Mbis 3.8Mbis Ob/s Ob/s 0b/s
I [ sNvp 17/s 0/s 17/s 0/s 0/ 39/ 0/s 39/s O0/s 0/s 25kbis Ob/s 2.5kb/s Obis 0b/s
I SQL 00/s 00/ 0/s 0/s 0/s 01/ 01/s 0/s 0fs 0/s 509.8b/s 509.8bfs Ob/s Obis 0bfs
I [IDNS 459/s 0.1/s 458/s 0/s 0/s 55.0/s 0.1/s 549/s 0/s 0/s 61L1kb/s 65.6b/s 61.0kb/s 0b/s 0b/s
I TELNET 00/s 0.0/s 0.0/s 0/s 0/s 01/s O0l/s 00/s 0/s O0/s 387b/s 27.0b/s 1L7b/s Ob/s O0b/s

.}TP 0/s 0/s 0/ 0/s 0Fs 0/s 0/s 0/s 0/s OJs 0bis 0bis Ob/s Ob/s 0bis
I [MHTIPS 152/s 152/s 0.0/s 0/s 0/s 955/s 954/s 01/s 0/s 0/s 392.4kb/s 3923kb/s 76.1b/s Ob/s 0b/s

[ZISMTP 0/s 0/s 0/ 0Js 0/s 0/s 0/s 0/ 0/s OJs Ob/s 0b/s Ob/s Ob/is 0b/s
I [MHTTP  137.1/s 137.0/s 0.1/s 0/s 0/s 2.1k/s 21Ks 01/s 0/s 0/s 14.0Mb/s 14.0Mb/s 134.0b/s Ob/s 0b/s

peerl 0/s 0/s 0/s 0/s 0/s O/ 0/s 0/ 0/s OJs 0bis 0b/s Obis Ob/s 0b/s

|
Display: O Sum & Rate

Figura IV-72 - Painel de informagGes de visualizacdo de incidentes, indicando o valor de 470 fluxos por
segundo.

Profile: Redes-UFF

Flows/s any protocol

S M

100

Figura 1\VV-73 - Gréfico do Perfil RedesUff, mostrando um aumento da atividade da rede identificada pela

cor lilas.
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200_20_5_192 69/s 51/ 18/ 01/s O0/s 1484/s 1456 /s
(1200 156 005128 |9 4| 0705 0755 0 O Liks | 104
20020 10 06  00/s O/s 00/ O/s 0 00/s O/

» |:on_:o_1u_s4 477405 468.6/s 84/s D45 0/s 23K5 23K
200201032  0l/s 00/ 05015 05 015 00/
20020100  157/s 3445 119/ 04/s 0/s 342/5 20445
00156100128 5o, gi 00400/ O/ 00k 0/

| (1200156104 224 g3 0 015 0245 00/ 0/s S5kis S5k

| 1200156 108192 gy i g4 01k 004 04 01k O
MI200156 108224 g5 0j 0k 004 0 00k O

quantidade de fluxos.

** nfdump -M fusr/local/nfsen/nfsen/profiles-data/PROTOCOLOS/SSH:SNMP: SQL:DNS:

nfdump filter:

19/s

0.7/s

0.0 /s

10.0 /s

0/s

131/

00/s

03s

01/s

0/s

11 11 294728

090 0S npvs Mbis Kbls  bis
05 0 Tt SIS gus
0is D/s :,fnws :;nws
e ot 2 22
o1 o5 03 SBoys 24
o I e
0o 0 o 1550 LS
5 [ o e
005 0 Plows 30 00
oo 0 dows ows 3

TELNET: FTP: HTTPS : SMTP: HTTP:peerl

any

Top 10 IP Addr ordered by flows:

Date first seen Duration Proto IP Addr Flows Packets Bytes pps bps  bpp
|2008-08-16 21:29:33.363 4295292.920 any 200.20.10.73 138753 764451 88.2 M 0 172 121 ]
2008-09-16 21:29:33.365 4295292.916 any 200.20.0.21 5886 82883 63.4 M 0 123 801
2008-09-16 21:29:33.347 4295265.506 any 200.20.0.18 5354 €514 878158 0 1 134
2008-09-16 21:29:33.355 4295269.334 any 200.20.10.17 5260 6905 1.6 M 0 3 249
2008-09-16 21:29:36.068 4295269.163 any 200.20.1.180 3568 157595 135.4 M 0 264 901
2008-09-16 21:29:33.363 4295265.516 any 201.3.56.94 2851 10356 993658 0 1 95
2008-09-16 21:29:33.484 4295265.385 any 201.3.56.102 2838 10292 984776 1] 1 95
2008-09-16 21:29:33.649 4295265.225 any 201.3.56.226 2763 10025 957132 1] 1 a5
2008-09-16 21:29:33.802 4295265.063 any 201.3.56.202 2739 10083 954226 1] 1 94
2008-09-16 21:29:35.812 4295287.708 any 200.156.108.2 2734 13174 6.4 M 0 12 509
Summary: total flows: 201024, total bytes: 652.1 M, total packets: 1.4 M, avg bps: 1273, avg pps: 0, avg bpp:

Time window: 2008-09-16 21:29:33 - 2008-11-05 15:37:46
Total flows processed: 201024, Records skipped: 0, Bytes read: 10453452
Sys: 0.059s flows/second: 3350958.5 Wall: 0.349s flows/second: 575797.

1

200.20.10.73 é o primeiro da lista.

Profile: PROTOCOLOS

TCP

uDP

W

Tue Sep 16 20:40:00 2008 Flows/s any protocol

700

- 600
]
2 so0
s
= o0 Retornoao
=
c ~
) padrdo de
5
Q 1
2 a0 normalidade
g
“ 100
Ter 12:00 Ter 16:00 Ter 20:00 Qua 00: 00 Qua O4:00
W peerl @ HTTP a sMTP @ HTTPS B FTP W TELNET W DNS W soL

Qua 08:00
W SNMP

Profileinfo:

Type: continuous

Max: 80.0GB

Exp: never

Start: Jun 02 2008 - 02:40 BRT
End: Sep 172008 - 08:40 BRT

ttart 2008-09-16-20-40
teng 2008-09-16-20-40
Packets

IP 200.20.10.73, o gréfico voltou ao PFR anterior.

Figura IV-75 — Relat6rio mostrando os 10 enderegos IPs da UFF com maior registros de fluxos. O IP

452

Figura IV-74 - Painel de visualizac8o do sistema Nfsen, mostrando a rede 200.20.10.64, com elevada

Figura IV-76 - Perfil PROTOCOLOS, mostrando que ap6s o desligamento do computador que utilizava o
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Figura IV-77 — Arquivos encontrados na maquina 200.20.10.73

Novamente, 0 mesmo procedimento de identificacdo do incidente foi adotado.
Inicialmente através do perfil PROTOCOLOS, (Figura 1V-71 e Figura 1V-72) onde é
possivel verificar que a porta 22 apresenta um aumento repentino de utilizagdo. No
perfil RedesUFF é possivel identificar a rede que esta gerando a atividade (Figura IV-73
e Figura 1V-74) e finalmente na Figura I1V-75, é possivel identificar o endereco IP
utilizado (200.20.10.73). Apds a identificacdo do endereco IP foi feito contato com os
administradores da respectiva rede para que desligassem a maquina. Foi possivel ter
acesso ao computador onde apds pesquisa nos logs do sistema, foi identificado que o
método de acesso foi feito através da quebra de uma das senhas de usuario de
composicdo fraca. No sistema de arquivos foram encontrados diversos scripts (Figura
IV-77), cujo algoritmo tinha o objetivo de vasculhar redes especificas em busca de
méaquinas rodando aplicativos de acesso remoto. Uma vez identificadas os enderecos
outra parte do cddigo se encarregava de disparar um ataque de dicionario, do tipo forca
bruta, na tentativa de ter acesso a maquina. A Figura IV-76 mostra que apds o
desligamento da maquina o incidente foi finalizado, mostrando que 0 mesmo partia do

referido host.
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klows:
flows:
flows:
flows:
flows:
flows:
flows:
flows:
flows:
flows:
flows:
flows:
flows:
flows:
flows:
flows:
flows:
flows:
flows:
flows:
flows:
flows:
flows:
flows:
flows:
flows:
flows:
flows:
flows:
flows:
flows:
flows:
flows:
flows:
flows:
flows:
flows:
flows:
flows:
flows:
flows:
flows:
flows:

2247
1571
1s02

hytes:
bytes:
bytes:

971 bytes:

1131
izzz
1zz0
1103
1045
1519
1147
1902
3815
2960
3316
35485
2492
2760
2531
4374
ZZ36
3005
2187
216z
2247
1571
1508

hytes:
bytes:
bytes:
bytes:
bytes:
bytes:
bytes:
hytes:
bytes:
bytes:
bytes:
bytes:
hytes:
bytes:
bytes:
bytes:
hytes:
bytes:
bytes:
bytes:
bytes:
hytes:
bytes:

971 bytes:

1131
1zz2
1zz0
1103
1045
1619
1147
190z
3815
2960
3316
35485
2492
2760
2531

bytes:
bytes:
bytes:
bytes:
hytes:
bytes:
bytes:
bytes:
hytes:
bytes:
bytes:
bytes:
bytes:
hytes:
bytes:

47.2 M packets:
19.6 M packets:
41.8 M packets:
30.1 M packets:
packets:
packets:
packets:
packets:
packets:
packets:
packets:
packets:
packets:
packets:
packets:
packets:
packets:
packets:
packets:
packets:
packets:
packets:
packets:

zZ9.
44 .
44 .
36.
46.
33.
Z23.
34.
60,
569,
79,
Z8.
Z6.
z21.
2Z.
36.
ZZ.
40.
65.
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EEEEEEEEEEE R E R EEEER

64053
31647
55939
38715
49554
51943
51423
44415
54277
42594
35931
45734
Slez4
59239
95791
S51lez3
43722
358411
37734
55411
44563
61540
Tlesz

105.7 M packets: 114549

47.2 M packets:
19.6 M packets:
41.83 M packets:
30.1 M packets:
packets:
packets:
packets:
packets:
packets:
packets:
packets:
packets:
packets:
packets:
packets:
packets:
packets:
packets:
packets:

Z29.
44 .
44 .
36.
46.
33.
23.
34.
50.
569,
79,
Z8.
Z6.
z21.
ZZ.

S I T ) PV (I (O VI R P S S
EEEEEEEEEREEEEERE S

64053
31647
56939
38715
49554
51943
51423
44415
54277
42594
35931
45734
Slez4
59239
95791
S51lez3
43722
358411
37754

Figura IV-78 - Extrac8o dos sumarios dos arquivos contendo 5 minutos de trafego da rede 200.20.7.0,

gerados entre Janeiro e Abril de 2009.

Ouantidade de amostras

34500

Maior valor encontrado

J2588

Media 2370,5
Quantidade de valores acima da média 13077
Desvio padrio 2863,61)
Média+Desvio padrao 5234,11
Duas vezes o desvio padrao 572722

Figura IV-79 - Resultado dos célculos efetuados em planilha eletrdnica, dos sumarios extraidos dos

arquivos gerados em intervalos de 5 minutos, visando obter os valores de referéncia para uso no alerta de

seguranca da rede 200.20.7.0
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30778 103 disparou

23313 78 disparou
27110 30 disparou
29018 97 disparou
18177 61 disparou
32512 108 disparou
32764 109 disparou
34324 114 disparou
31074 104 disparou
22054 74 disparou
42613 142 disparou
39609 132 disparou
34966 117 disparou
33423 111 disparou
28414 95 disparou
31874 106 disparou
29282 98 disparou
31303 104 disparou
23726 79 disparou
34323 114 disparou
45013 150 disparou
50301 168 disparou
38119 127 disparou
30017 100 disparou
28386 95 disparou

26589 89 disparou

Figura IV-80 - Simulacdo efetuada na planilha a partir dos dados importados.

4.22 Programando alertas
Apos o periodo de monitoramento detectando os incidentes de seguranca a partir da
observacdo dos graficos, buscou-se alternativas para automatizar este processo. Os
mais de quarenta casos de seguranca registrados durante o periodo (Figura 1V-64)
mostraram que houve expressivas elevagdes da quantidade de fluxos durante a
ocorréncia dos incidentes. Com base nessas informacGes, buscou-se uma forma de

programar os alertas de acordo com as etapas a seguir:

1. Preparacdo e execucdo de scripts para extrair dos arquivos do sistema de
monitoramento as informacgdes referentes a quantidade de fluxos gerados por
determinada rede.

2. Importacdo do arquivo resultante da execugdo do script em planilha eletrénica,
de modo a calcular os valores de referéncia a serem utilizados para a
programacéo do alerta.

3. Programacéo dos alertas no sistema Nfsen.

4. Avaliacgdo dos alertas emitidos pelo sistema.
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Alerts details: 200_20_7_0
Trigger Status Last Triggered

armed [“lenabled 2009-07-02-08:30 2 0

Filter applied to 'live’ profile:

«—— Filtro para capturar qualquer trafego cuja origem
sejaa rede 200.20.7.0

Conditions based on total flow summary: — Condig:ﬁe:s
[o] | do alerta
| Conditions based on individual Top 1 statistics: |
| Conditions based on plugin: |
Trigger:
after x condition = true, and block next trigger for cycles
Action:
No action Agéo dO
Send alert email To:
_ alerta
Subject:
Call plugin:

Figura IV-81 - Tela de configuracao de alertas do sistema Nfsen.

¥ Statistics timeslot Aug 10 2009 - 08:35
all: tcp:  udp:  icmp: other: all: tep: udp: icmp: other: all: tep: udp: icmp: other:
¥ 200 20_7 0 1024 /s 155/5s 86.7/s 01/s O/s 2254/s 1374/s 879/s 01/s O/s 1.1 Mb/s 7929 kb/s 300.6 kb/s 781b/s 0b/s

** nfduwp -M fusr/local/nfsen/nfsen/profiles-data/Redes-UFF/200_20_7 0 -T -r 2008/08/10/nfcapd.200808100835 -n 10 -s ip/bytes
nfdump filter:

any

Top 10 IP Addr ordered by bytes:

Date first seen Duration Proto IF Addr Flows Packets Bytes pps bps  bpp
2009-08-10 08:34:30.417 4295295.829 any 200.20.7.112 5031 41411 8.4 M o 55 718
2009-08-10 08:34:59.967 4295258.325 any 200.20.7.37 25491 25915 10.7 M i} 0 433
2009-08-10 08:34:50.967 4295258.325 any 20015003500 e <1 435
2009-08-10 08:36:34.990 4294830.297 any 74.125.170.90 1125
2009-08-10 08:34:31.407 4295186.288 any 200.216.152.97 | 200.130.35.8: 627
Z009-08-10 08:38:33.922 4294949.056 any 74.125.99.211 | IP range 200.130.0.0 - 200.130.255 . 25¢| 1061
2009-08-10 08:37:13.428 4295087.80Z any 200.154 .56.234 Infos Associagdo Rede Nacional de E| 919
20059-08-10 08:35:06.181 4295106.709 any 174 .132 174 59 | Country Brazil (BR) 1143
2009-08-10 08:35:14.006 4295164.795 any 189 .2 56 10 | Abuse E-nmail registro@ceo.rnp.br, cert@cer| g17
2009-08-10 08:34:46.238 4295207.138 any 200.198.201.69 840
Suwwary: total flows: 30708, total hytes: 39.1 M, total pac 4| | ﬂ: 606

Time window: 2005-08-10 08:34:30 - 2009-09-29 01:42:46
Total flows processed: 30708, Records skipped: 0, Bytes read: 1596840
Sys: 0.010s flows/second: 2792397.9 Wall: 0.065s flows/second: 466176.8

Figura IV-82 - IP 200.20.7.37 gerando 25491 fluxos/s direcionados ao IP 200.130.35.8

Os testes foram realizados utilizando uma funcionalidade do sistema Nfsen que permite
programar alertas em funcdo do acompanhamento das variaveis: fluxos, pacotes e bytes.
Para a programacdo do alerta foi utilizado a variavel fluxos conforme mostra a Figura
IV-81. Apds a execucdo dos scripts, os dados resultantes foram importados (Figura
IV-78) para uma planilha eletrénica onde foram realizados os célculos. A analise das

102



amostras apresentou correspondéncia a uma distribuicdo normal. O objetivo dos
calculos foi encontrar o valor ideal para que os alertas s6 fossem emitidos quando a
quantidade de fluxos alcangasse indices que estivessem fora do padrdo de
funcionamento da rede (PFR). Por este motivo foi utilizado como referencia duas vezes
o0 desvio padréo, com o arredondamento para cima (Figura 1\V-79). A rede utilizada para
os testes foi a de endereco 200.20.7.0 e o periodo compreendido entre janeiro e abril de
2009.

Resultados da pesquisa para:Alert 200 20 7 0 Arquivar  Derwncier spam | Excluir
Mover para a Caixa de Entrada | Marcadores ¥ || Maisagles v | Afualizar
« Mais recentes ¢ Proximas 121 - 140 de 152 Anteriores »
Selecionar: Todos, Nenhum, Lidas, Mo lidas, Com estrela, Sem estrela
T iz (15 Ertrads  Alert triggered - Alert 200 20 7 0'triggered at timeslot 20 23/09/09
T iz Enwada  Alert triggered - Alert 200_20_7_0'triggered at timeslot 20 22/09/09
™ ruiz (51) Encrads  Alert triggered - Alert 200_20_7_0' triggered at timeslot 2 21/09/09
I ruiz (31) Entrads  Alert triggered - Alert 200_20 7 _0'triggered at timeslot 20 18/09/09
T iz (28) Entrada  Alert triggered - Alert 200_20_7 0 triggered at timeslot 200¢ 160909
T iz (28) Enwrada  Alert triggered - Alert 200 20 7 0'tr d at timeslot 2 14/09/09
™ iz (5) Enwvada  Alert triggered - Alert 200 20 7 0" triggered at timeslot 20 13/09/09
I ruiz (19) Erwrsds  Alert triggered - Alert 200_20_7 0" trignered at timeslot 20 11/09/09
M iz (2) Ererads  Alert triggered - Alert 200 20 7 0'triggered at timeslot 20 10/09/09
™ ruiz (4) Entrada Alert triggered - Alert 200 20 7 0 triggered at timeslot 20 09/09/09
™ iz (18) Enwrads  Alert riggered - Alert 200_20_7 0 triggered at timeslot 20 04/09/09
T ruiz (23) Erwrsds  Alerttriggered - Alert 200_20_7_0"trigyered at timeslot 20 03/09/09
T ruiz (14) Enerads  Alert triggered - Alert 200 20 7 0'tr meslot 20 01/09/09
™ iz 3) Entrads  Alert triggered - Alert 200 20 7 0 triggered at timeslot 20 31/08/09
iz Enwada  Alert triggered - Alert 200_20_7_0' trig lot 200¢ 2808109
iz (2) Erwrads  Alerttriggered - Alert 200_20_7_0"trigyered at timeslot 20 27/08/09
T iz (17) Ererads  Alert triggered - Alert 200_20 7 _0'triggered at timeslot 20 26/08/09
™ ruiz Entrada  Alert triggered - Alert 200 20 7 _0'triggered at timeslot 20 25/08/09
I iz Enwrada  Alert triggered - Alert 200 20 7 0't timeslot 2 24/08/09
r ruiz Entradz  Alert wiggered - Alert 200 _20 7 0w d at t 22/08/09
™ ruiz (32) Entrada Alert triggered - Alert 200 20 7 0t at ( 21/08/09
™ ruiz 20) Entrada Alert triggered - Alert 200 20 7 0't 20/08/09
iz Entrads  Alert riggered - Alert 200 20 7 01 14/08/09
iz Encrads  Alert triggered - Alert 200 20 7 0'1 13/08/09
I ruiz (13) Entrads  Alert triggered - Alert 200 20 7 0't 11/08/09
T ruiz (28) Encrads  Alert triggered - Alert 200_20 7 0't eslot 2 10/08/09
iz B1) Entrads  Alert triggered - Alert 200_20 7 0" trig slot 200¢ 10/08/08
O iz 22) Entrads  Alert triggered - Alert 200 20 7_0' ot 200¢ 070808
iz (17) Entrada  Alert triggered - Alert 200 20 7 0 triggere slot 200¢ 0B/08./09
r ruiz (18) Entrada  Alert triggered - Alert 200_20 7 0t timeslot 2 05/08/09
iz (16) Enerada  Alert triggered - Alert 200_20_7_0' triggered at timeslot 200¢ 04/08:08
T iz B1) Entrads  Alert triggered - Alert 200_20 7 0" triggered ¢ 020709 |
- - - | mall. google.com ||

Figura 1\VV-83 - Alertas disparados pelo sistema Nfsen entre julho e setembro de 2009. O nimero entre
parénteses representa a quantidade de alertas recebidos no dia.

4.23 Analisando os alertas emitidos
Foram coletados alertas emitidos entre julho e setembro de 2009. Durante a analise foi
constatado que alguns alertas foram emitidos pelo mesmo agente e que isto se repetiu
durante todo o periodo de teste, de forma regular. Foi o caso do endereco IP

200.20.7.37, que fazia acessos com expressiva quantidade de fluxos (25491 fluxos/s) ao
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endereco ip 200.130.35.8. A analise dos fluxos ndo evidenciou nenhum incidente de
seguranca. Considerando que os acessos eram direcionados a um Unico endereco
(200.130.25.8), registrado para uma instituicdo parceira da UFF (Rede Nacional de
Ensino e Pesquisa), acreditamos que os mesmos fossem de interesse das instituicoes.
Neste caso um opcao seria aplicar um filtro de modo que o sistema ndo emitisse alertas

para os fluxos estabelecidos entre estes dois enderecos.

Thu Jul 2 ©7:30:00 2009 Flows/s any protocol ;'rn2009-07-02*07-30 &
| sta
| t,q 2009:07-02-0730 | Timeslot

Pico superando os 20 fluxos/s I a A S| Sm———
(20 fluxos * 60seg.* Smin. = 6000 fluxos/5 minutos) 3 ‘ Packets

Flows/s any protocol

5| Traffic

&
Qua 12:00 Qua 16:00 Qua 20:00 Qui 00:00 Qui 04:00 Qui 08:00 |
0 200_20_7_0

@®Lin Scale ® Stacked Graph

Select | Single Timeslot ¥ Display: | 1day v B . [I] E] . a . OLog Scale O Line Graph

¥ Statistics timeslot Jul 02 2009 - 07:30

all: tep:  udp: icmp: other: all: tep: udp: icmp: other: all: tep: udp: icmp: other:
[¥1200_ 20 7 0 204/s 17.0/s 3.1/s 03/s 0/s 1344/s 130.9/s 3.2/s 03/s 0/s 716.6 kb/s 714.7 kb/s 1.8 kb/s 180.1b/s 0b/s

T 20.4 fluxos/s

Figura IV-84 - Informag@es sobre o alerta emitido no dia 02 de julho de 2009

Em outro caso, o endere¢o 200.20.7.112 acessou 1882 vezes o endere¢o 201.49.208.251
registrado como www.parperfeito.com.br (Figura 1V-85), que somados a carga existente
na rede fez com que o alerta fosse emitido. Para efeito do teste, foi feito o bloqueio do
referido endereco acessado. Isto restabeleceu o PFR, conforme mostra a Figura 1V-86, e

o alerta deixou de ser emitido.
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http://www.parperfeito.com.br/

** nfdump -M fusr/lccal/nfsen/nfsen/profiles-data/Redes-UFF/200_20_7_0 -T -r 2009/07/02/nfcapd.200907020730 -n 10 -s ip/flows
nfdump filter:

IP Addr ordered by flows:

Duration Proto IF Addr Flows Fackets Bytes FP= bps bpp

05 4295204.202 any 200.20.7.112 5081 40160 25.6 M 0 50 668
4295210.656 any 201.49.208.251 — —1f8s 5540 1.4 M 0 2 259

4295010.294 any 200.20.0.18 F?} 860 66389 0 0 &9 | ps acessados
1 4295155.373 any 200.20.0.22 46 1254 177134 0 0 141

2009-07-02 © 7 4295164.22¢ any 200.176.3.142 142 458 102870 0 0 224 FJGEl()iFJ

2009-07-02 0 9 4295223.897 any 216.177.210.215 I 239 242967 9 —ol

2009-07-02 0 4295117.254 any 208.84.245.75 17 476 176018 ) o 382 200.20.7.112
2009-07-02 07: 01 4295049.646 any 74.208.145 54 10 454 215722 0 0 475
2009-07-02 07:30:27.848 4295187.407 any 200.177.252 .40 95 1318 766246 0 1 581
2009-07-02 07:30:38 7 4295207.646 any 200.154.56.237 — 70 810 543078 0 1 596

Summary: total flows: 6109, total bytes: 25.6 M, total packets: 40317, avg bps: 50, avg pps: 0, avg bpp: €66

Time window: 20".‘9—37‘—0t29:3-’) - 2009-08-21 00:37:45
Total de fluxos em 5 minutos

Figura 1\V-85 - Resultado da consulta ao sistema Nfsen, no intervalo de tempo indicado no alerta
(02/07/2009 as 7:30).

Profile: Redes-UFF

TCP UDP ICMP other

Thu Jul 2 20:15:00 2009 Flows/s any protocol
25

Apds o bloqueio do trafego
suspeito, a rede 7 se
15 {7 7 3 W manteve dentro do PFR e
o o alerta nao foi mais
disparado| | | | |

20

Flows/s any protocol

Qui 12: 00 Qui 16:00 Qui 20:00 Sex 00:00 Sex O4:00 Sex 08:00

0 200_20_7_0

Figura 1V-86 - Retorno ao PFR apds bloqueio do trafego suspeito.

A hora do alerta, 07h30min da manhd, chamou atencdo, pois, com base em registros
anteriores, a rede deveria estar ociosa. Isto mostrou como as informagbes do PFR
associadas ao tempo, contribuem para a identificacdo dos incidentes. Assim,
consideramos que os calculos que irdo determinar os padrfes de funcionamento da rede,
deverdo considerar diferentes periodos de funcionamento da rede, como por exemplo:
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e 6has 12h;
e 12has 18h;
e 18has 24h;
e 24he6h.

Além disso, deverdo ser considerados os finais de semana e feriados prolongados, do

contrario, haver4d comprometimento da eficdcia dos alertas. Assim, para efeito de

detec¢do de incidentes de seguranca € necessario calcular a provavel carga da rede, para

cada periodo de funcionamento da mesma, evitando assim, emitir alertas falsos ou de

nao emitir alertas verdadeiros.

O ultimo alerta analisado é apresentado na Figura IV-87, onde o endereco IP

200.20.7.147, é acessado por diversos enderecos da Internet, utilizando o protocolo

UDP na porta 15395. O comportamento observado se assemelha ao Caso 2, sugerindo a

utilizacdo de aplicativos Peer-to-Peer.

nfdump filter:
dst ip 200.20.7.147
Date flow start

2009-09-10 08:15:03
2009-09-10 08:15:03
2009-09-10 08:15:03
2009-09-10 08:15:03
2009-09-10 08:15:03
2009-09-10 08:15:03

2009-09-10 08:15:11

 2009-09-10 08:15:12
2009-09-10 08:15:13

2009-09-10 08:14:59.
2009-09-10 08:14:59.
2009-09-10 08:14:59.
2009-09-10 08:14:59.
2009-09-10 08:15:00.
.978
976
.975
974
975
.975
2009-09-10 08:15:04.
2009-09-10 08:15:05.
2009-09-10 08:15:05.
2009-09-10 08:15:05.
2009-09-10 08:15:06.
2009-09-10 08:15:07.
2009-09-10 08:15:07.
2009-09-10 08:15:09.
2009-09-10 08:15:09.
2009-09-10 08:15:09.
2009-09-10 08:15:09.
2009-09-10 08:15:09.
2009-09-10 08:15:09.
2009-09-10 08:15:09.
2009-09-10 08:15:09.
2009-09-10 08:15:11.
.993
2009-09-10 08:15:11.
.994
.993

tep:
Ul/s 195/ 39/ 0.7/ Dis

976
989
8972
o087
943

871
582
973
969
588
974
956
992
992
995
997
990
992
o977
990
995

994

Duration
0.
0.
0.

161.
0.
76.
8.
0.
40.
0.
0.
37.
i1.

001

0.
3.
4.
36.
T.
a1.
39.
240.
85.
0.
44.
0.
186.
31.
31.
25.
35.

272

W Statistics timeslot Sep 10 2009 - 08:15

ooo
ooo
0oo
=1
ooo
996
016
ooo
0zo
ooo
ooo
012
978

0oo
995
015
0zs
956
992
986
982
990
ooo
ooo
ooo
982
991
089
987
994

Proto
e
uop
uDF
e
uop
UDF
e
uop
UDF
e
uop
UDF
une
uop
UDF
unp
uop
UDF
une
unp
UDF
e
uop
UDF
e
unp
UDF
e
i
UDF
une

Src IP Addr:
123.232.114 .68
221.1.104.19
221.207.186.75
119.184 .155.75
60.7.98.21
218.25.40.114
221.1.223.2
61.161.131.18
60.211.253.18
221.0.95.252
221.1.178.123
221.213.253.11
218.28.172 166
221.6.98.2
221.215.141.213
125.46.18.74
122.193.48.43
58.16.70.32
60.211.112. 86
60.210.100.142
60.220.252.130
124.130.150.173
116.245.113.20
60.212.250.66
125.46.18.2
218.58.156.10
221.203.152.162
221.212.98.202
123.130.206.245
60.212.158. 24
61.53.134 244

Port
32471
3925
36569
27646
61148
1760
41074
12123
13542
62848
23673
1166
1036
18246
8183
15000
43803
15488
21825
1065
14312
21520
2093
2013
19101
5197
29408
14447
9767
11730
10600

-
->

-
->
-
-
->
-
-
->
-
-
->
-
-
->

-
->

-
->

-
->

-
->
-
-

** nfdump -M fusr/local/nfsen/nfsen/profiles-date/Redes-UFF/200_20_7 0 -T

=r 2009/09/10/nfcapd.200909100815 -a

Dat IP Addr:
200.20.7.147
200.20.7.147:
200.20.7.147:
200.20.7.147
200.20.7.147:
200.20.7.147:
200.20.7.147
200.20.7.147:
200.20.7.147:
200.20.7.147
200.20.7.147:
200.20.7.147:
200.20.7.147
200.20.7 .147:
200.20.7.147:
200.20.7.147
200.20.7.147:
200.20.7.147:
200.20.7.147
200.20.7.147:
200.20.7.147:
200.20.7.147
200.20.7.147:
200.20.7.147:
200.20.7.147
200.20.7.147:
200.20.7.147:
200.20.7.147
200.20.7.147:
200.20.7.147:
200.20.7.147

Port

15395
15395
15395

15395 .
15395 .
15395 .
15395 .
15395 .
15395 .
15395 .
15395 .
15395 .
15395 .
15395 .
15395 .
15395 .
15395 .

15395
15395

15395 .
15395 .
15395 .
15395 .
15395 .
15395 .
15395 .
15395 .
15395 .
15395 .
15395 .

15395

tep:

098/s 9525 39/ 074 0/ 4756khis 4731 kbis

Flags Tos

oooOo0DOCOO0OO0ODODODODO

o

ooooDOoOOoDOOO

2.1 khi/s 3489 his

Packets

L T o L e e

=A proto, sy

Ohis

Bytes Flows

69
1]
69
278
J0
207
137
J0
277
&8
70
136
212
343
0t
141
141
276
139
140
348
482
483
&8
210
(=]
535
208
137
138
211

L A ¢ T I A T A g

Figura 1VV-87 - Resultado da andlise do alerta emitido no dia 10/09/2009. Endereco 200.20.7.147 sendo

acessado por diversos enderecos da Internet.
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4.24 Simulando alertas
Com base no valor de referéncia (6000 fluxos a cada 5 minutos), utilizado na
programacdo de alertas através do sistema Nfsen, foi realizada uma simulacdo a partir
dos fluxos importados na planilha eletrnica (Figura 1\VV-80). O teste consistiu em uma
formula para localizar os valores acima de 6000, escrevendo ao lado a palavra
“disparou”. A partir da identificagdo dos registros procurados, foi realizada uma
consulta ao sistema Nfsen, tendo como base a data e a hora. Os resultados foram 0s
enderecos que provocaram a elevacdo da quantidade de fluxos. Um destes casos pode

ser visualizado na Figura 1VV-88.

*+ nfdump -M fuszS/local/nfsen/nfsen/profiles-data/Redes-UFF/200_20_7_0 -T -z 2008/02/2&6/nfcapd.200902261055 -a -A proto,src
nfdump filter:
dst ip 200.20.7.1 — ]
Date flow =tart Duration Proto Src IP Addr:Port A Bytes Flows
2009-02-26 10: 1 4294964.058 TCP 210.51.38.130: 43965 | 210.51.38.130: 5 328 1
02-2¢ 1 = EEiEiSé.?i' 210.51.38.130:45726 9 e 210 .61 38 128 — 210 51 38 [ [:13 }
§294564.43 210.51.38.130:52897 | yopuork mame ZHONGJINGDEMEI-TRAWSPORT- [* %32 1
0.000 T 210.51.38.130:55082 -> Infas shanghai city 52 1
058 4294964.063 TCP 210.51.38.130:33013 | Infos CHC Group Cnclet 5 616 1
O 4204084.458 TCF 210.51.38.130:35366 | Country  China (LH) 3 240 1
858 4294964.011 TCP 210.51.38.130:37704 | 4Buse E-mail  tach-gzouplichina-nstoom.cils 72 1
0 42949€4.024 TCP [210.51.38.130: 39163 5 488 1
4294963.59¢ TCP 210.51.38.130:41543 -> 200.20.7.1-22 AE... 1] 7 680 1
0.000 zTCP 210.51.38.130: 43845 -> 200.20.7.1:22 i T 0 1 52 1
0 42%49%9g4.083 ICP 210.51.38.130:46223 -> 200.20.7.1:22 JAE.SF o 7 ald 1
0.000 ICP 210.51.38.130: 48534 -> 200.20.7.1:22 - . 0 1 52 1
4204964.056 TCP 210.51.38.130:50900 -> 200.20,7.1:22 AP.SF 7 480 1
4294964.048 TCP 210.51.38.130:52375 ->» 200.20.7.1:22 .AP.SF O 10 964 1
4204%g5,.22¢ ICP 210.51.38.130:54482 ->» 200,20,7.1:22 LAE. ] 3 308 1
4294983.683% ICF 210.51.38.130:46087 -> 200, 20.7.1:22 JAELS o 4 444 1
4 4294963.612 TCP 210.51.3B8.130:48028 -> 200.20.7.1:22 JAP..F 0 8 73z 1
: 1 4294963.607 TCP 210.51.38.130:50006 -> 200.20.7.1-22 LAP.S 1] 7 TEE 1
2000-02-2€ 09: 42949€4.018 TCP 210.51.38.130:51510 -> 200.20.7.1:22 AP, ] 8 &0
2009-02-26 09:4 42949g4.083% ICF 210.51.38.130:53183 ->» 200 2007 .1:22 JAE..F o ] Q20 1
2009-02-26 4 4294963.658 TCP 210.51.38.130:55126 -> 200.20.7.1:22 <AP. 0 4 308 1
2008-02-2€ 09: 4294964.424 TCP 210.51.38.130:58964 -> 200.20.7.1-22 JAP.S 1] 8 892 1
2000-02-2¢ 0.000 zICP 210.51.38.130:33197 -> 200.20.7.1:22 i VA 0 1 52 1
2009-02-26 42949p4.891 TCF 210.51.38.130:37615 ->» 200 2007 .1:22 JAE..F o 4 404 1
2009-02-26 557 4294964.837 TCP 210.51.3B8.130:43096 -> 200.20.7.1:22 AP:.ss 0 4 640 1
2008-02-2¢ 0.000 TCP 210.51.35.130: 45895 - 200.20.7%.1:22 - 0 1 52 1
2000-02-2¢ 0.000 ICP 210.51.38.130: 48222 -> 200.20.7,1:22 Baes 0 52 1
2009-02-26 0.000 TCP 210.51.38.130:49907 -> 200.20.7.1:22 -V 0 1 52 |

Figura 1V-88 - Resultado da consulta ao sistema Nfsen, tendo como base a data e hora, obtidos através da
simulagéo feita na planilha, mostrando que um ataque externo foi desferido contra o ip 200.20.7.1,

utilizando a porta 22.

4.25 Recomendacgdes
Fica evidente durante todo o trabalho que, analisando a rede a partir das subredes,
percebe-se diferentes resultados, originados pelos diferentes grupos de usuarios. Assim
podemos dizer que os interesses dos usuarios sdo expressos durante 0 monitoramento da
rede sob a forma do PFR. Neste sentido, salientamos a relevancia do monitoramento de
fluxos que, diferentemente do monitoramento de bytes e pacotes, tornam-se

informacdes Uteis imediatamente, uma vez que um fluxo traz em si mesmo dados
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valiosos como origem e destino das comunicacdes, além de detalhes como as portas,

que, em Gltima andlise, revelam as aplicaces que deram origem a transmissao.

Os testes realizados seguiram rotinas para deteccdo de incidentes de seguranga no modo
on-line e off-line (post-mortem). No modo on-line, a partir da deteccéo de alteracéo do
PFR, por um determinado numero de vezes, o sistema emitia um e-mail com
informacGes que permitiram identificar o enderego IP do host causador do incidente. No
modo Off-line, a partir do repositério de informacGes dos fluxos registrados pelo
sistema para uma determinada rede, foi possivel identificar o momento em que a rede

apresentava alteracdo do PFR.

Se no modo on-line é possivel fazer um trabalho reativo, no modo off-line é possivel
fazer um trabalho pesquisa, mapeando os host da rede que Sdo recorrentes em
incidentes, conhecendo aspectos mais subjetivos da utilizacdo da rede. Além disso, é
possivel classificar a rede em os seus diversos estados de funcionamento, conforme
relatado no capitulo 1, item 2.2. A tabela IV evidencia as diferentes caracteristicas entre

um e outro método.

Tabela IV — Deteccdo de incidentes no modo on-line e off-line.

Deteccdo do
Modo Resultado
incidente
Aumento de fluxos de On-line Recebimento email com
determinada rede, informacdes sobre a
detectado a partir do rede relacionada, 5
funcionamento do minutos ap6s o ocorrido
sistema.
Pesquisa em repositorio | Off-line Localizacdo de todas as
do sistema, em busca de ocorréncias registradas
valores que representem Nno repositorio.
alteracdes do PFR.

Ambos os métodos se baseiam na determinacdo do PFR para cada rede. Este calculo

precisar ser aprimorado, a levando-se em consideracdo, por exemplo, outras variaveis

108



com data e hora, sem 0s quais corre-se 0 risco e emitir falsos alertas ou de ndo emitir

alertas legitimos.
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Se, a principio, a idéia ndo é
absurda, entdo ndo ha

esperanca para ela.

Albert Einstein

CapituloVV  Consideracdes Finais.

O uso das redes de computadores vem se tornando cada vez mais importante na vida das
pessoas e organizacOes. A cada dia, mais e mais tarefas do mundo real vdo sendo
transferidas para o mundo virtual, ou seja, pagar contas, realizar aplicacdes financeiras,
fazer compras e doacBes, marcar consultas médicas, comprar ingressos para
espetaculos, assistir a filmes, pesquisar, corresponder-se e uma infinidade de outras
atividades que vdo sendo disponibilizadas na Internet, agora fazem parte da rotina de
um namero cada vez maior de pessoas. Podemos dizer que, dentro em breve, a
conectividade a Internet se tornard um dos servigos essenciais como energia elétrica,
telefone e tantos outros que a sociedade vem incorporando aos lares, escolas e
empresas. Assim, aspectos como qualidade de servico, estabilidade, capacidade e,
principalmente, seguranca precisam ser garantidos através de investimentos em
tecnologias que contribuam para o funcionamento da rede em niveis minimamente
aceitaveis.

Considerando as areas de gerenciamento de redes, o monitoramento de redes
configura-se com uma das tarefas mais importantes, por obter informacdes a partir dos
dados trafegados nos elementos da rede, subsidiando acdes que irdo contribuir para a
melhoria da seguranca das comunicagdes, engenharia de trafego, qualidade de servico,
caracterizacdo de trafego, e a muitos outros campos do conhecimento.

Dentre os protocolos de gerenciamento de rede, o mais conhecido e amplamente
utilizado é o SNMP. Ele permite, a partir da leitura das MIBs, uma eficiente forma de
gerenciamento. Entretanto, considerando a grande quantidade de dados a ser analisada e
a necessidade de se obter um melhor entendimento sobre o comportamento do trafego,
um novo padrdo de monitoramento baseado no registro de fluxos, (informagdes contidas
no cabecalho do protocolo TCP/IP), foi proposto pela CISCO SYSTEM com o nome de

Netflow. Esta tecnologia, que estd sendo padronizada pelo IETF com o nome de IPFIX
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(Ip Flow Information eXport), é apontada por diversos autores como o futuro do
monitoramento de redes, conforme descrito no Capitulo 11, se¢éo 2.6.

O estudo de caso apresentado no Capitulo 111 evidenciou as diferencas entre o protocolo
SNMP e o protocolo Netflow. Foi possivel monitorar a rede da UFF utilizando essas
duas tecnologias, simultaneamente, atraves das ferramentas: CACTI (SNMP) e o
Softflowd, em conjunto com o Nfdump e o Nfsen. O resultado obtido no sistema Nfsen
referente ao volume de trafego registrado, em Mbit/s, foi comparado com os valores
obtidos no sistema CACTI (SNMP). Apds o término do periodo de monitoramento, as
divergéncias detectadas entre as informacdes obtidas entre os dois sistemas foram
reduzidas em funcdo de ajustes efetuados nos parametros de configuracdo do sistema
softflowd. Foi possivel gerar graficos representativos da quantidade de fluxos que
trafegaram na rede, em funcao da diversidade de portas, IPs mais ativos e ter acesso de
forma pesquisavel e seletiva aos registros do trafego que consideramos ser de suma
importancia para a gestdo dos recursos da rede. A consulta detalhada aos arquivos
resultantes do monitoramento permitiu cruzar informagdes que levaram a descoberta de
aspectos antes ocultos pelo grande volume do trafego, como foi evidenciado através dos
casos de seguranca mostrados no capitulo 111. A criacdo dos perfis de monitoramento
permitiu contabilizar o trafego de cada rede, de forma individual. Esta técnica filtra o
trafego de cada rede em tempo de monitoramento e armazena-os em pastas
independentes, favorecendo os trabalhos de pesquisa e contabilizagdo do trdfego por
endereco IP, porta e protocolos entre outros. Assim, foi possivel conhecer os grandes
consumidores de recursos e as redes associadas. Foi possivel conhecer também as

interagOes realizadas entre os IPs da universidade e diversos enderecos da Internet.

As técnicas apresentadas aqui oferecem excelentes possibilidades, tanto para as
pesquisas académicas, como para as atividades operacionais da rede atraveés dos seus
administradores que se vem desafiados pela constante convergéncia de servigos para as
redes IP. A capacidade de identificacdo do elemento gerador do trafego anémalo fazem
a tecnologia de monitoramento de fluxo uma grande aliada dos profissionais que atuam
na area de seguranca de redes de computadores. Neste sentido, determinar os padrées de
funcionamento da rede, a partir de formacdo de bases de dados sobre a origem e o
destino do trafego, permitird a criacdo de sistemas inteligentes, que contribuam para o

bom funcionamento da rede [33]. Esta automatizagdo de processos constitui requisito
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de fundamental importancia para garantir o crescimento seguro da utilizacdo dos
sistemas em rede [34].

As tecnologias utilizadas neste trabalho buscaram conhecer as caracteristicas do trafego
de cada rede, sua expressividade com relacdo ao total de recursos consumidos, além do
impacto causado na Rede UFF como um todo. Os sumarios existentes ao final de cada
relatrio (emitido pelo programa Nfdump) serviram para construgdo de rankings
mensais, em funcdo da quantidade de fluxos registrados. Inicialmente, os dados

registrados a partir do perfil RedesUFF permitiram:

e Conhecer o universo das redes que mais consumiram os recursos da Rede UFF.
e Conhecer o universo das portas utilizadas por cada rede.

e Determinar o consumo dos recursos da rede, por porta, em relacdo ao consumo
total da rede.

e Determinar o valor percentual do consumo dos recursos individuais de cada
rede, emrelacéo ao total registrado para a rede da UFF no periodo.

e Gerar os graficos comparativos e de acompanhamento.

e Programar alertas em fungéo da alteragdo do PRF da rede.

e Detectar o uso indevido dos recursos.

Demonstramos, desta forma, que os dados colhidos pelo sistema de
monitoramento de fluxos formaram um valioso manancial de informagoes.
Demonstramos ainda, que o registro da interacdo entre os hosts confere poder de
decisdo aos administradores, uma vez que a capacidade de visdo daquilo que ocorre na
rede é aumentado. Na pratica, o trafego de cada rede foi consolidado a cada cinco
minutos, gerando ao final do dia, um conjunto de 288 arquivos (24 horas X 60 minutos /
5 minutos) onde foram obtidas, com riqueza de detalhes, as caracteristicas individuais
do funcionamento de cada rede e a este resultado denominamos PFR (Padrdo de
Funcionamento da Rede). Foi possivel delimitar o universo das portas utilizadas pelas
aplicacbes que consomem mais recursos, bem como gerar, através de consultas
especificas, a contabilizacdo dos sumarios da atividade mensal da rede. Finalmente, foi
possivel comparar as redes, através da composicdo de um ranking, e acompanhar a

variabilidade da posicédo de cada rede ao longo de cinco meses.

Com relagdo a seguranca, ao contrario do método utilizado pelos sistemas IDS, a
deteccdo de comportamentos andmalos praticada neste trabalho ndo analisou a formacéo

dos pacotes ou fragmentos de cddigos em base de dados [35], mas procurou estabelecer
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niveis que, sendo ultrapassados, sinalizaram a ocorréncia de alteragdes no PRF. Essas
alteracbes foram percebidas a partir do monitoramento da conexdo da UFF com a
Internet. Isso permitiu programar alertas sem a necessidade de grandes gastos
computacionais, pois a anélise do trafego se deu ao nivel do cabegalho do protocolo IP.

Este procedimento pode ser comparado as técnicas utilizadas pelos sistemas IDPS.

Salientamos, entretanto, que 0 método utilizado para programacao dos alertas foi apenas
uma escolha inicial para realizagdo dos testes. Com certeza, tal procedimento merece
um tratamento adequado, de forma a sistematizar o calculo dos valores de referéncia
para qualquer rede. E importante ressaltar, ainda, que 0s processos que irdo determinar
os padrdes de funcionamento deverdo considerar diferentes periodos de funcionamento
da rede. Além disso, deverdo ser considerados os finais de semana e feriados
prolongados. Assim, para efeito de deteccdo de incidentes que comprometem a
seguranca, € necessario calcular a provavel carga da rede, para cada periodo de
funcionamento da mesma, sob pena de se emitirem alertas falsos ou ignorarem alertas
importantes [36]. Neste sentido, consideramos que este assunto deva ser objeto de

trabalhos futuros.

Destacamos, neste trabalho, que a tecnologia de monitoramento de fluxos foi capaz de
monitorar a rede de uma grande universidade de forma eficiente e eficaz, promovendo
expressiva economia de recursos, uma vez que foi utilizado apenas um servidor e todos

os softwares utilizados foram do tipo open source.

5.1 Trabalhos Futuros.

Como toda tecnologia em fase de padronizacdo, o protocolo de monitoramento de
fluxos (Netflow/Ipfix) ainda carece da evolucdo de muitas pesquisas, entretanto, pelo
que vimos até agora, ja podemos considerd-lo um grande aliado no monitoramento de
grandes redes. Com relacdo a determinacdo do PFR, para efeito de deteccdo de
comportamentos andmalos, como dissemos anteriormente, € necessario considerar 0s
diferentes periodos de funcionamento da rede, pois a maioria das redes reduz
drasticamente a atividade durante a noite, feriados e finais de semana. Nestas situacdes,
um valor ajustado para disparar com a rede em atividade normal, ndo iria funcionar caso
houvesse um ataque e a rede estivesse ociosa. Para resolver esta situacdo € necessario

que os calculos considerem a provavel carga da rede para os diferentes horarios. Assim,
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uma formula que pretenda calcular o nivel de fluxo limitrofe entre o funcionamento

normal e a ocorréncia de um comportamento anémalo deve minimamente considerar:

e Provavel carga da rede para os diversos periodos.
e O horario de funcionamento da rede (manha, tarde, noite e madrugada)
e O Qualificador de periodo (sabado, domingos e feriados)

Isso reduziria a probabilidade de erros que pudessem ocasionar alertas falsos ou a nao

emissao de alertas.

A experiéncia adquirida nesse trabalho mostra que a quantidade de fluxos de uma
estacdo de trabalho pode variar de zero a centenas de fluxos por segundo, sendo que 0s
limites superiores s0 foram observados em condi¢Ges de comportamento anémalo. O
estudo de caso mostrou que uma rede com 600 hosts manteve, em média, 20 fluxos por
segundo; em contrapartida, vimos que um Unico host, em situacdes atipicas, foi capaz
de gerar mais de 400 fluxos/s. Assim, consideramos ser importante evoluir os estudos
no sentido de determinar os valores ideais para a quantidade de conexdes maximas
(ideais para uma estacdo de trabalho) que permitam a um usuario comum realizar suas
atividades e, caso a seguranca de seu equipamento venha a ser comprometida, que isto
ndo cause prejuizos ao funcionamento da rede. Neste cenario, uma alternativa seria
encontrar o valor ideal de conexdes por segundo para ser atribuido as estacGes de
trabalho e servidores da rede. A estratégia teria como objetivo evitar que 0s recursos
disponiveis fossem consumidos por poucos ou por um unico elemento. Neste sentido
fazemos analogia ao célculo do tamanho do tronco proposto por Erlang,[ 37] utilizado
nas redes de telefonia, ou seja, com base em algumas variaveis obtidas apds um periodo
de monitoramento (como por exemplo: quantidade de hosts, servidores, valores médios
de fluxos por segundo) calcular o valor ideal para o limite maximo de conexdes por
segundo abertas por cada elementos da rede. Com base nos experimentos realizados
neste trabalho, no que tange as técnicas de detec¢do comportamentos anémalos na rede,
verificamos que quanto mais proximas as informagdes coletadas estiverem dos
elementos geradores de trafego, menores serdo as possibilidades de falsos positivos ou
negativos. Sendo assim, acreditamos que seriam validos experimentos gque levassemem

consideracdo o padrao de funcionamento de cada host ao invés de um conjunto de hosts
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como foi 0 caso do PFR. Neste sentido identificamos em [38] a utilizacdo da técnica
denominada exponential smoothing, que pode ser associada ao NFSEN, que neste
trabalho ndo foi possivel analisar, porém os conceitos serdo objeto de estudo na

continuidade das pesquisas.

Para finalizar, enfatizamos que todas as idéias propostas objetivaram conhecer o

comportamento do trafego, sem que isso comprometesse a neutralidade [39] da rede.
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APENDICE 1

ANALISE DE FERRAMENTAS

Antes do inicio dos testes com a ferramenta NFSEN, como parte da disciplina de
Estudo Orientado, foram testadas duas ferramentas de monitoramento de rede na UFF:
O Dview [1], cuja licenca foi obtida junto com a aquisicdo do DXS3326GSR (novo
elemento ativo de 10gbit/s), e o Cacti [2] (open source), ambos baseados no protocolo

SNMP [3]. Veremos, agora, a analise das ferramentas.

1.0 Infra-estrutura utilizada
Um servidor duo processado de 3.2 GHz, com 2GB de memoria RAM e quatro
discos SATA de 160 GB. Foi instalado o sistema operacional Windows XP

Educacional, requisito para o sistema Dview.

2.0 - Avaliacéo da ferramenta 1 (Dview)

Um software de facil instalagdo em ambiente Windows, sendo necessario apenas
habilitar no sistema operacional o suporte ao protocolo SNMP. N&o trouxe nativamente
0 mddulo de controle do switch - foi necessario fazer o download de um arquivo
executavel, de simples instalacdo, a partir do site do fabricante. Uma vez instalado este
mddulo, um painel frontal mostra o equipamento - é como se 0 operador estivesse
fisicamente diante do hardware, podendo opera-lo. Ap6s informar o nome da

comunidade SNMP, ja é possivel controlar todo o equipamento.
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Figura -1 - Dview 5.1 — Telas do gerenciador de rede desenvolvido pela empresa
DLINK.

3.0 - Operando a ferramenta.
O Dview é de facilimo uso. O operador que tiver conhecimento dos conceitos dos

protocolos SNMP, RMON [4] e suas versdes, ndo tera dificuldades no manuseio. E

possivel ver as portas ativas, alterar a taxa de operacdo ou mesmo desabita-las.

4.0 - Registrando os dados
Apos habilitar o protocolo RMON, nas portas escolhidas, o equipamento (switch)

passa a registrar internamente, as estatisticas do trafego.
E possivel ver uma tabela com os seguintes dados do switch, por porta:

e \azdo,

e Laténcia,

e Fluxo total trafegado desde a ativagdo do RMON,
e Fluxo total de dados entrando,

e Fluxo total de dados saindo,

e Total de pacotes descartados,

e Unicast
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e Multicast.

O objetivo desta ferramenta € o monitoramento e operacGes remotas. A interface é
excelente, os painéis dos switches (figura 1) permitem, com grande facilidade, gerenciar
0S equipamentos, visualizar e configurar os traps (alarmes em fungdo de eventos.
Exemplo: nivel maximo de utilizacdo de uma porta para disparo de um e-mail ao
administrador da rede), porém, ndo foi possivel salvar os dados registrados para
formagéo de base de dados em disco, no servidor. Tal fato foi devido a falta dessa
funcionalidade na versdo disponivel na UFF, segundo informacGes do suporte técnico

consultado. Esta informacao determinou a busca por outras ferramentas.

5.0 - Avaliacgao da ferramenta 2 (Cacti)

O CACTI e um sistema de monitoramento com uma interface do tipo WebService,
composto por diversas funcionalidades, cuja finalidade é monitorar dispositivos em uma
rede, coletando os dados e armazenando em uma base de dados otimizada, com
armazenamento local. A interface é provida pela linguagem de programacdo PHP. Os
dados sao armazenados no banco de dados Mysql [4] com a otimizacdo da ferramenta
RDDTOOL [6]. A captura de dados é feita através do protocolo SNMP.

O sistema possui versdes para as plataformas Windows e Linux - Considerando a
flexibilidade obtida nos sistemas open-source, a versdo escolhida para avalia¢éo foi a

Linux.
7.1 - Requisitos para instalacéo.
Para instalar o CACT]I é necessario:
e Sistema operacional (Linux ou Windows)
e Servidor WEB (Apache)
e Servidor MYSQL
e Linguagem de programacao PHP

e Pacote RDDTOOL
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e Pacote NET-SNMP
7.2 - Funcionamento da ferramenta.

Um dos pontos fortes da ferramenta é a facil operacdo proporcionada pela
interface. Em poucos minutos é possivel adicionar um novo dispositivo, escolher as

portas a serem monitoradas e iniciar a geracdo dos gréaficos.

Dentre as MIBs disponiveis, foi utilizada a denominada “SNMP STATISTICS”.
Essa MIB faz consultas através do protocolo SNMP ao elemento ativo, trazendo as

seguintes informacdes por porta:

e Vazdo,

e Fluxo total de dados: entrando;
e Fluxo total de dados: saindo;

e Total de pacotes descartados;

e Total de pacotes do tipo unicast;

e Total de pacotes do tipo broadcast.

Uma consulta periddica aos elementos ativos configurados é agendada através
do aplicativo CRONTAB do Linux. Por padrdo do CACTI, ela é feita de cinco em cinco
minutos, podendo ser alterada a critério do administrador, desde que seja feita a devida
alteracdo também na configuracdo da interface Web. Os dados gerados por estas
consultas sdo utilizados pelo sistema RDDTOOL, que fica encarregado de fazer o

armazenamento e geracdo dos graficos que podem ser acessados via navegador.
7.3 - Visualizagdes dos gréficos

E possivel configurar a visualizagdo dos graficos em intervalos menores. Por
exemplo: grafico anual de um determinado elemento ativo mostrando intervalos de 30
dias, ou, grafico semanal de um determinado elemento ativo mostrando intervalos de 01
dia.
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BN 1A

User Login

Please enter your Cacti user name and passward helow:

User Name:

Password:

Figura-2 - Tela de Login do sistema Cacti
7.4 - Controle de acesso.

A interface acessada via Web, é dotada de mddulo de autenticacdo, permitindo a

criacdo de multiplos usuarios com diferentes niveis de acesso ao sistema (figura-2).
8.0 - A captura dos dados.

Considerando o tamanho da rede UFF, seja pela extensdo ou pela quantidade de
estacdes de trabalho, roteadores e elementos ativos, e o limitado tempo destinado a este
trabalho, o foco da captura dos dados ficou restrito aos trés principais elementos ativos

do anel, que séo:

1 - Switch Router Ethernet 10gbit/s localizado no campus do Valonguinho (Nucleo

de Tecnologia da Informagéo)

2 - Switch Router Ethernet 10gbit/s localizado no campus da Praia Vermelha

(Escola de Engenharia)

3 - Switch Router Ethernet 10gbit/s localizado no campus HUAP (Hospital

Universitario Antonio Pedro).

9.0 Graficos

Os graficos a seguir foram gerados pelo sistema CACTI a partir do
funcionamento dos switches do anel da rede UFF. Cada grafico representa uma porta de
um switch do anel, que por sua vez esta ligada a outra porta em outro switch, compondo
assim o anel.
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Gréficos de utilizagdo do circuito de 10gbit/s do Anel UFF no periodo de 21 de dezembro de

2007 a 28 de dezembro de 2007.
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Gréaficos 1 e 2 - Switch Router Dlink 10gbit/s, modelo DXS3326GSR localizado no

campus do Valonguinho (NTI).

HUAP - Traffic -Anel Giga Valonguinho - 1/25

40 M
30NM
20 M

N

bits per second

"
22 23 24 25 26 27 28
From 2007/12/21 18:25:26 To 2007/12/28 18:25:26

0+

@ Inbound  Current: 1.84 M Average: 2.21 M Maximum: 16.92 M
B Outbound Current: 7060.04 k Average: 2.84 M
Maximum 43.33 M

HUAP - Traffic Anel Giga Engenharia - 1/26
'g A
H
S
@ 200 k
T
=100 k
8
=
a
o+
22 23 2 2 26 27 28
From 2007/12/21 18:25:26 To 2007/12/28 18:25:26
@ Inbound Current: 0.00 Average: 0.00 Maximum: 6.00
W Outbound Current: 269.38 k Average: 267.27 k
Maximum: 281.33 k

Gréficos 3 e 4 - Switch Router DIlink 10gbit/s, modelo DXS3326GSR localizado no

campus do Hospital Universitario Antonio Pedro (HUAP).
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Gréaficos 5 e 6 - Switch Router Dlink 10gbit/s, modelo DXS3326GSR localizado no

campus da Praia Vermelha (Engenharia).
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Grafico-7 - Switch Router Dlink 10gbit/s, modelo DXS3326GSR localizado no

campus do Valonguinho (NTI — Saida da Internet).

Nos gréaficos 1 e 2 (NTI) é possivel observar atividades relativas ao campus HUAP
e campus da Praia Vermelha, respectivamente.

No grafico 3 (HUAP), a grande utilizagdo ocorre na porta 25 do Switch que esta
ligada ao Valonguinho (NTI), chegando a utilizar 20 mbit/s (downstream). No grafico 4,
porta 26, existe um trafego de 281kbit/s em direcdo ao switch do campus da Praia
Vermelha que, segundo informagdes obtidas com no NTI, seriam geradas pelos

protocolos de geréncia da rede.

No gréfico 5 (Praia vermelha) o grande trafego ocorre na porta 26, com picos
acima dos 40mbit/s, ficando o gréafico 6, porta 25, com o trafego de 281kbit/s oriundo
do HUAP.

OBS: Os picos que ocorrem diariamente nos gréficos 1, 2,3 e 5, segundo informagBes do NTI, séo

gerados por operacOes de backup.

O Grafico 7 registra o volume de trafego demandado pelas solicitagdes feitas ao
link da Internet com trafego médio de 20.48mbit/s e com pico maximo de 83,35
Mbit/s. Lembrando que o limite deste enlace é de 100mbit/s.
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Figura 3 Fluxograma do anel UFF com médias de utilizacdo em Downstream.

Na figura 3, cada circulo representa um switch do anel UFF. Os valores, grafados entre

um circulo e outro, representam a taxa media do trafego entre esses segmentos no

sentido Internet x campus. A taxa média entre o0 segmento NT1 e HUAP (2.20mbits/s)

somados os valores registrados no segmento NTI e Praia Vermelha (6.83Mbit/s)

totalizaram 9.03mbits. Subtraindo esse valor da taxa média registrada no link de

Internet, obtemos o valor correspondente a taxa média do campus NTI (20.48Mbits/s —
9.03Mbits/s) que é de 11.45Mbits/s.

Média de utilizacdo da banda em Mbit/s
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Figura 4- Gréafico comparativo da utilizagdo dos recursos da rede UFF por Campi.
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10.0 - Conclusdes

Com um objetivo operacional, o Dview € de grande utilidade para o gerente da
rede, que encontra recursos exclusivos, uma vez que a ferramenta foi desenhada em
funcdo dos switches. Entretanto, ndo foi possivel salvar os dados em base de dados
local, fator que tornou a ferramenta inadequada aos objetivos do trabalho. Mais tarde,
novas visitas ao site do produto revelaram a capacidade de geracdo de base de dados no
formato Microsoft Access, entretanto, devido ao limitado tempo, ndo foi possivel fazer

novas tentativas.

O Cacti mostrou-se de facil utilizacdo. O uso do software RDDTOOL, em
conjunto com base de dados Mysql, permite 0o armazenamento de longos periodos de
informacgéo sobre a atividade dos switches, sem consumir grande quantidade de espaco
em disco. A ferramenta também permite a programacdo de alertas, no entanto, ainda
requer a edicdo e alteracdo de arquivos para sua instalacdo, 0 que exige do usuario
familiaridade com o ambiente open source. Com relacdo aos dados obtidos, podemos
observar na figura 4 que para nenhum dos campi os valores registrados podem ser
considerados absolutos quanto a utilizacdo do link externo, uma vez que ndo had como
afirmar que todo o trafego registrado na porta dos switches passou através do citado
link, ja que a MIB utilizada computava os dados de forma geral. Isto significa que os
acessos aos servidores de e-mail e Web hospedados no NTI, realizados a partir do
campus HUAP ou pelo campus da Praia Vermelha foram contabilizados junto com o
trafego destinado a Internet. Neste cenario, somente tecnologias que considerem a
origem e o destino do trafego podem fornecer valores distintos para rotas especificas.
Estas analises apontaram que o proximo teste deveria ser realizado com ferramentas

baseadas nos conceitos de monitoramento de fluxo IP do tipo NETFLOW e IPFIX [7].
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APENDICE 2

ROTINAS PARA COLETA DE DADOS UTILIZANDO SHELL
SCRIPT, NFDUMP E AWK.

Este apéndice apresenta alguns exemplos de rotinas escritas em Shell Script que, em
conjunto com os programas NFDUMP e AWK, foram utilizados para a coleta e
filtragem dos dados registrados. Os arquivos gerados pelo sistema no formato
NFDUMP e os diversos parametros de consultas presentes no programa permitiram a
elaboracdo de consultas que efetivamente contribuiram para um melhor entendimento
do comportamento das redes da UFF. Veremos agora alguns dos scripts mais
frequentemente utilizados.

Script 1 — Perfil Redes UFF

Resumo: Varre toda a estrutura de pastas do perfil Redes UFF e executa 0 programa
NFDUMP para consultar os arquivos registrados. Utiliza AWK para filtrar apenas as
linhas que contenham a palavra Summary, uma vez que estas contém o somatério do
trafego.

Objetivo: Obter a totalizacdo do trafego de cada rede de forma individualizada.
Realizar consultas agregando o trafego por porta e por bytes. Coleta apenas a linha
Summary de cada resultado

Cadigo:

#!/bin/bash

path="/dados/profiles-data/Redes-UFF"

for d in “cat diretorio® # Inicia loop para acessar todos
as pastas do perfil RedesUff

do

for a in ‘cat mes’ # Inicia loop para acessar todas os
meses contidos no arquivo ‘més’

do

o=S$Spath"/"sd"/"2009"/"Sa # Atribuili a variavel ‘o’ o caminho
para as pastas correspondentes as rede
echo executando script na pasta $o

nfdump -R So -T -n 20 -S port/flows >>
../resultados/Totais-redes/$d-$Sa-port-flows
nfdump -R So -T -n 20 -3 port/bytes >>

../resultados/Totais-redes/$d-Sa-port-bytes

cat ../resultados/Totais-redes/$d-$a-port-flows | awk -F "
" '/Summary/{print}' >> ../resultados/Totais-redes/S$d-$Sa-
Summary # Utiliza AWK para filtrar as linha com a palavra
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Summary gque contém o total de fluxos, Dbytes e pacotes
registrados no periodo.

done

echo "Imprimindo Summary"

cat ../resultados/Totais-redes/S$d-Sa-Summary
echo "|Rede $d do mes $a gravada"

done

echo "FIM"

Script 2 — Totalizagcdo Geral (Processa todos os registros do servidor, independente dos
perfis existentes)

Resumo: Acessa o diretdrio principal onde estdo armazenados todos os perfis
configurados no sistema. Executa o programa NFDUMP com parametros para
selecionar os resultados: portas ordenadas por quantidade de fluxo, portas de origem
ordenadas por quantidade de fluxos, portas de destino ordenadas por quantidade de
fluxos, ips ordenados por bytes e ips ordenados por fluxos.

Objetivo: Obter o volume total do trafego da Rede da UFF registrado pelo servidor de
monitoramento.

Cadigo:

nfdump -R /dados/profiles-data/live/upstreaml/2009/ -T -n
20 -S port/bytes -S port/flows srcport/bytes -S
srcport/flows -s dstport/bytes ip/bytes -s ip/flows

Script 3 — Processamento e coleta de dados individualizados das redes da UFF. Mensal.

Resumo: Através de rotinas FOR, entra nos diretorios contendo os perfis de cada rede,
mudando a cada loop para o diretério de cada més e executando o programa NFDUMP
com parametros diversos, de modo a coletar as informacdes sob diversas perspectivas.
Salva o resultado em arquivos em individuais identificados pelo nome da rede e critério

da consulta.

Objetivo: Extrair dos repositorios individuais de cada rede, informacGes que
contribuam para um melhor entendimento do uso da rede, visando determinar o PFR

(Padrao de funcionamento da rede).
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Cadigo:

dir="/dados/profiles-data/Redes-UFEF" # Variavel para
armazenar diretdrio principal dos dados

for 1 1in ‘“cat diretorio’ # Dbusca em arquivo de nomo
'diretorio' nomes das redes e atribui ao for.

do

cd $i1/2009 # entra nos diretdérios de cada rede

echo "Processando rede $i" # Indica a rede que esta sendo
processada

for b in “cat /$dir/meses’ # Entra no diretorio de cada mes
do

nfdump -R $b -T -n 20 -s port/flows > $dir/result/$i-Sb-
port-flow-2009 # Lista as 20 portas da rede $i ordenadas
pela maior quantidade de fluxos regitrado no més S$b

nfdump -R $b -T -n 20 -s srcport/flows > S$dir/result/S$i-
src-port-$b-2009 # Lista as 20 portas de origem da rede $i
ordenadas pela maior quantidade de fluxos registrado no més
$b

nfdump -R $b -T -n 20 -s dstport/flows > $dir/result/$i-Sb-
dst-port-2009 # Lista as 20 portas de destino da rede $i
ordenadas pela maior quantidade de fluxos registrado no més
$b

nfdump -R $b -T -n 20 -s port/bytes > S$dir/result/$i-Sb-
port-bytes-2009 # Lista as 20 portas da rede $i ordenadas
pela maior quantidade de bytes registrado no més S$b

nfdump -R $b -T -n 20 -s dstport/bytes > $dir/result/$i-S$b-
dst-port-2009 # Lista as 20 portas de destino da rede $i
ordenadas pela maior quantidade de bytes registrado no més
$b

nfdump -R $b -T -n 20 -s srcport/bytes > S$dir/result/$i-Sb-
src-port-2009 # Lista as 20 portas de origem da rede $Si
ordenadas pela maior quantidade de bytes

nfdump -R S$b -T -n 20 -s ip/bytes > S$dir/result/$i-Sb-ip-
port-2009 # Lista os 20 enderecos ip da rede $i ordenados
por aqueles que possuam a maior quantidade de bytes
registrados

nfdump -R $b -T -n 20 -s srcip/bytes > $dir/result/$i-$b-
srcip-bytes-2009 # Lista os 20 enderecos 1ip de origem
ordenados por aqgueles que possuam a maior quantidade de
bytes registrados

nfdump -R $b -T -n 20 -s dstip/bytes > $dir/result/$i-S$b-
dst-bytes-2009 # Lista os 20 enderecos 1ip de destino
ordenados ordenados por aqueles gue possuam a maior
quantidade de bytes registrados

nfdump -R $b -T -n 20 -s ip/flows > $dir/result/$i-$b-ip-
flows-2009

# Lista os 20 enderecos 1ip ordenados por aqueles qgue
possuam a maior quantidade de fluxos registrados

130



nfdump -R $b -T -n 20 -s srcip/flows > $dir/result/S$i-S$b-
srcip-flows-2009 # Lista os 20 enderecos 1ip de origem
ordenados por aqueles gue possuam a maior gquantidade de
fluxos registrados

nfdump -R $b -T -n 20 -s dstip/flows > S$dir/result/$i-$Sb-
dst-ip-flows-2009 # Lista os 20 enderecos 1ip de destino
ordenados por agueles gue possuam a maior quantidade de
fluxos registrados

done

cd $dir

done
Top 20 Dst Port ordered by hytes:
Date first seen Duration Proto Dst Port Flows Packets Bytes pps hps bpp
2009-02-25 23:57:43.5582 6973496.436 any 52543 1z.0 ¥ 109.8 M 40.8 G 18 50308 381
2009-02Z-25 23:59:59.993 69732653.117 any 40024 4.7 M 45.4 M 31.0 G [ 35245 oo
2009-02-28 23:58:40.104 6973438.003 any 6881 539697 20.4 M 16.1 G 3 19882 808
Z009-02-25 23:57:37.679 6973503.235 any g0 8.9 M 137.z2 M 13.5 G 20 16638 100
2009-02-25 23:59:59.996 6973362.295 any o 0.1 M 16.4 M 12.9 G 2 15951 806
2009-03-01 02:17:38.993 6965095.2594 any 57135 1.2 K 30.4 M 12.7 G 4 15658 427
Z009-03-01 02:41:31.997 6897008.Z85 any 22352 137562 11.4 M 11.7 G 1 14516 1044
2009-03-01 02:06:13.993 6935442.494 any 18751 197727 37.1 K 9.3 G 5 11472 255
2009-03-01 00:00:34.9659 6971544.214 any 26174 2.0 M 1z2.9 K 6.4 G 1 TEET 507
2009-03-01 00:20:09.996 6972127.760 any 51413 1550383 10.6 M 5.6 G 1 6920 540
2009-03-01 00:38:21.995 6970530.631 any 62468 290919 5.5 M 5.4 G [u} 6634 1011
2009-03-01 00:04:45.654 6972974.889 any 5300 66241 1z.4 M 4.5 G 1 5876 393
2005-03-01 00:23:45.965 6370626.930 any 4381 2015 3.1 K 4.5 G [u] 5505 1482
2009-03-01 00:01:12.959 6973250.621 any 4662 zan9zl 8.9 M 4.5 G 1 5501 514
2009-03-01 00:253:01.995 A6955450.070 any 63029 1287 1M 4.4 G o 5405 1439
2009-03-01 00:37:34.998 6970854.372 any 4756 3020 2.5 M 3.7 G [u} 4504 1490
Z009-0z2-25 23:59:59.952 6972112.055 any 1959z 8.2 M zz.9 M 3.5 G 3 4331 157
2009-02-25 23:59:59.9684 6892935.730 any 17780 941 2.4 M 3.1 6 o 3637 1301
2009-03-01 02:06:20.997 6963036.2598 any 2651 2628 2.1 M 2.9 G [u} 3817 1428
Z009-03-01 03:31:49.998 6955606.563 any 43728 1160 2.0 M 2.9 G [u} 3537 1458
Summary: total flows: 265733643, total bytes: 1.1 T, total packets: 1.7 &, avg hps: 1.4 M, avy ppa: 254, avy bpp: 703
Time window: 2009-02-28 23:57:32 - 2009-05-20 17:02:46
Total flows processed: 265733643, Records skipped: 0, Bytes read: 135818399888
Sys: 65.108s flows/second: 3901614.0 Wall: 544.985s flows/second: 487535.0

Figura 4 Exemplo de resultado de um script — As 20 portas de destino com maior quantidade de fluxos

Script 4 — Coleta de dados do perfil protocolo.

Resumo: Execucédo do programa NFDUMP na pasta do perfil Protocolos. Filtragem das
linhas com a palavra Summary com o comando AWK .

Objetivo: Totalizacao do trafego registrado no Perfil Protocolos.
Cadigo:

#!/bin/bash

dir="/dados/profiles-data/PROTOCOLOS" # Atribuicéao do
caminho do perfil protocolo a variavel de nome ‘dir’
res="/dados/profiles-data/resultados/PROTO" # Atribuicdo do
caminho da pasta destinada aos resultados da consulta a
variavel de nome ‘res’.

for b in “cat Proto-dir  # leitura do arquivo ‘Proto-dir’
contendo o nome de cada protocolo pelo comando FOR

do
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for m in “cat mes’ # Leitura de cada més existente a partir
do arquivo ‘més’

do
echo "processando o protocolo $b do Mes $m"
nfdump -R $dir/$b/2009/Sm | awk -F " " '/Summary/'

>Sres/S$b-$m # Execucdo programa NFDUMP para cada protocolo
em Sb e cada més em $Sm. Filtragem dos resultados salvos em
Sres.

echo "Processado Proto S$b de Sm"

done

done

Script 5 - Coleta de dados do perfil AnelUFF.

Resumo: Execugdo do programa NFDUMP na pasta do perfil Protocolos. Filtragem das
linhas com a palavra Summary com o comando AWK .

Objetivo: Totalizacao do trafego registrado no Perfil AneUFF.
Cadigo:

#!/bin/bash
dir="/dados/profiles-data/AnelUFF"
res="/dados/profiles-data/resultados/ANEL"
for b in “cat Anel-dir’

do

for m in “cat mes’

do

echo "processando a rede do anel S$b do Mes Sm"

nfdump -R $dir/$b/2009/Sm | awk -F " " '/Summary/'

>Sres/Sb-Sm

echo "Processado rede do Anel $b de Sm"
done

done

echo "FIM"

132



