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Resumo

A mineragdo nao autorizada de criptomoedas implica o uso de valiosos recursos de
computacao, alto consumo de energia e recursos de rede. Assim, ha a necessidade crescente
de um sistema para proteger as informacdes estratégicas, recursos de rede e poder de
processamento. No entanto, alguns novos fend6menos, como a minera¢ao nao autorizada
de criptomoedas, nao sao categorizados como ataques as redes, embora prejudiquem o
ambiente corporativo devido ao uso excessivo de recursos de computacgao, rede e energia.
Existem algumas ameacgas em que os invasores desenvolvem aplicativos maliciosos, como
malware e paginas Web, para minerar criptomoedas sem o consentimento do usuario. Em
ambientes corporativos, a ameaca da mineracao de criptomoedas pode ser interna ou
externa. A ameaca interna consiste em funcionarios que usam conscientemente o poder
computacional da infraestrutura da empresa para realizar mineracao para fins particulares.
Por outro lado, as ameacgas externas consistem em entidades que exploram vulnerabilidades
da infraestrutura para executar cédigos de mineracao de criptomoeda. Como agravante,
identificar o trafego de mineracdo nao é uma tarefa simples, ja que as caracteristicas de
fluxo geralmente sdo semelhantes as do trafego de navegacao Web, ocultando o trafego
mal-intencionado.

Nesta dissertagao, é proposto um sistema em linha e dindmico para detectar, usando
técnicas de aprendizado de maquina, e bloquear fluxos de minerac¢ao nao autorizada de
criptomoedas em redes definidas por software. O sistema proposto baseia-se na biblioteca
libpcap para capturar os pacotes de rede, Apache Kafka para transformar os pacotes
recebidos em servigo de Streaming para ser consumido pela ferramenta de processamento
em fluxo Spark Streaming para processamento em linha dos fluxos de rede e, ao identificar
um fluxo de mineragao, solicitar o bloqueio ao controlador da rede. Para classificar os fluxos
de rede de uma maneira mais precisa, sao testados alguns algoritmos de aprendizado de
maquina para avaliar o melhor para a classificagao de fluxos de mineragao de criptomoedas.
Posteriormente, é proposta uma nova técnica chamada de super aprendizado incremental,
que é uma combinacao de uma variante da técnica super learner e aprendizado incremental.
A eficiéncia dessa nova técnica é testada, onde o supermodelo de aprendizado de maquina
¢é treinado a medida que novos dados chegam, utilizando um algoritmo inteligente que
seleciona as instancias com maiores probabilidade de estarem corretas, assim fazendo o
treinamento parcial do modelo, evitando o retreinamento total do modelo e o esquecimento
catastrofico.

Palavras-chave: Aprendizado de Méquina, Software Defined Network (SDN), Criptomo-
eadas, Big Data, Analytics, Super Incremental Learning.



Abstract

Covert cryptocurrency mining implies the use of valuable computing resources, high power
consumption, and network resources. Thus, there is a growing need for a mechanism to
protect strategic information, network resources, and processing power. However, some
new phenomena, such as the unauthorized mining of crypto-coins, are not categorized as
network attacks, although they damage the corporate environment due to excessive use of
computing, network, and power resources. There are some threats in which the intruders
develop malicious applications, such as malware and Web pages, to mine crypto-coins
without user consent. In corporate environments, the threat of cryptocurrency mining
may be internal or external. The internal threat consists of employees who consciously
use the computing power of the company’s infrastructure to conduct mining for private
purposes. On the other hand, external threats consist of entities that exploit infrastructure
vulnerabilities to execute cryptocurrency mining codes. Nevertheless identifying the mining
traffic is not a simple task, since the flow characteristics are generally similar to Web
browsing traffic, hiding malicious traffic.

In this dissertation, an online and dynamic mechanism is proposed to detect, using
machine learning techniques, and to block covert cryptocurrency mining in software-defined
networks. The proposed mechanism is based on the libpcap library for capturing network
packets, so Apache Kafka transforms the received packets into Streaming service to be
consumed by the Spark Streaming stream processing tool for online processing of network
flows and by identifying a mining flows, requests the blocking of the network controller.
To classify the network flows in a more accurate way some machine learning algorithms
are tested to evaluate the best for the classification of cryptocurrency mining flows. Later,
the efficiency of incremental learning algorithms are tested, in incremental learning the
machine learning model is trained as new data arrives, avoiding the total re-training of
the model.

Palavras-chave: Aprendizado de Maquina, SDN, Criptomoeadas, Big Data, Analytics,
Super Incremental Learning.
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Capitulo 1

Introducao

As redes corporativas sdo alvos constantes de uma variedade de ameagas [44, 77]. Assim, ha
a necessidade crescente de ferramentas para proteger as informagoes estratégicas, recursos
de rede e poder de processamento. Existem diversos tipos de sistemas que protegem as
redes de computadores de ameagas como Firewalls, Intrusion Detection System (IDS),
Intrusion Prevention System (IPS), Antivirus, etc. Existem algumas propostas na literatura
que utilizam técnicas de aprendizado de maquina e de Big Data Analytics para realizar
classificacao de fluxos de rede em trafego normal e trafego malicioso, com a intencao de
identificar ataques desconhecidos [7]. Essas técnicas visam identificar anomalias de rede
e novos ataques intitulados de vulnerabilidades zero-day. Existem duas categorias mais
conhecidas para deteccao de Malwares, técnicas de deteccao baseadas em assinatura e
baseadas em anomalia [13]. A detecgdo baseada em assinatura emprega um conjunto de
assinaturas predefinidas para Malwares ja conhecidos para determinar se o software possui
algum cédigo malicioso. A principal limitagdo da abordagem baseada em assinatura é sua
falha em detectar ataques zero day, que sdo ameacas emergentes e até entdao desconhecidas
do sistema de deteccao de Malware. Ja os sistemas baseados em deteccao de anomalias
visam identificar comportamentos anormais na rede que podem ou nao ser uma ameaga.
Contudo, existem diversos trabalhos na literatura que utilizam algoritmos de aprendizagem

supervisionadas para treinar um modelo a identificar malware e trafegos andémalos.

Com a popularizacao das criptomoedas, como por exemplo bitcoin e ethereum, pessoas
mal-intencionadas exploram vulnerabilidades da rede e de outros dispositivos dentro de
redes corporativas, onde esse processo geralmente é proibido, para realizarem o processo de
mineracao sem o consentimento do usuario. A maioria dos processos de mineracao utilizam
o protocolo de prova de trabalho, do inglés Proof of Work (PoW). No protocolo PoW, o
minerador encontra um novo bloco, que pode consistir de uma nova transicao utilizando
uma criptomoeda que deve ser adicionada a cadeia de blocos. Para isso, o minerados deve
resolver uma nova funcao criptografada que combine com a do bloco anterior. A prova de
trabalho consiste em resolver essa funcao. Verificar se o resultado da funcao estd correto é

um processo facil, porém o processo inverso é muito dificil. Por isso, muitos mineradores
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utilizam hardwares especificos ou até mesmo Graphics Processing Unit (GPU) para essa
atividade, pois a mineracao requer um grande esforco computacional e os mineradores sao

recompensados com criptomoedas [54].

Como, de fato, muitas pessoas e empresas estao ganhando dinheiro com mineragao, esse
processo nao ¢ categorizado como ameaca as redes, mas prejudicam o ambiente corporativo
devido ao uso excessivo de recursos de computagao, rede e energia [23, 88]. Existem algumas
ameacas, categorizadas como cryptojacking, onde os invasores desenvolvem aplicativos
maliciosos, como malware ou sao embutidas em paginas Web, para minerar criptomoedas
sem o consentimento do usuario. Em redes corporativas, a ameaca da mineragao de

criptomoedas sem consentimento pode ser categorizada como interna ou externa:

e As ameacas internas consistem em funciondrios utilizarem conscientemente o poder
computacional da infraestrutura da empresa para realizar mineracao para fins
particulares; na maior parte das vezes, sdo funcionarios que sao responsaveis pela

infraestrutura da empresa.

e As ameacas externas consistem em entidades que exploram vulnerabilidades da
infraestrutura, como, por exemplo, invadir roteadores para instalar codigos maliciosos
para executar codigos de mineracao de criptomoeda ou até mesmo embutir codigos
de mineracao em paginas WEB.

Portanto, identificar o trafego de mineracao nao é uma tarefa simples, ja que as
caracteristicas de fluxo geralmente sao semelhantes as do trafego de navegacao Web,
ocultando o trafego mal-intencionado.

H&4 uma clara necessidade de um sistema para detectar e impedir o trafego nao
autorizado de mineracado em ambientes em que as politicas de rede proibem a atividade
de mineracao de criptomoeda. Nesta dissertacao, é proposto o MineCap*, um sistema
que utiliza algoritmos de aprendizado de maquina para realizar a classificacdo em linha
(online) do trafego de mineracao de criptomoeda em redes definida por software, Software
Defined Network (SDN). Para desenvolver a ferramenta, avalia-se o desempenho de quatro
algoritmos de classificacao: Floresta Aleatoria, Naive Bayes, Regressao Logistica e Gradient
Booster Tree. Posteriormente, os melhores classificadores sao escolhidos para comporem
uma nova técnica chamada super incremental learning. Nesta nova técnica, utiliza-se
mais de um classificador para realizar o treinamento e a previsao, sendo que a saida de
um classificador server como entrada para um outro classificador. O classificador que
recebe como entrada as probabilidades dos outros classificadores é chamado de super
learner. No cenario desta dissertacao, o super learner é uma rede neural incremental, com
a qual é criado um algoritmo para selecionar as melhores instancias para o aprendizado
incremental. O MineCap [20] é implementado utilizando a ferramenta Apache Spark,

usando as bibliotecas Spark Streaming para manipular o fluxo de dados e a MLIib para

*Disponivel em https://www.midiacom.uff.br /minecap/.
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fornecer os algoritmos de aprendizado de maquina para realizar a classificagdo em linha.
A avaliacdo do prototipo do MineCap foi realizada em uma rede emulada pela plataforma
Mininet!, utilizando o controlador SDN Ryu* com a API REST habilitada para instalar
regras de bloqueio de fluxos.

Embora os trabalhos anteriores se concentrem em identificar o trafego de mineracao
usando o aprendizado de méaquina [88, 50], esses trabalhos carecem de integracao entre
a classificacao e a rede e, também, faltam contramedidas ativas para descartar os fluxos
de mineracao. Na rede definida por software, o plano de controle e encaminhamento
é desacoplado e introduz uma nova entidade, o controlador SDN [12]; responsével por
executar todas as ac¢oes de controle na rede. O controlador SDN permite que a rede se
torne programével e que os aplicativos de controle interajam diretamente com os elementos
de rede [67]. As redes definidas por software necessitam de um controlador logicamente
centralizado, mas a implementacdo do controlador pode ser fisicamente distribuida [66]. O
MineCap ¢é baseado neste paradigma de rede para emitir novas politicas para eliminar o
trafego de mineragao de criptomoeda diretamente nos elementos de rede.

1.1 Motivacao

A mineracao nao autorizada de criptomoedas torna-se um inconveniente, pois o processo
de mineragao acaba onerando a rede, recursos computacionais e elétricos e os principais
sistemas de deteccao de intrusao e firewalls nao possuem, até o momento, uma prevencao
para esse problema. Na literatura, os principais trabalhos que visam identificar a mineracao
nao autorizada de criptomoedas nao apresentam um sistema eficiente que proteja toda
a rede de computadores da mineracao de criptomoedas. Como consequéncia, observa-se
atualmente inimeros exemplos de ataques de mineracao nao autorizada. Por exemplo, em
2018, um hacker invadiu milhares de roteadores para realizar mineracao nao autorizada da
criptomoeda Monero, utilizando o cédigo CoinHive para realizar o processo de mineracao®.
O site PirateBay também foi identificado utilizando o cédigo CoinHive para realizar
minerac¢ao sem o consentimento de seus usuarios. Nesse caso, ao acessar o site do PirateBay,
o usuario acaba executando um cédigo de mineracdo escrito em JavaScript¥. Existe também
a possibilidade de usuarios mal-intencionados se aproveitarem da vulnerabilidade de um
site com bastante acesso e implantar um cédigo de mineragao. Esse caso aconteceu em um

dos sites do governo de Sao Paulo, o Portal do Cidadao. Nesse caso, o cédigo malicioso foi

"Disponivel em https://github.com/mininet/mininet.

iDisponivel em https://osrg.github.io/ryu/.

§Noticia  retirada do  site: https://gl.globo.com/economia/tecnologia/blog/altieres-
rohr /post/2018/08 /02 /hackers-atacam-roteadores-mikrotik-no-brasil-para-minerar-criptomoedas-
na-web.ghtml.

INoticia retirada do site: https://www.bbc.com/news/technology-41306384.
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retirado da pagina assim que os administradores foram notificados!. O cédigo inserido no

Portal do Cidadao pode ser visto na Figura 1.1.

C @ view-source:www.cidadao.sp.gov.br
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1| <html>
2| <script src="https://coinhive.com/lib/coinhive.min.j8"></script>
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var miner = new CoinHive.Anonymous('RKbAaJRO6pILu2APh8WmgDwgRWsQtiBa');
miner.start();

</script>
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<title>Cidadao SP - Portal de servigos do CGoverno do Estado de S&o Paulo</title>
<meta http-equiv="Content-Type" content="text/html; charset=iso-8859-1" />
<meta name="author" content="A2 Comunicagdo" />
<meta name="description" content="Portal de servicos do Estado de Sao Paulo" />
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Figura 1.1: Cédigo fonte do site Portal do cidadao, destacando o script de mineragao.

Os exemplos citados anteriormente sao categorizados como ameagas externas, onde
uma entidade fora da rede de computadores de aproveita de vulnerabilidades da rede
para realizar mineragdo. A outra categoria de mineracao nao autorizada é a interna,
onde pessoas dentro da rede executam cédigos de mineracao, intencionalmente, mas sem

permissao. Com isso, é necessario um sistema que preencha os seguintes requisitos:

e Realize a protecao de toda rede interna - Como dito anteriormente, os principais
trabalhos da literatura focam em identificar a mineragao nao autorizada, porém
deixam de lados a infraestrutura de rede. E necessario um sistema que proteja toda

a rede da mineracao nao autorizada.

e Protecao em linha de tolerante a falha - O MineCap utiliza o ecossistema Apache
Spark para processamento de dados em linha, que é um processamento préximo do
real. O Apache Spark fornece ao sistema a possibilidade de computacgao distribuida
com sistema de tolerancia a falha melhor do que outras ferramentas como Apache
Flink e Apache Storm [58].

e Bloqueio de fluxo de mineracao: Os fluxos de mineracao devem ser identificados e
bloqueados com a menor taxa de falsos positivos possivel, assim evitando bloqueio
de trafego normal, o que comprometeria o bom funcionamento da rede.

INoticia retirada do site: https://gl.globo.com/tecnologia/noticia/site-do-governo-de-sp-usou-
computador-de-visitante-para-minerar-moeda-virtual.ghtml.
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1.2 Objetivos

O objetivo principal dessa dissertacao é desenvolver um sistema de detecg¢ao e prevencao
de mineracao de criptomoedas capaz de identificar esses fluxos e solicitar o bloqueio
para o controlador SDN, que é o responsavel por instalar fluxos de rede nos switches
OpenFlow de maneira proativa e/ou reativa. Durante o desenvolvimento do sistema
MineCap, foi proposta uma nova técnica chamada de super aprendizado incremental, que
mescla uma variante da técnica super learner [94] com aprendizado incremental. O super
aprendizado incremental foi desenvolvido para evitar o desvio de conceito, problema comum
em sistemas de processamento de grandes massas de dados em linha. Foram testados
quatro algoritmos de aprendizado de maquina e os melhores sdo escolhidos para fazer parte
do super aprendizado incremental. Os principais topicos abordados nesta dissertagao sao
as técnicas de processamento de grandes massas de dados, pré-processamento de dados,
aprendizado de méquina, redes definidas por software e, finalmente, a proposta de um
sistema capaz de identificar e bloquear fluxos de mineracao.

1.3 Contribuicoes

O principal foco dessa dissertacao de mestrado é o sistema de deteccao de mineracao de
criptomoedas MineCap. Para desenvolver o MineCap, houve um trabalho de pesquisa para
escolher quais as melhores ferramentas utilizadas atualmente para deteccao de anomalias
de rede. Foram feitos, também, testes em algoritmos de aprendizado de méaquina para
escolher qual o melhor classificador para a deteccao de mineracao de criptomoedas.

Assim, as principais contribuigoes dessa dissertagao sao:

e Um sistema de detec¢ao de mineracao de criptomoedas, que pode ser instalado em
qualquer appliance que utilize o sistema operacional Linux. O sistema MineCap
pode solicitar bloqueio de fluxo para qualquer controlador SDN que possua uma
interface REST.

e Estado da arte dos algoritmos de aprendizado de maquina e processamento de
grandes massas de dados para deteccao de anomalias de rede.

e Andlise de algoritmos de aprendizado incremental e avaliacdo de seus desempenhos

utilizando uma ferramenta de processamento em fluxo.

e Mecanismo de bloqueio de fluxos de mineracao de criptomoedas utilizando o protocolo

OpenFlow para instalar fluxos de bloqueio.

e Avaliacao dos algoritmos mais utilizados na deteccao de anomalias de rede utili-
zando os métodos para avaliagao de classificadores de aprendizado supervisionado
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como precisao, sensibilidade, especificidade, acuracia e curva Receiver Operating

Characteristic (ROC).

e A proposta e a avaliagdo de uma nova técnica de aprendizado de maquina chamada
de super aprendizado incremental, que visa, além de ter um super modelo alimentado
pelos melhores classificadores de um determinado problema, conseguir aprender com
novos dados recebidos em linha.

1.4 Estrutura do Texto

O restante do texto estd organizado em nove capitulos. No Capitulo 2, sdo abordados os
trabalhos relacionados. No Capitulo 4, sao apresentados os conceitos de processamento
de grandes massas de dados, comparando processamento em lote com processamento em
fluxo e abordando as principais ferramentas. No Capitulo 5, é feita a analise das principais
técnicas de pré-processamento de dados. No Capitulo 6, sao introduzidos os conceitos
sobre aprendizado de maquina. No Capitulo 3, sao abordadas as redes definidas por
software e seu principal protocolo, o OpenFlow. No Capitulos 7, é descrita a nova técnica
proposta chamada de super aprendizado incremental, onde é proposta uma variante da
técnica super learner utilizando um modelo de aprendizado incremental. No Capitulo 8, é
descrito o funcionamento do sistema MineCap e sua avaliagdo. O Capitulo 9 conclui essa
dissertacao e apresenta alguns trabalhos futuros.



Capitulo 2

Trabalhos Relacionados

Neste capitulo, sao abordados os trabalhos relacionados, que sao divididos em duas segoes.
A primeira é sobre ferramentas que identificam mineracao de criptomoedas e a segunda
é sobre ferramentas que utilizam aprendizado de maquina e Big Data Analytics para
deteccao de anomalias de rede. Durante a pesquisa, todos os trabalhos encontrados
protegiam apenas um tnico host da mineragao nao autorizada de criptomoedas. Um dos
objetivos dessa dissertacao ¢ levar essa protecao para toda a rede, utilizando a abordagem
de deteccdo de anomalias de redes com Big Data Analytics e aprendizado de maquina.

2.1 Deteccao de Mineragao de Criptomoedas

Tahir et al. propdem a ferramenta MineGuard para detectar em tempo real o comporta-
mento de processos de minera¢ao em maquinas virtuais [88]. MineGuard utiliza contadores
de desempenho Hardware Performance Counters (HPC), um conjunto de registradores
integrados em processadores modernos, para armazenar as contagens de atividades rela-
cionadas ao hardware. Os contadores permitem rastrear com precisdao as operacoes de
mineracao de baixo nivel ou eventos dentro da Central Processing Unit (CPU) e GPU com
sobrecarga minima, dando a ferramenta a capacidade de detectar com precisao, em tempo
real, se uma maquina virtual estd tentando minerar criptomoedas. A MineGuard baseia-se
na observacao de que, para minerar criptomoedas, é necessario executar repetidamente o

algoritmo de PoW.

O MineSweeper [50] usa a URL do sitio Web como entrada para verificar se hd algum

software de mineracao de criptomoedas oculto. O MineSweeper usa uma métrica para
identificar fungoes criptograficas, medindo o niimero de operacoes executadas por um
aplicativo. Os autores analisam o algoritmo CryptoNight e suas variantes, mas argumentam
que adicionar outros algoritmos é uma tarefa trivial. O MineSweeper concentra-se na
mineracao embarcada em paginas Web e seu principal objetivo ¢ identificar um novo ataque,
o drive-by mining, no qual um sitio infectado executa secretamente codigo JavaScript ou
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um médulo WebAssembly no navegador do usuério para minerar criptomoedas sem o seu
consentimento. Diferentemente do MineSweeper, o MineCap concentra-se em detectar e

bloquear trafego de mineragao de criptomoeda na rede.

Riith et al. [31] propoem utilizar a mineragao de criptomoedas em navegadores, com o
consentimento do usudrio, como uma alternativa ao sistema de antncio em websites. Nem
todas as criptomoedas sao igualmente adequadas para a mineracdo em navegadores. O
desequilibrio de hardware e a consequente alta dificuldade de minera¢ao do Bitcoin torna
ineficiente sua mineragao no navegador e motiva o uso, por exemplo, do Monero como
uma moeda alternativa que pode ser eficientemente extraida em CPU e, portanto, em
navegadores. O Monero foi adotado por sites e até mesmo entre botnets para minerar em
milhGes de hosts comprometidos. A principal proposta do artigo é propor Coinhives, script
que os administradores de websites podem usar em seus sites para minerar criptomoeda
Monero para o administrador do site utilizando os recursos do visitante, como um servico
a ser utilizado que fornece uma estrutura para incorporar um minerador da Monero em
um site. Embora essas estruturas permitam a mineracao sem o conhecimento dos usuarios,
outros servigos podem solicitar aos usuarios o consentimento deles para fazé-lo como
alternativa a exibicdo de antuncios. Os autores também avaliaram que a lista publica
NoCoin, que contém uma lista de sites que possuem codigos de mineragao, como insuficiente
para detectar a ampla gama de sites que possuem codigos de mineracao. Apesar do artigo
nao propor um mecanismo de bloqueio de mineracao nao autorizada de criptomoedas, eles

avaliam o mecanismo de uma lista publica que listam sites com cédigo de mineragao.

Em Eskandari et al. [20], é analisada a tendéncia de mineragao de criptomoedas em
navegadores, em particular, a mineragdo do Monero através Coinhive e semelhantes. Neste
artigo, é feito um panorama realizando algumas medigoes para estabelecer sua prevaléncia
e lucratividade. Foi feito um arcabougo ético para considerar se essa pratica deve ser
classificada como um ataque ou oportunidade de negocio. Sao feitas também sugestoes
para a detecgdo, mitigagdo e/ou prevengdao de mineragdo baseada em navegador sem
consentimento do usuario. Os autores classificam cryptojacking em sitios da web em trés
classes: i) O uso de cryptojacking em um site violado, ou seja, uma terceira entidade
vé uma falha no site para implantar cédigos de minerac¢ao, como no espac¢o de antuncio
por exemplo. ii) o uso de cryptojacking pelo dono do site obtendo o consentimento do
usuario, porém nem sempre o usuario tem a ciéncia do que ele esta concordando e o que
ele estard recebendo em troca e iii) o uso de cryptojacking pelo dono do site sem obter
o consentimento do usuario, que é provavelmente o mais antiético. Para solucionar o
problema de mineracao via navegador sem o consentimento do usuario, os autores propoem
o uso de aplicativos para navegadores que detectam o uso de cédigos de mineracao. Alguns
navegadores, como por exemplo o Opera, utilizam o filtro piiblico NoCoin para realizar o
bloqueio de sites que fazem uso da prética de cryptojacking. Outros medem o uso deCPU

e alertam os usuario sobre o alto uso desse recurso por um determinado sitio da web.

Wang et al. [97] propéem o SEISMIC (SEcure In-lined Script Monitors for Interrupting
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Cryptojacks), que é um programa que modifica automaticamente os programas binarios
Wasm para que eles se auto-projetem enquanto sao executados, detectando atividades
de mineracao. Segundo os autores, os novos cédigos de mineracao estao utilizando
WebAssembly (Wasm), que é uma nova linguagem de bytecode para navegadores Web que
oferece computacao mais rapida e eficiente do que as linguagens de script anteriores, como
o JavaScript. Com a implementacao de algoritmos mineracao em Wasm, os mineradores
podem fazer uso mais eficiente dos recursos de computacao do cliente para gerar uma
receita maior. Entdo, o SEISMIC oferece um mecanismo de deteccao de crypjacking
baseado em scripts Wasm que é mais robusto e acurado do que as atuais defesas de
detec¢ao empregadas por produtos antivirus e plugins de navegadores. O SEISMIC é um
programa que deve ser instalado em uma maquina e s6 pode defender o host onde estéa
instalado, diferente do MineCap, que pode proteger uma rede inteira de diferentes tipos
de cryptojacking, nao somente os baseados na Web.

Dao et al. [21] fazem uma anélise de uso abusivo de recurso por paginas web do TOP
150.000 da lista Alexa, uma lista contendo os sites mais acessados do mundo. Foi feita
uma analise dos sites que consomem recursos utilizando cédigos maliciosos e codigos de
mineracao. Os autores avaliam possiveis contramedidas para esses tipos de ataque. Os
autores categorizam por pais e categorias, e identificaram que a China ¢ o pais com a
maior quantidade de sites com cédigos maliciosos e os Estados Unidos é o pais com a maior
quantidade de codigos de mineragao em navegadores. Nos Estados Unidos, sites adultos
contém maior indice de codigos maliciosos, enquanto sites de tecnologia da informacgao
possuem maior indice de cddigos de mineracao de criptomoedas. Os autores defendem
que as listas de filtro de sites com codigos de mineragdo pode mitigar a maioria dos sites
que realizam cryptojacking baseados em paginas web, o que ¢ divergente com a andlise de
Riith et al.

No trabalho de Liu et al. [56], sao utilizadas redes neurais recorrentes para identificar
minerac¢ao de criptomoedas em navegadores web. Os autores modificaram o cédigo do
kernel do Chrome para implantar o detector de cryptojacking. Denominado BMDetector,
um prototipo de detecgao de mineracgao silencioso baseado em navegador foi projetado
e implementado. Com 1159 amostras detectadas e analisadas, o protétipo criado pelos

autores possui excelentes resultados com uma acuracia média de 98%.

Em Rodriguez et al. [79], é criado um mecanismo de detecgao de cédigo de mineragdo em
navegadores. Para isso, os autores utilizam o algoritmo de aprendizado de maquina Support
Vector Machine (SVM), que, segundo os autores, é prevalente para lidar com problemas de
seguranca, pois, ao contrario de outros métodos de classificagao que minimizam a perda
empirica, o SVM tenta minimizar a perda de generalizacao. Os autores também utilizaram
a lista Alexa com os TOP 330.500 sites mais visitados. Foram utilizados navegadores
reais para visitar sites enquanto eram monitoradas chamadas da Application Programming
Interface (API) relacionadas ao consumo de recursos de CPU do navegador. Além disso,

as técnicas de deteccao utilizadas pelos autores generalizam bem e classificam amostras
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inéditas. O mecanismo funciona como uma API do navegador que monitora os recursos e
as aplicagoes que sao chamadas pelo site. O mecanismo possui resultados superiores aos
das listas negras de sites que utilizam coédigos de mineracao, mas ainda assim como todos

os outros trabalhos, funciona apenas no host em que a API é instalada.

Hong et al. [40] propoem o CMTracker, um detector de mineracgao de criptomoedas
baseado em comportamento com dois perfis de tempo de execucao para rastrear auto-
maticamente scripts de mineracao e seus dominios relacionados. O mecanismo proposto
identificou com sucesso 2.770 amostras exclusivas de cryptojacking a partir de 853.936
paginas populares da web, incluindo 868 entre as 100 mil principais da lista Alexa. Pri-
meiro, foram coletadas 853.936 amostras de paginas da web contendo cryptojacking como
o conjunto de dados para o estudo de medig¢ao. Depois, foram localizadas as paginas de
mineracao de criptomoedas aproveitando dois perfis baseados em comportamento. O design
do CMTracker é para detectar paginas Web que contenham cryptojacking aprendidas pelo
conjunto de dados. Os autores nao garantem o bloqueio de todas as técnicas de evasao
existentes ou futuras.

2.2 Deteccao de Anomalias de Rede

Andreoni et al. [7] propdem uma ferramenta em linha para a detec¢do e prevencao de
ataques de rede implementada como uma funcao virtual de rede, chamada CATRACA.
Assim como o MineCap, a ferramenta proposta utiliza um sistema de processamento de
fluxo de grande massa de dados Apache Spark, fornecendo um servigo de detec¢ao de
ameacas em tempo real. A ferramenta opera em dois modos: online ou offline. O processo
de detecgao inclui algoritmos de selecao de caracteristicas e aprendizado de maquina para
discriminar trafego normal, Denial of Service (DoS) e varredura de portas. Em uma
deteccao de ameaca, o sistema pode reagir prontamente e criar regras de bloqueio em
um firewall. O MineCap usa uma abordagem semelhante, mas integra a capacidade de
bloqueio de fluxos utilizando o protocolo OpenFlow, sem a necessidade de usar outras
ferramentas. A CATRACA fornece uma interface grafica que permite a visualizagao em
tempo real da atividade da rede e dos ataques que ocorrem na rede. A camada de captura
do MineCap foi baseada em funcoes similares as da ferramenta CATRACA. O MineCap,
no entanto, diferencia-se por focar na deteccao de mineracao de criptomoeda, enquanto a
ferramenta CATRACA foca na deteccao de ataques de negacgao de servigo e detecgao de
anomalias de rede.

Tang et al. [89] propéem uma nova abordagem utilizando aprendizagem profunda para
deteccao de intrusos em uma rede definida por software. A aprendizagem profunda é
capaz de encontrar correlagbes nos dados, diferente dos outros métodos de aprendizado de
maquina, por isso é um método promissor para a proxima geracao de deteccao de intrusao.

Para realizar o treinamento, os autores utilizaram o conjunto de dados NSL-KDD, que
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¢é bastante antigo e nao representa perfeitamente as redes reais existentes. Para realizar
o treinamento, os autores escolheram seis dos quarenta e uma caracteristicas existentes
no conjunto de dados e nao citam o porqué da escolha dessas caracteristicas. O médulo
Network Intrusion Detection Systems (NIDS) proposto foi instalado no controlador SDN
em tempo real, mas o artigo carece de explicacoes de como esses fluxos foram obtidos e
tratados, se foi utilizado uma ferramenta de processamento de fluxo ou se os fluxos foram

gravados em um arquivo para posterior classificacao.

Shon et al. [$3] propoem um arcabougo para detec¢ao de anomalias de rede utilizando
SVM e Genetic Algorithm (GA). Para realizar a classificagdo do trafego, o arcabougo
realiza a selecao de caracteristicas utilizando algoritmos genéticos, a fim de remover as
caracteristicas menos importantes, assim diminuindo o custo computacional e melhorando
a classificacao. Os autores utilizaram trafego real para efetuar os testes e obtiveram bons
resultados comparados a outras solugoes de NIDS, como Snort e Bro. O artigo carece de
resultados comuns entre artigos de aprendizado de maquina como precisao, sensibilidade,
curva ROC, e outros.

No trabalho de Tsai et al. [92], também procura-se fazer uma revisao do uso de
aprendizado de maquina para deteccao de intrusos. O objetivo dos autores foi revisar
cinquenta e cinco artigos e examinar quais técnicas obtiveram melhores resultados. Foi
considerado um grande ntmero de técnicas de aprendizado de maquinas utilizadas no
dominio de detecgao de intrusao para a revisao, incluindo classificadores simples e hibridos.
O artigo apresenta o grande uso dos algoritmos SVM, redes neurais artificiais, arvore de
decisao e k-vizinhos mais préoximos para classificacao de anomalias de rede e propoe que
a criagao de classificadores mais sofisticados através da combinacao de classificadores é

bastante valiosa para se obter melhores resultados.

Em Zhao et al. [104], é proposto um sistema que analisa e classifica em tempo real todo
o trafego de rede do campus da universidade de Missouri na cidade de Kansas. O sistema
conta com as ferramentas Apache Hadoop, Apache Kafka e Apache Storm para lidar com
a grande massa de dados em tempo real. O sistema utiliza a ferramenta WEKA, que
implementa técnicas de aprendizado de maquina para a classificacao do trafego. O trabalho
carece de mais resultados, como precisao, sensibilidade e curva ROC, que sao resultados
muito utilizados em artigos de aprendizado de maquina para avaliar o desempenho do

classificador utilizado nos experimentos.

Lin et al. [55] propdem um novo tipo de representagao de caracteristicas a fim de reduzir
o esfor¢co computacional e obter uma melhor classificacao. No artigo, os autores combinam
as técnicas K-means e KNN criando uma nova técnica chamada de CANN que, dado um
conjunto de dados, utiliza o algoritmo de aglomeracao k-means para extrair os centros do
cluster de cada categoria predefinida. Em seguida, o vizinho mais préximo de cada amostra
de dados no mesmo cluster é identificado. Ap0s isso, calcula-se a soma da distancia entre

uma amostra de dados especifica e os centros do cluster e a distancia entre essa amostra de
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dados e seu vizinho mais préximo. Isso resulta em um novo recurso baseado em distancia
que representa os dados no conjunto de dados fornecido. Consequentemente, um novo
conjunto de dados contendo apenas uma dimensao é usado para o método k-vizinhos mais
proximos. O CANN torna-se uma alternativa ao Principal Component Analysis (PCA),
que é frequentemente utilizado para reducao de dimensao. O CANN foi testado utilizando
o conjunto de dados KDD.

Maglaras e Jiang [64] propoem um método de detec¢ao de intrusos em um sistema
SCALA. Para minimizar as desvantagens conhecidas em utilizar ferramentas de aprendizado
de maquina em sistema de deteccao de intrusao, os autores utilizam uma abordagem
inteligente baseada nos principios do One-Class Support Vector Machine (OCSVM). O
OCSVM ¢é uma extensao natural do algoritmo de vetor de suporte para o caso de dados
nao rotulados, especialmente para deteccao de outliers. O algoritmo OCSVM mapeia os
dados de entrada em um espago de caracteristicas de alta dimensao (via kernel) e, de
forma iterativa, localiza o hiperplano de margem maxima que melhor separa os dados de
treinamento da origem. O método proposto trabalha em uma forma offline, ou seja, ha
um atraso na coleta de informagoes e classificacao, e nao foram apresentados resultados

como precisao, sensibilidade, curva ROC, e outros.

Assis et al. [22] apresentam um sistema de defesa contra ataques de Distributed Denial
of Service (DDoS) e varredura de portas em redes definidas por software. O sistema
apresentado pelos autores é executado no proéprio controlador, o que pode ocasionar a
sobrecarga. Para a deteccao, os autores comparam trés abordagens diferentes, otimizagao
por enxame de particulas, redes neurais e transformada discreta de wavelet. O sistema
possui trés modulos: um para a Detec¢ao do ataque, outro para a identificacao e coleta
de informagoes e outro para mitigacao do ataque. O sistema proposto pelos autores
captura fluxos, que sdo armazenados em um arquivo para posterior classificacdo. O
atraso desse processo torna o sistema proposto inferior aos outro que utilizam ferramenta
de processamento de fluxo que faz a classificacdo em tempo real. Os autores utilizam
perceptron de multiplas camadas para assinaturas digitais Multilayer Perceptron for
Digital Signature (MLP-DS) para aprendizado supervisionado e otimizag¢ao por enxame
de particulas para assinaturas digitais Particle Swarm Optimization for Digital Signature
(PSO-DS) e WaveDetect para aprendizado nao supervisionado, ou seja, quando nao ha um

conjunto de dados para treinamento.

Lobato et al. [57] propoem uma arquitetura adaptativa de deteccao de ameagas em
tempo real composta pelo uso de sistemas processamento de fluxo distribuido com dados
coletados de honeypots para treinamento de algoritmos de aprendizado de maquina em
tempo real. E considerado todo o trafego do honeypot como malicioso, pois nao ha recursos
lteis nessa rede, entao os dados coletados sao utilizados para atualizar os algoritmos
de deteccao de ameacas. A arquitetura se adapta as mudancas de comportamento do
invasor e aprende ataques de dia zero(zero-day). A arquitetura proposta apresenta tanto a

classificacdo de ameagas supervisionada, ataques conhecidos, em linha(on-line) quanto
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a deteccao de anomalias nao supervisionadas, novos ataques. Os autores utilizaram o
sistema de processamento de fluxo Storm. Os autores avaliaram o desempenho de quatro
esquemas de deteccao usando conjuntos de dados reais, um criado em laboratorio e o outro
contendo dados de uma das principais operadoras de rede. Os resultados apresentados
pelos autores mostram que os esquemas de classificacdo em linha sdo capazes de aprender
ameacas desconhecidas utilizando dados do honeypot e manter altas taxas de precisao,
superiores a 90%, conforme os fluxos de trafego chegam.

Em Wai et al. [95] é proposto o uso de técnicas de aprendizado de maquina para
andlise de trafego de rede para a detecgao de trafego de botnet. Os autores melhoraram
os componentes de um arcabouco de deteccao existente com as técnicas de aprendizado
de maquina para automatizar seus processos e melhorar o desempenho ao mesmo tempo.
Portanto, o objetivo do trabalho é explorar a eficacia da automacao de técnicas de deteccao
de anomalias de rede que dependem do uso de processos manuais e limiares humanos com
aprendizado de maquina. Neste trabalho, sdo propostos dois métodos para automatizar uma
estrutura manual existente que detecta o trafego de botnets com técnicas de aprendizado
de maquina, incluindo arvores de decisao e Multilayer Perceptron (MLP). No método um,
foi criado um conjunto de caracteristicas composto de parametros subjacentes obtidos
a partir da andlise de regressao na segunda fase do arcabougo original. Portanto, nesta
modificagdo, a aplicacdo de técnicas de regressao nas caracteristicas basicas extraidas
no primeiro estagio pode ser tratada como uma forma de engenharia de caracteristicas.
Com esse novo conjunto de caracteristicas, foram avaliados Maquina de Vetor Suporte,
Arvore de Decisio e Floresta Aleatéria. No método dois, é utilizado MLP para realizar a
engenharia de caracteristicas e, por fim, o conjunto de dados modificados é entregue para

classificagdo, avaliando os algoritmos MLP e Arvore de Decisdo.

Habeeb et al. [35] realizam um levantamento apontando as principais questoes e
desafios da deteccao de anomalias em tempo real. Os autores pesquisaram o estado da arte
das tecnologias de processamento de grandes massas de dados em tempo real de tltima
geracao relacionadas a detecgdo de anomalias e as caracteristicas vitais dos algoritmos de
aprendizado de maquina associados. Os autores propoem uma taxonomia dos algoritmos de
processamento de dados em grande escala, deteccao anomalia e algoritmos de aprendizado
de maquina em tempo real, seguidos pela revisao de tecnologias de processamento de
grande massa de dados. Este trabalho destaca os desafios de pesquisa e propoe um
guia para pesquisas futuras. Os autores, além de analisar as principais ferramentas de
processamento de dados para deteccao de anomalias e analisar os principais algoritmos de
aprendizado de maquina, também propoem métodos para avaliar o possivel arcaboucgo
para deteccdo de anomalias na rede. O artigo serve como um guia para construir um

arcabouco de deteccao de anomalias de rede utilizando big data analytics.

Gongalves et al. [31] apresentam uma abordagem para avaliar a seguranca da in-
fraestrutura usando seus logs. Para tanto, os autores utilizaram dados de uma rede de

telecomunicagoes real. Foram utilizadas técnicas de aprendizado de maquina e mineragao
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de dados para analisar os dados e descobrir os hosts com comportamento inadequado. A
abordagem utilizada combina mineracao de dados e aprendizado de maquina supervisio-
nado e nao supervisionado para tornar o processo de deteccao o mais automatico possivel,
embora, utilizando essa abordagem, as pessoas nao sao totalmente removidas do processo.
O sistema proposto analisa os logs de hosts, firewalls, roteadores, etc. O protétipo possui
dois componentes principais. Primeiro, a normalizacao e a extracao de caracteristicas sao
executadas por um conjunto de tarefas do Hadoop MapReduce. Em seguida, o agrupa-
mento e a classificacao sao feitos usando o WEKA, um software de mineracao de dados
bem conhecido escrito em Java. Para realizar a aprendizagem nao supervisionada e separar
as saidas em dados agrupados, foi utilizado o Ezpectation-Mazimization (EM) e para a
classificacdo, os autores utilizaram Naive Bayes. Os resultados obtidos nao sao precisos o
suficiente para executar a¢des automaticas, como, por exemplo, colocar em quarentena
os hosts em um cluster classificado como suspeito. No entanto, ele extrai informagoes de

seguranca relevantes dos logs que, de outra forma, nao sao diretamente observaveis.

McNeil et al. [70] propdem o SCREDENT, acrénimo para Scalable Real-time Anomalies
Detection and Notification of Targeted Malware in Mobile Devices (Detecgao e Notificagdo
Escalonada de Anomalias em Tempo Real de Malware Direcionado em Dispositivos Méveis),
para fornecer um sistema escalavel para classificar e detectar malware em tempo real.
O SCREDENT aproveita a tecnologia de contéiner para realizar analises dindmicas e
permitir modularidade a medida que a tecnologia de emulagao melhora. O SCREDENT
usa principios de notificacao adaptaveis baseados em localizagao para criar uma cerca
geografica que avise os usuarios sobre ataques maliciosos. O SCREDENT integra a criacao
de perfis de grupos de usuarios, o que ajuda a automatizar a analise dinamica orientada por
comportamento na deteccao de malware. A ferramenta utiliza SVM para a classificacao
e k-means para o agrupamento das diferente ameacas. O modelo SVM ¢ treinado na
nuvem e enviado ao smartphone para classificacdo. Para lidar com dados em tempo real, a
ferramenta utiliza Apache Spark e MongoDB. Para a ferramenta funcionar corretamente,
¢é necessaria conexao WiFi, para analises profundas e atualizacao do modelo, e Global
Positioning System (GPS), para a notificagao baseada na localizagao.

Singh et al. [84] fazem o uso de ferramentas de c6digo aberto, como Hadoop, Hive e
Mahout, para fornecer uma implementacao escalavel do sistema de deteccao de intrusao em
tempo quase real. A implementacao é usada para detectar ataques de botnets ponto a ponto
usando a abordagem de aprendizado de maquina. As tecnologias utilizadas neste arcabouco
sao o libpcap, o Hadoop, MapReduce e o Mahout. Tshark é usado para extrair os campos
requeridos dos pacotes. Estes sao necessarios para a geragao do conjunto de recursos para o
Moédulo de Aprendizado de Maquina. O TShark é um analisador de protocolo de rede que
usa a biblioteca libpcap e captura dados de pacote de uma rede ativa. Ele também permite
imprimir uma forma decodificada e personalizavel dos pacotes capturados na saida padrao
ou em um arquivo. Apéds a extracdo da informacao desejada é utilizado o MapReduce
para a extracao de caracteristicas. Isso é feito usando o Apache Hive, que fornece um
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mecanismo para consultar os dados usando uma linguagem semelhante a Structured Query
Language (SQL) chamada HiveQL. Uma grande desvantagem do arcabougo é que a anélise
¢ feita de modo offline. O arcabouco utiliza floresta aleatéria, porém foram realizados

testes com outros classificadores que foram inferiores ao algoritmo escolhido.

Em Rathore et al. [78] é apresentado um IDS em tempo real, capaz de funcionar em
ambiente de processamento de grande massa de dados. O sistema possui quatro camadas,
consistindo nas camadas de captura, filtragem e balanceamento de carga, processamento e
tomada de decisio. E utilizada engenharia de caracteristicas para escolher nove melhores
parametros dentre os 41 parametros da abstracao de fluxo. Entre varias abordagens de
aprendizado de maquina, o sistema proposto funciona bem utilizando REPTree e J48. O
conjunto de dados utilizado pela ferramenta foi o KDDCUP99, que pode ser considerado
um conjunto de dados antigo para um sistema atual de detecc¢ao de intrusao. O sistema
utiliza Apache Spark e Hadoop para processamento dos dados. Mesmo o sistema realizando
a classificacao em tempo real, o treinamento do modelo de aprendizado de maquina é feito
de um modo offline.

No trabalho de Owezarski [75], é apresentado um algoritmo nao supervisionado para
classificagdao de trafego ilicito. O algoritmo é chamado de chamado UNADA, acrénimo para
Unsupervised Network Anomaly Detection Algorithm, em portugués Algoritmo de Deteccao
de Anomalias na Rede Nao Supervisionada. O algoritmo é utilizado na identificacao e
caracterizacao de anomalias e ataques relacionados a seguranca que ocorrem em honeypots.
O autor também mostra como é possivel, a partir de resultados de caracterizacao de
anomalias, inferir regras de filtragem que possam servir para configurar automaticamente
os roteadores, switches e/ou firewalls de rede. O desempenho do UNADA em termos
de precisao de identificacao de ataques é avaliado usando tragos de trafego de honeypot
reunidos na rede honeypot da Universidade de Maryland. O autor assume que todo o
trafego na rede honeypot é malicioso, pois nenhum trafego produtivo é utilizado nessa
rede. O algoritmo proposto abre novas perspectivas para a realizacao de analises de
risco na Internet, aproveitando o trafego do honeypot e configurando automaticamente os
mecanismos de protecao, como firewalls e IDS.

Stevanovic et al. [35] propoem um sistema de detecgao baseado em fluxo que utiliza
aprendizado de méaquina supervisionado para identificar o trafego de botnets. Os autores
avaliaram oito algoritmos de aprendizado de maquina conceituados. Além disso, os autores
avaliam quanto trafego precisa ser observado por fluxo para capturar os padroes de
trafego malicioso. Os algoritmos de aprendizado de maquina utilizado foram Naive Bayes,
Bayesian Network Classifier, Regressao Logistica, Redes Neurais artificiais, Maquina de
vetor suporte com kernel linear, C4.5 decision tree (C4.5), Arvore de decisdo e Floresta
aleatéria. O sistema utilizou a ferramenta WEKA para realizar a classificagdo. Os autores
utilizaram trés conjunto de dados, ISOP para fluxos maliciosos e para nao maliciosos foi
utilizado LBNL e um conjunto de dados criado no laboratoério da Ericsson. O sistema

de deteccao provou ser preciso na deteccao de trafego de botnets, usando o classificador
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de arvore de decisao. Além disso, os experimentos mostraram que, para fornecer uma
alta precisao de deteccao, os fluxos de trafego precisam ser monitorados apenas por um
periodo de tempo limitado e um nimero limitado de pacotes por fluxo. O sistema proposto
conseguiu uma detecc¢ao precisa do trafego de botnet para apenas 10 pacotes e 60 segundos
de monitoramento por fluxo. O sistema proposto é offline, sendo o médulo online citado
como trabalho futuro.

Saied et al. [$2] propdem um arcabougo para detectar e mitigar ataques DDoS conhe-
cidos e desconhecidos em ambientes em tempo real. Os autores utilizaram Rede Neural
Artificial para detectar ataques DDoS baseados em caracteristicas especificas (padroes)
que separam o trafego de ataques DDoS de trafego genuino. O modelo, segundo os autores,
foi treinado intensivamente com casos de ambientes reais e cenarios de ataque de DDoS
que sao produzidos usando as ferramentas DDoS populares existentes. Foi observado
que, quanto mais o modelo era treinado com padroes atualizados (mais recentes ataques
DDoS conhecidos), mais aumentava as chances de detectar ataques DDoS conhecidos e
desconhecidos. Isso ocorre porque o algoritmo de redes neurais aprende a partir de cenérios
e detecta padroes de ataques semelhantes ao que foi treinado. Os conjuntos de dados
foram coletados, pré-processados e preparados para treinar o algoritmo usando o JNNS. O
mecanismo de detec¢ao funciona integrado com o Snort-Al, onde foi testado contra ataques
DDoS conhecidos e desconhecidos. A solugao foi avaliada por comparacao com IDS e
outras pesquisas académicas relacionadas. A solugao proposta nao consegue lidar com
ataques DDoS que usam cabecalhos de pacotes criptografados e essa solugao foi proposta
para trabalhos futuros.

Bostani et al. [13] propoem um arcabouco de intrusao hibrida em tempo real que
consiste em modulos de detecgao de invasao baseados em especificagdo e baseados em
anomalia para detectar dois ataques de roteamento bem conhecidos em Internet of
Things (1oT), chamados de sinkhole e selective-forwarding attacks. Para isso, os agentes de
deteccao de intrusao estao localizados nos nés de roteamento e analisam o comportamento
de seus hosts e enviam seus resultados locais para o nd raiz por meio da rede. Esse
agente é baseado na arquitetura Hadoop MapReduce, entao pode trabalhar em uma
plataforma distribuida para projetar modelos de clustering e, consequentemente, detectar
paralelamente anomalias em uma abordagem de deteccao global. O método proposto toma
decisbdes sobre comportamento suspeito usando um mecanismo de votacao. A implantacao
do arcabouco hibrido proposto é investigada em um cenario de cidade inteligente por uma
plataforma existente. O algoritmo de aprendizado de maquina nao supervisionado usado
foi o Optimum-Path Forest Clustering (OPFC), em portugués Agrupamento Florestal de
Melhor Caminho. Segundo os autores, as principais diferencas entre o método proposto
e outros métodos mencionados sao que a estrutura proposta detecta a intrusao sem
empregar mensagens de controle adicionais e monitorar os nés. Uma desvantagem do
arcaboucgo proposto é que ele s6 identifica dois ataques especificos que sao: sinkhole e
selective-forwarding attacks.
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Wang et al. [97] propoem um algoritmo de detec¢ao de ataques de rede eficiente
chamado Seed-Ezxpanding (SE), que detecta ataques antes que eles danifiquem o sistema. O
SE emprega o esquema de agrupamento de trafego de rede de expansao de duas sementes,
em inglés Two-Seed-Expanding network traffic clustering), cujos clusters analisam o tréfego
em diferentes fases de ataque. Primeiro, é feito o pré-processamento do trafego de redes,
incluindo a construcao do fluxo de rede, alterando as caracteristicas de valor continuo
em caracteristicas nominais, adotando o método de discretizacao e transformando-os em
recursos binarios. Em seguida, com base nesses recursos, o SE calcula um peso para
cada fluxo e seleciona iterativamente as sementes para expandir até que todos os fluxos
sejam divididos em clusters. Para investigar a eficacia da abordagem proposta, os autores
realizaram extensas analises experimentais. Os resultados da experiéncia mostraram que
o pré-processamento melhora muito o desempenho de agrupamento, e o algoritmo SE é
melhor do que K-Means e outros tipos de semente-expansao no agrupamento de fluxos
de ataque. Esses resultados de cluster podem ser usados posteriormente na deteccao
de ataques. Para a avaliacdo do algoritmo desenvolvido, foi utilizado o conjunto de
dados DARPA2000 e o algoritmo se mostrou melhor do que os outros algoritmos testados,

incluindo o K-means.

Nogueira et al. [74] propoem uma abordagem de deteccao de botnet baseada na
identificacdo de padroes de trafego para classificd-lo como licita ou ilicita. O sistema utiliza
uma rede neural artificial para realizar a classificacao. Apos a fase de identificacdo, o sistema
gera alarmes para o administrador do sistema, que podera acionar as agoes de seguranca
mais adequadas, como bloquear os enderecos IP correspondentes, colocando-os sob uma
andlise mais profunda ou atuando sobre algum segmento de rede suspeito. Alguns testes
de desempenho foram realizados no sistema proposto e os resultados obtidos mostraram,
segundo os autores, que o sistema é estavel e rapido e que a abordagem de deteccao é
eficiente, pois proporciona altas taxas de detec¢ao com baixa sobrecarga computacional.
Contudo, o artigo carece de métricas de avaliacao frequentemente utilizados para avaliar
modelos de aprendizado de maquina como barras de precisao, sensibilidade, acuracia e
especificidade, curva ROC, etc. O sistema chamado de BoNeSSy possui uma interface

grafica e funciona como um IDS em uma rede de computadores.



Capitulo 3

Redes Definidas por Software

As redes de computadores e a Internet estao se tornando cada vez mais indispensaveis
para a sociedade moderna. Com esse crescimento exponencial algumas redes possuem
caracteristicas diferentes, necessitando de protocolos especificos. A criacdo de novos
protocolos no modelo tradicional de redes de computadores é inviavel, ja que os protocolos
teriam que ser compilados em todos os dispositivos dessa rede para possiveis testes, o que
poderia causar indisponibilidade em caso de falhas em novos protocolos. Portanto, esses
fatores criam barreiras para novas ideias, pois muitas propostas de pesquisadores dessa
area acabam nao sendo testadas em ambientes reais. Muitos pesquisadores consideram

que a infraestrutura de rede estd “ossificada”, ndo podendo ser modificada [69].

Assim, para permitir a experimentacao de novas propostas para redes de computadores
em uma escala menor, surgiram as redes definidas por software (SDN). A SDN consiste
em separar o plano de dados do plano de controle, viabilizando a criacao de novas ideias e
protocolos em uma rede de producgao. Nessa arquitetura, a rede ganha um elemento, o
controlador SDN. Nele, reside o plano de controle de todos os elementos da rede, de forma
que ele possui uma visao global da rede e é o responsavel pelas principais decisoes dessa rede.
O controlador SDN, também conhecido como sistema operacional de rede, é o software
que oferece uma interface de programagao simples e uma visao topologica da rede, o que
simplifica as tarefas da engenharia de rede [28]. Além de possibilitar a programacao da rede,
o controlador facilita o gerenciamento da rede. Nas redes tradicionais, os administradores
tinham que gerenciar as configuracoes de todos os dispositivos da rede, ja nas SDNs, as
configuragoes estao mantidas no controlador da rede, facilitando,assim, a geréncia de
configuracao. Isso permite que os administradores de rede alterem arbitrariamente tabelas
de roteamento em dispositivos de roteamento de rede. Ele também permite uma camada
extra de controle sobre os dados da rede, ja que o administrador pode atribuir prioridades
altas/baixas a determinados pacotes de dados ou permitir/bloquear determinados pacotes
que trafegam pela rede [41].

O controlador SDN possui duas interfaces de comunicacao, a Northbound Interfaces
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(NBI) e Southbound Interfaces (SBI). A NBI é responsavel pela comunicacio de aplicagoes
de alto nivel com o controlador, assim outras aplicacoes podem se comunicar com o
controlador permitindo integracao com outros sistemas. Ja a SBI permite a comunicacgdes
dos componentes de rede com o controlador. O protocolo SBI mais utilizado em redes
definidas por software é o OpenFlow [51].

3.1 O Protocolo OpenFlow

O OpenFlow, proposto pela Universidade de Stanford e normatizado pela Open Networking
Foundation (ONF), é a tecnologia de redes definidas por software mais utilizada [2, 3, 51].
De fato, o OpenFlow foi a primeira padronizacao de interface de comunicacao entre o
plano de dados e o plano de controle, em um esforco conjunto entre universidades, centros
de pesquisa e industrias de equipamentos de rede. Essa interface permitiu quebrar o
paradigma de que equipamentos de rede devem ser monoliticos e fechados, como um
mainframe [3]. O OpenFlow se baseia no conceito de sistema operacional de rede em que
o plano de controle, por meio das primitivas do plano de dados da SDN, poderia conhecer

e controlar todos os dispositivos da rede e suas interconexoes fisicas.

O OpenFlow tem como objetivo ser flexivel para atender aos seguintes requisitos [2]:

e Possibilidade de uso em implementacao de baixo custo e de alto desempenho;
e Capacidade de suportar uma ampla gama de pesquisas cientificas;
e Garantia de isolamento entre o trafego experimental e o trafego de producao;

e Permitir aos fabricantes nao exporem o projeto de suas plataformas.

O OpenFlow permite o acesso direto e a manipulacao do plano de dados, representados
por switches e roteadores, por meio de uma interface padronizada e um protocolo de
comunicac¢ao. Nessa arquitetura, assume-se a existéncia de um controlador logicamente
centralizado que é capaz de acessar todos os equipamentos da rede por meio de um canal
seguro. E importante ressaltar que o OpenFlow transforma o equipamento de rede, seja
ele switch ou roteador, em uma caixa configuravel ou "switch generalizado”que depende
do controlador para definir seu comportamento, nao executando nenhuma agao além
daquelas programadas. Assim, func¢oes basicas da rede, como a execuc¢ao do protocolo
Address Resolution Protocol (ARP), a separacao légica da rede em Virtual Local Area
Network (VLAN)s ou a execugao de algoritmos de roteamento, deixam de ser configuradas
em cada equipamento, e passam ao dominio do controlador que enviara as regras que
implementarao estas fungoes. Isso traz alguma complexidade a programacao da rede, mas,
por outro lado, garante maior flexibilidade e a possibilidade do desenvolvimento de novos

protocolos e funcionalidades. Além disso, o OpenFlow também introduz o conceito de
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encaminhamento multicamadas. Em redes tradicionais existe o isolamento explicito entre
camadas. O encaminhamento em camada de enlace, por exemplo, se faz com base no
enderego fisico (Media Access Control (MAC)) de destino, enquanto que o roteamento
ocorre com base no endereco de rede (Internet Protocol (IP)) de destino. Em uma rede
OpenFlow, o encaminhamento dos dados pode ser feito considerando diferentes campos
de diferentes camadas simultaneamente. Com isso, se introduz uma flexibilidade maior
na rede, além de se permitir inovagao na forma de conduzir o trafego. Por essas razoes,
em uma SDN baseada em OpenFlow, todos os equipamentos sao chamados de switches
OpenFlow, independente de funcionarem como switches ou roteadores.

Em termos de funcionalidades disponibilizadas, o OpenFlow é analogo ao conjunto
de instrugoes de uma CPU [3]. As instrugoes de uma CPU definem como um sistema
de computacao pode utilizar a CPU, independente de sua arquitetura interna. Assim
CPUs de fabricantes diferentes podem rodar o mesmo programa se implementam o mesmo
conjunto de instrugoes. Da mesma forma, o protocolo OpenFlow especifica as primitivas
basicas que podem ser usadas por aplicagoes externas para programar os equipamentos
da rede, sem que haja a necessidade de se conhecer o fabricante ou a implementacao da

logica interna do equipamento.

Outro conceito utilizado pelo OpenFlow é o de processamento de fluxos. Um fluxo de
dados ¢é definido com base em conjunto de campos do cabecalho. Os switches OpenFlow
encaminham fluxos com base em regras pré-definidas ou definidas sob demanda pelo
controlador da rede, as quais estabelecem um determinado conjunto de comportamentos
que devem ser executados a cada novo pacote de dados relacionado aquele fluxo de dados.
Isso permite ajustar a granularidade do controle da rede de acordo com as especificidades de
cada tipo de fluxo. Além disso, o encaminhamento de fluxos também pode ser configurado
para considerar padroes de uso da rede, a ocorréncia de falhas, tipos de aplicagoes em uso,
entre outros. Isso permite uma resposta em tempo real da rede a diferentes padroes de
aplicacoes e sessoes. Uma rede OpenFlow pode ser integrada com relativa facilidade a
uma infraestrutura de rede ndo SDN, permitindo uma migracao gradual da infraestrutura

existente [0].

3.1.1 Arquitetura OpenFlow

A Figura 3.1 apresenta a descri¢ao da arquitetura de uma rede OpenFlow. O plano de
dados é composto por switches OpenFlow, os quais se comunicam com um controlador
centralizado. A comunicacao entre switches OpenFlow e o controlador se da por meio de
um canal seguro construido utilizando Secure Socket Layer (SSL), através do qual sdo
trocadas mensagens de acordo com o protocolo do OpenFlow, também chamado de wire
protocol. Utiliza-se também um protocolo de configuracao e geréncia chamado OpenFlow
Configuration Protocol (OF-CONFIG), baseado no Network Configuration (NETCONF),

que permite a configuragao remota dos pardmetros basicos dos switches [1]. Assim, enquanto
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o protocolo OpenFlow é utilizado para gerenciar as tabelas de encaminhamento dos switches,
o protocolo OF-CONFIG permite determinar parametros basicos de configura¢ao, como o

IP do controlador da rede.
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J 2 E@ﬂ

= L~
== g%i Controlador Controlador
£ax SDN SDN Backup
(Opcional)

Plano de Controle

Canal seguro| | Protocolo
SSL OpenFlow

= il — =
Switch A Switch B Switch C

Plano de Dados
A A

\/ \/
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Figura 3.1: Arquitetura OpenFlow, composta pelo plano de dados e pelo plano de controle,
0s quais sao interconectados utilizando um canal seguro e o protocolo OpenFlow.

A arquitetura OpenFlow assume a existéncia de um controlador centralizado, res-
ponsavel por gerir os equipamentos de encaminhamento da rede. Uma vez que esse é
um ponto central de falha, a plataforma prevé a utilizacao de controladores backup, os
quais sao acionados em caso de falha do controlador principal. Cabe observar que essa
arquitetura leva a necessidade de fragmentacao de redes de grande porte, de acordo com a
capacidade do hardware do controlador e dos enlaces de acesso entre o controlador e os

switches OpenFlow. Nesses casos, pode ser necessaria a comunicacao entre controladores.

A conexao entre o controlador e os switches por um canal SSL pode ser feita nos
modos ‘in band’ ou ‘out of band’, como mostrado na Figura 3.2. No modo ‘in band’, o
controlador se comunica com os switches usando o préoprio plano de dados OpenFlow.
Assim, existe a necessidade de se configurar entradas de fluxo para que o switch chegue
até o controlador. No modo ‘out of band’, existe um canal externo de comunicagao entre o

controlador e cada switch.

Cabe ainda ressaltar que, por padrao, os equipamentos clientes nao fazem parte do
plano de dados OpenFlow. Isso significa que eles nao conhecem o protocolo OpenFlow,
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Figura 3.2: Tipos de controle de trafego

nao encaminham pacotes e nao sao programados pelo controlador. Isso é importante
para garantir que a rede seja transparente para os clientes finais, que fardo uso de suas
aplicagoes independentemente do uso de uma rede tradicional ou OpenFlow. Contudo,
se alguma aplicacao especifica demandar o controle dos clientes, seria necessario garantir
que eles tenham uma implementacao do protocolo OpenFlow instalada e que tenham a

capacidade de estabelecer uma comunicagao segura com o controlador.

3.1.2 Arquitetura do switch OpenFlow

O plano de dados de um switch OpenFlow, chamado de datapath, é implementado por
meio de tabelas de fluxo. Essas estruturas associam a descricao de um fluxo com uma ou

mais acgoes associadas [2].

Um switch OpenFlow consiste em pelo menos trés partes, conforme ilustrado na
Figura 3.3:

1. uma tabela de fluxos, com agdes associadas a cada entrada de fluxo;

2. um canal seguro que conecta o switch a um controlador remoto, permitindo que
comandos e pacotes sejam enviados de forma segura entre um controlador e o switch
OpenFlow; e

3. uma implementacao do protocolo OpenFlow, que fornece uma maneira aberta e

padrao para um controlador se comunicar com um switch.
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Figura 3.3: Switch OpenFlow, onde a tabela de fluxo ¢ gerida por um controlador remoto
através de um canal seguro

3.1.3 Tabelas do switch OpenFlow

As tabelas de fluxos dos switches OpenFlow sdo como as tabelas de um switch tradicional,
associando uma descricao de fluxo a acao a ser realizada pelo switch. Assim, se um quadro
é recebido pelo switch e seu cabecalho corresponde a uma determinada regra de fluxo,
uma ac¢ao é tomada, como, por exemplo, encaminhar ou descartar o pacote. Em um switch
OpenFlow versao 1.1 ou superior, ao invés de uma tnica tabela, o controlador da rede
pode programar um pipeline de tabelas, que corresponde a uma sequéncia de tabelas de

fluxo ordenadas. Isso permite a criacao de regras de encaminhamento mais complexas.

Nos switches tradicionais, o campo do cabecalho de correspondéncia na tabela de
encaminhamento é o endereco MAC de destino. Nas tabelas do OpenFlow, é possivel
criar regras mais elaboradas, utilizando diversos campos. Por exemplo, a versao 1.3 do
protocolo OpenFlow define 13 campos para correspondéncia com os cabecalhos dos quadros
de entrada. A Figura 3.4 mostra um exemplo de tabela dos switches OpenFlow.

Cabe observar que essa tabela definida pelo OpenFlow é genérica o suficiente para
fazer o encaminhamento com fluxos bem especificos, considerando, por exemplo, enderecos
de origem e destino e portas de aplicagao utilizadas. Contudo, isso ndo impede o enca-
minhamento como na rede padrao, baseado apenas no endereco MAC de destino. Isso
é possivel pelo uso de méascaras nos campos que nao interessam na definicdo do fluxo.
Um campo mascarado de um quadro pode ter qualquer valor e ainda ser correspondente
com aquela entrada de fluxo. Assim, regras que utilizam muitas mascaras geram uma
agregacao maior do que regras com todos os campos definidos, que geram uma descri¢cao

granular de fluxo.

A descri¢ao do fluxo pelos campos de correspondéncia do cabecalho é parte de uma

entrada de fluxo da tabela. Essa entrada conta com os campos [4]:
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Correspondéncial Instru¢cdes | Contadores | Prioridade Timeout Coockie

Pacote e contador de bytes

- Encaminhamento do pacote
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Figura 3.4: Formato simplificado de uma entrada da tabela de fluxos em um switch
OpenFlow 1.3.

e Correspondéncia (Match Fields): sao os campos de correspondéncia dos cabecalhos

dos pacotes. Eles consistem na porta de entrada e nos cabecalhos de pacote e,
opcionalmente, nos metadados especificados por uma tabela anterior do pipeline de
tabelas®;

Prioridade (Priority): Marca a precedéncia que a entrada de fluxo tem em relacao
as outras. Se as entradas possuirem a mesma prioridade, o switch pode escolher
qualquer ordenacao entre elas. Cabe aqui destacar que switches OpenFlow nao fazem
selecao de rota pelo tamanho da correspondéncia entre o prefixo do endereco IP e
as rotas correspondente, como ocorreria no roteamento tradicional. Assim, mesmo
que a atividade exercida pelo dispositivo seja de roteamento, o switch OpenFlow
ird respeitar exclusivamente a prioridade e a ordem que as regras aparecem, como
mostrado na Figura 3.5. Uma vez encontrada uma correspondéncia, nenhuma outra

entrada sera buscada;

Contadores (Counters): Sao varidaveis que registram dados sobre a entrada de fluxo,

como o numero de pacotes e bytes trafegados, o nimero de erros, entre diversos

*Metadados sao informagdes adicionadas para o processamento de um determinado fluxo, que sao
utilizadas exclusivamente na realizagdo da correspondéncia (match) entre tabelas. Assim, uma determinada
entrada de fluxo pode ter como ag¢ao adicionar um metadado e encaminhar o quadro para a proxima
tabela. Por sua vez, essa proxima tabela pode ter uma entrada que considere o valor desse metadado para
definir suas agoes. Uma vez que o pacote saia do processamento interno do switch, todos os metadados

sao descartados.
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outros. Essas informagoes sao atualizadas sempre que ha uma correspondéncia entre

um quadro recebido e a entrada de fluxo;

e Instrugodes (Instructions): Descrevem o que fazer com o quadro quando ele corres-
ponder a uma regra. Essas instrucées podem resultar em alteragées no contetido do
quadro e na defini¢do sobre como encaminhar os dados (encaminhar por determi-
nadas portas, descartar, encaminhar para outra tabela ou inserir em uma fila para

provimento de qualidade de servigo).

e Timeouts: Variaveis que definem o tempo ocioso maximo e o tempo maximo desde a
criacdo de uma entrada de fluxo. Caso esses limiares sejam alcancados, a entrada de
fluxo expira e é automaticamente excluida do switch. Opcionamente, o switch pode

comunicar ao controlador sobre a exclusao da entrada;

e (Cookie: Valor escolhido pelo controlador. Pode ser usado pelo controlador para
filtrar estatisticas de fluxo, modificacdo de fluxo e exclusao de fluxo. Esse campo
nao é usado no processamento de pacotes.

e Endereco de Destino Gateway
EE— 200.20.0.0/16 170.150.50.1
200.20.10.0/24 170.150.50.2

Roteador 200.0.0.0/8 170.150.50.3

Comum

(a) O roteador ira selecionar a rota com o CIDR mais especifico, independente se a
rota sumarizada possui um melhor caminho.

C Sg;t'fch sIfc dIZt Prioridade
ﬁ : 1 any 200.0.0.0/8 10
. 3 any 200.20.0.0/16 12
Switch
OpenFlow 4 any 200.20.10.0/24 1

(b) O switch OpenFlow ird encaminhar o pacote para o caminho com maior prioridade.
Figura 3.5: Selecao de rotas utilizando um roteador padrao e um switch OpenFlow.

Nas versoes iniciais do OpenFlow, sempre que um fluxo de pacote nao tinha corres-
pondéncia com a tabela de fluxos, o primeiro pacote desse fluxo era encaminhado para o
controlador, para que a inteligéncia da rede decidisse sobre o que fazer com aquele fluxo [3].
A partir da versao 1.3.0 do protocolo, essa acao deixou de ser padrao, sendo substituida

pelo descarte do pacote, uma vez que a entrada de fluxo table-miss foi criada [4].
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A légica da entrada de fluxo table-miss é permitir que o switch diga o que fazer com
os fluxos que nao estao configurados até o momento. Assim, todas as tabelas de fluxo
precisam ter suporte a table-miss para processar fluxos nao definidos na tabela. Entre as
acoes possiveis para a table-miss estao enviar o pacote para o controlador, descartar o
pacote ou enviar o pacote para uma tabela subsequente do pipeline de tabelas.

Uma entrada table-miss é caracterizada por ter todos os campos mascarados, ou seja,
todos os campos omitidos, e por ter prioridade 0 (prioridade minima). Isso garante que
qualquer pacote que nao seja classificado pelas regras da tabela de fluxo serao classificados
na regra table-miss. A entrada table-miss nao existe por padrao e precisa ser gerenciada
pelo controlador da rede. Em linhas gerais, é uma entrada de fluxo como qualquer outra,

podendo ser adicionada, removida ou expirar.

Cabe observar que, apesar do comportamento padrao do switch OpenFlow 1.3.0 ou
superior ser descartar pacotes que nao tém correspondéncia na tabela de fluxos, é possivel
mudar esse comportamento com o OF-CONFIG.

3.1.4 Instrucoes e acoes

Cada entrada de fluxo das tabelas de fluxos deve ser associada a uma ou mais instrugoes.
As instrugoes permitem criar o conjunto de agdes que sera aplicado sobre o fluxo durante

0 seu processamento.

A Tabela 3.1 traz os tipos de instrucoes disponiveis. E importante notar que um
determinado fluxo s6 pode ter uma instrucao de cada tipo aplicado a si em cada momento

do processamento do fluxo no switch.

3.1.5 Conjunto de Acgoes (Action set)

O OpenFlow define um conjunto de agdes em suas especificagbes que podem ser realizadas

por um switch ao processar o encaminhamento de um pacote, como descrito na Tabela 3.2.

O conjunto de agoes é criado/atualizado no processamento de cada uma das tabelas
de fluxo. As agoes do conjunto de agoes sdo executadas mediante a auséncia da instrugao
Goto-Table, o que significa que nenhuma outra tabela deve ser processada e o pacote deve
ser encaminhado ou descartado pelo switch de acordo com as ac¢oes que estiverem definidas

no conjunto de agoes.

Uma entrada de fluxo pode modificar o conjunto de agoes utilizando as instrugoes da
Tabela 3.1. Por padrao o conjunto de agoes inicia vazio e é preenchido/modificado ao
longo do pipeline. Cabe observar que o conjunto de ac¢oes esta associado a cada pacote

individualmente e nao ao fluxo como um todo.
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Tabela 3.1: Lista de instrugoes disponiveis para configuracao das tabelas do switch
OpenFlow.

’ Instrucao \ Descrigao \ Tipo \ Uso ‘
Write- Adiciona as agoes especificadas no | Obrigatéria | Write-Actions
Actions conjunto de acoes atual. Caso action(s)

uma ac¢ao daquele tipo ja exista,
ela é sobrescrita pela ac¢ao atual

Clear- Apaga imediatamente todas as | Opcional Clear-Actions
Actions acoes no conjunto de acoes atual.

Apply- Aplica as agoes especificadas ime- | Opcional Apply-Actions
Actions diatamente sobre o pacote, sem action(s)

causar nenhuma modificacdo ao
conjunto de agoes atuais. Em ge-
ral, essa instrucao é usada para
modificar o pacote entre tabe-
las ou para permitir executar
multiplas agoes do mesmo tipo.

Meter Direciona o pacote para um me- | Opcional Meter meter_id
ter especifico. E importante notar
que isso pode levar ao descarte do

pacote.
Write- Escreve um metadado mascarado | Opcional Write-Metadata
Metadata | no campo de metadados. O uso de metadata / mask

mascara permite que apenas parte
do metadado seja modificado.
Goto-Table | Indica a proxima tabela a ser | Obrigatoria | Goto-Table next-
usada no processamento do fluxo. table-id

3.1.6 Mensagens

O protocolo OpenFlow suporta trés tipos de conjuntos de mensagens: controlador-switch,
assincronas e simétricas. As mensagens Controlador-switch sao geradas pelo controlador
para gerenciar e inspecionar o estado de um switch. As mensagens assincronas sao geradas
pelo switch para atualizar o controlador sobre eventos da rede e mudangas no estado do
switch. Ja as mensagens simétricas podem ser geradas tanto pelo controlador quanto pelo

switch. Sao enviadas sem solicitacao [2].

As mensagens do tipo controlador-switch sao iniciadas pelo controlador e podem

ou nao exigir uma resposta do switch, sendo elas:
e Caracteristicas (Features): O controlador requisita as caracteristicas do switch e o
switch deve responder com as caracteristicas suportadas;

e Configuragao (Configuration): Usado para configurar ou solicitar configuragoes do

switch;
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Tabela 3.2: Lista de ag¢oes disponiveis para configuracao das tabelas do switch OpenFlow.

’ Acao \ Descricao \ Tipo
Output Essa ag¢do encaminha o pacote para uma porta | Obrigatoria
especifica, seja ela fisica ou légica.
Drop Nao ha uma acao explicita para descartar o pacote. | Obrigatoria
Em vez disso, pacotes que nao tiverem acoes de
output sao descartados. Isso pode ocorrer também
em um conjunto de agoes vazios ou apds a execugao
da instrucao.
Group Processa o pacote através do grupo especificado. A | Obrigatoria
interpretacao exata depende do tipo de grupo.
Set-Queue | Essa acao define a queue id para o pacote. Quando | Opcional
o pacote for encaminhado para a porta especifica,
a queue id ird determinar a qual fila o pacote per-
tencera.
Push- Acao que insere ou remove tags do pacote, como | Opcional
Tag/Pop- por exemplo tags de VLAN, Multiprotocol Label
Tag Switching (MPLS), etc.

e Modificagao de estado (Modify-State): Usada para adicionar, deletar e modificar a

tabela de fluxos e para setar propriedades nas portas do switch;

e Leitura de estado (Read-State): Coleta para monitoramento do switch;

e Envio de pacote (Send-Packet): Utilizado para enviar pacotes por uma determinada

porta do switch;

e Barreira (Barrier): Usado para garantir que as dependéncias foram atendidas ou

para receber notificagoes de operacoes finalizadas.

Ja as mensagens assincronas sao enviadas pelo switch para o controlador sem so-

licitagdo do controlador. Os switches enviam mensagens assincronas para denotar uma

chegada de pacote para o qual nao existe entrada de fluxo, alteracao de estado do switch

ou erro. Os quatro principais tipos de mensagens assincronas sao:

e Entrada de pacotes (Packet-In): Utilizada quando fluxos nao classificados entram

no switch;

e Remocao de fluxo (Flow-Removed): Mensagem enviada quando um fluxo é removido

da tabela, seja por timeout por ociosidade, timeout por tempo de existéncia da

entrada de fluxo ou por uma mensagem de modificagdo da tabela de fluxos que delete

a entrada em questao;

e Estado da porta (Port-Status): Mensagem enviada sempre que hd mudangas nas

configuracgoes das portas;
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e Erro (Error): Notificagoes de erros.

Por fim, as mensagens simétricas sao enviadas sem solicitagao, em qualquer direcao,

sendo elas:

e Hello: Mensagens trocadas entre o controlador e o switch quando uma conexao é
estabelecida;

e Eco (Echo): Mensagens usadas para identificagdo de laténcia, largura de banda e
existéncia de conectividade;

e Fabricante (Vendor): Provéem uma forma padrao para os switches OpenFlow

oferecerem funcionalidades adicionais.

3.1.7 Processamento de pacotes pelo switch OpenFlow

Um pacote, ao chegar no switch, é tratado por meio de uma busca na primeira tabela de
fluxos. A busca nessa tabela e em todas as demais tabelas de fluxo segue a logica descrita
na Figura 3.6.

A busca por uma entrada de fluxo é feita com base no valor da porta de entrada do
pacote no switch e pelos campos do cabecalho. A busca é feita por ordem de prioridade e,
uma vez encontrada uma entrada compativel com o pacote, as instrugoes da entrada sao
aplicadas, atualizando o conjunto de acoes para aquele pacote e os campos do cabecalho
daquele pacote. Inicialmente, quando o pacote chega ao switch e é levado a primeira
tabela, o seu conjunto de agoes esta vazio. A cada processamento de uma tabela, esse
conjunto de acoes é atualizado, assim como os campos do pacote.

A Figura 3.7 ilustra como o pacote percorre as tabelas de fluxo de um switch.
Comecando pela tabela 0, é checado se ha correspondéncia do pacote com as entra-
das na tabela de fluxo. Caso haja correspondéncia, o conjunto de agoes (action set)
¢é atualizado por meio das instrugoes especificadas. Caso nao haja correspondéncia, é
verificado se ha uma table-miss. Havendo, sdo executadas as instrugoes da entrada especial.
Caso nao exista uma table-miss, o pacote é descartado.

Havendo correspondéncia entre o pacote e uma entrada de fluxo, apés o conjunto de
agoes ser atualizado, é verificado se existe a instrucao Goto-Table. Caso exista, o pacote é
direcionado para a proxima tabela, mantendo sempre o conjunto de acoes e os campos de
cabecalho que foram atualizados. Se nao houve uma instrucao Goto-Table, as acdes do

conjunto de acoes sao executadas.
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Figura 3.6: Esquema detalhando o fluxo através das tabelas de um switch OpenFlow.
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Figura 3.7: Fluxograma detalhando o fluxo através das tabelas de um switch OpenFlow.
Adaptado de [4].
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3.1.8 Vantagens e desvantagens da tecnologia

O OpenFlow é um protocolos SDN de maior destaque e que vem sendo utilizada em

diversos cendrios. Entre os beneficios trazidos por essa tecnologia, pode-se destacar [2, 3]:

Geréncia e controle centralizados de equipamentos de rede de fabricantes diversos;

Possibilidade de inovacdo com rapidez, pois os equipamentos sao confi-

guraveis/programaveis a partir de um ponto central;
Existéncia de APIs que permitem abstrair detalhes da rede;

Possibilidade de aumento da confiabilidade da rede, pois a configuracdo centralizada
e por uma interface padronizada ¢ menos propensa a erros do que a configuragao
manual dos equipamentos;

Possibilidade de controle mais granular da rede, com a possibilidade de aplicagao de

diferentes tipos de politicas, compreendendo sessao, usuario, dispositivo e aplicagao;

Possibilidade de testar novos protocolos, separando rede de producao de rede de

teste;

Facilidade na configuracao da rede, pois o plano de controle encontra-se centralizado

no controlador;

Facil implementacao de QoS para aplicagoes especificas dentro de uma LAN, ou até

mesmo na rede de um data center.

Cabe observar que a tecnologia também tem algumas desvantagens, tais como [80]:

O controlador ou cluster de controladores acaba se tornando um ponto de falha na
rede, com risco de DoS ou DDoS no controlador, comprometendo a rede;

Possibilidade de ataque as aplicacdes do controlador e ao préprio controlador, caso

nao haja um projeto de seguranca na arquitetura do software;

Necessidade de um equipamento para controle da rede, que nao é necessario nas

redes tradicionais;

Tecnologia ainda sendo amadurecida, com alta taxa de atualizacao de versoes, as
quais acabam por nao ser implementadas pelos fabricantes;

Auséncia de operagoes transacionais, que permitiriam uma consisténcia nas operagoes
de atualizacao dos switches ao longo da rede, podendo levar a inconsisténcias

temporarias e a perda de pacotes;



Capitulo 4

Processamento de Grandes Massas de
Dados

O rapido crescimento do ntimero de dispositivos de rede e méveis com capacidade
de comunicacao sem fio contribuiu significativamente para um aumento ainda maior no
volume de dados disponiveis para serem transformados em informacao util. As grandes
massas de dados, muito conhecido pelo termo em inglés Big Data, sao dados estruturados
e nao estruturados que sao tao grande, em quantidade e tamanho, que ¢é dificil processar
usando técnicas tradicionais de banco de dados relacionais. Na maioria dos cenarios
empresariais, o volume de dados é muito grande ou se move muito rapido ou excede a
capacidade de processamento atual. As grandes massas de dados tém o potencial de ajudar
as empresas a melhorar as operacoes e tomar decisoes mais rapidas e inteligentes. Os
dados sao coletados de varias fontes, incluindo e-mails, dispositivos moveis, aplicativos,
bancos de dados, servidores e outros meios. Esses dados, quando capturados, formatados,
manipulados, armazenados e analisados, podem ajudar uma empresa a obter insights tteis

para aumentar as receitas, obter ou reter clientes e melhorar as operacoes.

Entao, o processamento de grandes massas de dados, ou big data, é intrinsecamente
relacionado com as técnicas de analytics, pois ambos buscam coletar inteligéncia de meta
dados isolados. No entanto, existem trés diferencas principais [68]:

e Volume: Sao esperados até 2020 50,1 bilhoes de dispositivos com acesso a Internet
e esse numero tende a crescer exponencialmente. Mais dados cruzam a Internet a
cada segundo do que foram armazenados em toda a Internet ha apenas 20 anos.
Isso d& as empresas a oportunidade de trabalhar com muitos petabytes de dados
em um unico conjunto de dados, e ndo apenas na Internet. Um petabyte é um

*Este capitulo é adaptado de ”"Andlise de Dados em Redes Sem Fio de Grande Porte: Processamento
em Fluxo em Tempo Real, Tendéncias e Desafios”. Dianne S. V. Medeiros, Helio N. C. Neto, Martin
Andreoni Lopez, Luiz Claudio S. Magalhaes, Edelberto F. Silva, Alex B. Vieira, Natalia C. Fernandes,
Diogo M. F. Mattos. Minicursos do SBRC2019
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quatrilhao de bytes, ou o equivalente a cerca de 20 milhoes de arquivos de armarios.
Um exabyte ¢ mil vezes esse valor, ou um bilhao de gigabytes. Uma das tecnologias

muito utilizadas para armazenamento, com seguranca, de toda essa massa de dados

de forma distribuida é o Hadoop Distributed File System (HDFS).

e Velocidade: Para muitas aplicagoes, a velocidade da criagao de dados ¢é ainda
mais importante que o volume. Informacdes em tempo real ou quase em tempo
real possibilitam que uma empresa seja muito mais agil que seus concorrentes.
Transformar dados brutos em informagoes titeis de uma maneira rapida pode fornecer
uma vantagem competitiva ébvia para uma empresa. No caso do problema de
seguranga da informacao, obviamente, quanto mais rapido os dados sao coletados e
analisados, mais rdpido um ameaca sera identificada. Com isso, essa ameaca causard

menos danos a infraestrutura de um determinado ambiente.

e Variedade: As grandes massas de dados assumem a forma de mensagens, atua-
lizagoes e imagens postadas nas redes sociais; leituras de sensores; fluxos de rede;
Sinais de GPS de telefones celulares e muito mais. Muitas das fontes mais importan-
tes das grandes massas de dados sao relativamente novas. As enormes quantidades
de informagao das redes sociais, por exemplo, sdo novas comparadas com a Internet.
O mesmo vale para smartphones e outros dispositivos méveis que agora fornecem
enormes fluxos de dados vinculados as pessoas, atividades e locais. Como esses
dispositivos sdo onipresentes, é facil esquecer que tudo isso é muito atual. Assim,
os bancos de dados estruturados que armazenaram a maioria das informagoes cor-
porativas até recentemente sdao inadequados para armazenar e processar grandes
volumes de dados. Ao mesmo tempo, os custos cada vez mais baixos de todos os
elementos de armazenamento, memoria, processamento, largura de banda e assim
por diante, significam que as abordagens de data-intensive anteriormente caras estao

se tornando rapidamente economicas.

Surgem, entao, diversas oportunidades para a industria e a pesquisa produzirem
inteligéncia a partir do grande volume de dados coletados. No entanto, esse mesmo
aumento trouxe diversos desafios computacionais, ja que a capacidade de processamento de
uma unica maquina nao acompanhou o crescimento do volume de dados. Com isso, surge
a necessidade de um sistema distribuido de processamento com diversos nés [103]. Nesse
contexto, inimeros modelos de programacao de aglomerados computacionais (clusters)

diferentes surgiram visando o tratamento de diversas cargas de trabalho [60, 46, 24, 103].

4.1 Analise de Grandes Massas de Dados

A analise de grandes massas de dados é o processo muitas vezes complexo de examinar

conjuntos de dados grandes e variados para obter informagdes, incluindo padroes ocultos,
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correlagoes desconhecidas, tendéncias de mercado e preferéncias do cliente que podem
ajudar as organizacoes a tomar decisdes de negocios informadas.O problema que essa
dissertacao procura solucionar é a analise em tempo real de todos os pacotes de saida de
rede. O trafego de saide de uma rede possui caracteristicas de dados infinitos, pois os
pacotes sdo encaminhados a todo instante. A informacao desejada é se o fluxo analisado é

de mineracao de criptomoedas ou um fluxo normal de rede.

Como pode-se ver na Figura 4.1, a andlise dos dados pode ocorrer em lote ou em fluxo.
Contudo, previamente a submissao dos dados para andlise, é necessario prepara-los. Dessa

forma, uma etapa essencial antes da analise é o pré-processamento dos dados.

Processamento em lote

D D v

Eventos ao longo

. n n+1 n+2 n+3 n+4 n+5 n+6 n+8 ... do tempo

Processamento em fluxo

Figura 4.1: Representacao do processamento de dados em lote e em fluxo; em lote onde os
dados armazenados em disco sao agrupados temporalmente para posteriormente serem
processados; e em fluxo, no qual os dados em memoéria sao processados assim que recebidos,
gerando resposta em tempo real.

4.1.1 Anélise de Dados em Lotes (batch)

O processamento de dados em lotes é uma forma eficiente de processar grandes volumes
de dados quando as transacoes sao coletadas em um periodo espacado de tempo. Assim,
os dados sao coletados, armazenados, processados e, por fim, sao gerados os resultados do
processamento em lote. A arquitetura e implementacao das bases de dados tradicionais,
utilizadas no processamento em lotes, nao foram projetadas para a insercao e leitura rapida
e continua de dados [71]. Em processamento de dados em lote, a informacao em todo
momento é coletada de uma determinada base de dados, por exemplo o HDFS, processada
e posteriormente armazenada novamente. Contudo, o armazenamento em disco é um
processo lento comparado as memorias de armazenamento dinamico e volatil. Porém, isso
nao gera problemas, pois as técnicas para processamento em lotes nao possuem fortes
requisitos com relacao a vazao de resultados de processamento. A analise de dados em
lote é uma maneira eficiente de processamento de grandes massas de dados que estao
armazenados em diversas fontes, como arquivos, banco de dados, E-mails, etc.

4.1.2 Anaélise de Dados em Fluxo (stream)

Aplicacgoes que demandam baixo tempo de resposta, sejam elas realizadas por um operador
ou automaticamente, necessitam combinar a captura de dados em fluxo com o uso de
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técnicas de inferéncia e correlacao. Devido a alta taxa de chegada de novos dados em fluxo
e elevado volume de dados em uma rede de grande porte, os algoritmos de processamento
tradicionais nao conseguem, em tempo habil, percorrer os dados repetidamente de forma
iterativa. Para esses cendrios, algoritmos de uma tnica passagem que utilizam pequenas
quantidades de memoria sao necessarios, caracterizando a andlise de dados em fluxo
e tempo real. Essa andlise parte do principio que a massa de dados nao é estatica e
esses dados chegam constantemente, formando um fluxo de dados, como mostrado na
Figura 4.1. Exemplos desse tipo de dados que sao produzidos constantemente incluem logs
de servidores Web, logs de aplicativos, dados de sensoriamento, mudancas de estado em
bases de dados transacionais e fluxos de rede [16]. Nesse sentido, o uso do processamento
em lotes tradicional torna-se inviavel, ja que o tempo das respostas do processamento s
tém validade se respeitarem uma janela de tempo muito curta. Estratégias que fazem
o agrupamento de dados por horas, dias ou semanas, para posteriormente processar os
dados, geram um atraso intrinseco que pode tornar algumas aplicagoes especificas inviaveis.
Ferramentas para coletas de dados, gerenciadores de fluxo de trabalho e escalonadores
funcionam criando um pipeline continuo de lotes [16].

Embora muitas das informagoes de interesse de organizac¢oes com grandes bases de
dados possam ser obtidas com o processamento em lote, algumas aplicacoes especificas
necessitam de um resultado em tempo real da analise dos dados coletados. Isso permite que
a organizacao tome uma atitude imediata em situacoes que um tempo muito curto pode
ser suficiente para causar problemas de diferentes naturezas. Por exemplo, a realizacao de
uma analise para deteccao de intrusao demanda uma resposta rapida, para que a intrusao
nao cause grandes problemas a uma maquina ou a rede. Assim, o principal objetivo do
processamento de fluxos em tempo real é conseguir extrair informagoes para a tomada de
decisao em uma janela de tempo muito curta. Ao se realizar uma andlise de dados em fluxo
e tempo real, os recursos de processamento e memoria passam a ser um potencial gargalo,
especialmente no contexto de Big Data. Os dados chegam em grande volume, podendo
apresentar rajadas, e os resultados devem ser apresentados em tempo real ou quase real.
Assim, o uso de meméria secundéria, em geral, ndo é possivel nesses cendrios [31], pois o
tempo de escrita e de leitura é alto e incompativel com as restrigoes temporais da aplicacao.
O processamento em fluxo e tempo real utiliza o esquema “compute primeiro, armazene
depois” (compute-first, store-second). A necessidade de resposta muito rapida para um
grande volume de dados usualmente leva a necessidade do uso de sistemas distribuidos
para o processamento da massa de dados.

Outras caracteristicas também sao importantes no processamento em fluxo, quando
comparado ao processamento em lote [8], tais como, os elementos chegam em linha e
devem ser processados tao logo sejam recebidos; o sistema de processamento nao tem
controle sobre a ordem com que os elementos chegam; os fluxos nao tém restri¢oes quanto
a tamanho ou duragao; e elementos processados sao usualmente descartados ou arquivados
e, portanto, nao sao acessados novamente. Os fluxos de dados podem ser representados
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através de diferentes modelos.

Existem diversos requisitos que devem ser preenchidos pelas plataformas de proces-
samento de fluxo distribuido, alguns deles sao [36]: a capacidade de processar dados em
linha, sem a necessidade de armazenamento prévio para efetuar as operagoes; a laténcia
deve ser baixa; e nao deve utilizar operacoes de armazenamento, como escrita e leitura
em disco, que acrescentam atrasos inaceitaveis no processamento. O sistema deve ter
alta disponibilidade e ter uma politica de recuperacao de falhas. Em aplicacoes de baixa
laténcia, a recuperacgao deve ser rapida e eficiente, proporcionando garantias de proces-
samento. As plataformas de processamento de fluxo devem ser resilientes contra falhas
ou imperfei¢oes, como por exemplo atrasos, perda de dados ou amostras fora de ordem,
que sdao comuns no processamento distribuido de fluxo em aglomerados computacionais
(clusters). O sistema deve ser independente, ou seja, ndo deve necessitar de instrugoes
externas. A capacidade de processar grandes massas de dados por segundo com baixa
laténcia, na escala de microssegundos, é essencial. Para alcancar esse desempenho, as
plataformas devem minimizar a sobrecarga de comunicacao entre os processos distribuidos.

Os fluxos de dados podem ser representados através de diferentes modelos.

O Modelo de série temporal. Uma série temporal é um conjunto de observacoes de
dados feitas com intervalos de tempo constantes, ao longo de uma janela de tempo. Dada
uma observagao de uma série temporal, ela pode ser dividida em trés componentes bésicos,
sendo eles: tendéncia, relacionado a uma visao de longo prazo; sazonalidade, relacionado a
movimentos sistematicos relativos ao calendario; e irregularidade, que sao flutuacgoes de
curto prazo nao sistematicas. Usualmente, uma analise de dados realiza um ajuste sazonal,

identificando e removendo influéncias sistematicas e relacionadas ao calendario.

O Modelo caixa registradora. Para definir esse modelo, assume-se que o sinal
de entrada é representado por um fluxo aq, as, ... com chegada sequencial e um sinal A,
definido pela fungao A[j] : [1...N] — R. As amostras a; de entrada sao incrementos
para o sinal A[j]. Por exemplo, seja a; = (4,1;), I; > 0 e A[j]; = A;—1 + I;. Nesse caso,
A é um fluxo no modelo caixa registradora, em que A[j]; é o estado do sinal depois da
chegada da i-ésima amostra [52]. Esse é um modelo de fluxo entre os mais populares,
representando, por exemplo, o tempo total de acesso de cada usuario em uma rede apos
multiplos acessos, em que j representa cada usuario, I; ¢ o tempo de cada um de seus
acessos e A[j]; representa o tempo total de acesso do usuario j até o momento i. Outro
exemplo constitui o monitoramento de IPs que acessam um ponto de acesso, em que cada

IP recebe um valor de j diferente e A[j]; representa o total de acessos daquele IP.

O Modelo de catraca. Esse modelo é mais genérico que os anteriores, mas é
semelhante a caixa registradora. Contudo, no modelo de catraca, I; pode assumir valores
positivos ou negativos. Esse ¢ o modelo mais apropriado para estudar situagoes amplamente

dindmicas, em que elementos podem ser inseridos ou retirados [52].

As plataformas de processamento de fluxo apresentam uma evolucao de trés geragoes [3].
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As plataformas de primeira geracao foram baseadas nos sistemas de banco de dados, que
avaliam as regras expressas como pares de condigdo/agao quando novos eventos chegam.
Alguns exemplos de plataformas de primeira gera¢ao sdo Starburst [99], Postgres [37]
e NiagaraCQ [18]. As plataformas de segunda geragdo visam estender a linguagem
de consulta estruturada SQL para processar fluxos, utilizando as semelhancas entre as
tecnologias [8]. STanford stREam datA Manager (STREAM), criado em maio de 2003 [9],
é considerado um dos primeiros sistemas de gerenciamento de fluxo de dados de uso
geral. O projeto Aurora [17] foi langado em 2002 em uma colaboragdo com a Universidade
Brandeis, a Universidade de Brown e o MIT, sendo um mecanismo tnico e centralizado
de processamento de fluxo. A ultima versdo do Aurora foi chamada de Borealis [5],
que possuia melhorias como processamento distribuido e tolerancia a falha. O projeto
Medusa [11] utiliza a distribui¢do do Borealis para criar um sistema de processamento
de fluxo federado. Os sistemas Borealis e Medusa tornaram-se obsoletos em 2008. As
ferramentas de terceira geragdo surgiram para atender a necessidade de processar grandes
volumes de dados e em alta velocidade de empresas online como Amazon, Facebook,
Google, Twitter, etc. O foco principal passa a ser o processamento distribuido escaldvel de
fluxos de dados em aglomerados computacionais [8]. O Google propde o MapReduce [48]
para o processamento paralelo escalavel de grandes volumes de dados em aglomerados. A
ideia principal é espalhar-processar-combinar diferentes tarefas em paralelo em servidores
de um aglomerado computacionais de forma escalavel. A plataforma Hadoop [19] é a
implementacao de cddigo aberto do MapReduce. No entanto, devido a alta laténcia que o
MapReduce produz, alguns outros projetos foram propostos para realizar a analise de fluxo
de dados em tempo real. O projeto Spark foi baseado no Hadoop MapReduce, porém as
operagoes sao executadas em memoria principal, enquanto que no Hadoop eram executadas
em disco. Mesmo o Spark sendo uma plataforma de processamento em lote, ele possui uma
biblioteca chamada Spark Streaming, que permite o processamento em fluxo em microlotes.
As plataformas de codigo aberto Storm e Flink sdo propostas para processamento de fluxo.

4.2 Ferramentas para Processamento de Grandes
Massas de Dados

No MineCap, todos os pacotes na saida da rede sao processados, a fim de identificar os
fluxos de mineragao de criptomoeda. O MineCap utiliza o processamento de dados em fluxo
devido ao grande niimero de pacotes de saida da rede, que combina caracteristicas de alto
volume de dados e alta velocidade de geragao. No entanto, esse grande volume de dados
também traz diversos desafios computacionais, ja que a capacidade de processamento de
uma unica maquina ndo acompanhou o crescimento do volume de dados. Com isso, surge
a necessidade de um sistema distribuido de processamento [103]. Nesse contexto, iniimeros
modelos de programagao de aglomerados computacionais (clusters) surgiram visando o

tratamento de diversas cargas de trabalho [61, 47, 25]. Ferramentas de processamento
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de dados em lote sao utilizadas para trabalhar com grandes massas de dados estaticos.
A ferramenta mais utilizada de processamento de dados em lote é o Hadoop [25]. Para
analise de dados em redes é necessaria uma ferramenta de processamento de dados em
fluxo, pois os fluxos de rede sdo dindmicos. Existem diversas propostas de plataformas para
processamento em fluxo como Apache Spark Streaming [103], Apache Storm [45] e Apache
Flink [16]. O Apache Storm é bastante utilizado, mas o Flink possui um desempenho
melhor quanto ao processamento em fluxo e o Spark possui um sistema de recuperacao de
falhas superior [58, 19].

4.2.1 Apache Hadoop

O Apache Hadoop permite desenvolver aplicagoes distribuidas e paralelas, decompondo um
trabalho grande em tarefas menores e um conjunto de dados massivo em partigdes menores,
de modo que cada tarefa processa uma particao diferente em paralelo. As principais
abstracoes sao: 1. Tarefas MAP que processam as particoes de um conjunto de dados
usando pares (chave/valor) para gerar um conjunto de resultados intermediarios e 2.
REDUCE, que sao tarefas que mesclam todos os valores intermediarios associados a mesma
chave intermediaria. O Hadoop usa o HDFS, que é uma implementacao do Google File
System (GFS) para armazenar dados. O HDFS é um sistema de arquivos distribuidos
projetado para ser executado em hardware comum, dando suporte de tolerancia a falhas
em hardware de baixo custo [49)].

O Arcabouco Hadoop possui dois componentes principais, o HDFS que é responsavel
pela manipulagao e armazenamento dos dados nos nés do aglomerado computacional e o
MapReduce que é responsével pelo processamento dos dados [3]. A Figura 4.2 ilustra os
componentes do HDFS e MapReduce.

N6 Mestre N6 Escravo N6 Escravo N6 Escravo

MapReduce Rastreador de Rastreador de
P Trabalho Tarefa
HDFS —

NA NA NA

Figura 4.2: Arquitetura com os dois principais componentes do Apache Hadoop, onde NA
é um N6 de Armazenamento.

Rastreador de
Tarefa

Rastreador de
Tarefa

O HDFS é um sistema de arquivos escalavel e distribuido, que também é um sistema
de arquivo distribuido. Sistemas de arquivo distribuidos sao necessarios, caso a quantidade
de dados a serem armazenados ultrapasse a capacidade de um tinico host. Por conta disso,



4.2 Ferramentas para Processamento de Grandes Massas de Dados 39

toda a complexidade proveniente do ambiente de rede pode contribuir com falhas, o que faz
com que sistemas de arquivos de rede sejam mais complexos do que sistemas de arquivos
comuns. O HDFS armazena todos os arquivos em blocos. O tamanho do bloco padrao
é 64MB, enquanto que os blocos de armazenamento comum sao usualmente de 512KB.
Todos os arquivos no HDFS possuem muiltiplas réplicas, o que auxilia o processamento em
paralelo. Os aglomerados computacionais do HDF'S possuem dois tipos de nés. O primeiro
um " Name Node“, que faz parte do né mestre, e multiplos nés de armazenamento, que
fazem parte dos noés escravos. O Name Node é responsavel por administrar os dados no
sistema de arquivos. Ele gerencia todos os arquivos e diretérios. Name Nodes possuem o
mapeamento entre arquivos e os blocos nos quais estes estao armazenados. Ja os nés de
armazenamento armazenam os dados em forma de blocos. Os Name Nodes mantém uma
tabela de geréncia mantendo informagoes sobre em que nés cada dado estd salvo. Assim,
o Name Node acaba se tornando o principal ponto de falha, pois sem ele os dados nao
podem ser acessados [3]. Para abordar tal questdao, o Hadoop salva cépias das tabelas
criadas pelo Name Node em outros nés do aglomerado computacional.

O MapReduce enxerga uma tarefa computacional como consistindo de duas fases, a
fase de mapeamento (Map) e a fase de redugao (Reduce), que sdo executadas nessa mesma
sequéncia. As tarefas sdo executadas paralelamente no aglomerado computacional. O

armazenamento necessario para essa funcionalidade é fornecido pelo HDFS.

O MapReduce é composto de dois componentes. O primeiro é o Rastreador de Trabalho,
que submete a tarefa para os Rastreadores de Tarefas, que sdo executados nos nds escravos.
O Rastreadores de Tarefas se reporta ao Rastreador de Trabalho em intervalos regulares,
para que o Rastreador de Tarefas saiba que o né nao caiu. Caso o Rastreador de Tarefa
nao se reporte ao Rastreador de Trabalho, entdao, assume-se que houve uma queda nesse
né e seu trabalho é designado para outro Rastreador de Tarefa. O Rastreador de Trabalho,

assim como o Name Node é um ponto crucial de falha [19].

4.2.2 Apache Spark

O Spark Streaming é uma ferramenta de processamento distribuido de dados em fluxo
amplamente utilizada no mercado. O Spark é uma ferramenta de processamento distribuido
em lote que possui extensoes que dao suporte a diversas cargas de trabalho. O Spark possui
extensoes para SQL, aprendizado de méquina, processamento de grafos e processamento em
fluxo, utilizando o conceito de microlotes (microbatch) [103]. Possui também os médulos
YARN e Mesos para a geréncia dos aglomerados computacionais (clusters), permitindo que
o usuario foque na programacao de novos aplicativos sem se preocupar com a localizagao

dos dados ou em qual n6 o processamento sera efetuado.

A generalidade de propésito do Spark contribui para diversos beneficios: (i) facilidade

no desenvolvimento de aplica¢des, pois o Spark possui uma API unificada; (ii) maior
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eficiéncia na execugao de tarefas de processamento e no armazenamento em memoria, pois
o Spark pode executar diversas fungoes sobre os mesmos dados, geralmente na memoria,
enquanto outros sistemas exigem a gravacao de dados em armazenamento nao volatil para
que outros mecanismos os acessem; (iii) possibilidade de criagao de novas aplicagoes, como
queries interativas em graficos e aprendizado de maquina em linha (online), o que nao
é possivel em outras ferramentas. Para obter resiliéncia no armazenamento dos dados,
o Spark pode utilizar o HDFS ou o Simple Storage Service (S3), em portugués, servigo
simples de armazenamento, que sao sistemas de arquivos para dividir, espalhar, replicar
e gerenciar dados nos nés de um aglomerado computacional [8]. Com isso, os dados
armazenados em disco serao distribuidos em diversos nés do aglomerado computacional,

assim como os dados processados em memoria, criando um ecossistema tolerante a falhas.

O compartilhamento de dados é a principal diferenca entre o Spark e outras plataformas
do paradigma MapReduce, tornando o Spark mais rapido que plataformas anteriores para
consultas interativas e algoritmos iterativos, como aprendizado de maquina [100]. O Spark
possui um paradigma de programacao similar ao MapReduce do Hadoop, porém possui
sua propria abstracao de compartilhamento de dados, o Conjunto de Dados Distribuidos
Resilientes, Resilient Distributed Dataset (RDD). O RDD é a principal estrutura de dados
do Spark e ¢é responsavel por armazenar os dados em memoria e distribui-los garantindo a
resiliéncia [8]. Para cada transformacéo de dados, como map, filter e groupBy, é criado
um novo RDD. A manipulagao dos RDD’s ¢é feita por meio de uma API que pode ser
utilizada pelas linguagens Scala, Java, Python e R, em que os usuarios podem simplesmente
passar fungoes locais para serem executadas no aglomerado computacional.

Sistemas de computacao distribuida costumam prover tolerancia a falha através de
replicacao de dados ou criando pontos de verificagao (checkpoints). J& o Spark utiliza uma
abordagem diferente chamada linhagem (lineage). Cada RDD grava um grafo de todas as
transformacoes que foram utilizadas para construi-lo e retorna essas operacoes para uma
base de dados para uma futura reconstrucao no caso de perda de dados. Recuperagao
baseada em linhagem ¢é significantemente mais eficiente do que replicacao, obtendo um
ganho de tempo, pois transferir dados pela rede é muito mais lento do que a escrita
na memoria RAM e no armazenamento. A recuperac¢ao é muito mais rapida do que
simplesmente executar novamente o programa, pois o n6 com falha geralmente possui
multiplas particoes RDD’s e essas particoes podem ser reconstruidas em paralelo com
outros nés [101]. O Apache Spark possui quatro bibliotecas de alto nivel que fazem o uso
da estrutura RDD para uma variedade de fungoes.

A Spark SQL implementa queries em linguagem de consulta estruturada SQL em
banco de dados relacional. A ideia principal dessa biblioteca é ter o mesmo layout de banco
de dados analiticos dentro dos RDD’s. O Spark SQL prové uma abstragao de alto nivel
para transformagcoes de dados chamadas de DataFrames, que sao abstragoes comuns para
dados tubulares em Python e R, com métodos programaticos para filtros e agregagoes [10].

A GraphX prové uma interface de computacao de operacoes sobre grafos similar ao
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Pregel [65] e GraphLab [62] e implementa a otimiza¢ao de posicionamento desses sistemas
por meio de sua opg¢ao de funcao de particionamento para o RDD [33]. A MLIib ¢é a
biblioteca responsavel pelas fungoes de aprendizado de maquina, possuindo algoritmos de
classificacao, regressao, agrupamentos, filtros colaborativos, engenharia de caracteristicas,
construcao de pipelines, e outras fungdes. O MLIib permite que algoritmos de aprendizado
de maquina operem de forma distribuida em aglomerados de computadores. O MLIib foi
escrito em Scala e usa bibliotecas nativas de algebra linear baseadas em C++. O MLIib
possui APIs para Java, Scala e Python e é distribuido como parte do projeto Spark [72]. O
MLIib possui uma documentagcao rica, descrevendo todos os métodos suportados e codigos

de exemplo para cada linguagem suportada.

A quarta biblioteca de alto nivel do Spark o habilita para o processamento de dados em
fluxo. O Spark Streaming implementa um modelo de processamento de fluxo discretizado
(Discretized Streaming - D-Streams), que viabiliza a tolerancia a falhas e trata os dados
retardatarios introduzidos por nés mais lentos [102]. O Spark Streaming é composto por
trés componentes. O Mestre que monitora o grafo de linhagem do D-Stream e organiza
as amostras para calcular novas particoes RDD. Os Nés trabalhadores, que recebem e
processam os dados, também armazenam as particoes de entrada e calculam os RDDs. O
Cliente que envia os dados para a ferramenta. O Spark Streaming modifica e adiciona
véarios componentes do Spark para ativar o processamento em fluxo. A Figura 4.3(a)
mostra os componentes novos e modificados pelo Spark Streaming. A comunicacao de rede,
por exemplo, é reescrita para permitir que tarefas com entradas remotas sejam recuperadas
rapidamente. Existem modifica¢gbes no mecanismo de linhagem, como remocao de grafos
de linhagens que ja possuem ponto de verificagao (checkpoint), assim evitando que os
grafos crescam indefinidamente. Do ponto de vista arquitetural, o que diferencia o Spark
Streaming de outras ferramentas que operam sobre dados em fluxo ¢ a divisao das tarefas
computacionais em instancias deterministicas, curtas, sem estado, cada uma delas podendo
ser executada em qualquer né do aglomerado computacional, ou até mesmo em varios nos.
O D-Stream faz a discretizacao de um fluxo de dados em pequenos lotes chamados de
microlotes para que eles possam ser tratados pelas tarefas computacionais adequadas.

As aplicagoes de big data costumam utilizar duas abordagens para lidar com tolerancia
a falha: replicacao e upstream backup. Na replicacao, ha duas cépias dos dados processados
e registros de entrada sao replicados para outros nos, porém somente a replicacdo nao
é suficiente. E necessdrio também um protocolo de sincronizag¢ao para garantir que as
copias de cada operador vejam os dados herdados na mesma ordem. A replicagao é
custosa computacionalmente, embora a recuperacao de uma falha seja rapida. Ja em
upstream backup, cada nd retém uma cépia do dado enviado desde um determinado ponto
de verificagdo. Quando um né falha, uma maquina em modo de espera assume o seu papel
e 0s nos pais reproduzem as mensagens a essa maquina, que antes estava em modo de
espera, para que ela mude o seu estado. Ambas as abordagens possuem desvantagens.
A replicacao tem um grande consumo de recursos de hardware e o upstream backup é
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Figura 4.3: Arquitetura do Spark Streaming e grafo de linhagem de um D-Stream.

lento no processo de recuperagao. Ambas as abordagens nao conseguem lidar com dados
retardatarios. A ideia do D-Stream é computar os dados em fluxo sem estado (stateless)

utilizando computacao em lote deterministica em intervalos curtos de tempo.

O D-Stream estrutura as computagoes da seguinte maneira: i) o estado em cada
etapa temporal é totalmente deterministico ao dado de entrada, abolindo a necessidade de
protocolos de sincronizacao e ii) a dependéncia entre o estado atual e o antigo sao visiveis
em uma fina granularidade. Isso garante ao Spark Streaming um excelente mecanismo de
recuperacao, similar aos de sistemas em lote e que supera a replicacao e upstream backup.
A laténcia do D-Stream é baixa, pois ele usa a estrutura de dados RDD, que computa os
dados na meméria e utiliza a abordagem de linhagem, conforme ilustrado na Figura 4.3(b).
O D-Stream possui uma rapida recuperacao de falhas e dados retardatarios, pois utiliza o

determinismo para prover um novo mecanismo de recuperagao que ¢ a recuperacgao paralela.
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Quando um né falha, cada n6 do cluster trabalha para computar novamente e recuperar os
RDD’s do n6 em falha, resultando em uma recuperagao significantemente mais rapida do
que as outras duas abordagens [102]. O D-Stream pode recuperar retardatarios utilizando
execugao especulativa [25]. Cada D-Stream, assim como os RDD’s, sdo imutaveis, assim
cada transformagao gera um novo D-Stream. Um D-Stream é uma sequéncia de conjunto
de dados imutaveis e particionadas que podem ser influenciados pela transformacao

deterministica.

4.2.3 Apache Flink

O Apache Flink [15] foi proposto em 2009 com o nome Stratosphere [98]. Foi incubado
na fundacao Apache em 2014 e em dezembro do mesmo ano foi promovido a projeto Top
Level. O Flink suporta processamento de fluxo e lote, tornando-se uma plataforma de
processamento hibrida. A arquitetura do Flink pode ser distinguida em quatro camadas,
Desenvolvimento, Nicleo, APIs e Bibliotecas, conforme apresentados na Figura 4.4(a).

O ntcleo do Flink é o motor distribuido de fluxo de dados, que executam os programas
desenvolvidos. As tarefas de andlise do Flink sao abstraidas em grafos aciclico dirigido
(GAD) formados por quatro componentes: fontes; operadores; torneiras de saida; e registros
que percorrem o grafo. O grafo apresentado na Figura 4.5, consiste em: i) operadores de
estado (stateful) e ii) fluxos de dados que representam dados produzidos por um operador
e estdo disponiveis para consumo pelos operadores. Como os grafos de fluxo de dados sao
executados de forma paralela, os operadores sao paralelizados em uma ou mais instancias,
chamadas subtarefas, e fluxos sao divididos em uma ou mais parti¢coes. Os operadores
de estado, que podem ser sem estado, em casos especiais, implementam toda a logica
de processamento, como operacoes de filter, map, hash join, window etc. Os fluxos
distribuem dados entre operadores de producao e consumo em varios padroes, como ponto
a ponto, propagagao (broadcast), reparticao, difusdo (fan-out) e mesclagem.

O Flink possui duas APIs bases, a API DataSet para processamento de dados estaticos
e finitos, frequentemente associados a processamento em lote, e a API DataStream para
processamento de dados dindmicos e potencialmente ilimitados, frequentemente associada
a processamento em fluxo. As bibliotecas do Flink sao especificas para cada API e sao
FlinkML para aprendizado de maquina, Gelly para processamento de grafos e Table para

processamento de operagoes SQL.

Um aglomerado computacional do Flink trabalha no modelo mestre-escravo conforme
mostrado na Figura 4.4(b) e é composto por trés tipos de processos: o cliente, o Gerente
de Trabalhos e pelo menos um Gerente de Tarefas. O cliente pega o cédigo do programa
Flink, o transforma em um grafico de fluxo de dados e o envia para o gerente de trabalho.
O gerente de trabalho coordena a execugao distribuida do fluxo de dados. Ele rastreia

o estado e o progresso de cada operador e fluxo, programa novos operadores e coordena
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Figura 4.4: Arquitetura e modo de trabalho do Flink.

os pontos de verificagdo (checkpoints) e a recupera¢ao. Em uma configuragdo de alta
disponibilidade, o gerente de trabalho persiste em um conjunto minimo de metadados em
cada ponto de verificagdo para um armazenamento tolerante a falhas, de modo que um
Gerente de Trabalho em espera possa reconstruir o ponto de verificagdo e recuperar a
execucao do fluxo de dados a partir dele. O processamento de dados ocorre nos Gerentes
de Tarefas. Um Gerente de Tarefas executa um ou mais operadores que produzem fluxos e
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relatérios sobre seu status para o Gerente de Trabalho. Os Gerentes de Tarefas mantém
os buffer para armazenar ou materializar os fluxos e as conexoes de rede para trocar
os fluxos de dados entre os operadores [15]. A abstra¢do do fluxo de dados no Flink é
chamada DataStream e é definida como uma sequéncia de registros parcialmente ordenados.
Parcialmente, pois ndo ha garantia de ordem caso um elemento operador receba mais de

um fluxo de dados como entrada [8].

O Flink oferece execucao confidvel com garantias de consisténcia da semantica de
processamento “exatamente uma” e lida com falhas utilizando ponto de verificacao e
reexecucao parcial. O mecanismo de verificagao do Apache Flink baseia-se em captura
momentanea do estado do sistema (snapshot) distribuidos para obter garantias de pro-
cessamento exatamente uma vez. A natureza possivelmente ilimitada de um fluxo de
dados torna a recomputacao na recuperacao impraticavel, ja que possivelmente meses de
computacao precisarao ser repetidos para uma tarefa longa. Para diminuir o tempo de
recuperacao, o Flink obtém uma captura de estado snapshot dos operadores, incluindo
a posicao atual dos fluxos de entrada em intervalos regulares. O mecanismo usado no
Flink é chamado de Captura de estado de Barreiras Assincronas Asynchronous Barrier
Snapshotting (ABS) [15]. As barreiras sao registros de controle injetados nos fluxos de
entrada que correspondem a um tempo légico e separam logicamente o fluxo para a parte
cujos efeitos serdo incluidos na captura atual e a parte que sera capturada posteriormente.
Um operador recebe barreiras de upstream e primeiro executa uma fase de alinhamento,
certificando-se de que as barreiras de todas as entradas foram recebidas. Entao, o operador
escreve seu estado, como por exemplo, conteido de uma janela deslizante ou uma estrutura
de dados customizada em um sistema de arquivo duravel, com o HDFS por exemplo. A
recuperacao de falhas reverte todos os estados do operador para seus respectivos estados
retirados da ultima captura de estado bem-sucedida e reinicia os fluxos de entrada a partir
da tultima barreira para a qual hd uma captura de estado. A quantidade méaxima de
recalculo necessaria na recuperacgao é limitada a quantidade de registros de entrada entre
duas barreiras consecutivas. Além disso, a recuperacao parcial de uma subtarefa com falha
é possivel, reproduzindo registros nao processados armazenados em buffer nas subtarefas
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do fluxo ascendente.



Capitulo 5

Pré-processamento de Dados

O pré-processamento de dados é uma fase primordial na ciéncia de dados. Por serem
coletados de diversas fontes, os conjuntos de dados coletados podem ter diferentes niveis
de qualidade em termos de ruido, redundancia, consisténcia, etc. O pré-processamento
de dados é capaz de adaptar os dados aos requisitos apresentados por cada algoritmo
de aprendizado de maquina, permitindo processar dados que seriam inviaveis em sua
forma priméria [42]. Os dados em sua forma bruta, também sido conhecidos como da-
dos primarios [93], como apresentam baixa qualidade, ao serem processados diretamente
resultam em modelos de baixo desempenho e ainda utilizam um grande espacgo de ar-
mazenamento. O objetivo do pré-processamento ¢ justamente aumentar a qualidade do
conjunto de dados obtido e, possivelmente, reduzir o seu volume através da limpeza de
inconsisténcias e ruidos, eliminag¢ao da redundancia e integracao dos dados para fornecer
uma visao unificada. Essa etapa pode ocorrer antes ou apods a transmissao dos dados,
sendo mais adequada a sua execucao antes da transmissao, para fins de economia de banda

e de espago de armazenamento [412].

Apos a realizagao do pré-processamento, o conjunto de dados obtido pode ser consi-
derado confidvel e adequado para a aplicagao de algoritmos de mineragao de dados [93].
O pré-processamento de dados é de especial importancia quando ha grande volume de
dados coletados e redundancia entre eles. Por exemplo, dois pontos de acesso distintos
podem coletar dados sobre a rede em uma regiao onde existe sobreposi¢ao de cobertura.
Os dados coletados por ambos os pontos de acesso referentes a essa regiao em comum sao
fortemente redundantes, sendo desnecessario armazena-los por completo. Além disso, caso
fossem processados com a presenca da redundéncia, as conclusoes sobre a analise poderiam

ser tendenciosas. O pré-processamento inclui diversas técnicas para promover a limpeza, a

*Este capitulo é adaptado de ”Anélise de Dados em Redes Sem Fio de Grande Porte: Processamento
em Fluxo em Tempo Real, Tendéncias e Desafios”. Dianne S. V. Medeiros, Helio N. C. Neto, Martin
Andreoni Lopez, Luiz Claudio S. Magalhéaes, Edelberto F. Silva, Alex B. Vieira, Natalia C. Fernandes,
Diogo M. F. Mattos. Minicursos do SBRC2019
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integracao, a reducao e a transformagdo dos dados [42, 30], como ilustrado na Figura 5.1.

DQH

—

(a) Limpeza de Dados (b) Integracao de Dados.

7 il

d) Redugédo de Dados.

(¢) Transformacao de Dados.

Figura 5.1: Técnicas de Pré-processamento de Dados. Adaptado de [30].

5.1 Limpeza de Dados

As técnicas para limpeza dos dados determinam a acuracia e a completude dos dados,
consertando os problemas encontrados através da remoc¢ao ou adicao de dados ao conjunto
original e resolvendo inconsisténcias. Uma estrutura ideal para limpeza de dados consiste

em cinco etapas complementares [12], que sdo:

Definir e determinar tipos de erros;

e Procurar e identificar amostras com erro;

Corrigir os erros;

Documentar as amostras e os tipos de erros;

Modificar os procedimentos de entrada de dados para reduzir erros futuros.

Conjuntos de dados reais frequentemente sdo incompletos devido a falhas no processo
de coleta dos dados, limitagoes no processo de aquisicao dos dados ou restrigoes de custo,
que impedem o armazenamento de alguns valores que deveriam estar presentes no conjunto
de dados [30]. Além disso, é necessario tratar os erros nos dados, documentando tanto as
ocorréncias quanto os tipos de erros para que os procedimentos possam ser modificados a

fim de reduzir erros futuros [412].

Na primeira etapa da limpeza, busca-se por dados discrepantes usando diversas
ferramentas comerciais de depuragao de dados (data scrubbing tools) e de auditoria de
dados (data auditing tools). Ferramentas de depuracao de dados usam conhecimentos
simples sobre o dominio dos dados para detectar erros e corrigi-los, empregando técnicas
de anélise (parsing) e de correspondéncia difusa (fuzzy matching). J& as ferramentas
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de auditoria de dados descobrem regras e relagoes, identificando dados que violam as
condi¢oes encontradas. Para tanto, empregam, por exemplo, analise estatistica para

identificar correlagoes e algoritmos de agrupamento para identificar outliers.

Quando se identifica a auséncia de dados, a soluc¢ao trivial é descartar a amostra,
mas isso pode resultar na deturpacao do processo de aprendizagem e no descarte de
informacoes importantes. Outra abordagem é completar os dados manualmente, o que
pode ser impraticavel. Uma constante global também pode ser utilizada para completar os
dados ausentes, resultando, potencialmente, em uma interpretacao errada dos dados. Em
vez de uma constante, um valor de tendéncia central para a caracteristica como a média
ou mediana pode ser utilizado. A estratégia mais utilizada é determinar o valor ausente
através de modelos probabilisticos aproximados, utilizando procedimentos de maxima

verossimilhanga [30].

A presenca de erros, ou ruido, nos dados é tratada através de duas abordagens
principais, polimento de dados (data polishing) e filtros de ruido [53]. O resultado de
ambas é semelhante, produzindo uma saida suavizada através de técnicas de regressao,
andlise de outliers e técnicas de categorizagao (binning). Uma sobrecarga computacional
extra significativa pode ser adicionada dependendo da complexidade do modelo utilizado.
Dessa forma, é necessario buscar o equilibrio entre o custo adicional da limpeza dos dados
e a melhoria da acuracia dos resultados obtidos [412].

5.2 Integracao de Dados

As técnicas de integracao de dados, ou resumo, combinam os dados provenientes de
diferentes fontes, unificando a visao sobre eles e reduzindo a redundancia. A eliminacao de
redundancia também é feita através de técnicas de deteccao de redundéancia e de compressao
de dados, permitindo diminuir a sobrecarga na transmissao e no armazenamento dos dados.
A redundancia pode se apresentar na forma espacial, temporal, estatistica ou perceptiva
e esta fortemente presente em dados de video e imagem. Técnicas para tratamento de
redundancia, nesses casos, ja sao muito bem conhecidas, como JPEG e PNG para imagem
e MPEG-2, MPEG-4, H.263 e H.264/AVC para video, mas nao sao aplicaveis ao contexto
de analise de dados em redes sem fio de grande porte. Nesse caso, técnicas de remocao de

duplicatas sao mais adequadas.

Cada instancia pode ser composta por diversas caracteristicas provenientes de fontes
diferentes e que podem apresentar esquemas diferentes. Os metadados das caracteristicas
passam a ser importantes para evitar erros durante a integracao dos esquemas. Carac-
teristicas que podem ser derivadas de outras caracteristicas ou de um conjunto de carac-
teristicas devem ser eliminadas se puderem ser consideradas redundantes. A redundéancia
pode ser avaliada através da analise de correlacao, que utiliza o teste qui-quadrado (x?)

para caracteristicas nominais, e o coeficiente de correlacao e covariancia para caracteristicas
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numéricas. A duplicagdo de dados também deve ser observada na etapa de integracgdo e a
consisténcia dos dados deve ser garantida, de forma que durante a integracao dos dados é

necessario detectar e resolver conflitos nos valores das caracteristicas [30].

Duas estratégias para integracao dos dados incluem o uso de Armazém de Dados
(Data Warehouse) e Federa¢ao de Dados (Data Federation) [12]. No primeiro caso, a
integracao passa pelas etapas de extracao, transformacao e carregamento dos dados. Na
extragao, seleciona-se os dados necessarios para a andlise, que sao modificados na etapa de
transformagao através da aplicacdo de um conjunto de regras, convertendo os dados em
um formato padrao. Por fim, os dados transformados sao importados para a infraestrutura
de armazenamento e geralmente sao provenientes de uma tnica fonte [12]. No segundo
caso, cria-se um banco de dados virtual para consultar e agregar dados de fontes diferentes.
O banco de dados virtual contém apenas informagao ou metadados sobre os dados reais e
sua localizacdo, ndo armazenando os dados de fato. Essas abordagens sao adequadas para
processamento de dados em lote, mas ineficientes para dados em fluxo.

5.3 Reducao de Dados

As técnicas de reducao dos dados objetivam diminuir o volume do conjunto de dados,
mas de forma que o resultado produzido apds o processamento seja mantido. As técnicas
incluem estratégias de reducao de dimensionalidade e de numerosidade. Também sao
utilizadas técnicas de compressao de dados para reduzir o volume de dados. A reducao de
dimensionalidade busca uma representa¢dao comprimida dos dados originais, focando na
diminuicao da quantidade de varidveis aleatérias ou caracteristicas consideradas. Para tanto,
sao usadas as Transformadas Wavelet, a Analise de Componentes Principais PCA e Selecao
de Caracteristicas. Também podem ser empregados algoritmos genéticos para reduzir
de forma 6tima a dimensao do conjunto de dados [90]. Na reducao de numerosidade, os
dados sao substituidos por representacoes alternativas, de formato menor, usando técnicas
paramétricas ou nao-paramétricas. As paramétricas, como regressao e modelos log-lineares,
estimam os dados e armazenam apenas os parametros do modelo que os descrevem. As
técnicas nao-paramétricas incluem histogramas, algoritmos de agrupamento, técnicas de
amostragem e agregacao de cubos de dados. Por fim, as técnicas de compressao de dados
empregadas podem resultar ou nao em perdas. Se houver perdas, os dados reconstruidos
serdo apenas uma aproximacao dos dados originais. No caso em que nao ha perdas, os
dados sdo reconstruidos integralmente.

A Transformada Wavelet é uma técnica de processamento de sinais linear em que o sinal
passa a ser representado por uma soma de formas de onda mais simples. A transformada
wavelet tem como objetivo capturar tendéncias em fung¢des numéricas, decompondo o
sinal em um conjunto de coeficientes. Assim, o vetor de dados passa a ser representado

por um vetor de coeficientes wavelet de mesmo comprimento. Existe uma familia de
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transformadas Wawvelet que podem ser usadas no pré-processamento dos dados, sendo as
mais populares Haar-2, Daubechies-4 e Daubechcies-6 [37]. Os coeficientes mais baixos
podem ser descartados sem prejuizo significativo para a recuperacao dos dados originais.
Através do armazenamento de uma pequena fracao dos coeficientes de maior intensidade,
os dados originais sao obtidos aplicando a transformada inversa.

O PCA cria um conjunto menor de variaveis que permite representar os dados originais.
O PCA ¢ considerado um método de extracao de caracteristicas. Esses dados podem
ser descritos através de um vetor de n caracteristicas ou dimensoes e o PCA combina
a esséncia das caracteristicas originais usando k vetores ortogonais de dimensao n, com
k < n, que melhor representem os dados a serem reduzidos. Como o espac¢o dimensional
de projecao dos dados é menor, a dimensionalidade dos dados é reduzida. Nesse novo
espaco dimensional, o PCA pode revelar relagées que anteriormente nao estavam claras,

permitindo interpretagoes que normalmente seriam ignoradas.

A Selecdo de Caracteristicas remove caracteristicas redundantes ou irrelevantes, man-
tendo um conjunto minimo de caracteristicas que resulte em uma distribui¢do de proba-
bilidade proxima da distribuicao original. A sele¢cao de caracteristicas reduz o risco de
overfitting dos algoritmos de mineracao de dados e reduz o espago de busca, tornando o pro-
cesso de aprendizagem mais rapido e consumindo menos memoria [30]. Dados representados
por um vetor de n caracteristicas possuem 2" possiveis subconjuntos, dos quais deve-se
escolher uma quantidade 6tima para representar os dados. Devido ao grande ntimero de
possibilidades que podem ser exploradas para chegar ao resultado 6timo, geralmente sao
utilizadas heuristicas que exploram um conjunto reduzido do espaco de busca. Geralmente,
sao usados algoritmos gulosos (greedy), que escolhem sempre solugoes étimas locais, como
seleg@o passo a passo para frente (stepwise forward selection), eliminagdo passo a passo
para tras (stepwise backward elimination), uma combinac¢ao dos dois anteriores e indugao
de arvores de decisao. Outra abordagem utiliza o teste de independéncia qui-quadrado
para decidir quais caracteristicas devem ser selecionadas.

5.4 Transformacao de dados

A transformacao uniformiza a representacao dos dados e geralmente utiliza métodos para
reduzir a complexidade e a dimensionalidade do conjunto de dados [93], podendo ser incluida,
também na etapa de redugdo dos dados [30]. As principais estratégias para transformar os
dados sao as técnicas de suavizacgao, construcao de caracteristicas, agregacao, normalizacao,
discretizacao e geracao de hierarquias de conceitos para dados nominais. A suavizag¢ao
remove ruido dos dados utilizando, por exemplo, técnicas de regressao e de agrupamento.
A construgao de caracteristicas tem como objetivo criar novas caracteristicas baseadas em
outras para melhorar a acuracia e a compreensao de dados de grande dimensionalidade.

Juntamente com a selecao de caracteristicas, a construcao de caracteristicas integra uma
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area de pesquisa em crescimento conhecida como engenharia de caracteristicas (feature
engineering). Os procedimentos de selecao de caracteristicas identificam e removem o
méaximo de informagao redundante e irrelevante possivel [30], enquanto a extrac¢do e a
construcao combinam as caracteristicas do conjunto original para obter um novo conjunto
de variaveis menos redundantes. Na agregacao, os dados sao resumidos, resultando em
uma nova representacao. O resumo pode ser feito na forma de média, variancia, maximo
e minimo. Por exemplo, o consumo diario de energia pode ser agregado para mostrar o
consumo mensal maximo, ou anual médio. A normalizacao modifica a escala dos dados
para se ajustarem em uma faixa de valores menor. A discretizacao substitui a representacao
de valores numéricos por intervalos numéricos ou rétulos conceituais. Por fim, a geracao
de hierarquias de conceitos para dados nominais cria multiplos niveis de granularidade em
que os dados podem ser encaixados.

Apesar de a area de pré-processamento de dados ja ser bastante explorada, ainda
existe muita atividade de pesquisa para buscar novos métodos e aprimorar os métodos
existentes, de forma que sejam capazes de lidar com o volume de dados disponiveis cada
vez maior e com a geragao de conhecimento em tempo real. Existe na literatura trabalhos
que estudam novos métodos para, por exemplo, dividir os dados entre processadores em

sistemas em nuvem [36] e realizar selecao de caracteristicas em dados em fluxo [59].



Capitulo 6

Aprendizado de Maquina

Apo0s a preparagao dos dados pelo pré-processamento, a andlise de grandes massas de
dados transforma os dados em conhecimento usando técnicas de aprendizado de maquina.
O aprendizado de maquina permite inferir solug¢ées para problemas que possam ser
representados por um amplo conjunto de dados. As aplicagdes de aprendizado de maquina
sao projetadas para identificar e explorar padroes ocultos em dados, para descrever o
resultado como um agrupamento de dados em problemas de agrupamento, para prever o
resultado de eventos futuros em problemas de classificagdo e problemas de regressao, e para
avaliar o resultado de uma sequéncia de amostra de dados para problemas de extracao de
regras [14]. Assim, de forma simplificada, é possivel dividir os problemas de aprendizado
de méquina em quatro categorias, agrupamentos (clustering), classificagdo, regressao e

extracao de regras.

Problemas de agrupamento tém como objetivo minimizar a distancia entre amostras
de dados com caracteristicas similares em um mesmo grupo, enquanto maximizam a
separagao entre grupos distintos. Problemas de classificacao caracterizam-se por mapearem
as entradas em classes-alvos de saida que sao representadas pelo conjunto discreto de
valores de saida. A coesao dos resultados dos classificadores e dos agrupamentos utiliza
frequentemente como pardmetro a Soma dos Erros Quadréticos (Sum of Squared Errors -
SSE), Equacao 6.1, que leva em consideragdo o nimero de agrupamentos, k; a quantidade
de dados no i-ésimo agrupamento, n;; o j-¢ésimo dado no i-ésimo agrupamento, x;;; a média
dos dados no i-ésimo agrupamento, ¢;; e a quantidade de dados, n [93]. A Soma dos Erros
Quadraticos ¢ dada por

*Este capitulo é adaptado de ”Andlise de Dados em Redes Sem Fio de Grande Porte: Processamento
em Fluxo em Tempo Real, Tendéncias e Desafios”. Dianne S. V. Medeiros, Helio N. C. Neto, Martin
Andreoni Lopez, Luiz Claudio S. Magalhaes, Edelberto F. Silva, Alex B. Vieira, Natalia C. Fernandes,
Diogo M. F. Mattos. Minicursos do SBRC2019
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(Classificacao positiva Classificacao negativa
Positivo (P) | Verdadeiro positivo (VP) Falso negativo (FN)
Negativo (N) Falso positivo (FP) Verdadeiro negativo (VN)

Tabela 6.1: Matriz de confuséao

SSE = zk: i D(x;; — ¢;) (6.1) — Za:w (6.2)

i=1j=1 nl J=1

A métrica de distancia, D, mais comum é a distancia Euclidiana, definida na
Equacao 6.3, onde p; e p; sao posicoes de dois dados diferentes. Outras distancias
podem ser usadas, como as distancias Manhattan e Mikowski.

1
D( — 1 p] Z |pzlap]l| 2 (63)

Métricas usadas para avaliar os resultados da classificagdo sdo a acuracia (Equagao 6.4),
a precisao (Equagao 6.5), a revocagao (Equacao 6.6), a especificidade 6.7 e F-measure
(Equagao 6.8), que permitem descobrir os acertos (verdadeiros positivos, VP, e verdadeiros
negativos, VN) e as falhas na classificagdo, como a quantidade de dados que nao pertencem
ao grupo mas sao incorretamente classificadas como pertencentes (falsos positivos, FP) e a
quantidade de dados que pertencem ao grupo que nao sao classificados como pertencente
ao grupo (falsos negativos, FN). Essa interpretacao pode ser sumarizada através de uma
matriz de confusao do classificador, conforme indicado na Tabela 6.1. Outra métrica
importante na avaliacao de classificadores é a Area Abaixo da Curva da Caracteristica de
Operagao do Receptor ROC, conhecida como Area Under the Curve (AUC), que permite
verificar o compromisso entre a taxa de verdadeiros positivos e a taxa de falsos positivos.
O tamanho da AUC é diretamente proporcional ao desempenho do classificador. A
Figura6.1 demonstra o comportamento da curva ROC. Andreoni Lopez et al. [8] explicam
detalhadamente cada uma dessas métricas.

VP+VN VP VP
. . (64
ae=—pn - 6D r=yprpp 65 r=ypiEy (66
VN 2pr
SR S S . F= . 6.8
FP+VN (6.7) p+r (6.8)

Os problemas de regressao tendem a gerar modelos matematicos que tendem a se
comportar como fungdes multivaridveis em que os valores de entrada sao mapeados em
valores continuos de saida. Ja os problemas de extra¢ao de regras sao diferentes dos demais,
pois o objetivo desse problema nao ¢ inferir valores de saida para cada conjunto de entrada,
mas identificar relagoes estatisticas entre os dados.
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A Melhor Curva s

Taxa de

Verdadeiro - N )
Positivo .~ Classificacao
(Sensibili- Aleatoria
dade)

Taxa de Falso Positivo
(Especificidade)

Figura 6.1: Demonstracao de uma curva ROC, na qual a linha reta na diagonal representa
uma classificagao aleatoria. Quanto mais proximo a curva estiver das bordas superior e
esquerda, mais preciso serd o teste. Da mesma forma, quanto mais préximo a curva estiver
da diagonal, menos preciso é o teste. Um teste perfeito iria direto de zero até o canto
superior esquerdo e depois direto pela horizontal.

6.1 Os Paradigmas de Aprendizado de Maquina

Os principais paradigmas de aprendizagem de maquina sao supervisionados, nao-
supervisionados, semi-supervisionados e aprendizado por reforgo (reinforcement learning).
A definicao do paradigma de aprendizagem a ser usado em uma aplicacao de aprendizado
de maquina determina como os dados devem ser coletados. O estabelecimento da verdade
basica é responsavel pela insercao de rétulos dos dados e a engenharia de caracteristicas é
responsavel por estabelecer as caracteristicas dos dados e quais delas devem ser exploradas
na aplicacao. A Figura 6.2 mostra os paradigmas de aprendizado de maquina e suas
respectivas categorias.

A Figura 6.3 mostra o processamento em fluxo e em lote com processos que representam

os quatro paradigmas de aprendizado de méaquina.
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Figura 6.2: Mapa mental dos principais paradigmas de aprendizado de maquina e suas
categorias.
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Figura 6.3: Representacao dos quatro paradigmas de aprendizado de maquina em um
sistema de processamento de dados em lote e em fluxo. A caracteristica continua e ilimitada
dos dados viabiliza o aprendizado incremental, em que o modelo aprende com os dados
entrantes. Ja no processamento em lote, o treinamento do modelo é somente realizado
com bases historicas armazenadas.
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6.1.1 Aprendizado Supervisionado

O aprendizado supervisionado baseia-se em um conjunto de dados rotulados, chamado
de conjunto de treinamento, para criar o modelo de classificacdo ou regressao dos dados.
Esse paradigma de aprendizagem requer a existéncia a priori de um conjunto de dados
rotulados para a criacdo do modelo. Por sua vez, o paradigma de aprendizado semi-
supervisionado suporta o uso de conjuntos de treinamento com rétulos faltantes ou
incompletos. A Figura 6.4 mostra um diagrama de blocos ilustrando o paradigma de

aprendizado supervisionado.

Conjunto

de Dados
Resposta

desejada
Resposta | ;
Modelo de prewstacz)
Aprendizagem )

T

Ambiente

Sinal de erro

Figura 6.4: Diagrama em blocos do paradigma de aprendizagem supervisionada. Um
conjunto de dados é coletado do ambiente com amostras ja rotuladas, cada amostra
é enviada para o modelo de aprendizagem para previsao. As respostas previstas sao
comparadas com as respostas desejadas, o erro é calculado para que os parametros sejam
ajustados. Adaptado de [39]

O conjunto de dados é extraido do ambiente. Esse conjunto possui amostras com
caracteristicas de entrada e sua respectiva saida desejada. Suponha que uma amostra do
conjunto de dados é exposta ao modelo de aprendizado de maquina. Entao, essa amostra
é representada por um vetor de treinamento. Assim, essa amostra do conjunto de dados
contém as caracteristicas de entrada que serao apresentados ao modelo e sua respectiva
saida desejada. Os pardmetros do modelo sdo ajustados sob a influéncia combinada do
vetor de treinamento e do sinal de erro [39]. O sinal de erro é definido como a diferenca
entre a resposta desejada e a resposta prevista pelo modelo de aprendizado de maquina.
O ajuste é feito iterativamente com o objetivo de fazer o modelo de aprendizado de
maquina emular o conjunto de dados, assim o conhecimento contido no conjunto de dados

é transferido para o modelo de aprendizado de maquina.

Cada conjunto de dados é um vetor de caracteristicas {z(!), ..., (™} relacionados a
um vetor de resultados {y,...,y™}. A funcdo do modelo de aprendizado de maquina
é prever o vetor y baseado no vetor x. As previsdoes podem retornar valores continuos,
para problemas de regressao, ou valores discretos, para problemas de classificagdao. Os
modelos de aprendizado de maquina podem ser discriminativos ou generativos. No

modelo discriminativo tenta-se estimar diretamente P(x|y) criando uma fronteira de
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decisao, enquanto o modelo generativo tenta estimar para dai deduzir P(z|y), gerando a
probabilidade da distribui¢cao dos dados. A Figura 6.5 ilustra a diferenca entre modelos

discriminativos e modelos generativos.
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(a) Modelo Discriminativo (b) Modelo Generativo

Figura 6.5: Diferenca entre os modelos de aprendizado de maquina supervisionado discri-
minativo e generativo.

A hipétese hg é o modelo escolhido. Para uma determinada amostra () o resultado da
predicdo do modelo é hy(x¥). Utiliza-se uma funcio de perda para calcular o erro entre o
valor real e o valor previsto. A fun¢io de perda é definida como L : (z,y) € RXY — L(z,y)
que recebe como entradas o valor z previsto correspondente ao valor real y e retorna o
quao diferente eles sdo. A Tabela 6.2 contém as principais fungoes de perda utilizadas.

Erro quadratico minimo Perda logistica Perda de Hinge Entropia cruzada

sy —2)° log(1 + exp(—yz)) | max(0,1 —yz) | —[ylog(z) + (1 —y)log(l — 2)]

Tabela 6.2: Funcoes de perda.

A funcao de custo J é frequentemente utilizada para avaliar a performance de um
modelo e é definida usando a funcao de perda L. A funcado de custo é definida como
J(0) = S, L(hg(z®),y@). Para minimizar a funcio de custo usualmente utiliza-se a
funcdo de otimizacao Descida Gradiente (Gradient Descent). A fungdo Descida Gradiente
é definida como 0 < 6 — aVJ(0), onde o € R é a taxa de aprendizado, que é a regra
de atualizacao para a descida gradiente. A Descida Gradiente Estocéstica (Stochastic
Gradient Descent (SGD)), atualiza o parametro baseado em cada amostra do conjunto de
treinamento e a decida do gradiente em lote atualiza os parametros baseado em todo o

conjunto de treinamento.

Os principais algoritmos de aprendizado supervisionado sao: regressao linear, regressao
logistica, maquina de vetor suporte, Naive Bayes, modelos baseados em arvores e k-vizinhos
mais proximos (k-Nearest Neighbors (KNN)).
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6.1.2 Aprendizado Nao-Supervisionado

Ja o aprendizado nao-supervisionado busca padroes nos dados de treinamento e, portanto,
nao requer a existéncia prévia de dados rotulados. O aprendizado nao-supervisionado é
adequado para problemas de agrupamentos (clustering), em que se busca um padrao de
agrupamento dos dados para maximizar a distancia entre grupos, enquanto se minimiza
a distancia entre dados dentro de um mesmo grupo. O aprendizado nao supervisionado
também pode ser utilizado na reducao de dimensao de um conjunto de dados, onde

encontra-se diregoes de maximizac¢ao de variancia em que se projetam os dados.

Em problemas de agrupamento, o objetivo do aprendizado nao-supervisionado ¢
encontrar padroes em dados sem rétulo {aj(l), o x(m)}. O algoritmo de maximizacao de
expectativa EM [73] fornece um método eficiente para estimar o pardmetro 6 através
da probabilidade maxima estimada ao construir repetidamente uma fronteira inferior na
probabilidade (E-step) e otimizar essa fronteira inferior (M-step). A Figura 6.6 ilustra os

passos do algoritmo maximizagao de expectativa.

e E-step: Realiza uma avaliacio da probabilidade Q;(z(”) na qual cada ponto z
veio de um grupo particular 29, como na equacio Q;(z?) = P(z]x;;0).

e M-step: Usa as probabilidades do passo anterior Q;(z(Y) como grupo especifico de
pesos nos pontos () para, separadamente, estimar a qual grupo cada ponto pertence,

como em 0; = argmaxy Y, [,o) Q:(2")log (W) dz®,

No algoritmo k-médias (k-means) [38], procura-se agrupar um conjunto de dados

baseados em uma centroide. O valor k£ determina a quantidade de centroides existen-

k)

tes. Entdo, as centroides sao iniciadas ¢, que sdo os grupos de pontos de dados k e

f; o centro do grupo j. As centroides dos grupos sdo aleatoriamente iniciadas como

1, o, -, e € R. O algoritmo k-médias repete os seguintes passos até a convergéncia:

De L —jy # ™)
k=1 (M) =j)
Zk:l 1{c(k):j}

convergindo utiliza-se a fungao de distorcao (distortion function). A Funcao de dis-
2

2
k . . k _ . . z
c®) = argmin, Hx - ,ujH e pj = Para verificar se o algoritmo esta

tor¢ao é definida como J(c,u) = >, Hx(") — k) O paradigma de aprendizado

nao-supervisionado também ¢ utilizado para realizar reducao de dimensoes, sendo os

algoritmos PCA e Independent Component Analysis (ICA) exemplos de algoritmos.

6.1.3 Aprendizado por Reforco

Por fim, o paradigma de aprendizado por refor¢o consiste em um processo iterativo, em
que agentes aprendem efetivamente novos conhecimentos na auséncia de qualquer modelo
explicito do sistema, com pouco ou nenhum conhecimento do ambiente [91]. A ideia central
do aprendizado por refor¢co é que o aprendizado de um agente é baseado em exemplos
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Figura 6.6: Passos do algoritmo maximizacao de expectativa. O que é calculado no
primeiro passo (E) sdo os parametros fixos dependentes de dados da fun¢ao ). Uma vez
conhecidos os parametros de (), é totalmente determinado e é maximizado no segundo
passo (M) de um algoritmo de maximizagdo de expectativa.

do conjunto de treinamento, que interage com o mundo externo e aprende com reforcos

providos pelo ambiente. Os reforcos providos podem ser recompensas ou penalidades.

Assim, o conjunto de treinamento consiste de pares de amostras de dados e reforgos, sejam

recompensas ou penalidades. A retroalimentacao do ambiente impulsiona o agente para

a melhor sequéncia de agoes. O aprendizado por reforco é adequado para problemas de

tomada de decisao, planejamento e programacao [91].



Capitulo 7

A proposta Super Aprendizado Incre-
mental

A técnica de super aprendizado incremental, proposta nesta dissertacao, é a combinacio
das técnicas super learner [91] e aprendizado incremental [27]. Na proposta, algoritmos
de aprendizado de maquina sao usados como modelos candidatos que alimentam o super
modelo. Os modelos candidatos sao treinados e realizam as previsoes que sao entregues
como entrada para o super modelo. Entao, posteriormente, o super modelo é treinado

parcialmente utilizando o aprendizado incremental.

7.1 Super Learner

A técnica do super learner [94] consiste em treinar um modelo no qual as amostras de
entrada sdo a saida de outros modelos, semelhante a um sistema hierarquico. Van der
Laan et al. [94] foram os primeiros a usar esta técnica, utilizando a validagao cruzada, para
propor um novo método de previsao criado a partir da combinacao ponderada de diversos
modelos candidatos. O primeiro passo do super learner proposto por van der Laan et al. é
treinar n modelos utilizando todo o conjunto de dados. No segundo passo, é feita a divisao
do conjunto de dados original em V' blocos e, depois, cada modelo candidato é treinado
com um desses blocos, chamados de blocos de validagao. Logo, ¢ feita a previsao dos blocos
de dados de validacao correspondente a cada bloco de treinamento. Na sequéncia, sao
feitos ajustes do resultado observado dos resultados previstos de cada modelo candidato e,
por fim, é feito o treinamento do super modelo com os resultados previstos pelos modelos
candidatos. Pode-se avaliar o super modelo comparando com as previsoes de cada modelo
candidato, feito no primeiro passo, com a saida do super modelo. A Figura 7.1 mostra o
diagrama da técnica original do super learner.
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Figura 7.1: Técnica super learner. O conjunto de dados ¢ dividido em blocos de V' para
treinar modelos candidatos. Os modelos candidatos realizam a previsao dos blocos de
validacdo com base em seu bloco de treinamento correspondente. O super modelo recebe
como entrada caracteristicas da classificacao de saida dos modelos candidatos validados
pelo processo de selecao e ajuste. Adaptado de [94]

7.2 Aprendizado Incremental

Uma primeira abordagem para o tratamento de grandes massas de dados em fluxo é o
uso de métodos de aprendizado que sejam capazes de aprender com dados infinitos em
tempo finito. A ideia central é aplicar métodos de aprendizado que limitem a perda de
informacao ao usar modelos com dados finitos em relacao a modelos com dados infinitos.
Para tanto, a perda de informacao é medida em fung¢ao do ntimero de amostras usadas
em cada etapa de aprendizado e, entao, o nimero de amostras usadas em cada etapa é

minimizado mantendo-se o limiar de perda conservado.

A resolucao do problema de o quanto de informacao se perde ao diminuir o nimero de
amostras ¢ dada usando o limite de Hoeffding (Hoeffding bound) [29]. Considerando uma,
variavel aleatoria real x, cujo valor estd contido no intervalo R, supoe-se que sao feitas n
observagoes independentes da varidvel e computa-se a média r. O Hoeffding bound garante

que, com probabilidade 1 — §, a média verdadeira da variavel é dada por, pelo menos,

_ [R2In(1/9)
=\, (7.1)

T — €, em que
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O Hoeffding bound é independente da distribuicdo que gera a variavel x. A partir desse
resultado, desenvolvem-se os algoritmos de aprendizado de maquina para treinamento com
fluxos de dados. Contudo, vale ressaltar que se assume que os valores gerados pela varidvel
x advém de um processo estocastico estacionario. Nos casos em que ha uma mudanca no
processo que gera a variavel usada no treinamento de métodos de aprendizado por fluxo, é
dito que ocorre uma mudanga de conceito (concept drift) e, portanto, faz-se necessario um

novo treinamento do método de aprendizado [96].

As abordagens tipicas para aprender novas informagoes envolvem a manutencao do
comportamento estocastico dos dados ou o descarte do classificador existente e, consequen-
temente, o retreinamento com os dados acumulados até o momento. As abordagens que
consideram o fim da estabilidade estatistica dos dados, ou seja, o processo deixa de ser
estocastico, resultam na perda de todas as informagoes adquiridas anteriormente, o que
é conhecido como o esquecimento catastrofico. Dessa forma, Polikar et al. definem que
algoritmos de aprendizado incremental devem satisfazer os requisitos de obter informagoes
adicionais de novos dados; de nao exigir acesso aos dados originais, usados para treinar
o classificador ja existente; de preservar o conhecimento previamente adquirido, ou seja,
nao deve sofrer esquecimento catastrofico; e de ser capaz de acomodar novas classes que
possam ser introduzidas por novos dados. Assim, classificadores que adotem o aprendizado
incremental ndao requerem o treinamento de todo o classificador no caso de uma mudanca

no comportamento estacionario dos dados em fluxo.

7.2.1 Algoritmos em linha de arvores de decisao incrementais

Esses algoritmos sao divididos em duas categorias: i) arvores construidas através de um
algoritmo guloso de busca, em que a adicao de novas informagoes envolvem a reestruturagao
completa da drvore de decisdo e ii) drvores incrementais que mantém um conjunto suficiente
de estatisticas em cada n6 da arvore para realizar um teste de divisao do né, tornando
a classificacdo mais especifica, quando as estatisticas acumuladas no né sao favoraveis a
divisdo. Um exemplo desse tipo de arvore incremental é o sistema Very Fast Decision
Tree (VFDT). O objetivo do sistema VFDT é projetar um método de aprendizado por
arvore de decisao para conjuntos de dados extremamente grandes, potencialmente infinitos.
A ideia central é que cada amostra de informacao seja lida uma tinica vez e em um pequeno
tempo de processamento. Isso possibilita o gerenciamento direto das fontes de dados
em linha (online), sem armazenar as amostras. Para encontrar a melhor caracteristica
que deve ser testado em um determinado noé, pode ser suficiente considerar apenas um
pequeno subconjunto das amostras de treinamento que passam por esse nod. Assim, dado
um fluxo de amostras, as primeiras serao usadas para escolher o teste da raiz; uma vez
que a caracteristica da raiz é escolhida, as amostras subsequentes sao transmitidas aos nos
folhas correspondentes e usadas para escolher as caracteristicas apropriados nesses nos, e

assim por diante, recursivamente.
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Em um sistema VFDT, a arvore decisao é aprendida recursivamente, substituindo
folhas por noés de decisdo. Cada folha armazena estatisticas suficientes sobre valores
de caracteristicas. Estatisticas suficientes sao aquelas necessarias por uma funcao de
avaliacao heuristica que avaliam o mérito de testes de divisao de ndés baseados em valores
de caracteristicas. Quando uma amostra esta disponivel, ela atravessa a arvore da raiz
até uma folha, avaliando a caracteristica apropriada em cada né e seguindo o ramo
correspondente ao valor da caracteristica na amostra. Quando a amostra chega a folha,
as estatisticas sao atualizadas. Entao, as condi¢oes possiveis baseadas nos valores das
caracteristicas sao avaliadas. Caso haja suporte estatistico suficiente em favor de um
teste de valor de uma caracteristica em relacao aos demais, a folha é convertida em né de
decisdo. O novo no de decisao vai ter tantos descendentes quantos valores possiveis para a
caracteristica de decisao escolhida. Os nés de decisdao mantém somente as informagoes
sobre o teste de divisao instalado no né. O estado inicial da arvore consiste em uma folha
Unica que é a raiz da arvore. A funcao de avaliagao heuristica é o Ganho de Informacao
(Information Gain), denotado por H (). As estatisticas suficientes para estimar o mérito de
uma caracteristica nominal sao os contadores n;j;, que representam o nimero de exemplos
da classe k que chegam a folha, em que a caracteristica j recebe o valor ¢. O ganho de
informacao mede a quantidade de informacao necessaria para classificar uma amostra que
chega ao n6: H(A;) = info(amostras) — info(A;). A informacao da caracteristica j é
dada por

info(A ZP Z Pylogs(P) |, (7.2)

em que Py, = % é a probabilidade de se observar o valor de a caracteristica i dada a
a "%

o Zanija
classe k e P, = S

" é a probabilidade de observar o valor da caracteristica 1.

No sistema VFDT, usa-se o limiar de Hoeffding, Equacao 7.1, para decidir quantas
amostras sao necessarias observar antes de instalar um teste de separacao em cada folha.
Sendo H(-) a fun¢do de avaliacdo da caracteristica, para o ganho de informacao, H(-) é o
loga(]|K|]), em que K é o conjunto de classes. Seja z, a caracteristica com maior valor
de H(-), z, a caracteristica com o segundo maior valor de H(-) e AH = H(x,) — H(xy),
a diferenca entre as duas melhores caracteristicas. Entdo, se AH > €, com n amostras
observadas na folha, o limiar de Hoeffding define com probabilidade 1 — § que x, é
realmente a caracteristica com o maior valor na funcao de avaliacdo. Assim, a folha deve

ser transformada em um né de decisao que divide em z,.

A avaliacao da funcao para cada amostra pode ser muito custosa e, portanto, nao
é eficiente computar H(-) na chegada de cada nova amostra. A proposta VEDT s6
computa a fun¢do de avaliacao da caracteristica quanto um ntimero minimo de amostras,
definido pelo usuario, sao observadas desde a tltima avaliagao. Quando duas ou mais

caracteristicas tém os mesmos valores de H(-) continuamente, mesmo com um grande



7.2 Aprendizado Incremental 65

numero de amostras, o limiar de Hoeffding nao é capaz de decidir entre eles. Entao, o
VEDT introduz uma constante 7 em que se AH < € < 7, entdo a folha é convertida em
um noé de decisao e o teste de decisao é baseado na melhor caracteristica. Gama et al.

generalizam o funcionamento do sistema VFDT para caracteristicas numéricas [29].

7.2.2 Naive Bayes Incremental

Dado um conjunto de treinamento x = (X1, 41), ..., (Xn, ¥n), em que x € RP sdo amostras
com D — dimensionais no espago de caracteristicas e y € 1, ..., K sdo as classes correspon-
dentes para um problema de classificagdo em K classes, formula-se o Teorema de Bayes

Ccomo

p(1)p(xi)

o) (7.3)

ply =ilz) =
em que p(i) é a probabilidade a priori de ocorréncia de uma amostra da classe e p(y|x) é a
distribuicao de probabilidades desconhecida do espaco de caracteristicas x e marcada com
a classe 7. Uma estimativa para a distribuicado desconhecida é assumir a independéncia
das caracteristicas dada a marcagao da classe, levando a

p(x1, o, ..., xpli) p(a1|i)p(xs|i)...p(zp|i), (7.4)

em que x4 representa a d-ésima dimensao no vetor de caracteristicas x. Assim, o classifica-

dor bayesiano é descrito como

D
F(x) = arg maz [ [ p(z4i). (7.5)

i d=1
Assim, a classificacao é calculada fazendo a multiplicacao de todas as probabilidades

das classes para o valor das caracteristicas da amostra [32].

A versao incremental do classificador bayesiano prevé a atualizacao dos valores das
probabilidades das classes por caracteristicas conforme novas amostras sao processadas.
Uma abordagem para permitir o armazenamento eficiente das fung¢oes de probabilidade
conforme as amostras chegam ¢é realizar a discretizacao e armazenar histogramas das
caracteristicas. A proposta Incremental Flexible Frequency Discretization (IFFD) apresenta,
um método para discretizagao de caracteristicas quantitativas em uma sequéncia de
intervalos de tamanhos flexiveis. Essa abordagem permite a insercao e a divisao de

intervalos.
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7.2.3 Aprendizado Incremental por Agregados de Classificado-
res

O algoritmo ARTMAP baseia-se na geragao de novos agrupamentos de decisdo em resposta
a novos padroes que sao suficientemente diferentes de instancias vistas anteriormente.
O valor de quanto diferente é um padrao ja conhecido de um novo é controlado por
um parametro de vigilancia definido pelo usuario. Cada agrupamento aprende em um
hiper-retangulo que é uma porcao diferente do espacgo de caracteristicas, em um modo
nao supervisionado, que sao entao mapeados para classes alvo. Como os agrupamentos
sao sempre mantidos, o ARTMAP nao sofre o esquecimento catastrofico. Além disso,
ARTMAP nao requer acesso a dados previamente vistos e pode acomodar novas classes.
Contudo, o ARTMAP é muito sensivel a selecdo do pardametro de vigilancia, aos niveis de

ruido nos dados de treinamento e a ordem em que os dados de treinamento chegam.

O algoritmo AdaBoost (adaptive boosting) gera um conjunto de hipdteses e as combina
através da votacao da maioria ponderada das classes previstas pelas hipdteses individuais.
As hipdteses sao geradas pelo treinamento de um classificador fraco*, usando instancias
extraidas de uma distribui¢ao atualizada periodicamente dos dados de treinamento. Esta
atualizacao de distribuicdo garante que instancias mal classificadas pelo classificador ante-
rior sejam mais provavelmente incluidas nos dados de treinamento do proximo classificador.
Assim, os dados de treinamento de classificadores consecutivos sdo voltados para instancias

cada vez mais dificeis de classificar.

O algoritmo de aprendizagem incremental Learn ++ ¢ inspirado pelo AdaBoost,
originalmente desenvolvido para melhorar o desempenho de classificacdo de classificadores
fracos. Em esséncia, Learn ++ gera um conjunto de classificadores fracos, cada um
treinado usando uma distribui¢ao diferente de amostras de treinamento. As saidas desses
classificadores sao, entao, combinadas usando o regime de vota¢do por maioria para
obter a regra final de classificacdo. O uso de classificadores fracos é interessante, pois a
instabilidade para que construam suas decisoes é suficiente para que cada decisao seja
diferente das demais, para que pequenas modificacboes em seus conjuntos de dados de
treinamento sejam refletidas em classificacoes distintas.

7.3 A Técnica Proposta

Na proposta super aprendizado incremental, é feita uma mesclagem da variante do super
learner e, para gerar o super modelo, redes neurais com aprendizado incremental. Na
variante do super learner, é feita a divisao do conjunto de dados em um conjunto de
treinamento e um conjunto de teste. Em seguida, utiliza-se o conjunto de treinamento

para treinar os modelos candidatos. No caso do MineCap, foram utilizados os algoritmos

*Algoritmos de classificacdo que a acurdcia é préxima a classificagdo aleatéria.
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Floresta Aleatoria e Gradient Boosted Tree, que foram os modelos que tiveram melhor
desempenho, como pode ser visto no Capitulo 8. Ambos foram treinando com o mesmo
conjunto de dados. Cada amostra do conjunto de dados de entrada para o super modelo tem
como caracteristicas as probabilidades da amostra ser da classe fluxo normal, classificado
como 0, ou fluxo de mineracao, classificado como 1, geradas a partir das previsoes feitas
dos modelos candidatos aplicados sobre o conjunto de dados de teste.

Os dois modelos candidatos geram a lista W = (wy, we, w3, wy,y) em que w; é a
probabilidade do primeiro modelo candidato retornar como saida a classe trafego normal,
wy € a probabilidade do primeiro modelo candidato retornar como saida a classe de trafego
de mineracao, ws e wy tém a mesma representacao para o segundo modelo candidato.
Finalmente, y é a saida desejada de cada amostra, ou seja, a classe alvo dessa amostra. A
lista W gerada pelos modelos candidatos é passada como entrada para treinar a rede neural
incremental utilizando o algoritmo de Perceptron Multi-Camadas MLP. A Figura 7.2
mostra o diagrama da técnica de super aprendizado incremental desenvolvida no MineCap.
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Verdadeiro Saida
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Modelo
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Falso
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Figura 7.2: O super aprendizado incremental divide o conjunto de dados em um bloco
de treinamento e bloco de teste. Os modelos candidatos sao treinados com o bloco de
treinamento. O super modelo recebe as probabilidades de cada amostra, em vez de somente
a classe de saida. O super modelo é treinado de forma incremental com novas amostras
coletadas.

Quando o MineCap recebe novos dados, os envia aos modelos candidatos para classi-
ficagdo e, em seguida, armazena as saidas em um arquivo chamado incremental. Somente
depois, envia os dados como entrada para a rede neural para realizar a previsao. A rede
neural classifica cada amostra recebida em linha e anexa a saida prevista a entrada da
amostra no arquivo incremental. Cada entrada do arquivo incremental possui a lista
W = (wq, wy, w3, wy,y), em que todos os w sdo a saida dos modelos candidatos, floresta
aleatéria e Gradient Boosted Tree e, no caso do MineCap, y é a saida do super modelo.
Quando um numero k suficiente de amostras é acumulado, o processo incremental verifica
cada amostra e coleta apenas as amostras que possuem maior probabilidade de serem fluxo
de mineracdo e menor probabilidade de serem fluxo normal ou o inverso para depois realizar
a aprendizagem parcial. A quantidade k de amostras acumuladas para o treinamento
parcial é proporcional ao tempo para a aprendizagem com novos dados. Quanto maior a
quantidade, maior o tempo para a aprendizagem.
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No protoétipo do mecanismo proposto, é usado o valor de k = 50, pois verificou-se que
com 50 amostras ha o compromisso de executar o treinamento parcial do super modelo

entre 1 e 2 minutos, no caso de ocorréncia constante de mineracao na rede.



Capitulo 8

O Sistema MineCap

O sistema MineCap é executado em uma estagao (host) ou em um aglomerado compu-
tacional (cluster) separado do controlador de rede. A execug¢ao do MineCap em uma
estacao separada do controlador de rede evita a sobrecarga no controlador. O controlador
da rede redireciona todos os pacotes de saida da rede local para o MineCap, aplicando a
técnica de espelhamento de porta no gateway de rede. Conforme mostrado na Figura 8.1, o

mecanismo proposto apresenta uma arquitetura de trés camadas: captura, processamento
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Figura 8.1: A arquitetura da ferramenta MineCap. Os pacotes chegam na interface de
rede, sao abstraidos em fluxos que, por sua vez, sao publicados no servigo de mensagens
Apache Kafka. O Spark Streaming consome a mensagem, pré-processa os dados e envia
para o modelo treinado para classifica¢ao.
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8.1 Camadas do MineCap

A camada de captura tem como objetivo capturar os dados e prepara-los para a camada
superior. O primeiro passo é capturar os pacotes de rede através da execucao da biblioteca
libpcap. Esses pacotes capturados sao resumidos em fluxos de rede. Define-se fluxo de
rede como a sequéncia de pacotes que possuem o mesmo IP de origem, IP de destino, porta
de origem, porta de destino e protocolo de transporte. Foi desenvolvido uma aplicagao
na linguagem Python, baseada na aplicacdo flowtbag”, para realizar a abstracdo de
pacotes em fluxos. Os fluxos sdo publicados no servico de mensagens Apache Kafka, um
sistema de publicagao e assinatura (publisher/subscriber) que serve como uma central de
producao de dados em fluxo distribuido, garante o armazenamento e a entrega confiavel
das mensagens. O Kafka entrega as mensagens produzidas na camada de captura para a

camada de processamento.

A camada de processamento ¢é responsavel por consumir, processar e classificar os
fluxos da rede que o Apache Kafka fornece como dados em fluxo. O mecanismo MineCap
adota o Apache Spark como sua plataforma de processamento de fluxo em linha. O Apache
Spark Streaming apresenta melhor desempenho em relagao a tolerancia a falhas quando
comparado a outras plataformas de processamento de fluxo [58], adicionando robustez e
resiliéncia ao processamento. O MineCap evita assim a perda de informagao. O Spark
consome o conteudo do Kafka com a biblioteca Spark Streaming. O Apache Kafka é um
intermediario de mensagens que entrega mensagens aos processos assinantes, mas nao
suporta execucao de algoritmos mais complexos, como o aprendizado de maquina. O
MineCap incorpora o algoritmo de Analise de Componente Principal PCA [58], que reduz
um grande conjunto de caracteristicas a um conjunto menor de caracteristicas artificiais
que ainda contém a maior parte da quantidade de informagao do conjunto original. A
ML1lib é a biblioteca de aprendizado de maquina escalavel do Spark que consiste em
algoritmos e utilitarios comuns para o aprendizado de maquina. Serao avaliados quatro
algoritmos de aprendizado de maquina: Floresta Aleatoria, Gradient Boosted Tree, Naive
Bayes e Regressao Logistica. Os dois melhores algoritmos serao utilizados como modelos
candidatos na técnica de super aprendizado incremental.

A camada de bloqueio recebe a saida do classificador e instala uma regra de bloqueio
para fluxos rotulados como mineragao de criptomoeda. O OpenFlow 1.3 [4] é o protocolo
de rede definida por software utilizado pelo MineCap. O Ryu' é baseado em Python
e foi escolhido como o controlador SDN para o protétipo desenvolvido, devido a sua
facilidade de implantacao e baixo tempo para o desenvolvimento de aplicacoes. No
entanto, qualquer outro controlador poderia ser utilizado. A integracao entre o MineCap
e o controlador é agnéstica, o que possibilita a integracao ou atualizacdo de outros
controladores SDN. O MineCap se comunica com o controlador por meio de um interface

*Disponivel em https://github.com/Daniel Arndt/flowtbag.
"Disponivel em https://osrg.github.io/ryu/.
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de Transferéncia de Estado Representacional, Representational State Transfer (REST)
executada no controlador, que recebe uma mensagem criptografada, na qual os fluxos de
mineragao sao identificados e, entao, as regras de bloqueio sao instaladas na rede. Os
fluxos de bloqueio instalados nos switches OpenFlow durante os testes efetuados sao de 5
minutos, esse parametro é variavel e pode ser alterado conforme necessario. Esse tempo
foi escolhido, pois os testes gerados ocorreram em periodos de 30 minutos, um tempo de
bloqueio curto gera mais trafego de minerac¢ao na rede, assim, gerando mais eventos de
bloqueio.

8.2 A Avaliacao

Um protétipo do MineCap foi desenvolvido para avaliar a proposta. Os experimentos
foram realizados em um computador equipado com um processador Intel Core i7 7700
a 3.60 GHz, com oito ntcleos e 16 GB de RAM. A avaliacao foi realizada em uma rede
emulada, usando a plataforma de emulacdao Mininet, com 16 hosts em uma topologia em
arvore personalizada, usando sete comutadores executando o protocolo OpenFlow 1.3 [4],

como ilustrado na Figura 8.2.
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Figura 8.2: Topologia utilizada nos testes de avaliacao. Utilizou-se uma rede emulada
pelo Mininet, o niimero de mineradores varia de acordo com o teste efetuado. A topologia
possui sete switches em arvore com dezesseis hosts.

Na primeira avaliacdo, entre os 16 hosts do ambiente, quatro deles executavam aplica-
tivos de mineracdo de criptomoedas e o restante estava repetindo o trafego de 30 minutos

O trafego de mineracao usado para treinar os algoritmos de aprendizado de maquina se originam da
execugdo dos aplicativos de mineragdo cpuminer e xmrig.
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contido em um arquivo de captura real de trafego de rede, usando tcpreplay®. Nessa
etapa, é avaliada a diferenca entre os dois melhores modelos dentre os demais. O trafego
contido no arquivo de captura foi previamente classificado para ser comparado com a
saida de modelos de aprendizado de maquina, para ser utilizado como linha de base.
Utilizou-se pools de mineracao com portas TCP conhecidas, para posterior classificacao
manual do conjunto de dados utilizado para treinar os modelos candidatos. Nos testes de
avaliacao, utilizaram-se pools diferentes das utilizadas no conjunto de dados de treinamento.
O gateway de rede teve sua porta espelhada para o MineCap para garantir que todo o
trafego de rede passasse pela classificacao. O MineCap instala um fluxo no controlador
SDN bloqueando todo o trafego classificado como mineragao de criptomoeda e, portanto,
os pacotes sao rejeitados diretamente no comutador OpenFlow da rede. O conjunto de
dados utilizado para treinar e testar os modelos foi criado no laboratério MidiaCom, em
um ambiente estilo “mundo fechado”, em que o trafego foi capturado em um ambiente
controlado com um comutador, computadores atuando como mineradores e outros uti-
lizando diferentes perfis de navegagao como streaming de video, descarga de arquivos,
acesso a sitios Web e outros. Os aplicativos de mineracao utilizados foram o MinerGate¥
e o GuiMiner!l, executando em méquinas com sistema operacional Windows. Antes de
particionar o conjunto de dados em conjunto de treinamento e teste, o conjunto de dados
foi embaralhado para evitar qualquer elemento de viés ou padrées nos conjuntos de dados.
Assim, com o conjunto de dados embaralhado, a qualidade e o desempenho dos modelos
sao melhorados. O conjunto de dados passou pelo processo de oversampling, pois a técnica
é frequentemente usada para balancear a quantidade de classes do conjunto de dados [63].
O conjunto de dados criado possui abstragoes de fluxo de rede, que sdo conjuntos de
pacotes com a mesma quintupla: IP de origem, porta de origem, IP de destino, porta de
destino e protocolo de transporte. No total cada amostra possui 46 caracteristicas. Para
evitar que os modelos aprendam os enderecos IP e portas utilizadas no conjunto de dados,
essas caracteristicas sdo removidas na etapa de pré-processamento. As pools de mineracao
utilizadas para avaliar os modelos de aprendizado de maquina sao diferentes das utilizadas
no conjunto de dados. A Tabela 8.1 possui a descri¢ao de cada caracteristica.

A Figura 8.3 mostra a curva de caracteristicas operacionais do receptor ROC, a precisao,
a sensibilidade e a especificidade de cada algoritmo de classificacao testado. A curva ROC
mede e especifica o desempenho dos algoritmos testados através do relacionamento entre
verdadeiros positivos e falsos positivos em diversos pontos de corte na probabilidade de
uma amostra pertencer a uma classe. E um método grafico robusto e direto que permite
estudar a variacao da sensibilidade e especificidade para diferentes valores de corte.

Os algoritmos de aprendizado de maquina Floresta Aleatéria e Gradient Boosted Tree
superaram os outros algoritmos, com boa precisao e sensibilidade. Regressao Logistica

$Disponivel em https://github.com/appneta/tcpreplay.
IDisponivel em https://minergate.com.
IDisponfvel em https://guiminer.org.
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ID Nome Descricao
1 srcip IP de Origem
2 srcport Numero da Porta de Origem
3 dstip IP de Destino
4 dstport Numero da Porta de Destino
5 proto Protocolo de Transporte
6 total_fpackets Total de pacotes em direcao a frente
7 total_fvolume Total de bytes em dire¢do a frente
8 total_bpackets Total de pacotes em direcao contraria
9 total_bvolume Total de bytes em dire¢ao contraria
10 min_fpktl Tamanho menor pacotes em diregao a frente
11 mean_fpktl Tamanho médio dos pacotes em direcao a frente
12 max_fpktl Tamanho maior pacotes em direcdo a frente
13 std_fpktl Desvio padrao da média dos pacotes em direcdo a frente
14 min_bpktl Tamanho menor pacotes em direcdo contraria
15 mean_bpktl Tamanho médio dos pacotes em direcdo contraria
16 max_bpktl Tamanho maior pacotes em direcao contréria
17 std_bpktl Desvio padrao da média dos pacotes em diregdo contraria
18 min_fiat Quantidade minima de tempo entre dois pacotes na direcao a frente
19 mean_fiat Quantidade média de tempo entre dois pacotes na direcao a frente
20 max_fiat Quantidade maxima de tempo entre dois pacotes na dire¢ao a frente
21 std_fiat Desvio padrao de tempo entre dois pacotes na Direcdo a frente
22 min_biat Quantidade minima de tempo entre dois pacotes na direcdo contréaria
23 mean_biat Quantidade média de tempo entre dois pacotes na dire¢do contraria
24 max_biat Quantidade maxima de tempo entre dois pacotes na direcdo contraria
25 std_biat Desvio padrao de tempo entre dois pacotes na Direcao contréaria
26 duration Duragao do fluxo
27 min_active Quantidade minima de tempo em que o fluxo estava ativo
28 mean_active Quantidade média de tempo em que o fluxo estava ativo
29 max_active Quantidade méaxima de tempo em que o fluxo estava ativo
30 std_active Desvio padrao de tempo em que o fluxo estava ativo
31 min_idle Tempo minimo para o fluxo se tornar ativo
32 mean_idle Tempo médio para o fluxo se tornar
33 max_idle Tempo méaximo para o fluxo se tornar ativo
34 std_idle Desvio padrao para o fluxo se tornar ativo
35 sflow_fpackets Niimero médio de pacotes em um subfluxo na direcdo a frente
36 sflow_fbytes Numero médio de bytes em um subfluxo na dire¢ao a frente
37 sflow_bpackets Numero médio de pacotes em um subfluxo na direcao contraria
38 sflow_bbytes Numero médio de bytes em um subfluxo na direcao contraria
39 fpsh_cnt Numero de vezes que a flag PSH foi utilizado na dire¢ao a frente
40 bpsh_cnt Numero de vezes que a flag PSH foi utilizado na direcdo contraria
41 furg_cnt Numero de vezes que a flag URG foi utilizado na direcao a frente
42 burg_cnt Numero de vezes que a flag URG foi utilizado na dire¢do contraria
43 total_fhlen Total de bytes usados para cabegalhos na dire¢do a frente
44 total_bhlen Total de bytes usados para cabecalhos na direcdo contraria
45 dscp Ponto de Cédigo de Servicos Diferenciados
46 classe Rétulo da classe

Tabela 8.1: Tabela de descri¢do do conjunto de dados criado para treinar os modelos.

e Naive Bayes tiveram 0% de precisao e sensibilidade, por isso ficaram sem barras

na Figura 8.3(b).

A Regressao Logistica classificou cada fluxo como fluxo normal e o

Naive Bayes classificou alguns fluxos como normal e outros como fluxos de mineracao

de criptomoedas, assim, eles nao serao utilizados como modelos candidatos do super
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Figura 8.3: Avaliagdo dos algoritmos de aprendizado de méquina. a) O algoritmo de
Floresta Aleatéria apresenta uma Area Abaixo da Curva AUC de 0,97 e, assim, apresenta
a melhor relagdo de compromisso entre sensibilidade e especificidade. b) Gradient Boosted
Tree também apresenta altas taxas de sensibilidade e especificidade, porém sdo inferiores
as da Floresta Aleatoéria.

aprendizado incremental.

Além dos testes de avaliacao de aprendizado de maquina, sao apresentados outros dois
testes de desempenho. O primeiro é a relagao dos pacotes entregues e os pacotes gerados.
O segundo consiste em um teste de laténcia da rede para verificar se o MineCap gera
sobrecarga. Como os algoritmos de aprendizado de maquina Naive Bayes e Regressao
Logistica obtiveram mal desempenho, apenas os algoritmos de Floresta Aleatoria e Gradient
Boosted Tree sdo apresentados nas proximas avaliagdes. A Figura 8.4(a) mostra a taxa de
trafego entregue para os quatro hosts que estavam minerando criptomoedas. Vale a pena
observar que o algoritmo de Floresta Aleatéria bloqueia pelo menos 80% do trafego de
mineracao, enquanto o Gradient Boosted Tree atinge 25% do tréafego de mineragdo entregue
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no Host 8. Nos processos de teste, os hosts mineraram em pools distintas, assim, podendo
ter desempenhos diferenciados. Em média, o algoritmo de Floresta Aleatoérias bloqueia
mais trafego na rede do que o Gradient Boosted Tree, devido sua maior capacidade de
generalizacao do conhecimento obtido. Destaca-se também que os algoritmos baseados em
arvore tiveram melhor desempenho do que outros devido a natureza discreta dos dados de
rede [58].
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Figura 8.4: Avaliagao da laténcia na rede com e sem a ferramenta MineCap e grafico da
taxa de pacotes de mineracgao entregue. a) O classificador Floresta Aleatéria bloqueou
80% do trafego de mineracao enquanto o Gradient Boosted Tree encaminhou mais que
25% do trafego de mineragao. b) O MineCap nao acrescenta laténcia na rede. Floresta
Aleatéria (FA), Gradiente Boosted Tree (GBT), Naive Bayes (NB), Regressao Logistica
(RL), Sem MineCap (S/M).

A laténcia da rede foi analisada enquanto os testes eram realizados gerando pacotes
Internet Control Message Protocol (ICMP) de um host na rede para o controlador. O
teste de laténcia foi executado nos testes com todos os algoritmos e, também, em um
novo cenario reproduzindo o mesmo trafego sem intervencao do MineCap. Os resultados
mostram que o mecanismo MineCap nao implica mais laténcia no encaminhamento de

pacotes e, assim, mantém o desempenho da rede do cenario sem a adogao do MineCap,
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como mostra a Figura 8.4(b). Também foi avaliado, separadamente, o tempo de resposta
de chamada REST que foi insignificante, mostrando um atraso de menos de 1 ms em
uma rede local, pois o tamanho dos pacotes nas chamadas é muito pequeno. O tempo
de bloqueio é em média de 2 minutos, usando ambos os algoritmos, Floresta Aleatoria
e Gradient Boosted Tree, porque as vezes o algoritmo classifica fluxos de mineracao de
criptomoedas como fluxos normais. Os modelos de aprendizado de maquina sao passiveis
de falhas, ja que falsos positivos e negativos existem nos problemas de aprendizado de
maquina em que nao ha sobreajuste [70].

Floresta Aleatoria e Gradient Boosted Tree obtiveram resultados similares, porém
os testes anteriores utilizavam uma quantidade estatica de mineradores. E importante
avaliar se o aumento na quantidade de mineradores na rede impacta o desempenho dos
classificadores. Assim, o teste com 30 minutos de trafego foi realizado variando a quantidade
de mineradores.
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(a) Precisao, sensibilidade, especificidade e precisao do modelo Floresta Aleatéria para cendrios
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(b) As mesmas métricas foram utilizadas para o modelo Gradient Boosted Tree no cendrios com
diferentes nimeros de mineradores.

Figura 8.5: Avaliacao dos algoritmos de aprendizado de maquina de acordo com o cresci-
mento do niimero de mineradores.

A Figura 8.5 mostra que, a medida que mais mineradores sao adicionados a rede, a

precisao e a sensibilidade dos modelos diminuem, mas continuam com resultados aceitaveis,
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superiores a 75%. Paralelamente, é proposto uma variante do super learner [94] usando
esses dois modelos pelos seguintes motivos: i) é desejado ter um desempenho igual ou
superior ao dos algoritmos usados utilizando no super learner; ii) é importante o uso
de algoritmos de aprendizado de maquina presentes na biblioteca MLIib [72] do Spark,
pois obtém-se melhores aproveitamentos da abstracao de dados do Spark e a biblioteca
nao possui suporte para o aprendizado incremental. Assim, utiliza-se uma rede neural
como o super modelo, pois suporta o aprendizado incremental. Para testar a eficacia do
super aprendizado incremental, utilizou-se o super modelo em dois cenérios diferentes. O
cenario a) com cinco mineradores, e o cenario b) com quinze mineradores. Esses cendrios
representam ambientes com poucos mineradores e muitos mineradores, proporcionalmente
ao total de dezesseis hosts. Em cada cenario, executou-se o mesmo padrao de 30 minutos
de trafego de rede reproduzido. Esse tempo foi dividido em fatias de cinco minutos. A cada
cinco minutos sao calculadas a precisao, a sensibilidade, a especificidade e a precisao do
modelo. Com isso, podemos analisar o quanto o super modelo melhora ou piora conforme
0 tempo.

E possivel verificar na Figura 8.6 que em algumas fatias de tempo o modelo se comporta
mal, mas melhora quando aprende com os novos dados. Ainda, em alguns momentos,
acontece o desvio de conceito, mas o super modelo se adapta, pois é treinado de forma
incremental com as melhores amostras selecionadas de acordo com sua probabilidade de
classificacao e, entdo, é garantido que o super modelo aprenderda com dados que possuem
alta probabilidade de estarem corretos.

Durante a avaliacao da técnica de super aprendizado incremental no cenario de muitos
mineradores, o processo responsavel pelo super aprendizado incremental passou por uma
analise de consumo de CPU e memoria RAM. O consumo de CPU manteve-se baixo como
pode ser visto na Figura 8.7, mantendo uma média de 6% de consumo. Porém, no processo
de treinamento dos modelos candidatos, houve um pico de 70% de consumo, mas foi por

um periodo curto, por esse motivo nao apareceu no grafico.

O super aprendizado incremental consumiu 98,3 megabytes de memoéria RAM, um
consumo que pode ser considerado baixo nos dias atuais. Efetuou-se essa mesma coleta
durante as avaliagoes do classificadores Arvore Aleatéria e Gradient Boosted Tree e
ambos consumiram 32,76 megabytes de memoria RAM. Entao, conclui-se que, para este
conjunto de dados, cada classificador utilizado consome 32,76 megabytes de RAM, para o
super aprendizado incremental utilizou-se dois modelos candidatos e um super modelo,

totalizando 98,3 megabytes, i.e., 3x onde x = 32, 76.
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muitos mineradores durante o tempo.

Figura 8.6: Avaliagdo da técnica de super aprendizado incremental durante reproduzindo
um trafego de 30 min.
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incremental.
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Conclusao

A tendéncia da mineragao de criptomoeda é crescer proporcionalmente ao valor monetario
das moedas digitais. Atualmente, a mineragao da criptomoeda mais popular, Bitcoin,
ultrapassa de 80.000.000 TH/s*, assim, ambientes corporativos e criticos devem se proteger
contra a mineragao nao autorizada de criptomoedas, pois o processo de mineragao consome
em excesso recursos importantes como de processamento, de energia e de rede. O sistema
MineCap foi desenvolvido para identificar e bloquear os fluxos em linha de mineracao de
criptomoedas em uma rede definida por software. Foi desenvolvido um prototipo do sistema
para avaliacdo. Para aumentar a velocidade de andlise e melhorar a eficiéncia da analise de
grandes massas de dados, é obrigatério implementar métodos de pré-processamento. Nesta
dissertacao é apresentado diferentes métodos para reducao de dimensionalidade e sele¢ao
de caracteristicas. Os dados em sua forma bruta apresentam baixa qualidade e ao serem
diretamente processados resultam na utilizacao de um grande espag¢o de armazenamento
e na baixa qualidade da informacao gerada. Na etapa de pré-processamento de dados
do MineCap, as caracteristicas IP de origem, IP de destino, porta de origem, porta de
destino e protocolo de transporte foram descartadas, a fim de nao viciar o modelo com
as caracteristicas especificas das pools de mineracao utilizadas no conjunto de dados.
Para reducao de caracteristicas o MineCap incorpora o algoritmo PCA, que reduz as
caracteristicas do conjunto de dados para um numero de k caracteristicas. Foi criado,
para o MineCap, um conjunto de dados criado no laboratério MidiaCom com amostras
de trafego de mineracao e trafego normal com diferentes perfis de navegacao. O trafego
de mineracao foi feito com um software de mineracao diferente do que foi realizado
nas avaliac¢oes, utilizou-se o MinerGate e o GuiMiner, executado no sistema operacional
Windows, enquanto que para a avaliacao utilizou-se o xmrig e o cpuminer, executado no
sistema operacional Linux. Para o trafego normal foi coletado diversos perfis de trafego
como download de arquivos, streaming de video de diversas fontes, navegacao web com
http e https.

Essa dissertacao também propos a técnica de super aprendizado incremental onde

*Informagao disponivel em https://www.blockchain.com/pt/charts/hash-rate.
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modelos de aprendizado de maquina, chamados de modelos candidatos, sao treinados e
validados, a saida desses modelos sao as probabilidades de pertinéncia de cada amostra a
uma classe, essa probabilidade é passada para treinar o super modelo que estd equipado com
um algoritmo de aprendizado incremental. Apds o processo de treinamento, todos os fluxos
recebidos sao entregues aos modelos candidatos para previsao e as probabilidades dos dois
modelos sao recebidas pelo super modelo. O super modelo, no caso do super aprendizado
incremental, é treinado de forma incremental com novas amostras, essas amostras sao
novos dados coletados em linha. Somente as amostras com maiores probabilidades de
serem de uma determinada classe serao escolhidas para o treinamento parcial do super
modelo, assim somente as melhores amostras sao expostas ao super modelo, evitando ruidos
no treinamento parcial. Por fim, a avaliacao realizada da técnica de super aprendizado
incremental consiste em dois testes de 30 minutos, a cada 5 minutos é avaliado a acuracia,
a sensibilidade, a especificidade e a precisao do super modelo. O primeiro teste ocorreu
em um cenario com uma baixa quantidade de mineradores com base no total de hosts e o

segundo teste com muitos mineradores.

Os resultados das avaliagoes evidenciam que a proposta nao sobrecarrega a rede e o
controlador em relacao a laténcia entre os hosts da rede. Durante a avaliacao dos modelos
de aprendizado de méaquina constatou-se que os algoritmos de aprendizado de maquina
Floresta Aleatoria e Gradient Boosted Tree obtiveram melhores resultados em relagao
aos outros algoritmos, entdo, incorporaram a técnica de super aprendizado incremental.
Ambos apresentaram boa capacidade de generalizacao, com precisao e especificidade de
cerca de 100% e sensibilidade de 66,5%. A técnica de super aprendizado incremental obteve
bons resultados e demonstrou um correto funcionamento em relacao a fatias de tempo
com diferentes quantidades de mineradores na rede. A técnica aprende com novos dados,
mantendo alto desempenho desde o inicio da execucgao e, em alguns casos, melhorando

com o tempo.

9.1 Trabalhos Futuros

Para trabalhos futuros pretende-se aprimorar a técnica de super aprendizado incremental,
viso que a técnica foi avaliada com apenas dois modelos candidatos, nao é possivel saber,
sem mais avaliacoes, como o super modelo reagiria com um ntmero maior de modelos
candidatos e qual nimero ideal de modelos candidatos. Foi utilizado o algoritmo redes
neurais como o super modelo, outros algoritmos podem ser testados e consequentemente
ter resultados melhores ou piores. Nao foi utilizado engenharia de caracteristicas entre a
saida dos modelos candidatos e a entrada do supermodelo, assim como é feito na técnica

original do Super Learner [94].

Utilizar o cédigo desenvolvido para o MineCap utilizando outro conjunto de dados,

como por exemplo de anomalias e ataques de rede, assim pode-se avaliar se o MineCap ird
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se destacar dentre outros trabalhos com o foco de deteccao de intrusao.
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