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Resumo

O aprimoramento das proximas geragoes de redes moéveis, em especial da quinta geracao
(5G), propiciou uma melhoria na qualidade do servigo, bem como possibilitou a expan-
sao no desenvolvimento de novas aplicagoes. Mesmo com os desafios impostos pelo meio
de propagacao, as redes 5G oferecem taxas de transmissao e laténcias capazes de com-
petir com meios confinados ofertados para o piblico residencial, facilitando, em alguns
aspectos, a infraestrutura necessaria para o acesso. Com capacidade incrementada, novos
desafios sao apresentados, pois a infraestrutura para a proxima geracao de redes, requer
a implementagao de técnicas como redes definidas por software (SDN) e fungoes de re-
des virtualizadas (NFV) para operagao descentralizada. Estas técnicas requerem anélises
constantes da infraestrutura, para que novas instancias possam ser implementadas a fim
de atender demandas especificas. Com isso, a predigao de trafego da utilizacao de recur-
sos torna-se um desafio, uma vez que nesses ambientes ha compartilhamento de recursos,
sendo preciso identificar novas técnicas com baixo custo computacional para realizar pre-
digoes. O alto volume de trafego gerado nestas redes aumenta o grau de complexidade,
pois além da necessidade de anélise temporal, anomalias e ameacas de seguranca podem
permanecer ofuscadas e gerar danos irreparaveis. Assim, propoe-se uma comparagao entre
técnicas classicas de predigao utilizando modelos estatisticos e modelos de aprendizado de
maquinas, para analise do trafego em uma série temporal. Aplica-se a entropia de Shan-
non em caracteristicas categoricas do fluxo para realizar a predicdo. A entropia é uma
importante ferramenta, pois apresenta o grau de dispersao ou aleatoriedade de um sis-
tema. O pré-processamento do trafego, utilizando fun¢oes wavelet, capazes de decompor
um sinal, apresenta-se com uma ferramenta promissora, uma vez que pode ser aplicada
no reconhecimento de padroes e ataques em redes de computadores. Por fim, é realizado
um comparativo entre duas técnicas classicas, o modelo Autoregressive Integrated Mo-
ving Average (ARIMA) e o modelo Long short-term memory (LSTM). A técnica LSTM
apresenta-se até 8 vezes mais eficiente do que a técnica ARIMA apresentando tempo total
de execugao, 42% mais eficiente.

Palavras-chave: Seguranca de redes, 5G, 6G, Internet das Coisas, Machine Learning,
Predicao de trafego.



Abstract

The improvement of the next generations of mobile networks, especially the fifth gene-
ration (5G), provided an improvement in the quality of service, as well as allowed the
expansion in the development of new applications. Even with the challenges posed by the
means of propagation, 5G networks offer transmission rates and latencies capable of com-
peting with confined means offered to the residential public, facilitating in some respects
the necessary infrastructure. With this increased capacity, new challenges are presented
because the infrastructure for the next generation of networks requires the implementation
of techniques such as networks defined by software (SDN) and virtualized network functi-
ons (NFV). These techniques require constant analysis of the infrastructure, so that new
instances can be implemented in order to meet specific demands. Thus, the prediction
of traffic of resource utilization becomes a challenge, since in these environments there is
resource sharing, and it is necessary to identify new techniques with low computational
cost to make predictions. The high volume of traffic generated in these networks increases
the degree of complexity, because in addition to the need for temporal analysis, anomalies
and security threats can remain overshadowed and generate irreparable damage. Thus, it
is proposed a comparison between classical prediction techniques using statistical models
and machine learning models, for traffic analysis in a time series. Shannon entropy is
applied in categorical flow characteristics to perform prediction. Entropy is an important
tool because it is able to present the degree of dispersion or randomness of a system. Traf-
fic preprocessing, using wavelet functions, capable of decompose a signal, presents itself
with a promising tool, since it can be applied in the recognition of patterns and attacks
on computer networks. Finally, a comparison is made between two classical techniques,
the Autoregressive Integrated Moving Average (ARIMA) model and the Long short-term
memory (LSTM) model. The LSTM technique is up to 8 times more efficient than the
ARIMA technique with a total execution time, 42% more efficient.

Keywords: Network Security, 5G, 6G, Internet of Things, Machine Learning, Network
Predction.
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Capitulo 1

Introducao

A quinta geragao (5G) e a sexta geragao (6G) de sistemas de comunicagoes moveis re-
presentam uma nova era, na qual a conectividade apresentara fluidez e flexibilidade de
interconexao entre pessoas, dispositivos inteligentes e méquinas. Estima-se que até 2025
a rede 5G abrangera aproximadamente um ter¢o da populagao mundial. Uma das prin-
cipais caracteristicas das redes de proxima geracao ¢ a capacidade de adaptagao as ne-
cessidades dos usuarios, permitindo que diferentes servigos se adequem dinamicamente
para utilizar as vantagens da comunicagao, como carros autéonomos, telemedicina, através
de cirurgias remotas, comunica¢do Machine-to-Machine (M2M), entre outros. Uma das
principais caracteristicas das proximas geragoes de redes moveis, de acordo com a norma
ITU-R M.2083-0 da International Telecommunication Union (ITU), é a melhoria das ta-
xas de transmissao, na qual a rede 5G, por exemplo, operard com taxa de transmissao
de até 20 Gb/s da Estacdo Radio Base (ERB) para aplica¢oes enhanced Mobile Broad
Band (eMBB) e com taxas de transmissao tipicas de usuérios de até 1Gb/s. A laténcia
de até 1 ms é também fator determinante para que aplicagoes Ultra Reliable Low Latency

Communications (URLLC) sejam possiveis, como a operagao de carros auténomos.

Desafios de seguranca em redes de computadores, atualmente, se encontram princi-
palmente na camada de aplicagao, devido a diversidade e complexidade das aplicacoes
existentes e a versatilidade hoje existentes para alavancar o desenvolvimento dessas apli-
cagoes. Com largura de banda consideravelmente superior e laténcias inferiores a 1 ms,
a rede HG e a 6G, por exemplo, fomentam o aprimoramento e desenvolvimento de apli-
cagoes principalmente com foco em sensoriamento remoto. Aplicagoes classicas, como
Voice over New Radio (VoNR), sdo susceptiveis a problemas de seguranga elementares,
como confidencialidade e privacidade de dados. Outros problemas completamente novos,

como roubo de identidade virtual ou a extrapolagao do consentimento do usuério atra-
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vés do aprendizado dos seus dados baseado em héabitos também sao objeto de pesquisas

relacionadas a seguranca de redes.

A sociedade esta mais dependente do setor de telecomunicagoes e a quinta geracao de
redes moveis ja estd amplamente difundida em diversas redes comerciais, sendo objeto de
investimento em diversas operadoras de diferentes paises, tendo seu desempenho e flexibi-
lidade associados ao conceito de redes sem fio definidas por software — Wireless Software
Defined Network (WSDN). Através deste paradigma é possivel realizar o fatiamento da
rede (network slicing), compartilhando a infraestrutura entre usuarios e garantido recur-
sos necessarios orientados a aplicagao. Como exemplo, os servigos de streaming receberao
recursos baseados em largura de banda, enquanto cirurgias remotas precisarao garantir
laténcias extremamente baixas. Este mecanismo é obtido através da técnica de virtualiza-
¢ao das fungoes de rede — Network Functions Virtualization (NFV), sendo o seu principal
objetivo realizar a migragao da utilizacao de hardware dedicado para maquinas virtuais,

introduzindo agilidade, escalabilidade e interoperabilidade.

A predigao o uso de recursos computacionais ou baseados em trafego de dados é um
fator essencial para garantir a correta distribuicao dos recursos implementados a partir
das fungoes de redes virtualizadas. Do ponto de vista operacional, hd uma maior agilidade
para configurar uma infraestrutura utilizando maquinas virtuais a partir de técnicas de
automacao. A capacidade de estimar os recursos necessarios baseados em historicos de
uso, sao atividades desafiadoras. Ha uma tendéncia natural do trafego de rede tornar-se
ciclico em fungao da repeticao de atividades diarias das pessoas em suas movimentagoes,
facilitando as técnicas de predicao de carga. No entanto, uma anomalia na rede pode
ser identificada através de uma simples mudanca no comportamento da rede, como um
pequeno aumento no namero de pacotes transmitidos sem mudancas em aplicagoes que

justifiquem tal alteracao.

1.1 Motivacao

A tecnologia 5G incita melhorias para a garantia de privacidade e seguranga dos dados
trafegados. Um maior niimero de dispositivos interconectados tem a capacidade de au-
mentar o trafego e, consequentemente, a superficie de ataques. Privacidade e seguranca
demandam a implementacao em diversas camadas, incluindo dispositivos, equipamentos
de interface aérea, infraestrutura de rede de acesso de radio na nuvem — Cloud - Radio

Access Network (C-RAN), entre outros. As proximas geragoes de redes sao projetadas



1.1 Motivacgao 3

para solucionar as funcionalidades ineficazes de suas antecessoras, como limitagoes de
autenticacao a partir de dispositivos, exposicoes relativas a privacidade do usuéario e vul-
nerabilidades da interface de radio [1]. O consorcio 3GPP estabelece a especifica¢ao 33.501
para definicao dos requisitos de arquiteturais e procedimentais de seguranca dos sistemas
5@G, focando em autenticagao, autorizacao de acesso e equipamentos, integridade de dados

entre outros, garantindo a homogeneidade de elementos de rede.

As proximas geragoes de redes terao um conjunto de desafios de seguranca devido
principalmente aos seguintes fatores: maior nimero de usuérios, heterogeneidade de dis-
positivos interconectados, novas aplicagoes, incluindo de missao critica, questoes de pri-
vacidade do usuério e suporte a dispositivos baseados em Internet of Things (IoT). A
utilizacdo de paradigmas como Software Defined Network (SDN), NFV, Mobile Edge
Computing (MEC), Software Defined Wide Area Network (SD-WAN) apresentarao desa-
fios adicionais & infraestrutura [2] além dos desafios referentes a ataques aos dispositivos

do nucleo até a borda da rede.

Ataques de malware sao caracterizados como atemporais, pois também permanecem
como ameagas as novas redes, porém, com uma maior capilaridade de disseminagao, po-
dendo impactar servigos publicos criticos. Ransomware, Keylogger e botnets sao atual-
mente os principais ameacgas desta categoria. As botnets sao amplamente empregadas
e utilizadas para a disseminac¢ao de malware. Outro ataque eficaz é o de negagao de
servigo — Denied of Services (DoS), considerado ainda uma das piores ameagas. Neste
ataque, o atacante realiza tarefas como exploracao de vulnerabilidades de protocolos com
intuito de degradar o servico, impedindo que usuérios legitimos utilizem os recursos da
rede ou sistema. Esses ataques cibernéticos possuem tamanha relevancia, que a depender
do contexto, podem inclusive preceder guerras, como no caso do conflito entre Riissia e
Ucrania, iniciado em fevereiro de 2022. As Forgas Armadas da Ucrénia, bem como os
bancos estatais foram alvos de ataques de negagao de servigos distribuidos — Distributed
Denied of Services (DDoS) antes da investida militar de fato '.Esses ataques levaram
a paralisacao temporaria de sites além da inviabilizacao de servigos financeiros. Desta
forma, os ataques nao estao contextualizados apenas no ambito empresarial, mas também

como influenciador em fatores geopoliticos regionais e globais.

Disponivel em: https://blogs.microsoft.com/on-the-issues/2022/02/28 /ukraine-russia-digital-war-
cyberattacks/
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1.2 Contribuicao

Esta dissertacao propoe um comparativo entre técnicas de aprendizado de méaquinas e
técnicas classicas de estatistica, para realizar a predicao em redes de computadores. Como
principal contribuicao, esta disertagao avalia a capacidade de predizer o trafego de rede de
componentes lineares e nao lineares de uma série temporal, através da criacao de uma nova
métrica baseada na entropia de Shannon das caracteristicas categoricas do fluxo de rede. A
entropia é uma ferramenta capaz de compreender o grau de dispersao ou aleatoriedade de
um sistema, e os fluxos de redes, possuem um grau de aleatoriedade considerével referente
a algumas caracteristicas. Neste trabalho, a entropia foi utilizada com o objetivo de gerar
novas caracteristicas a partir das variaveis qualitativas existentes no fluxo, tais como IP
de origem e destino. Por possuirem esta caracteristica qualitativa, nao sao comumente
utilizadas para realizar predi¢ao em redes. Entretanto, sao informacoes elementares em
qualquer fluxo de redes, e isto pode ocasionar um melhor aproveitamento da coleta de
métricas para realizar predigoes e detectar anomalias. Com o objetivo de aproveitar
toda a informacao exisitente em uma série temporal, o pré-processamento do trafego
através de fungoes wavelet foi utilizado para decomposigao do sinal. Do ponto de vista de
implementagao, esta técnica possui poucos parametros de configuracao quando utilizada
a biblioteca disponivel em Python ? facilitando o reconhecimento de padroes e ataques a

partir das componentes de alta e baixa frequéncia extraidas.

1.3 Organizacao da Dissertacao

Esta dissertagao esta organizada da seguinte forma. O Capitulo 2 apresenta a fundamen-
tacao tedrica das ameacas e desafios das redes de proxima geragao com relagao a predi¢ao
de trafego e deteccao de anomalias. O Capitulo 3 descreve os trabalhos referentes a de-
teccao de anomalias e predicao de trafego e sua aplicabilidade. O Capitulo 4 refere-se a
uma avaliagao de um modelo proposto para predicao de trafego e deteccao de anomalias
utilizando caracteristicas nao categoricas como fonte de dados. Por fim, o Capitulo 5

conclui a dissertacao evidenciando as contribuicoes e apresentando futuros trabalhos.

Zhttps://pypi.org/project /Py Wavelets



Capitulo 2

Fundamentacao Teoérica

As geragoes de redes moveis sempre sao projetadas com intuito de aprimorar a qualidade
do servigo e corrigir vulnerabilidades das geragoes anteriores. A primeira gerac¢ao (1G) com
tecnologia analogica e padrao baseado no sistema Advanced Mobile Phone System (AMPS)
era orientada somente & voz. Por sua modulacao ser baseada em frequéncia — Frequency
Modulation (FM) e o sistema nao possuir mecanismos de criptografia, era possivel, de
maneira trivial, interceptar ligacoes através de receptores que operassem na mesma faixa
de frequéncia nas proximidades de um aparelho. A segunda geragao (2G) estabelece o
inicio das comunicacoes moveis digitais na década de 1990. Um dos principais servicos
ofertados € o de envio de curtas mensagens de texto. Nessa geragao, existe um considerével
avango em processos de autentica¢do através do Subscriber Identity Module (SIM) do
usuario e melhoria na confidencialidade. A terceira geracao (3G) ¢ marcada por uma
ascensao da comunicacao de dados, na qual o acesso a Internet era o principal servigo
ofertado pelas operadoras. A partir das redes 3G, foram aprimoradas as questoes relativas
a autenticagao, utilizando a autenticagao mitua para evitar ataques com estagoes radio
base falsas. A quarta geragao de redes moveis (4G) possui taxa de transmissao muito
superior as suas antecessoras e o seu desenvolvimento foi baseado completamente no
protocolo Internet Protocol (IP). As redes 4G empregam protocolos criptogréaficos com
foco na autenticacao do usuario oferecendo protecao contra ataques na camada fisica. A
Tabela 2.1 apresenta um comparativo entre os mecanismos adotados por cada geracao e

os desafios a serem superados.
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Tabela 2.1: Comparativo entre ameagas entre as geragoes de redes moveis antecessoras

ao 5G
Geragao Mecanismo de Seguranga Desafios de Seguranca
' . il - =
Sem medidas explicitas de seguranca Bisbilhotamento, 1nterceptagaq
1G . de chamadas e nenhum mecanismo
e privacidade. ..
de privacidade.
Protecao baseada em autenticacao, Estagao ]E)a.s e falsa, Seguranca 'de
2G . . link de radio, autenticagao unilateral
anonimato e criptografia. .
e spamming.
Adotou a seguranga 2G, Vulnerabilidades de seguranca
re acesso seguro a rede, Autenticacao e | de trafego IP, seguranca de chaves
Acordo de Chave (AKA) e de criptografia, segurancga de
autenticacao mutua. roaming.
Nova criptografia (EPS-AKA) Maior seguranca induzida por
e mecanismos de confianga, trafego de IP, integridade de dados,
4G seguranga de chaves seguranca de Base Transceiver
de criptografia, seguranga de acesso | Stations (BTS) e interceptagao
do 3GPP e protecao de integridade | de chaves de longo prazo.

2.1 Desafios de seguranca na rede 5G e de proéximas
geracoes

A seguranca das redes 5G possuem caracteristicas intrinsecas das comunicagdes moéveis
acrescida ao fato de ter uma conexao a Internet orientada a objetos. As préximas geragoes
de redes moveis, inclusive na quinta geragao, seguranca e privacidade sao os principais
focos. Diversos tipos de dados fazem parte da arquitetura de redes de préoxima geragao,
entre dados dos usuérios, dados sobre o usuério, arquivos de configuragao, arquivos de
registro (logs) entre outros. Tais informagoes, de acordo com Dutta e Hammad [3] serdo
utilizadas para habilitar funcionalidades do niicleo da rede e possibilitar a automacao
das decisoes voltadas para aplicagoes e o gerenciamento de sistemas. Pode-se citar ainda
como desafios adicionais, a classifica¢do e prote¢ao adequada dos dados inativos (at-rest),
considerados menos vulneraveis, e dados ativos (in-transit). A privacidade deve ser con-
siderada no projeto das redes e a configuracao do ambiente deve garantir que apenas os
dados necessérios sejam coletados e armazenados. Um ataque tradicional DDoS, por mais
simples que seja, pode interromper servicos e resultar em alto impacto para aplicacoes
sensiveis a laténcia, como carros autéonomos e tele cirurgia, por exemplo. Como as redes
de proxima geragao possuem relacoes diretas com redes definidas por software e fungoes
de rede virtualizadas, é importante entender que as redes possuem diversas superficies de

ataque. A literatura expoe diversas técnicas amplamente conhecidas, porém com danos
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e perdas potencialmente amplificados em fun¢ao das novas aplicagoes orientas a Internet
das Coisas. Do ponto de vista das comunicagoes moéveis, incluindo a rede 5G, podem-se

destacar as seguintes ameacas []:

e Seguranca das interfaces de radio: As chaves criptograficas da interface radio

sao transmitidas por canais inseguros;

e Integridade do plano do usuario: A terceira e quarta geracao de redes moveis
possuem prote¢ao, mas nao para dados no plano do usuério. A integridade da
camada de transporte e da camada de aplicacao com criptografia sao usadas se a
integridade dos dados for necessaria. Neste caso, um ataque man-in-the-middle e o

sequestro de sessao sao possiveis;

e Tempestades de sinalizagao: Quando um nimero de dispositivos M2M acessam a
rede simultaneamente, a demanda de sinais de controle aumenta consideravelmente

e forma a tempestade de sinalizagao;

¢ Fatiamento de rede: O fatiamento de rede permite o compartilhamento de re-
cursos do nucleo da infraestrutura com maior eficiéncia, facilitando a aloca¢ao mais
dinamica para atender com agilidade diferentes aplicagoes, potencializando os ris-
cos. Controles de seguranca devem ser implementados para garantir o isolamento
adequado das redes. Esses controles incluem primordialmente a categorizacao de
cada fatia alocada, para protecao do fluxo de dados entre as fatias, mitigando as-
sim, ataques laterais entre infraestruturas ou ataques que comprometam os recursos

compartilhados;

¢ Redes definidas por software - SDN: Por permitir maior flexibilidade no ge-
renciamento das redes através de programagao, e consequentemente centralizando
de maneira logica os planos de controle da rede, as SDN potencializam os desafios
de seguranca. O controlador SDN permite atualizar ou modificar regras de fluxo
nos nos da rede, permitindo manipular o encaminhamento de dados. A centraliza-
¢ao do controle da rede pode tornar o controlador um gargalo para a infraestrutura
no caso de ataques. Através de programacao, diversas funcoes de rede podem ser
implementadas como aplicagoes, e caso haja o vazamento de credenciais e acesso a
Interface de programacao de aplicagdes Application Programming Interface (API),

atacantes facilmente podem ter controle parcial ou total da rede;

e Virtualizacao das Fungoes de rede - NFV: Devido a sua caracteristica di-

namica, desafios relacionandos a gestao de configuracao devem ser abordados com
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maior foco. Erros nas configuracoes podem ocasionar falhas de seguranca propi-
ciando ataques cléassicos como spoofing e sniffing, por exemplo. As NFV ainda
estao sujeitas a vulnerabilidades especificas relativas a virtualizagdo como ataques
Side-channel, flooding e sequestro de hipervisor. Devido ao acesso compartilhado
da infraestrutura de véarios clientes, ambientes comprometidos ou usuarios mal in-
tecionados com privilégios elevados podem interferir na operacao da infraestrutura

manipulando o trafego de rede.

As redes definidas por software sao ponto de atencao para as redes de proxima geracao.
Esse paradigma simplifica o gerenciamento das redes através de programacao aplicada as
fungdes do plano de controle. O plano de controle é logicamente centralizado para criagao
de politicas de encaminhamento e o plano de dados é distribuido para operar o trafego
baseado em politicas de encaminhamento. A centralizacao l6gica das SDN apresenta nu-
merosas vulnerabilidades [5|. As interfaces entre os planos sao chamadas de northbound,
entre o plano de controle e o plano de aplicacao, e southbound, entre os elementos co-
mutadores do plano de dados e do plano de controle corfome ilustrado na Figura 2.1. O
plano de controle em particular é sujeito a ataques de negacao de servico devido a sua
caracteristica central, tornando-o ponto tnico de falhas. Ademais, h& outras possiveis
ameagas salientadas na literatura [(], entre elas: acesso nao autorizado, referente ao
controlador da redes ou as aplicagoes; vazamento de informacao, através da descoberta
de regras de fluxos ou politicas de encaminhamento, chaves criptograficas ou certificados
para cada rede logica; modificagcao de dados, no qual hé alteracao de regras de fluxos
para adulterar pacotes, aplicagoes maliciosas, onde as aplica¢oes permitem a insercao
de regras fraudulentas; negacao de servigo, seja através da inundacao da comunicacao
do controlador-comutadores ou inundacao da tabela de fluxo em cada comutador; segu-
ranga do sistema SDN, em que os comutadores OpenFlow podem operar no modo de
falha autéonoma, quando o comutador é desconectado do controlador, tornando-o o mesmo
ser alvo de ataques. O protocolo OpenFlow permite a programacao das redes para que
os controladores SDN gerenciem, controlem e monitorem o trafego através do plano de

encaminhamento de ativos de rede como switches |7].

A préxima geragao das redes de telecomunicagoes devera suportar ainda uma quanti-
dade significativa de terminais inteligentes, tais como celulares e sensores, disponibilizando
aplicagoes de tempo real e provendo inteligéncia e confianca embarcadas na infraestrutura
do niicleo e bordas da rede. Para atender a esses requisitos, a sexta geracao das redes mo-
veis, 6G, compreende o uso de novas tecnologias de inteligéncia artificial, cadeia de blocos

(blockchain) e de fornecimento de servigos para Internet das Coisas. A rede 6G esta sendo
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Figura 2.1: Separacao entre planos das redes das redes definidas por software

desenvolvida para contornar as limitacoes existentes atualmente e possibilitar a utilizacao
de novos paradigmas, como novas interagoes homem-homem e homem-méquina, utiliza-
¢ao de frequéncias na faixa de terahertz, redes tridimensionais, comunicagoes quanticas,
superficies refletoras inteligentes, entre outras [3]. Estima-se que as taxas de transmissao
serao da ordem de 1 Th/s superando em cinquenta vezes a capacidade da rede 5G [9]. As
aplicacoes 6G futuras apresentarao requisitos rigorosos e exigirao recursos de rede esten-
didos em as redes 5G desenvolvidas atualmente [10]. Na rede 6G, todos os dispositivos
de ponta sao concebidos para se conectarem & Internet e as aplicacoes de inteligéncia
artificial serao amplamente usadas por esses dispositivos. A maioria das aplicagoes de
inteligéncia artificial serao orientadas a dados, aumentando a preocupagao com a segu-
ranca e privacidade das informagoes coletadas [11]. A privacidade dos clientes pode ser
comprometida, caso haja o vazamento de dados ou o comprometimento dos modelos de

aprendizado [12].

A utilizagao da rede 6G tem como objetivo aprimorar a fidelidade das comunicagoes,
tendo como desafios estabelecer comunicagoes ultra confiaveis e de baixa laténcia URLLC.
Esses conceitos permitem contribuir de maneira significativa em diversas areas de missao
critica, permitindo que a comunicagao tatil seja implementada para possibilitar que as
interagoes fisicas em tempo real sejam executadas, como a tele cirurgia. Outro conceito
que ganhara notoriedade e demandara infraestruturas robustas é a holografia. Esta técnica
emprega artificios 6ticos para projetar luz e fornecer imagem em trés dimensoes, sendo

objeto de estudos principalmente para a telemedicina, provendo atendimento médico em



2.2 Principais desafios de predigao de trafego e detecgao de anomalias 10

areas remotas ou realizacao de procedimentos cirtrgicos [13].

2.2 Principais desafios de predicao de trafego e detec-
cao de anomalias

O aprimoramento das tecnologias permitiu que os meios de comunicacao sem fio se tor-
nassem populares, fazendo com que a tecnologia associada evoluisse continuamente e de
maneira célere, para sustentar a comunicagao de dados em tempo real com qualidade
necessaria para servigos de missao critica. Todavia, a rede 5G possui inlimeros sensores e
dispositivos como partes primordiais das comunicagoes, sendo imprescindivel garantir ro-
busta protecao do ponto de vista de infraestrutura, privacidade de usuérios e, sobretudo,
software destes dispositivos [11]. Lopez-Martin et al. propoem a utilizagao de codifica-
dores automaticos variacionais condicionais (Conditional Variational Autoencoders) para
comprender os rétulos de intrusao dentro das camadas de decodificagao, possibilitando
ser utilizado para predi¢do de ataques e reconstrucdo de informacoes faltantes [15]. Por
possuir uma Unica fase de treinamento, o modelo torna-se 1til no que corresponde a
otimizacao de recursos computacionais. Devido a sua complexidade, a rede 5G exige o
desenvolvimento de arquiteturas e solu¢oes com alta resiliéncia. Ahmad et al. categorizam

os principais desafios como [

e Trafego de rede repentino: descreve um aumento relevante de aparelhos e dispo-
sitivos conectados a rede, podendo ser contornado mediante melhoria dos recursos
existentes ou da adi¢ao de mais recursos conforme aumento da demanda, utilizando

redes definidas por software ou funcoes de rede virtualizadas;

e Integridade do plano do usuario: por ter uma caracteristica de dados de usua-
rios, é fundamental a utilizacao de criptografia ponta a ponta. Aplicagoes especificas
podem exigir a utilizacao de outras camadas de seguranca, além da comunicagao

criptografada.

A comunicagao movel proporciona avangos cientificos ao longo de suas geragoes, flexi-
bilizando e universalizando a troca de informagoes em tempo real, permitindo que usuarios
e dispositivos se tornem ubiquos, através de computacao movel, redes de sensores entre
outros. Entretanto, essas caracteristicas contribuem para que os ataques se intensifiquem,
pois a superficie de ataque aumenta acompanhado a curva de crescimento de dispositivos

conectados, possibilitando ainda que estes mesmos dispositivos sejam vetores de ataques
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distribuidos, ocasionando roubo de informacoes e até mesmo guerra cibernéticas. O tra-
fego dentro de uma célula usualmente expoe flutuacoes recorrentes e possui rajadas a
qualquer instante, assemelhando-se com o comportamento de pessoas, que possuem ca-
racteristicas aleatorias no deslocamento ao longo do dia. A analise de seguranca das redes
tem ganhado foco em diversos campos de pesquisa, sobretudo na deteccao de anomalias.
Entretanto, a deteccao em tempo real torna-se desafiadora em funcao da quantidade de
dados gerados pelos dispositivos, pois requer um monitoramento ininterrupto de even-
tos, processos e mensagens na infraestrutura [16]. As técnicas de detecgao de anomalias

em tempo real, em funcao dos desafios previamente listados, utilizam de forma majo-

ritaria ferramentas estatisticas por possuirem baixo custo computacional [17]. Estudos
apresentam os métodos de Holt-Winters [15] e detecgao do ponto de mudanga (change
point detection) |19] para detectar anomalias em redes de computadores. Ho Bang et

al. propoem um modelo utilizando Cadeia Oculta Semi-Markoviana — Hidden Sem:i-
Markovian Model (HSMM) para deteccao de ataques de sinaliza¢do na rede Long-Term
Evolution (LTE) [20]. Um processo ¢ dito semi-markoviano quando a probabilidade de
ocorrer uma mudanca de um estado oculto para outro estado depende do tempo decorrido
a partir do estado atual. Um dos beneficios do emprego desse modelo é a capacidade de
capturar atributos estatisticos do trafego de rede e, uma vez utilizando os parametros do
modelo do HSMM, é possivel identificar anomalias de acordo com sua probabilidade ou

entropia [21].

O aprendizado de méaquina é amplamente utilizado para empreender a detecgao de
anomalias e predicao de trafego. No entanto, para aplicacoes com necessidade de baixa
laténcia, alguns algoritmos necessitam de uma sequéncia ininterrupta de dados, podendo
ocasionar um custo computacional superior em fungao do grande fluxo de informagoes a
serem processados. A arquitetura da rede 5G tende a ser complexa. Fu et al. abordam
dois desafios para o gerenciamento do trafego de rede [22]. O primeiro, é o fato da rede
ser heterogénea e a simultaneidade de redes distintas com diversas caracteristicas tornar
a predicao de trafego mais complexa. O segundo ponto diz respeito da rede ser majori-
tariamente implementada utilizando SDN e NFV. Com o fatiamento da rede, os servicos
sao utilizados de maneira autonoma em infraestruturas compartilhadas e todo o trafego
gerado por cenarios distintos é unificado na infraestrutura, tornando o ntcleo da rede
praticamente imponderéavel. O aprendizado por refor¢o profundo (Deep Reinforcement
Learning) oferece ganhos expressivos particularmente em situagoes de alta laténcia e con-
gestionamento da rede, por exemplo. Os métodos baseados neste modelo podem aprender

informagoes de roteamento e padrao de trafego e, assim, gerenciar de forma mais eficiente
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os recursos da rede quando determinandas informagoes ocorrerem novamente, otimizando

assim, o tempo de resposta do controlador [22].

As proximas geracoes de redes s@o promissoras para promover a implementacao de
cidades inteligentes, agregando servicos publicos através de comunicagao ubiqua de senso-
res, cameras de seguranca, entre outros. Além disso, a utilizagao de celulares inteligentes
(smartphones) com o sistema operacional Android acrescenta um potencial risco. Sis-
temas baseados em Android representam 85% da utilizagdo global e, consequentemente,
se tornam alvos de ataques massivos [23]. E possivel instalar aplicativos de terceiros,
elevando significativamente a oportunidade de criacao de botnets ou vazamento de infor-

magoes pessoais.

A comunicacao do sensores das cidades inteligentes ocorrera primordialmente pela
transmissao de dados através das redes moéveis. Assim, da perspectiva de gerenciamento
da interface de transmissao aérea, a estimativa das informacoes de estado do canal —
Channel State Information (CSI), que representa as propriedades do canal de radio, con-
tinua a ser um dos desafios elementares das redes 5G. O estado do canal, representado
pelo CSI, tem um impacto significativo na alocagao de recursos de radio e gerenciamento
de interferéncia, sendo utilizado para a determinacao dos parametros da camada fisica
do enlace. Devido a impossibilidade de envio frequente do valor do CSI pelo receptor,
é essencial que o transceptor esteja apto para estimar precisamente o valor de CSI para
permitir uma comunicagao efetiva e otimizada no enlace. Métodos tradicionais para es-
timar o CSI possuem alta complexidade computacional e nao sao adequados para o uso
em 5G devido ao emprego de tecnologias que aumentam o trafego de dispositivos moveis,
como — Multiple Input Multiple Output (MIMO) massivo e ondas milimétricas. Luo et
al. sugerem um algoritmo de predi¢ao de CSI, denominado OCEAN, baseado em dados
historicos de comunicagao 5G [24]. Primeiramente, sao identificadas diversas caracteris-
ticas importantes que afetam o CSI em um enlace de radio, como faixa de frequéncia,
localizacao, horario, temperatura, umidade do ar e tempo. Em seguida, considerando a
relacao espaco-temporal do CSI, os autores projetam um arcabougo de aprendizado que
consiste em uma combinagao de duas redes neurais convolucionais (CNN) e uma memoria
longa de curto prazo (LSTM). A arquitetura do sistema proposto compreende duas etapas
de treinamento, uma offline e outra online. A primeira etapa é responsavel por treinar
a rede com dados histéricos. A etapa online ocorre com o sistema em operacao. Nessa
etapa, em um intervalo de tempo constante, uma atualizacao do valor de CSI aferido é
utilizada para treinar novamente a rede. Assim, utilizando a retroalimentacao online, os

valores previstos sempre sao corrigidos e se adaptam as mudancas reais suportada pelo
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canal, propiciando conclusoes mais estaveis nas aplicagoes em sistemas de comunicacao

5G.

2.3 Algoritimos para deteccao de anomalias e predigcao
de trafego

A rede 5G requer uma maior automagao relacionada a infraestrutura de telecomunica-
coes. Técnicas de aprendizado de maquina sao amplamente abordadas em predigoes de
trafego e deteccao de anomalias, em especial pelo alto desempenho, compensando o custo
computacional. Tais técnicas recebem dados com a finalidade de obter modelos capazes
de descrever as observacoes realizadas, possibilitando a evidenciar comportamentos até
entao, desconhecidos. A partir dos modelos, decisoes podem ser realizadas sobre tarefas
especificas de forma precisa [25]. O nucleo da rede 5G deve ser escalavel, e para isso,
implementam-se novas instancias sob demanda utilizando SDN e NFV. Para que isso
seja realizado de forma automatizada e utilizando os recursos de rede de forma eficiente,
¢ necessario prever a carga de uso da rede continuamente. Nesse sentido, a utilizacao
de técnicas de aprendizado de maquina é fundamental [26]. Com o aumento de trafego
ocasionado por uma maior quantidade de dispositivos conectados, a seguranca também
exige esforcos para detectar anomalias e ameagas antecipadamente na rede 5G, princi-
palmente em ambientes com utilizacao de canal compartilhado e computacao na borda,
uma vez que brechas de seguranca sao decorrentes da comunicagao com redes abertas,
facilitadas pela virtualizagao de fungdes de rede [27].A deteccao de ataques derivados de
botnets, por exemplo, pode ser realizada através de aprendizado de méaquina utilizando
um sistema de detec¢ao de intrusao baseado em redes neurais profundas — Deep Neural
Network (DNN)[28], [29]. O aprendizado de maquina pode ser classificado em diversas

categorias, sendo as principais listadas a seguir|30)]:

e Aprendizado supervisionado, no qual as observacoes sao fornecidas através de
pares de entrada-saida e o objetivo do algoritmo é identificar uma funcao que relaci-
one as entradas com as saidas. Assim, o algoritmo é capaz de predizer as proximas
saidas baseando-se em amostras com padroes ja rotulados. O treinamento é man-
tido até que se encontre um modelo mais otimizado possivel de precisao e acurécia.
Podem-se citar os modelos de méaquina de vetor de suporte (Support Vector Machine

- SVM), Redes Neurais, arvores de decisao, entre outros;

e Aprendizado nao supervisionado, as observacoes que sao fornecidas para os
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algoritmos referem-se somente aos dados de entrada e sem rotulagao, tendo o al-
goritmo como objetivo, agrupar as entradas em grupos aproximados denominados
(textitclusters. K-Médias (K-Means), Floresta de Isolamento (Isolation Forest) e
Rede de Crenga Profunda (Deep Belief Network) sao os principais algoritmos de

aprendizado nao supervisionado;

e Aprendizado semi-supervisionado caracteriza-se como uma intersecao entre os
modelos supervisionado e nao-supervisionado. Os algoritmos sao capazes de apren-
der a partir de um conjunto de dados parcialmente rotulado e generalizam o apren-

dizado para os demais dados nao rotulados;

e Aprendizado por reforgo, os algoritmos baseiam-se em um modelo de recompen-
sas e punicoes, oferecidos a partir da interacao do modelo com o ambiente. Nao ha
mapeamento direto entre entradas e saidas e os resultados sao obtidos a partir de
retroalimentagao (feedback loop) entre o sistema de aprendizado e o ambiente. A
cada iteracao, as acoes disponiveis sao anunciadas ao modelo no seu estado atual e,
apos a mudanca de estado, recebe um sinal de refor¢co que tem o objetivo de fomen-
tar um procedimento desejado, através de, agoes que potencializam a recompensa
a longo prazo [31]. Exemplos de algoritmos dessa categoria sao @Q-Learning, Q-
Learning profundo (Deep @Q)-Learning - DQL) e Estado-Agao-Recompensa-Estado-
Agao (State-Action—Reward-State—Action - SARSA).

As proximas geragoes de redes, incluindo a 5G, possuem maior complexidade para
analise de trafego em tempo real em virtude da alta demanda de dispositivos conecta-
dos. Essa caracteristica induz maiores esfor¢cos no processamento de fluxos e deteccao
de anomalias. Neste caso, o aprendizado profundo (deep learning) torna-se uma fer-
ramenta valiosa. Esta técnica é uma area do aprendizado de méaquina com o objetivo
de identificar padroes complexos em estruturas de dados originarios de representacoes
inteligiveis.|32]. Trinh et al., por exemplo, utilizam um modelo semi-supervisionado com
uso de redes neurais recorrentes para detectar atividades legitimas [33]. A deteccao é
importante sobretudo em areas metropolitanas, onde podem ocorrer anomalias causadas

por aglomeracgoes inesperadas e degradagao no servigo de maneira involuntaria.

As proximas segoes abordarao os principais algoritimos baseados em redes neurais
para identificagao de anomalias e predicao de trafego em redes de computadores. Neste
trabalho, entretanto, apenas os modelos ARIMA e LSTM sao utilizados para avaliar a

utilizagao da entropia das caracteristicas categéricas do fluxo como métrica de predicao.
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2.3.1 Redes Neurais Recorrentes — RNIN

As Redes Neurais Feed-Forward, conhecidas apenas como redes neurais, fazem parte dos
primeiros algoritmos que fomentaram a inteligéncia artificial. Reproduzindo o comporta-
mento do cérebro humano, foram utilizadas primordialmente na resolucao de problemas de
classificagao e, com o avanc¢o do poder computacional, tornaram-se capazes de trabalhar
em diversos outros campos. As Redes Neurais Feed-Forward realizam o processamento
de dados em sequéncia. A estrutura dessas redes é formada por trés camadas, pelas quais
o fluxo de informagoes transita de maneira unidirecional. A informagao movimenta-se
da camada de entrada que recebe as informacoes, representadas na figura por i; e io,
para a camada oculta que aplica uma fun¢ao matematica especifica nos dados da camada
anterior. Essa funcao é conhecida como funcao de transferéncia, representada na figura
por hy. Por fim, a informacao termina na camada de saida, representando o resultado
do treinamento da rede neural, ilustrado na figura pelas saidas oy e 0,. Por considerarem
apenas a entrada atual, essas redes nao possuem memoria, nao sendo viaveis para realizar
predicoes de séries temporais. A estrutura desta rede neural pode ser exibida conforme
ilustrado na Figura 2.2.

Camada de Camada Camada de
Entrada Cculta Saida

Rede Neural Feed-Foward

Figura 2.2: Camadas de uma Rede Neural Feed-Forward e interacao entre os neurénios.
A rede neural é formada por trés camadas, entrada, oculta e saida. O fluxo de informagao
percorre a rede da entrada para a saida. Nao ha retroalimentacao entre neurénios.

As redes neurais recorrentes — Recurrent Neural Networks (RNN) sdo uma variagao
de rede neural feed-forward que adicionam a capacidade de memorizar os estados ocorri-

dos para processar os valores subsequentes de dados, dispondo de grande potencial para
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realizar predigoes em séries temporais [34]. A Figura 2.3 apresenta um exemplo genera-
lizado de RNN. Observa-se que, diferentemente das redes neurais feed-forward, ha uma
exoneracao no sentido de fluxo da informacao, podendo fluir através de conexoes cicli-
cas, representadas na figura pelas setas tracejadas. Essas conexdes permitem o acesso a
estados anteriores, agregando a capacidade de memoria a rede. Estudos utilizam as re-
des neurais recorrentes para predi¢ao de trafego em virtude de capturar comportamentos
mais complexos e nao lineares, comparadas aos modelos estatisticos tradicionais, podendo
exibir dependéncias de longo prazo [35]. Ramakrishnan e Soni comparam alguns mode-
los de redes neurais recorrentes, como o modelo de meméria longa de curto prazo (Long
Short-Term Memory - LSTM) e unidades recorrentes fechada (Gated Recurrent Units -
GRU) com modelos estatisticos tradicionais, para mensurar o desempenho de cada um
na predi¢ao do volume de trafego, de pacotes por protocolo e distribuicao de pacotes. A
analise mostra que a LSTM possui o melhor desempenho dentre os modelos. As redes
moveis 5G produzem dados sequenciais em larga escala [36], tais como fluxos de trafego de
dados e laténcia de aplicativos. Dessa forma, é interessante utilizar a RNN para aprimorar
a analise de dados temporais nas redes moveis.

Camada de Camada Camada de
Entrada Cculta Saida

Rede Meural Recorrente

Figura 2.3: Interagao entre os neurénios de uma Rede Neural Recorrente. A rede apresenta
a capacidade memorizar estados passados e usa-los no processamento dos préximos dados.
Héa a retroalimentacao de informacao nos neurénios da camada oculta.
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2.3.2 Long Short-Term Memory — LSTM

A rede neural LSTM é uma variante da RNN, entretanto os nés da rede possuem um
estado interno de memoria, podendo ser utilizado para armazenar e recuperar informa-
¢oes durante diversas iteragoes. Este modelo vem sendo extensivamente utilizado para
modelagem de dados continuos como processamento de linguagem e predicao de séries
temporais através de reconhecimento de padroes. Uma célula basica do modelo LSTM é
apresentada na Figura 2.4. A célula é composta por trés portas logicas denominadas Porta
de Esquecimento (Forget Gate), Porta de Entrada (Input Gate) e Porta de Saida (OQutput
Gate). Forget Gate é responsavel pela remogao dos valores que nao sao mais relevantes
no estado da célula. Possui como entrada dois valores, sendo o primeiro h;_; relativo ao
valor da célula anterior e x;, que representa uma entrada em um dado instante. Ambos
sao inseridos em uma funcao de ativacao denominada sigmoide, fornecendo uma saida
binaria. Em seguida, o valor é multiplicado por uma matriz de peso (Wy), e adiciona-se
o enviesamento (bias) by. O enviesamento é um fator de corre¢ao para ajustar o modelo.

O modelo é representado pela Equagao 2.1.

fO = oW nEY, 0] 4 by). (2.1)

Estado da célula

Al i
= + |
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» 3
>
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Figura 2.4: Célula basica de uma rede neural de memoria longa de curto prazo (LSTM). As
portas de entrada (input gate), esquecimento (forget gate) e saida (output gate) controlam
0 esquecimento ou o aproveitamento de estados anteriores. A memoria interna e novos
dados sao ativados por fungoes sigmoides e de tangente hiperbdlica.
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2.3.3 Redes Neurais Convolucionais — CNN

Dentro do contexto de inteligéncia artificial e aprendizado de méaquina, as redes neurais
convolucionais — Convolutional Neural Networks (CNN) s@o um tipo de rede neural pro-
funda (Deep Neural Network - DNN) utilizadas de maneira mais eficiente com dados de
entrada com caracteristicas multidimensionais, por exemplo, imagens. As CNNs podem
ser utilizadas para classificar ou agrupar dados de saida, de acordo com um grau de simi-
laridade atribuido pelo algoritmo. A influéncia para criagao da rede neural convolucional
é originaria da estrutura do cortex visual do cérebro humano, com o objetivo de processa-
mento das informagoes visuais. O termo visao computacional resume tais caracteristicas
biolégicas através de processos e modelagens utilizando, sobretudo, algoritmos capazes
de analisar imagens e classifica-las, semelhante ao cérebro humano. A estrutura classica
de uma CNN é composta por cinco camadas, conforme mostra a Figura 2.5. As princi-
pais camadas sao as camadas convolucionais, camadas de agrupamento e camadas densas
[37]. A camada convolucional contém filtros de tamanhos especificos, responsaveis por
realizar a operacao de convolucao dos dados originados na camada de entrada, sendo ima-
gens ou mapa de caracteristicas, resultando em um novo mapa de caracteristicas que ira
alimentar a proxima camada. Matematicamente, uma imagem ou mapa de caracteristi-
cas é representado por uma matriz, tendo como componentes n 4, ny, € ngo representando
altura, largura e numero de canais respectivamente. Para o caso de uma imagem RGB,
considera-se ng = 3. Por convencao, considera-se que o filtro K é quadrado com dimen-
sao impar, denominado por f, permitindo que cada pixel da imagem seja centralizado no
filtro e, assim, considere todos os elementos em sua vizinhanga. O produto convolucional
entre a imagem e o filtro é uma matriz bidimensional, resultado de uma operagao de mul-
tiplicacao elementar entre o filtro e uma parte da imagem, conforme mostra a Figura 2.6

e expressada matematicamente como na Equagao 2.2.

nA np nc

conv(I, K),, = Z Z Z K jrdprio1ytj—1.k (2.2)

i=1 j=1 k=1
em que K é a matriz representando o filtro aplicado a matriz de entrada I para a operacao

de convolugao conwv.

A camada de agrupamento ¢ utilizada apds a camada de convolu¢ao com o objetivo
de reduzir as amostras das caracteristicas extraidas da camada de entrada, sem impacto
no namero de canais, reduzindo a redundéancia de dados [37]. Por fim, a camada densa

possui o objetivo de descrever de maneira mais detalhada as caracteristicas extraidas da
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Camada de Camadas Camada de Camada Camada de
Entrada Convolucional Agrupamento Fully Connected Saida
—
—_—>

Figura 2.5: Estrutura simplificada de uma rede neural convolucional (Convolutional Neu-
ral Network - CNN). O aprendizado profundo com CNN é caracterizado pela repetigao
de camadas convolucional e de agrupamento. A cada par de camadas de convolucgao e
agrupamento sao extraidas caracteristicas de mais alto nivel. A camada densa (Fully
Connected) realiza a classificagao através das caracteristicas extraidas. A consolidagao do
resultado ocorre camada de saida.

camada anterior. Uma fungao de ativagao é utilizada para resultar na probabilidade de

cada amostra na camada de saida.
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Figura 2.6: Operacao convolucional entre imagem e filtro. O resultado da convolugao é
proveniente da multiplicacao matricial entre segmentos da imagem de entrada e os filtros
usados.

2.3.4 Codificadores Automaticos (Autoencoders)

Codificadores automaticos, autoencoders, sao algoritmos de aprendizado de méquina nao
supervisionado utilizados para identificacdo e codificacdo dos dados de entrada. E am-
plamente utilizado como um pré-processamento de outras redes neurais com objetivo de
reduzir a dimensionalidade dos dados e, por conseguinte, ignorar ruidos existentes no si-
nal, tendo a capacidade de aprimorar a entrada de dados de algoritmos supervisionados.

A estrutura do codificador automético é composta por trés camadas: uma camada de
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entrada, uma camada oculta e uma cada de saida, sendo a camada oculta utilizada como
codificador e a camada de saida como decodificador [38]. O codificador é representado
por uma funcdo f(z) que transforma os dados de entrada em uma func¢do h. O decodi-
ficador é uma fungao g(x) que transforma a representacao h para um valor reconstruido
T. Os codificadores autométicos sao majoritariamente ferramentas para compressao de
dados. Atualmente, duas aplicagoes praticas comuns dos codificadores autométicos sao
a eliminagao de ruido, visto que transforma os dados em uma versao mais compacta, co-
dificada com perdas, e a reducao de dimensionalidade para visualizacao de dados. Com
as restrigoes de dimensionalidade e esparsidade apropriadas, os codificadores automaticos
podem aprender projecoes de dados que sao mais interessantes do que a analise de com-
ponentes principais (Principal Component Analysis — PCA) ou outras técnicas simples.A

Figura 2.7 ilustra a estrutura do autoencoder.

Wu, Nekovee e Wang propoem um método de inferéncia da interferéncia dinamica
em um canal gaussiano multiusuéario baseado em aprendizado profundo e codificadores
automaticos [39]. A proposta é um mecanismo de codificador automatico adaptativo.
A intensidade da interferéncia é prevista por meio de um processo de aprendizado pro-
fundo, com a aprendizagem em linha (online) em tempo real do conhecimento do nivel
de interferéncia. Os resultados mostram que o codificador automético proposto funciona
de forma mais robusta em um canal de interferéncia para todos os niveis. A melhoria é
mais notavel para os cenérios de interferéncia forte e muito forte. A proposta estabelece
uma base para permitir uma constelacao adaptavel para sistemas de comunicacao 5G, nos

quais condigoes de rede heterogéneas sao consideradas.

Codificador Decodificador
FEEEsEssEEEmaeEEmemmam—m_—— 1
' Camadade Camada ! Camada de
Entrada Oculta : Saida
- 1
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Figura 2.7: Estrutura geral dos Codificadores Automaticos
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2.3.5 Maquina de Vetor de Suporte de Classe Unica — OCSVM

Maquina de Vetor de Suporte — Support Vector Machine (SVM) é uma técnica de apren-
dizado supervisionada, para classificacao binaria ou de multiplas classes. Nesse tltimo
caso, aplica-se uma SVM para cada classe. O modelo é baseado na teoria de aprendiza-
gem estatistica e seu objetivo é classificar um conjunto de dados através de um espago
multidimensional definindo um hiperplano de separagao entre as classes de tal modo que
os dados com as mesmas caracteristicas estejam agrupados do mesmo lado do hiperplano.
A proposta do algoritmo é encontrar os pontos mais proximos das linhas de cada uma
das classes, conforme mostra a Figura 2.8, sendo esses pontos denominados vetores de
suporte. Em seguida, calcula-se a distancia do vetor de suporte até o hiperplano, de-
nominado margem A finalidade do SVM é maximizar essa distancia, pois assim seré
encontrado o hiperplano ideal do modelo, de forma a criar um limite de decisao entre as
classes. E essencial que a margem tenha a maior amplitude possivel para garantir a maxi-
mizagao da distancia entre as classes. O SVM utiliza uma familia de fun¢oes denominada
kernel, que possui diversos tipos, como linear, polinomial, sigmoide, dentre outras. O
objetivo da fungao kernel é transformar o conjunto de dados, de modo que uma superficie
de decisao nao linear possa ser transformada em um plano de dimensao superior, fazendo
com que a separagao entre as classes seja tratada linearmente. Embora existam diversas
fungoes de ativagao disponiveis para implementacao do LSTM, este trabalho teve como
foco apenas a utilizacao do modelo e nao sua otimizagao, embora seja de fundamental

importancia para utilizacao em equipamentos com limitagao de recursos computacionais.

Uma variagao do modelo tradicional ¢ o modelo de classe tinica da maquina de vetor
de suporte (One-Class Support Vector Machine - OCSVM), utilizado amplamente para
deteccao de anomalias. Para aplicagao do modelo OCSVM utilizam-se no treinamento
dados de uma tnica classe, ditos normais, ou dados contendo uma pequena fracao de
amostras anéomalas. Com isso, o OCSVM ¢ capaz de detectar amostras fora da classe
alvo e amostras com novas caracteristicas. As amostras que nao pertencem a classe alvo
estao distantes do hiperplano de decisao e sao classificadas como pontos discrepantes
(outliers), que nesse caso representam as anomalias. Diversas aplicagoes utilizam esse
modelo. O OCSVM ¢ utilizado para aprender o comportamento normal dos sensores de
veiculos conectados e automatizados |10]. Para detectar variagbes de anomalias, os autores
realizam um processamento nos dados originarios dos sensores para mitigar a influéncia

de ruidos utilizando um filtro de Kalman estendido.
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Figura 2.8: Estrutura geral do algoritmo maquina de vetor de suporte (Support Vector
Machine - SVM). O algoritmo busca amostras de dados, vetores de suporte, que definem
o hiperplano de separacao entre classes. A selecao dos vetores de suporte visa maximizar
a margem de separagao entre classes.

2.3.6 Aprendizado Federado

O aprendizado federado (Federated Learning - FL) é um modelo de aprendizado com o
objetivo de permitir que dispositivos modveis treinem de maneira colaborativa modelos
preditivos compartilhados, mantendo os dados de treinamento localmente [12]. Isso ga-
rante, sobretudo, a seguranca com relagao aos dados, pois nao é necessario o envio de
informacgoes sensiveis por parte dos usuérios para um servidor central, sendo uma das
principais técnicas que garantem a privacidade de uso. Um maior trafego na borda da
rede e o aumento considerdvel do poder computacional por parte dos dispositivos de
usuarios (User Equipament - UE), o aprendizado federado ¢ uma técnica promissora para
utilizagao nas redes de proxima geragao. O objetivo desse é que cada dispositivo receba o
modelo atual de um servidor central e, em seguida, utilize os préprios dados locais para
treinamento local. Como cada cliente realiza um treinamento com dados distintos, sao
geradas pequenas atualizagoes locais que sao enviadas para o servidor central. Por sua
vez, o servidor central garante a agregacao das atualizacoes originarias de todos os cli-
entes, sendo calculada a média entre os modelos de todos participantes para melhorar o
modelo compartilhado, através do algoritmo de média federada (Federated Average - Fe-
dAvg) [12]. Apos a geragao no modelo mais atual, novamente o servidor central envia para
os clientes a ultima atualizacao. Assim, o aprendizado federado proporciona a geracao
de modelos mais eficientes com menor laténcia, pois é possivel a utilizacao imediata do

modelo no proprio dispositivo. O aprendizado federado é fortemente baseado em mecanis-
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mos de aprendizado de maquina treinados e otimizados através do método do gradiente
descendente estocéstico (Stochastic Gradient Descent - SGD). Atualmente, as principais
implementagoes do aprendizado federado dependem da ponderacao da contribuicao local
de diferentes clientes para definicao do fluxo de otimizacao do modelo global através do

algoritmo FedAvg.

A Tabela 2.2 apresenta de forma sintetizada as principais caracteristicas de cada
modelo. Destaca-se que para cada um, é necessario realizar uma ponderacao entre custo

computacional e desempenho.

Tabela 2.2: Comparativo entre os principais modelos de aprendizado de maquinas usados

para a deteccao de anomalias e predicao de trafego em redes 5G.

Modelo Finalidade Aplicagao Vantagens Desvantagens
A i - )
prend1zad? de Deteccao de Anélise de dados Alto custo
Autoencoders | representagoes e . . . .
i anomalias sequenciais computacional
compactagao
CNN Modelagem de | Detecgao de Reconhecimento Dificuldade de
dados espaciais | anomalias de padroes parametrizacao
LSTM Analise de dados | Predicao de Modelar relagoes Alto consumo
sequenciais trafego de longo prazo de memoria
OCSVM Classificador Detecgz?o de Eﬁcgz em espagos Tempg elevado
anomalias multidimensionais de treinamento
RNN Analise de dados | Predigao de | Captura dependéncia | Alto fluxo de dados
sequenciais trafego temporal para treinamento

2.4 Modelos estatisticos para deteccao de anomalias e

predicao de trafego

Um dos maiores desafios para as redes de proxima geracao serd o gerenciamento de rede
devido a alta complexidade de dispositivos interconectados e roteamento altamente dina-
mico. O ITU trabalha na modernizagao das recomendagoes relativas a qualidade de servigo
(QoS) e qualidade de experiéncia dos usuérios (QoE). A recomendagao ITU-T Y.3172!
prevé a introducao de mecanismos de aprendizado de maquina para o gerenciamento e a
orquestracao de funcionalidades nas proximas geracoes de redes. Os modelos estatisticos
baseados em séries temporais sao os métodos classicos com desempenho satisfatorios para
realizar predigoes [11], sobretudo em fluxos de rede, por possuirem capacidade analitica
suficiente e implementacao com baixo custo computacional. A previsao de séries é um

campo essencial do aprendizado de maquina aplicado a redes 5G [12]. A modelagem de

Disponivel em https://www.itu.int /rec/ T-REC-Y.3172-201906-1/en.
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séries temporais é uma area de pesquisa com abrangéncia em diversos campos cientificos

e diversos modelos de predi¢ao de séries temporais evoluiram ao longo do tempo.

As séries temporais sao representagoes mateméticas de fendmenos que ocorrem conti-
nuamente durante um intervalo de tempo. Sao divididas em trés componentes: tendéncia,
sazonalidade e irregularidade. A componente de tendéncia refere-se a uma perspectiva
de longo prazo, a sazonalidade diz respeito a eventos sistémicos associados a um pe-
riodo recorrente e, por fim, as irregularidades sao oscila¢oes nao sistematicas de curta
duragao [30]. Existem objetivos basilares para analise de uma série, sendo eles a cognigao
do mecanismo gerador da série e a predi¢ao de pontos futuros. No que diz respeito ao
mecanismo gerador da série, é fundamental identificar o comportamento, isto é, descrever
se existem ciclos, tendéncias ou sazonalidade e pontos de periodicidade relevantes. Com
base nisso, a predicao do comportamento é possivel. Cabe ressaltar que a escolha do
melhor método e seus respectivos parametros para uma dada série, tem como objetivo

reducao de erros de predigao, pois estimar o futuro envolve incertezas.

As proximas segoes descreverao os principais modelos estatisticos utilizados em diver-

sos campos de estudo, principalmente na predigao de séries temporais.

2.4.1 Auto-Regressive Integrated Moving Average — ARIMA

O modelo ARIMA é um dos mais populares para realizar predicao utilizando séries tem-
porais. Inicialmente proposto por George Box e Gwilym Jenkins, também conhecido
como método Box-Jenkins é um modelo aplicado em casos de nao estacionariedade.
Existem ainda variagoes do modelo como o VARIMA( Vector Auto-Regressive Integra-
ted Moving Average), utilizado para multiplas séries temporais e o SARIMA (Seasonal
Auto-Regressive Integrated Moving Average), utilizado em situagoes que existam possi-
veis sazonalidades nos pontos da série. Todos esses modelos possuem bom desempenho
para analises de curto prazo, enquanto o modelo SARIMA possui a melhor capacidade
de analise a longo prazo. A estrutura do ARIMA é composta por trés coeficientes, sendo

o primeiro denominado auto-regressivo p, seguido do coeficiente de diferenciacao d e por

ultimo o coeficiente de médias moveis da série g. O modelo ARIMA [13] é formulado por:
P q
y; =aqap+ Z oziyé,i +ée+ Z 51'815_1', (23)
i=1 i=1

em que o coeficiente «; refere-se ao termo auto-regressivo da série, [3; relaciona-se a média

movel e g; corresponde a parte residual do modelo. As principais etapas para utilizacao
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do modelo ARIMA podem ser descritas em trés estagios |13]:

1. Pré-processamento na série. O pré-processamento é realizado através do teste
Augmented Dickey—Fuller (ADF) para identificar se a série é estacionéaria. Em caso
negativo, diferenciagoes sao realizadas na série, quantas vezes forem necessarias, até
obter a estacionariedade. O numero de diferenciacoes é caracterizado através do

parametro d;

2. Calculo dos valores da funcao de autocorrelacao amostral (ACF) e au-
tocorrelacao parcial (PACF). O calculo dos valores das fun¢oes ACF e PACF
é feito para a série estacionaria obtida, determinando os parametros p e g respec-
tivamente. Para fins de desempenho, esses pardmetros podem ser obtidos através
da analise da métrica Akaike Information Criterion (AIC), no qual o objetivo é

mensurar a qualidade relativa de um modelo estatistico;

3. Teste do modelo e realizacao de predicoes. Por fim, sao realizados testes no
modelo que apresenta o melhor desempenho e as predi¢oes da série sao realizadas.
A avaliacao do modelo pode ser realizada através da relagao entre os valores pre-
ditos e observados. Métricas calculadas pelo Root Mean Square Error (RMSE) s@o

comumente utilizadas para mensurar a qualidade de um modelo preditivo.

2.4.2 Seasonal Auto-Regressive Integrated Moving Average — SA-
RIMA

Uma das variacoes do ARIMA é o modelo SARIMA. Esse modelo tem o proposito de rea-
lizar analises mais apuradas em séries com caracteristicas predominantes de sazonalidade
e periodicidade, podendo ser ttil em predigoes de trafego de redes sem fio [11] e detecgao
de anomalias em redes [15]. Por ser uma varia¢ao do modelo ARIMA, o SARIMA pode ser
representado por SARIMA(p, d, q)(P, D,Q)s. A primeira parte do modelo, representada
pelos parametros p, d e ¢ € nao sazonal, enquanto a segunda parte é sazonal e constitui o
fator de sazonalidade. Os parametros P, D e () representam respectivamente o niimero
dos termos de sazonalidade da parte auto-regressiva, o nimero de diferenciacoes sazonais
e a parte sazonal de médias maéveis. O fator de sazonalidade contribui para analisar carac-
teristicas como uso de banda, que tendem a ter comportamentos ciclicos. Hanbanchong
e Piromsopa utilizam o modelo SARIMA para detectar anomalias predizendo o uso de
banda através da sazonalidade existente [16]. Em diversos outros campos de estudo, no

qual a série temporal é utilizada como fonte de andalise para estabelecer pontos futuros,
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o modelo SARIMA ¢ amplamente utilizado. Condigoes climéticas, predigao de carga
energética e propagagao de doengas infecciosas sao temas de estudo que frequentemente

utilizam este modelo.

2.4.3 Classificador Bayesiano

O classificador Naive Bayes tem sua origem no Teorema de Bayes onde as probabilida-
des de evento estao condicionadas a probabilidade de hipétese com resultados previamente
conhecidos. Seja um conjunto de dados X = (z1,¥1),...,(Xn, yn) com = amostras e y clas-
ses correlatas para um problema de classifica¢ao, sendo 2z € R e y € [1, K] [30], o Teorema

de Bayes é descrito por:

P(i) * P(z|1)

Py =ilr) = Pa)

(2.4)

em que p(i) é a probabilidade de uma hipotese ser verdadeira a partir da amostra de uma

classe e p(y|x) é a distribuigdo de probabilidades desconhecidas no espago amostral .

E regularmente utilizado para dados de alta dimensionalidade [47]. A probabilidade
condicional é utilizada para predicao de ataques e trafegos regulares, podendo ser utili-
zada na detec¢ao de ataques em redes definidas por software [18]. Em redes Ad-Hoc, o
classificador Naive Bayes ¢é utilizado como parte de um modelo de deteccao de ataques
de Negagao de Servigo Distribuido [19]. Nesse caso, os autores aplicam o classificador
para decompor o trafego de rede em dois padroes, normal e ataques DDoS. Assim, con-
sideram cinco caracteristicas do trafego para determinar qual padrao um fluxo pertence,
sendo eles o tamanho do pacote, a porta, o IP de origem, o IP de destino e a variacao do
atraso (jitter). O classificador também é utilizado para classifica¢do de textos, sendo pos-
sivel detectar anomalias inseridas em cargas utéis (payload) do protocolo HTTP conforme
apresentando em [50]. Essa detecgao é importante porque uma das principais formas de

ataque HTTP ocorre através da modificacao do payload do pacote.

2.4.4 Hidden Markov Model — HMM

Processos estocasticos sao definidos através de variaveis aleatorias, as quais representam
caracteristicas deterministicas em um intervalo de tempo ¢. Os processos estocasticos sao
utilizados para analisar o comportamento de sistemas em que o grau de incerteza é con-

sideravelmente alto. Esses processos podem ser classificados em dois cenérios, em relacao



2.4 Modelos estatisticos para detecgao de anomalias e predigao de trafego 27

ao estado e ao tempo, com caracteristicas discretas e continuas para cada um dos cenérios.
Um processo estocéstico é considerado markoviano se a probabilidade condicional de um
estado futuro depende apenas do estado presente e nao dos estados anteriores. Essa proba-
bilidade pode ser descrita como probabilidade de transi¢ao e ¢ expressa matematicamente

por:

P(qivi = Sjlge = Si). (2.5)

A Equacao 2.5 representa a probabilidade do estado g;41 ser S; no momento t + 1 dado

que o estado ¢; € igual a S; no instante ¢.

Um processo markoviano é classificado como Cadeia de Markov se as variaveis ale-
atorias sao definidas em um espaco de estados discretos. A Cadeia de Markov representa
sistemas que podem a qualquer instante de tempo ¢ estar em um dado estado S. A mu-
danca entre um estado e outro ocorre através de uma matriz de transicao, que descreve as
probabilidades de o sistema mudar do estado Sy para o estado S,. A Figura 2.9 mostra
uma Cadeia de Markov com 3 estados e as probabilidades de transicao entre esses estados,

representadas por « ;.

a1 a12 a13
S = a1 Gz a3

0 az2 azs

(a) Diagrama das probabilidades de transigao (b) Matriz de probabilidade de transigao

Figura 2.9: (a) Exemplo de representacao de uma cadeia de Markov com probabilidades
de transicao entre trés estados. Os estados sao representados pelas varidveis s; e as
probabilidades de transicao entre estados, pelas variaveis «;;.(b) Matriz de transisao de
probabilidades do estado S.

O conjunto de probabilidades da matriz de transicao de uma Cadeia de Markov é

caracterizado pela Equagao 2.6 e deve obedecer as propriedades das Equagoes 2.7 e 2.8.

Q5 = P(StJri = Sj’St = Sl) (26)
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N

O Modelo Oculto de Markov (Hidden Markov Model - HMM), em sua esséncia,
¢ a variacao de um processo estocéstico Markoviano. O HMM ¢ caracterizado por duas
componentes, uma nao observavel e outra observavel. A primeira componente representa
o estado de um sistema previamente modelado, enquanto a segunda representa as obser-
vacoes ja realizadas. Os processos nao observéaveis representam um conjunto de estados
interligados através da matriz de probabilidades, enquanto os processos observaveis repre-
sentam as saidas de cada estado. Como exemplo, alertas de um sistema de deteccao de
intrusao - (IDS) [51] podem ser caracterizados como um processo estocéstico observével
em um modelo oculto de Markov, no qual a sequéncia de observacoes representa os aler-
tas e a sequéncia de estados ocultos representam o estado do evento de seguranga [52].
O modelo é representado de forma reduzida através de uma tupla com trés elementos,
(A, B, ), em que A representa a matriz de transigao, B a distribui¢ao de probabilidades
das observacoes e m o vetor de probabilidade inicial. Di Bernardino e Brogi mostram
que o modelo também pode ser representado com parametros adicionais [53], da seguinte

forma:

1. Sendo N o nimero de estados do sistema, o conjunto de estados descritos individu-
almente é dado por
52{51752,...751\[}; (29)
2. Existe um namero M de observagoes realizadas, cujo conjunto é dado por

0= {01,02,...,01\/1}; (210)

3. A transicao entre estados é dada pela matriz de transicao de probabilidades A que

possui dimensdo N x N e é definida por A = [a,;], cujos elementos sao dados por

aij = P(si4i = Sjlse = Si), 1<i, j<N; (2.11)

4. A matriz de probabilidades de observacoes B = [b;;] possui dimensao N x M e os

elementos sao descritos através de

by = Plo,=Ols; = Si), 1<i<N, 1<;j<M; (2.12)
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5. O vetor de probabilidade inicial é definido por

No HMM existem dois tipos principais de estruturas, classificadas como ergodica, ou
sem restrigoes, e esquerda-direita (left-right). No modelo com estrutura ergodica, cada
estado pode transitar entre quaisquer outros, sendo esse modelo completamente conec-
tado. O modelo com estrutura esquerda-direita nao permite transicoes entre um estado e
estados anteriores [51], sendo mais relevante para detec¢ao de ataques, principalmente os

que possuem diversas etapas antes de atingirem o objetivo.

A Tabela 2.3 apresenta os modelos estatisticos descritos nas se¢oes anteriores, apresen-
tando as principais caracteristicas, finalidades, pontos positivos e negativos de cada um. E
importante frisar, que ambos os modelos com a finalidade de predicao de trafego, possuem
custo computacional relativamente altos, referente principalmente a grande quantidade de

dados necessarios para treinamento dos modelos.

Tabela 2.3: Comparativo entre os principais modelos de aprendizado de maquinas usados
para a deteccao de anomalias e predigao de trafego em redes 5G.

Modelo Finalidade Aplicagao Vantagens Desvantagens
Analise de séries | Predicao de Analise de curto Custo
ARIMA . ) .
temporais trafego prazo computacional
Anélise de séries .. Captura dependéncia
. P
SARIMA | temporais com r,edlgao de entre dados Custo .
. trafego . computacional
sazonalidade consecutivos
Predicao de Detecgao de Modelar relagoes Tempo de
HMM . .
estados anomalias de longo prazo treinamento
Presume
. D a Efi . .
Bayesiano Classificador etecggo de ,ca.z para independéncia das
anomalias multiplas classes .
caracteristicas

Informacdes deste capitulo foram extraidas do texto: Seguranca em Redes 5G: Oportunidades e
Desafios em Deteccao de Anomalias e Predi¢ao de Trafego baseadas em Aprendizado de Maquina



Capitulo 3

Trabalhos Relacionados

3.1 Predicao de trafego em redes de computadores

Sivanathan et al. focam em identificar dispositivos IoT em uma rede através das ca-
racteristicas de trafego geradas por cada dispositivo e desenvolvem uma estrutura para
classificagao destes utilizando caracteristicas de trafego obtidas na camada de rede [54].
Na proposta, 28 dispositivos inteligentes sao utilizados, entre cameras, luzes, tomadas,
sensores de movimento entre outros. O trafego de todos os dispositivos é coletado por
um periodo de seis meses. A anélise baseia-se em inferéncias estatisticas, aplicando as
seguintes métricas para a caracterizagao dos dispositivos: volume, duragao e taxa média
do fluxo, tempo de hibernagao, niimero das portas, enderecos de consultas DNS, intervalo
das consultas NTP (Network Time Protocol) e conjuntos de cifras do handshaking TLS
(Transport Layer Security). Uma medida de custo é realizada para obtengao de cada
uma das variaveis, de acordo com necessidade de processamento dessas medidas. O custo
¢ entao classificado em baixo, médio ou alto. O trabalho propoe ainda uma métrica de
relevancia dos atributos, no qual o impacto de cada variavel no resultado da classificacao
é considerado. Assim, é possivel realizar uma escolha de quais variaveis utilizar para

otimizar a implementagao (online) sem comprometer o desempenho da classificagao.

Sciancalepore et al. realiazam estudo acerca da predi¢ao de trafego em redes moveis,
para tratar do paradigma de divisao de recursos de infraestrutura de rede. Inicialmente
como motivagao, os autores abordam o a questao da tecnologia 5G, que ird impulsionar
o que eles chamam de fatiamento da rede para multiplos inquilinos. Do ponto de vista
comercial, isto pode ser interessante para operadoras de radiofrequéncia, em fungao da
otimizacao dos recursos, visto que poderao alocar mais clientes de diferentes modelos para

compartilhar a mesma infraaestrutura. A ideia central é realizar uma politica de novas
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demandas de divisao da rede baseado em Service Level Agreement (SLA). Os autores
comentam que a divisao de rede permite que operadoras compartilhem sua infraestrutura
de rede fisica para a criagao simultanea de diversas redes logicas independentes, gerenci-
adas de maneiras diferentes. Esses segmentos de rede sao alocados de forma temporaria
para os respectivos locatarios. Esse conceito proporciona novas oportunidades de geracao
de receita da infraestrutura de rede, uma vez que uma maior utilizagao da capacidade
da infraestrutura pode ser alcancada admitindo mais pedidos de alocagao. Os autores
descrevem que algoritmos de controle de admissao bem estruturados impulsionam a mul-
tiplexagao de trafego entre as divisoes de redes realizadas e sao fatores determinantes para
otimizacao dos recursos. Os autores propoem um arcabougo composto por trés modulos,
sendo o primeiro médulo de predi¢ao, um segundo moédulo para controle de admissao e
um terceiro para provisionamento. O médulo de predicao é desenvolvido para avaliar as
demandas de cada locatéario e, inicialmente, aborda que as requisi¢coes podem ter um para-
digma global, ou seja, sao distribuidas uniformemente por toda a rede. Outra abordagem
é o fator de mobilidade, no qual as requisi¢oes que podem ser afetadas em ambientes com
células adjacentes. Neste primeiro cenério, os autores utilizam o modelo de Holt-Winters

para analisar a predizer as requisi¢oes.

Yue et al. propuseram uma estrutura baseada no algoritmo Random Forest para reali-
zar a predi¢ao de largura de banda de redes LTE em tempo real [55]. Segundo os autores,
os métodos convencionais de aprendizado de méaquina ou estatistica sao baseados no his-
torico de sequéncias curtas, nao sendo facil identificar padroes temporais em estruturas
de dados mais complexas. Segundo os autores, uma sequéncia de dados histéricos mais

longa nao apenas pode ajudar na predi¢ao, mas pode diminuir o desempenho.

Feng et al. avaliam a predi¢ao de trafego em redes moveis utilizando redes neurais
como base do estudo. Inicialmente os autores citam modelos amplamente ja abordados
como o SARIMA e Support Vector Regression (SVR) [56]. A proposta do trabalho esté
no desenvolvimento de uma estrutura denominada DeepTP que consiste na extracao de
caracteristicas da rede para modelar as dependéncias espaciais existentes no trafego da
rede movel. Um outro modulo deste framework é responsavel por selecionar caracteristicas
a partir de outras torres de celular proximas, seleciona caracteristicas de trafego de outras
torres de celular pelo trafego de uma determinada célula para representar sua influéncia.
Primordialmente, esse médulo produz dois tipos de correlacao dos recursos de trafego: a
correlagao positiva, que representa a influéncia de torres de celular adjacentes com padrao
de trafego semelhante, e a negativa, que representa a influéncia do trafego oposto. Por

fim, baseado nestas caracteristicas é utilizada uma RNN baseada em LSTM para realizar



3.1 Predigao de trafego em redes de computadores 32

a predicao. Existem desafios para a predigao de trafego em redes moveis, em funcao das
particularidades que este meio possui, principalmente no que diz respeito & mobilidade e

a correlacao espacial.

O volume de trafego em cada estacao radio-base, possui caracteristicas distintas umas
das outras. Diversos fatores compoem essa heterogeneidade no trafego, como a localizagao
e os habitos de onde a estacao esta localizada. Estacoes em éareas de entretenimento por
exemplo, podem oscilar rapidamente em periodos especificos durante noite, enquanto
estagoes localizadas nas proximas das de servigos de transporte podem ter picos sazonais
durante o dia, principalmente nas horas de maior movimentacao das pessoas. O modelo
proposto pelos autores, é implementado através de dois médulos sendo eles o extrator e o
sequencial. O primeiro é responsavel pela geracao das caracteristicas do trafego, no que
diz respeito a parte temporal e espacial, enquanto o segundo trata da modelagem que
ird definira a relacao sequencial entre as caracteristicas extraidas. A extracao espacial
tem como resultado duas caracteristicas, sendo a positiva e negativa. A positiva reflete
a influéncia de areas com comportamento similar em relagao a area avaliada, enquanto a
negativa sao as areas que possuem padroes opostos. O extrator da caracteristica espacial

calcula inicialmente a correlagao entre o trafego da éarea avaliada e o trafego de outras

areas, implementado através de rede neural feed-forward.

Frank et al. propoem um modelo de predi¢ao com foco na integracao de servigos de
cidades inteligentes, baseado na analise de dados de redes sem fio [57]. Os autores utilizam
uma rede neural denominada Multilayer Perceptron para prever o niimero de usuarios
conectados em uma Aarea geografica e assim otimizar a alocacao de largura de banda.
Foi utilizado um método heuristico denominado PSO (Particle Swarm Optimization )
para melhoria dos parametros de treinamento da rede neural MLP. Os autores focam na
otimizacao do nimero de neurdnios da rede para consequentemente aprimorar a taxa de
aprendizado. Para validagao da proposta, os autores verificaram o ganho em relacao a
economia de largura de banda total, baseado no niimero de usuarios conectados em um

dado instante de tempo.

Mei et al. abordam a predi¢gao em tempo real da largura de banda e do handoff entre
as redes 4G e 5G [78]. E aplicado um modelo de Rede Neural Recorrente para explorar
os padroes temporais e de evolucao da largura de banda em cenérios de mobilidade fixa,
ou seja, que possuem um padrao de repeticao. Sao propostos dois modelos de predicao de
handoff sendo a primeira uma predi¢ao binéria, prevendo se o dispositivo fard a mudanca

da rede 4G para HG e vice-versa e a predi¢ao continua, no qual é realizada a predigao da
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probabilidade do acesso a rede 5G em uma futura janela de tempo curta. Os modelos de
predicao sao baseados em classificacao e regressao, atingindo mais de 80% de precisao na

previsao de handoffs entre as redes 4G e 5G.

Benslimen et al. propdem um arcabougo utilizando o modelo Autoregressive Inte-
grated Moving Average (ARIMA) para predizer ataques e o modelo LSTM para predizer
anomalias e falhas|59]. Para realizar a predi¢ao, os autores utilizam métricas tradicionais
dos recursos computacionais, tais como uso de memoria, uso de processamento, e trafego

de entrada e saida de rede por exemplo.

Wang et. al. sugerem técnicas de aprendizado profundo para caracterizar a relacao
espago-tempo na predigao de redes moveis [00]. Para isso, empregam uma arquitetura
baseada em codificadores automaticos (autoenconder) e LSTM para avaliar a correlagao
espago-tempo conforme distribui¢ao do trafego na rede. Os autores utilizam o codificador
automatico para modelar e extrair caracteristicas espaciais e a rede neural LSTM para

modelagem temporal, facilitando assim a escalabilidade dos recursos do niicleo.

Alawe et al. examinam a escalabilidade dos recursos do nucleo da rede 5G, composto
principalmente por SDN e NFV. O plano de controle no nticleo da rede 5G estabelece
a Fungao de Acessibilidade e Mobilidade Access and Mobility Function (AMF) que atua
diretamente nas requisi¢oes de conexao dos clientes. Assim, a AMF representa um gargalo
no plano de controle de redes moveis [26]. Sao comparados dois modelos de redes neurais,

DNN e LSTM, tendo o tltimo um desempenho superior.

Nie et al. é predicao de trafego em redes de malha utilizando Rede de Crenga Pro-
funda Deep Belief Network (DBN) [61]. No primeiro momento, os autores utilizam a
transformada discreta wavelet para extracao das componentes de baixa frequéncia do tra-
fego de rede, que caracterizam as relagoes de longo prazo, adotando em seguida a DBN
para efetuar a predicao dessa componente. Ja as componentes de altas frequéncias, re-
presentam flutuagoes dispares no trafego e os autores utilizam um modelo gaussiano para

caracteriza-las, estimando os parametros através da Maxima Verossimilhanca.

3.2 Predicao de ataques

Wang et al. apresentam o desenvolvimento de um framework para detecc¢ao e mitigacao de
ataques Link-Flooding em redes definidas por software [62|. Ataques desse tipo possuem
uma caracteristica de dificil deteccao, pois o trafego malicioso se assemelha muito com

trafego legitimo. Este ataque tem como objetivo saturar os links de comunicagao, de
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forma a degradar os possiveis caminhos que levam a um determinado servigo. A proposta
consiste em trés modulos, sendo um para detectar o Link-Flooding, o segundo para avaliar
se 0 ataque é ou nao Link-Flooding ou simplesmente um trafego atipico e o terceiro um
mecanismo para mitigar o impacto, realizando engenharia de trafego para balancear o

trafego através dos nos.

Bartos et al. abordam o tema de alertas de priorizacao de estado e correlacao de
eventos como tarefas desafiadoras [63]. Os autores afirmam que a probabilidade de que
o ataque recentemente descoberto ocorra novamente em um curto periodo é alta. Os
autores propoem um aprendizado de maquina para estimar a probabilidade de que uma
entidade, ou seja, um host ou uma rede, possam se tornar uma fonte de ataque. Para
este fim, os autores criam uma pontuacao denominada Future Misbehavior Probability-
(FMP). O objetivo é introduzir alguns conhecimentos, desde diferentes fontes, sobre uma
entidade, rede ou host especifico. A pontuacao representa o comportamento esperado de
uma dessas entidades, com base no aprendizado de maquina e, em seguida, atribui um
valor a ele, que prevé eventos futuros. Nesse cenario, os autores analisam dois modelos:
Redes Neurais e Gradient Boosted Decision Tree (GBDT). Inicialmente é comparado os
valores Brier Score, que é um fator para medir a precisao das previsoes probabilisticas.
Tanto as redes neurais quanto o GBDT realizaram bem, atingindo valores de Brier Score,

proximos a zero. O GBDT, no entanto, teve um desempenho melhor.

Bilal et al. propoem um modelo para prever os recursos necessarios no instante ideal
de tempo, para manter a elasticidade em uma rede com fungoes virtualizadas [04]. A
capacidade de diferentes funcoes desta rede aumenta ou diminui, com intuito de otimizar
a utilizacao de CPU. Desta forma, é apresentado duas abordagens para prever a utilizagao
da CPU no dia seguinte. A primeira ¢ um modelo de agendamento offline que permite
ajustar a elasticidade em redes virtualizadas, prevendo eventos em dias normais. O se-
gundo, é baseado em uma abordagem de agendamento que prevé a utilizacao de CPU no
dia seguinte durante momentos transientes, devido a algumas circunstancias atipicas. E
proposto entao, um algoritmo que utiliza ambas as estratégias para lidar de forma efi-
ciente com a elasticidade em redes virtualizadas. Baseado nos padroes de utilizacao de
recursos do plano de controle e dados, em escala diaria, foram utilizados modelos de séries
temporais para prever a carga de uso um dia antes, e para avaliar a tendéncia de transicao

de cargas.

Dias et al. autores analisam o problema de anomalias para centro de dados e dis-

sertam sobre detecta-las em tempo real, propondo um algoritmo que seja simples e ao
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mesmo tempo robusto. A andlise desse problema tem como principal motivagao outros
algoritmos de deteccao de anomalias, que geralmente precisam de treinamento prévio com
uma quantidade consideravel de informagcao, para que os algoritmos possam descrever um
possivel comportamento anémalo. Esta proposta consiste em um algoritmo baseado em
score, para que uma dada sequéncia de valores em uma série temporal, receba uma pontu-
acao e baseado neste valor, seja possivel realizar a deteccao de uma anomalia. O algoritmo
inicialmente executa a discretizarao dos valores de uma caracteristica da série, por exem-
plo, percentual da utilizacao de CPU, transformando valores escalares em valores em uma
faixa entre que zero e teta (variavel definida seguindo pardmetros pré-definidos). A partir
desta discretizacao, a métrica sequéncia é definida, onde o seu comprimento também é pré-
definido. Neste caso os autores utilizam dois como parametro. A sequéncia é composta
pelo atual valor discretizado e o valor anterior, formando assim um vetor com dimensao
igual a dois. O algoritmo se mostrou mais eficientes do que os outros do framework em

todas as etapas exceto no céalculo da pontuagao [65].

Tartakovsky et al. o problema de deteccao de anomalias para redes de computadores
em tempo real, demonstrando a dificuldade de realizar esta tarefa com métodos tradicio-
nais. Para isto, citam como exemplos o SPRT (Sequential Probablity Ratio Test), CUSUM
(Cumulative Sum) e EWMA (Ezponentilly Weighted Moving Average). Os tltimos dois
métodos, sao origindrios da area de andlise estistica denomiada sequential changepoint
detection, que possuem o objetivo de desenvolver e analisar de forma agil a deteccao de
uma anomlia no momento do evento. O método escolhido para realizar o estudo é o
Shiryaev—Roberts, e faz parte da técnica do tipo changepoint. Os autores o descrevem
como sendo pouco conhecido da comunidade de seguranca, possui um custo computaci-
onal tao baixo quanto o CUSUM e o EWMA, porém apresenta um modelo 6timo para
determinadas configuragoes multi-ciclicas. Os autores descrevem o estudo acerca do Quic-
kest changepoint detection, que se trata de técnicas para detectar a mudanca de estado,
geralmente entre normal e anormal. A configuragao sequencial assume que a série é acu-
mulada uma por vez, e que comportamento dos dados estd em um estado normal. No caso
de haver uma mudanca para o estado anormal, o objetivo é detectar esta mudanga o mais
rapido possivel. Para validar a proposta, os autores realizaram o teste utilizando o algo-
ritmo em um ataque real do tipo DDoS, conhecido como SYN flood. O foco deste ataque
é congestionar o link da vitima com requisi¢oes do tipo SYN até estressar por completo
os recursos do alvo, de modo que ele possa nao mais responder requisicoes legitimas. Os
autores apresentam uma imagem do dataset, no qual sao exibidas o nimero de tenta-

tivas de conexoes, e embora seja possivel visualizar graficamente o ataque, é impossivel
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descrever o seu momento exato de inicio.

Os trabalhos apresentados neste capitulo utilizam métricas tradicionais para realizar
a predicao de trafego e anomalias, tais como taxa de transmissao, uso de memoria e pro-
cessamento entre outros. A proposta deste trabalho tem como foco o aproveitamento de
caracteristicas categoricas do fluxo de rede para realizar a predigao, aplicando a entropia
de Shannon e gerando novas métricas. O aproveitamento destas caracteristicas tais como
IP de origem e destino, mostra-se promissor em fun¢ao das mesmas serem elementaresm
em qualquer fluxo de rede, utilizadas na maioria dos casos para classificacao e criagao de

pontuacao em blacklists por exemplo.



Capitulo 4

Predicao de trafego em redes sem fio
de larga escala

O problema de predigao de trafego de redes esta relacionado & modelagem do volume de
trafego entre seus nos. A previsao de trafego visa antecipar a caracterizacao do fluxo de
rede que acontecera no futuro [35]. Além de prever o volume de trafego, o problema de pre-
dicao também aborda a questao de classificacao de protocolos e predicao de distribuicao de
protocolos. O problema de classificacao consiste em uma série de tipos de protocolos, de-
terminando quais devem aparecer na rede em etapas futuras. Uma extensao do problema
envolve a previsao da distribuicao de caracteristicas dos pacotes. No entanto, a predicao
de dados trafegados pela rede depende majoritariamente da natureza estatistica dos da-
dos e da dependéncia temporal. A autossimilaridade e a caracteristica primordialmente
nao linear dos dados, possuem propriedades estatisticas que dificultam particularmente a
predigao. Distribuigoes como Poisson ou Gaussianas modelam insuficientemente a natu-
reza nao linear dos dados. Além disso, do ponto de vista da interdependéncia, o trafego
de rede é caracterizado por autocorrelagao de longo prazo, a qual a maioria dos modelos

estatisticos nao consegue capturar [35].

O padrao IEEE 802.11, popularmente conhecido como WiFi, é uma das principais
tecnologias para funcionamento da IoT [66]. As tecnologias de comunicagao sem fio sdo
amplamente implantadas e abragem areas extensas com grande niimero de usuarios, como
os campi universitarios [07]. Assim, é fundamental estudar o crescimento dos dados
moveis devido ao seu impacto no gerenciamento e segurancga das redes, principalmente
quando a densidade de uso aumenta. A anélise de trafego é uma ferramenta crucial para
definir metas de gerenciamento e projetos para novas infraestruturas de redes de proxima

geracao.
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Pesquisas anteriores utilizam o modelo matematico autorregressivo integrado de mé-
dias moveis (ARIMA) para predizer o crescimento do trafego. O modelo normalmente
é aplicado para andlise offline e, portanto, a complexidade do algoritmo nao é critica.
Entretanto, em um cenario de predi¢ao online, isolar o trafego em componentes, como
tendéncias, rajadas e ruidos, deve seguir uma abordagem estatistica para viabilidade e,
entao, cada componente fara parte da predicao separadamente. As redes neurais também
sao utilizadas para predicao em tempo real do trafego de rede, pois a rede neural artificial
encontra padroes complexos nos dados recebidos. A transformada wavelet é adequada
para predi¢ao multidimensional, pois transforma naturalmente um sinal em vérias resolu-
¢oes. A aplicacao da transformada wavelet permite revelar tendéncias locais detalhadas

descritos por Tant [68].

4.1 Proposta de mecanismo hibrido de predicao em re-
des de larga escala

O mecanismo proposto aplica a Transformada Wavelet Discreta para extrair componentes
lineares e nao lineares da série e para cada componente sao aplicadas as as técnicas
ARIMA e LSTM. Cada modelo fornece a predi¢ao de cada componente do sinal, assim,
uma das métricas para comparacao da eficiéncia de cada modelo é o RMSE de cada
caracteristica. O RMSE ¢é apresentado na Equacao 4.1 e representa a medida do desvio
médio entre os valores observados e previstos. A predicao final de cada caracteristica é a
composicao da melhor predicao da componente linear e a melhor predicao da componente
nao linear. A caracterizagao do fluxo foi baseada utilizando as 5 tuplas do NetFlow:
IP de origem, IP de destino, porta de origem, porta de destino e tipo de protocolo de
transporte. Estas caracteristicas foram utilizadas, pois na mairoria dos modelos preditivos
sao utilizadas caractéristicas nao categoricas, como bytes, nimero de pacotes, entre outros.
Sao executadas duas atividades principais que compdem a predi¢cao do comportamento
do trafego. A primeira separa os dados coletados em fluxos fracionados que representam
a coleta de um dia para treinamento dos modelos. A segunda calcula a entropia de cada
caracteristica da tupla para a janela de tempo de uma hora. Por fim, o processamento do
fluxo é dividido em trés etapas principais sendo detalhada na Figura 4.1. As principais
etapas deste modelo sao aplicagao da entropia de Shannon, aplicacao da transformada

wavelet e aplicacao dos modelos preditivos, sendo apresentadas a seguir.
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Figura 4.1: Proposta da arquitetura para predicao de trafego e deteccao de anomalias

e Calculo da Entropia de Shannon: A entropia da informacao, também conhecida
como Entropia de Shannon, é uma medida para analisar o grau de incerteza ou
concentracao da distribuicao da informacao. Originalmente, a entropia foi descrita
como uma medida em sistemas termodinadmicos, mas Claude Shannon estendeu-a
a teoria da informacao em 1948. O conceito se aplica a predicao de trafego de
rede porque o trafego possui caracteristicas essencialmente aleatérias, como o IP de

destino e a porta de origem. A entropia é expressa matematicamente como:

n

H(X) = - Z(pz) log(pi), (4.2)

i=1
no qual p; é a probabilidade of i-enésimo termo da variavel z.

Quanto maior a entropia de uma caracteristica maior a incerteza e consequentemente

menos previsivel se torna.

e Aplicacao da Transformada Wavelet: A funcao wavelet decompoe os sinais
no dominio da frequéncia sendo t1til para o processamento de sinais no dominio
do tempo. Chang et al. afirmam que a fungao é um método eficaz de anélise
tempo-frequéncia apos a andlise de Fourier [69]. Existem dois tipos principais de
transformada wavelet, a Discrete Wavelet Transform (DWT) e a Continuous Wave-

let Transform (CWT). A decomposigao wavelet extrai componentes de baixa e alta
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frequéncia pois ambas produzem de maneira satisfatéria uma anélise local da série
em ambos os dominios. As componentes extraidas sao a Componente Detalhada -
(CD) e a Componente Aproximada (CA). CD é responsavel pela geragao de com-
ponentes lineares, enquanto CA gera componentes nao lineares. As componentes
extraidas podem ter informacoes que tornam as predi¢oes mais distintas. Alguns
modelos de predi¢ao possuem singularidades que os tornam mais eficientes, depen-
dendo de como o sinal é processado. O DWT geralmente fornece uma ferramenta
rapida para remover o ruido de um sinal. Considerando um ntmero limitado de
coeficientes das componentes DWT, é possivel realizar uma transformada inversa,
obtendo um sinal com ruido reduzido. A técnica é util na andlise do trafego de
rede pois do ponto de vista da deteccao de anomalias, o ruido pode representar um

ataque ou trafego de fundo.

e Aplicacao dos modelos preditivos : Os modelos aplicados para realizacao da
predigao e validac¢ao sdo o ARIMA (p,d,q) e LSTM, baseado na Rede Neural Recor-
rente (RNN), sendo este uma técnica util para deteccao de anomalias, sistema de
detecgao de intrusao (IDS) ou outras aplicagoes de processamento de sinais, como

reconhecimento de fala.

4.2 Conjunto de dados avaliado

O mecanismo proposto é avaliado utilizando um conjunto de dados com a captura de tra-
fego de rede contendo informagoes reais, coletado a partir da rede sem fio da Universidade
Federal Fluminense através do protocolo NetFlow. Esta rede compreende uma infraestru-
tura com mais de 500 pontos de acesso atingindo mais de 5000 mil usuarios simultaneos
conectados diretamente [70]. Esta se¢ao descreve o conjunto de dados utilizado e a pro-
posta de predicao de trafego e detecgao de anomalias através da analise de caracteristicas

categoricas utilizando entropia como medida de predicao.

O conjunto de dados contém trafego de uma semana da rede sem fio de um tnico
campus da universidade, a Praia Vermelha. A coleta de dados foi realizada entre os dias
17 e 26 de abril de 2018 e gerou um arquivo com tamanho de 16 Gigabytes. Foi utilizado
a linguagem Python para processar os dados e implantar modelos de predicao em um
computador equipado com processador Intel Quad Core i5 8265U com 1,60GHz, 8GB de
RAM e armazenamento em disco SSD de 256GB utilizando Ubuntu 18.04 como sistema

operacional.
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4.3 Avaliagao e resultados

A primeira etapa da avaliacao é o processamento do conjunto de dados para céalculo da
entropia de Shannon. Foram calculadas as entropias para uma janela com duracao de
uma hora para cada dia. Com isso, foram geradas amostras para o periodo analisado
com 168 pontos. Em seguida, na segunda etapa da proposta, foi aplicada a transformada
wavelet discreta - DWT, utilizando a wavelet de Haar por possuir tempo de execugao
menor em comparacao com a wavelet de Daubechies [71]. A Figura 4.2 apresenta a
série temporal original para a entropia IP de origem comparada com as componentes
de sinal reconstruidas lineares e nao lineares, apos a aplicagao da transformada inversa.
Para a caracteristica IP de origem, destaca-se que os valores de entropia apresentam

principalmente um comportamento nao linear.

Entropy of srcip
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—— original Time series
—- Nonlinear Component
+ — Linear Component
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Figura 4.2: Entropia do recurso IP de origem e decomposi¢ao usando DW'T. Séries origi-
nais e componentes lineares e nao lineares extraidas.
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Figura 4.3: Comparagao grafica entre a aplicagdo dos modelos LSTM e ARIMA para a
mesma componente linear.
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O ultimo passo da proposta ¢é realizar a predi¢ao da entropia das caracteristicas do
trafego da rede. Para esta etapa, foram treinados os modelos com 67% do conjunto de
dados de entrada e para predicao os seguintes 33%. Essa segmentacao é equivalente ao
treino de aproximadamente quatro dias de utilizagao da rede por parte dos usuarios,
dado janela de tempo de entropia de uma hora. A Figura 4.3 apresenta os métodos
utilizados para prever a entropia com base nas componentes lineares. Por outro lado,
Figure 4.4 apresenta uma comparacao entre previsoes utilizando componentes nao lineares.
E interessante notar, que no modelo ARIMA existe a partir do momento em que a série
apresenta uma disruptura na ciclcidade enquanto o modelo LSTM consegue predizer forma
mais acertiva, demonstrando assim uma superior vantagem do modelo de rede neural

comparado com um modelo puramente estatistico.
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Figura 4.4: Comparacao grafica entre a aplicagao dos modelos LSTM e ARIMA para a
mesma componente nao linear.

A métrica RMSE foi utilizada para o calculo comparativo entre os modelos LSTM e
ARIMA, sendo essa uma das métricas mais simples e eficientes para validagao dos modelos
de predicao. Ao ocorrer uma diferenca consideravel entre esses valores e o quadrado é
aplicado, tal diferenca contribui para um alto peso no erro final do modelo de predicao.
Tanto para avaliacao de predicao das componentes lineares e nao lineares, o modelo LSTM
supera o ARIMA, pois o mesmo apresenta o menor valor de RMSE, conforme mostrado
nas Tabelas 4.2 e 4.1. No entanto, a diferenca entre os modelos de predi¢cao da componente
linear é pequena, indicando que é possivel, dependendo do espaco amostral, utilizar ambos.
Como o modelo ARIMA é um método que exige a parametrizacao, foi implementada uma
funcao que realiza testes para cada valor de p, d e ¢, e escolhe os melhores parametros de
predi¢do com base no Critério de Informacao de Akaike (AIC). O AIC é um estimador

de erro de predicao no qual quanto menor mais simples e eficiente é o modelo. Embora
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almejam-se os melhores parametros para o ARIMA, ele ainda apresenta um desempenho
inferior em comparacao ao LSTM. A Tabela 4.2 demonstra os resultados para a predicao
utilizando o ARIMA. Para cada caracteristica, foram calculados o tempo de execucao do
c6digo, incluido treinamento e predicao. Cabe ressaltar que para ambos os casos, lineares
e nao lineares, os parametros p, d e q referentes ao modelo ARIMA, sao os mesmos para
as caracteristicas com melhores resultados no tempo de execucao e RMSE. Nos casos do
modelo linear, os valores 2, 1, 1 foram estipulados para predicao, enquanto para o modelo

nao linear, os valores escolhidos pelo estimador foram 0, 1, 0.

Tabela 4.1: Comparativo entre as componentes lineares e nao lineares utilizando o modelo
LSTM.

Tempo decorrido | RMSE | Perda Maxima
srcip (linear) 13.98s 0.22 0.2037
dstip (linear) 12.93s 0.27 0.1638
srcport (linear) 12.94s 0.48 0.2159
dstport (linear) 12.82s 0.04 0.2360
proto (linear) 13.56s 0.05 0.2252
srcip (néo linear) 13.73s 0.54 0.4240
dstip (nao linear) 13.17s 0.59 0.6059
srcport (nao linear) 13.29s 1.09 0.5938
dstport (nao linear) 13.13s 0.13 0.3812
proto (nao linear) 13.26s 0.09 0.1951

Tabela 4.2: Comparativo entre as componentes lineares e nao lineares utilizando o modelo
ARIMA.

Tempo decorrido | RMSE | AIC | Modelo
srcip (linear) 38s 0.35 -55.07 2,11
dstip (linear) 425 0.31 -40.0 3,1,1
srcport (linear) 40s 0.47 42.30 3,1,1
dstport (linear) 44s 0.06 | -183.66 2,1,1
proto (linear) 44s 0.05 |-408.29 | 21,1
srcip (nao linear) 79s 5.51 43.23 0,1,0
dstip (nao linear) 455 322 | 7123 | 111
srcport (nao linear) 39s 3.41 175.36 1,1,1
dstport (néo linear) 55s 0.22 | -166.62 0,1,0
proto (nao linear) 33s 0.72 356.17 0,1,0

Em relagao a predi¢cao com LSTM, a Tabela 4.1 mostra o tempo de execucao de cada
recurso, o valor de RMSE e a perda maxima de cada época do modelo. E possivel verificar
que o tempo de execucgao do codigo foi significativamente melhor que o ARIMA e que os

valores de RMSE também tiveram uma vantagem significativa. O componente linear
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para o recurso de porta de destino (dstport) mostra os melhores resultados de tempo de
execucao ¢ RMSE global. O recurso do tipo protocolo apresenta o melhor desempenho
para a métrica RMSE, considerando os componentes nao lineares.
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Figura 4.5: Os resultados de Root Mean Square Error (RMSE) para cada um dos modelos
preditivos.

Os resultados do RMSE para as previsoes LSTM e ARIMA sdo mostrados na Fi-
gura 4.5. O RMSE para os componentes lineares é apresentado na Figura 4.5(a) e as
componentes nao lineares sao apresentados na Figura 4.5(b). E possivel identificar que
o modelo LSTM supera o ARIMA em ambos os cenarios com grande diferenca, princi-
palmente na predi¢ao nao linear. De fato, espera-se que o LSTM supere o ARIMA na
predicao desta componente, em funcao da alta capacidade de adequacao das redes neurais
para lidar com problemas nao lineares. Para as componentes lineares os valores obtidos
de RMSE para o modelo ARIMA foram tao baixo quantos do LSTM, demostrando que
baseando-se nesta métrica ambos os modelos podem ser considerados para realizar pre-
digoes. Ressalta-se ainda que o melhor desempenho de tempo para os modelos baseados
em redes neurais, deve-se a implementacao otimizada dos algoritmos das bibliotecas ja

disponiveis em Python!.

Foram calculadas Fungao de Distribuigao Acumulada (FDA) para efeito de compara-
¢ao entre a probabilidade de as caracteristicas analisadas alcancarem um Erro Quadrético
Médio (MSE). O MSE é outra medida da qualidade dos modelos de predigao, no qual va-
lores mais baixos indicam maior precisao das previsoes. A Figura 4.6 apresenta os valores
da Funcao de distribui¢ao acumulada do erro quadréatico médio, para cada modelo de pre-

visdo. A componente linear da caracteristica porta de destino utilizando LSTM apresenta

thttps://pypi.org/
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o menor erro de predicao devido aos baixos valores de entropia gerado, indicando que uma

variacao nesse parametro pode ser considerada uma anomalia na rede.
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Figura 4.6: Probabilidade acumulada (FDA) do erro quadratico médio (MSE) para (a)
FDA para as componentes lineares do modelo ARIMA, (b) FDA para as componentes
lineares do modelo LSTM.
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Conclusao e trabalhos futuros

As redes moveis propiciaram um grande avanco nas comunicagoes, pois suas propriedades
fisicas alcancam diversos ambientes. Outrossim, a comunicacao de dados dessas redes
modificou as relagoes humanas na tultima década, pois aplica¢oes variadas foram desen-
volvidas e outras aperfeicoadas para viabilizar uma maior troca de dados em tempo real,
como transmissao de videos, video c,ivos, permitindo que a inteligéncia artificial seja apli-
cada no aperfeicoamento de recursos energéticos por exemplo. Particularmente, a rede
5G possui avangos relevantes com relagao as geragoes anteriores como Servigos de Missao
Critica (MCS) e Banda larga movel aprimorada (eMBB). Veiculos auténomos e servigos
de saude remotos sao exemplos de paradigmas de servigos de missao critica, no qual a
baixa laténcia e as altas taxas de transmissao sao indispensaveis para efetividade, pois
atrasos na chegada de pacotes podem ocasionar danos irrecuperaveis. Além disso, altas
taxas de transmissao permitirao maiores demandas de videos com alta defini¢ao, gerando
um trafego acentuado nas redes, principalmente em funcao das redes de distribuicao de
conteido (CDN). Premissas como essas devem ser aplicadas para casos relativos a uti-
lizagao de realidade virtual (Virtual Reality - VR), realidade aumentada (Augumented
Reality - AR) ou realiza¢do de monitoramento e rastreamento de doengas infectocontagi-

osas através de sistemas de vigilancia com cameras infravermelhas, tal como a pandemia

do SARS-CoV2 (COVID-19).

Neste trabalho foi analisada a proposta de geragao de novas caracteristicas a partir do
calculo de entropia das caracteristicas categoricas do fluxo de rede, visando demonstrar o
grau de aleatoriedade existente em sistema de comunicagoes para utilizacao em predicao
de anomalias e trafego de rede. Desta forma a utilizacao de caracteristicas categoricas, que
sao informagoes elementares em um fluxo mas nao essencias para predicao de trafego, por

exemplo, podem ser utilizadas apés o calculo de entropia como métricas promissoras. Esta
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abordagem pode ser utilizada também em conjunto de dados com caracteristicas sazonais,
pois dependendo do uso, o trafego de rede exibe alta dispersao estatistica relacionada aos
recursos de fluxo do modelo TCP/IP, como IP de origem e destino ou portas de origem
e destino. O modelo estatistico ARIMA analisa as classificagoes temporais para entender
os dados historicos e prevé o trafego com base em médias modveis e regressao linear.
Em contraste, o modelo de rede neural LSTM possui a vantagem de ser mais eficiente
no processamento do que o ARIMA. Os resultados mostram que a rede neural LSTM
fornece baixo erro na predicao de componentes lineares e nao lineares da série temporal
de entropia. Conclui-se que um método hibrido que considera ambos os modelos, ARIMA
e LSTM é a melhor solu¢ao para prever o comportamento anormal de uma rede de grande

escala, como as redes 5G.

A fundamentacao tedrica desta dissertagao originou a producao das seguintes publi-

cagoes:

e G. N. N. Barbosa, M. A. Lopez, D. S. V. Medeiros and D. M. F. Mattos, "An
Entropy-based Hybrid Mechanism for Large-Scale Wireless Network Traffic Predic-

tion,"2021 International Symposium on Networks, Computers and Communications
(ISNCC), 2021,

e BARBOSA, G.; BEZERRA, G. M.; MEDEIROS, D. S. de; LOPEZ, M. A.; MAT-
TOS, D. Seguranca em Redes 5G: Oportunidades e Desafios em Detec¢ao de Ano-
malias e Predicao de Trafego Baseadas em Aprendizado de Maquina. SBC, out
2021.;

Como trabalhos futuros, identifica-se a necessidade de aprimorar as técnicas de apren-
dizado de méquinas voltadas a predicao de anomalias de maneira distribuida, onde cada
dispositivo inteligente é capaz de treinar dados localmente, enviando para um servidor
central os modelos de treinamento. Esta ¢ uma das caracteristicas do modelo de aprendi-
zado federado, ou federated learning. Isto porque com o aperfeicoamento dos dispositivos
moéveis e com a implementagao das redes 6G e TG, eles terao incremento na capacidade
de processamento grafico o que facilita inclusive a utilizagao de outras técnicas como
de Redes Neurais Convolucionais. Ainda como trabalho futuro, pretende-se aplicar um
classificador de maquina de vetor de suporte de uma classe (OC-SVM) para detecgao de

anomalias em fluxos de redes com foco na analise em tempo real.
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