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Resumo

A preocupagao em violar Acordos de Nivel de Servigo (SLA)s leva Provedores de Ser-
vigos em Nuvem a confiarem no sobredimensionamento da infraestrutura de rede para
garantir a largura de banda necessaria durante picos de demanda. Nesse sentido, du-
rante a operagao tipica da infraestrutura de rede, existem recursos ociosos que podem ser
redistribuidos, permitindo aos inquilinos usarem uma largura de banda maior do que a
contratada e, consequentemente, aumentar a receita do provedor. Este trabalho propoe
um mecanismo automatizado para provisionamento de largura de banda, com o objetivo
de otimizar o uso de recursos de rede em provedores de servigo em nuvem. O mecanismo
proposto permite que os inquilinos excedam o consumo da largura de banda contratada
temporariamente. Simultaneamente, o mecanismo prioriza inquilinos de forma a manter
a conformidade com os SLAs de cada inquilino. Para tanto, este trabalho avalia o uso de
trés estratégias para implementagao de agentes que atuam sobre a regulagao da largura
de banda de cada inquilino. A primeira usa (i) l6gica difusa, a segunda, (ii) aprendizado
por reforgo, e a terceira usa (iii) aprendizado por refor¢o difuso. A proposta é validada
inicialmente em um cenario de pequena escala com trafego UDP com taxa constante,
verificando a viabilidade das estratégias (i) e (ii). Em seguida, avalia-se o mecanismo
proposto em um cenario de maior escala no qual o trafego ¢ gerado com base em um
conjunto de dados real que contém informacoes sobre fluxos de acesso a servidores web.
Independentemente da estratégia utilizada, os resultados mostram que o mecanismo pro-
posto regula o consumo de largura de banda e prioriza inquilinos para que os SLAs sejam
cumpridos. O melhor resultado é obtido utilizando a estratégia baseada em algoritmos
de aprendizado por reforgo difuso. Essa estratégia aumenta a utilizagao da infraestrutura
de rede do provedor por cada inquilino em 39% quando comparado & estratégia de logica
difusa, mantendo a carga de trafego da nuvem dentro de um limite definido pelo provedor.
Além disso, o mecanismo pode ser usado tendo somente o processamento como entrada e
¢é robusto a entrada e saida de inquilinos.

Palavras-chave: Aprendizado por reforgo, provisionamento de largura de banda, centro
de dados multi-inquilino, logica difusa.



Abstract

Concern about violating Service Level Agreements (SLAs) leads Cloud Service Provi-
ders to rely on over-scaling their network infrastructure to ensure the necessary bandwidth
during peak demand. In this sense, during the typical operation of the network infras-
tructure, there are idle resources that can be redistributed, allowing tenants to use a
larger bandwidth than hired and, consequently, increase the provider’s revenue. This pa-
per proposes an automated mechanism for provisioning bandwidth to optimize the use of
network resources for cloud service providers. The proposed mechanism allows tenants to
exceed the consumption of the temporarily contracted bandwidth. At the same time, the
mechanism prioritizes tenants in order to maintain compliance with each tenant’s SLAs.
To this end, this work evaluates the use of three strategies for implementing agents that
act on regulating the bandwidth of each tenant. The first uses (i) fuzzy logic, the second,
(ii) reinforcement learning, and the third uses (iii) diffuse reinforcement learning. The
proposal is initially evaluated in a small-scale scenario with UDP traffic at a constant
rate, verifying the viability of strategies (i) and (ii). Then, the proposed mechanism is va-
lidated in a larger scale scenario in which traffic is generated based on a real data set that
contains information about access flows to servers web. Regardless of the strategy used,
the results show that the proposed mechanism regulates the consumption of bandwidth
and prioritizes tenants so that the SLAs are fulfilled. The best result is obtained using
a strategy based on fuzzy reinforcement learning algorithms. This strategy increases the
use of the provider’s network infrastructure by each tenant by 39% when compared to
the fuzzy logic strategy, keeping the traffic load of the cloud within a limit defined by the
provider. In addition, the mechanism can be used with only processing as input, and it
is robust for tenants to enter and exit.

Keywords: Reinforcement Learning, Bandwidth Provisioning, Multitenant Datacenter,
Fuzzy.



2.1

2.2

2.3

2.4

2.5

3.1

3.2

3.3

4.1

4.2

Lista de Figuras

Tipos de servigos de computacao em nuvem. . . . . . . . . . .. ... ... 8
Esquema do funcionamento do processo de aprendizado por reforgo. . . . . 13
Esquema do funcionamento de um sistema de aprendizado por reforco. . . 15
Esquema do funcionamento de um sistema de inferéncia difuso.. . . . . . . 17
Esquema de funcionamento do aprendizado por reforco difuso. . . . . . . . 18
Esquema de funcionamento do mecanismo proposto, com os elementos que

o compoe e as interagoes entre eles. . . . .. ..o 29

As fungoes de pertinéncia para o antecedente ou o consequente sao com-
postas por triangulos e trapézios. Utiliza-se o centroide como algoritmo
de defuzzificacao para levar em consideracao a associacao gerada por cada

regra € nao possuir zonas proibidas. . . . . . ... ..o 31

Adequagao do SLA nos algoritmos de Reinforcement Learning (RL) de 4
estados até 50, com as agoes fixadas em 5. Para cada nimero de estados
o teste é feito 20 vezes. Segundo os testes realizados, 26 estados levam a
um melhor cumprimento das SLAs em relacao a quantidades menores de
estados, e implica em uma convergéncia mais rapida devido & probabilidade
de seus estados serem visitados. Além disso, a probabilidade de os 26

estados serem visitados estd entre as maiores. . . . . . . . .. ... ... 34

Caracterizagao do conjunto de dados NetForager. a) Distribuigao do atraso
na chegada entre cada pacote para o trafego de 100.000 pacotes retirados
do conjunto de dados utilizado nessa dissertagao. b) Distribui¢ao da quan-
tidade de pacotes por arquivo no conjunto de dados. c¢) Distribuigao da
vazao por arquivo no conjunto de dados. d) Distribui¢ao do tempo de

medicao por arquivo no conjunto de dados. . . . . .. .. ... 39

Esquema do relacionamento entre maquinas fisicas e os respectivos modulos

em execucao, com a descricao do hardware de cada maquina. . . . . . . . . 41



Lista de Figuras

vil

5.1

5.2

5.3

5.4

2.9

O mecanismo proposto a) leva a convergéncia da carga de trafego recebida.
Quando a carga ¢ maior que o limiar, a convergéncia ¢ rapida devido ao
modo de auto-coibi¢ao que permite apenas agoes de limitacao de largura
de banda. b) Quando os inquilinos demandam o uso da largura de banda
contratada, os agentes entram em modo de auto-coibi¢ao, coordenando a
limitacao de largura de banda dos inquilinos, a fim de garantir a priorizagao

adequada entre os inquilinos. . . . . . . ... ... Lo

O mecanismo proposto é capaz de se adequar a entrada de um inquilino
prioritario que nao estava usando a largura de banda contratada, priori-
zando esse inquilino. Quando o inquilino deixa de usar a largura de banda,

os agentes dos outros inquilinos se adaptam ao novo cenario. . . . . . . ..

Resultados da emulacao para os casos observdvel, parcialmente observd-
vel e hibrido, com e sem o modo de auto-coibicdo. E possivel utilizar o
mecanismo para o caso parcialmente observdvel, porque nao ha grandes
diferencas na mediana e na posicao dos quartis entre os bozplots dos dois
casos. Casos em que o modo de auto-coibi¢ao é utilizado apresentam uma

maior eficiéncia em manter o trafego abaixo do limiar da nuvem. . . . . .

Comparagao entre a prioridade e a capacidade de estabilidade do meca-
nismo proposto usando Sistema de inferéncia difuso (FIS) e @Q-learning.
Ambos os algoritmos conseguem manter a prioridade entre os inquilinos,
porém, o FIS consegue um resultado mais expressivo, pois a largura de
banda contratada de cada inquilino é ultrapassada em cerca de 50% do

tempo, enquanto a carga total da nuvem esta sob controle. . . . . . .. ..

O cumprimento do SLA de cada inquilino é avaliado variando o intervalo
de tempo do agente para consultar o comutador sobre as condi¢oes da
rede. As linhas pontilhadas sao as larguras de banda contratadas de cada
inquilino. O controlador consulta o comutador a) a cada segundo, b) a cada
2 segundos e ¢) a cada 5 segundos. Aumentar o intervalo de tempo entre as
consultas tende a diminuir a ociosidade da nuvem, mas pode ocultar picos

entre as consultas. . . . . . . .



Lista de Figuras

viil

2.6

5.7

5.8

2.9

5.10

Impacto do aumento de estados no processamento e na memoria dos agen-
tes. a) Relac@o entre a quantidade de estados e o processamento utilizado.
Hé pouca variagao no processamento comprometido. b) Uso de memoria
considerando uma Tabela () de k agoes por k estados. A variacao em k

aumenta exponencialmente a memoéria consumida. . . . . ... ... L.

Comparagao entre as adequagoes aos SLAs e a manutencao da carga na
nuvem para os H algoritmos implementados, calculadas pela banda utilizada
pelo inquilino dividida pela banda contratada. Maior altura da mediana
indica melhora no cumprimento das SLAs, com consequente potencial par
aumentar a receita do provedor. (a) SARSA difuso (FSL) apresenta melhor
desempenho, permitindo que os inquilinos usem 35% mais largura de banda
do que com o FIS, por ser capaz de modificar as proprias regras difusas.
(b) FIS apresenta um desempenho melhor porque nao possui um tempo
de aprendizado, sendo assim capaz de ajustar diretamente os limiares dos

inquilinos para se adequarem ao limiar da nuvem. . . . . .. ... .. ..

Comparagao do uso da nuvem ao longo do tempo para um nimero constante
de inquilinos. Todos os algoritmos difusos sao capazes de deslocar a carga
da nuvem para mais perto do uso maximo mais rapido do que os algoritmos
RL puros. O conhecimento presente nas regras difusas acelera o processo
de convergéncia. Os algoritmos Fuzzy Reinforcement Learning (FRL) me-
lhoram essas regras usando o RL para modificar a saida de cada regra, o

que implica adaptabilidade. . . . . . . . . ... Lo

Comparagao do uso da nuvem ao longo do tempo para um ntmero variavel
de inquilinos. O FRL e o FIS sao mais ageis na recuperacao da variabilidade
no numero de inquilinos. Esses algoritmos alcancam mais rapidamente
a alta utilizagao da nuvem, devido ao conhecimento inserido através das

regras difusas. . . . . .. Lo

Ganho médio de largura de banda para cada algoritmo. O FIS aumenta o
uso de largura de banda mais rapidamente do que os algoritmos de apren-
dizado por refor¢o puros. Por outro lado, o Q-learning difuso (FQL) e o
FSL aumentam ainda mais esse uso, tendo a capacidade de modificar as

regras difusas para se adaptarem as mudangas do ambiente. . . . . . . ..



2.1

3.1

3.2

5.1

Lista de Tabelas

Lista de variaveis . . . . . . . . . . .. 7
Conjunto de regras na base de dados difusa. . . . . .. ... .. ... ... 33
Conjunto de regras na base de dados de aprendizado por reforgo difuso. . . 36
Conjunto de regras na base de dados difusa. . . . . ... ... ... .... 52



Lista de Abreviaturas e Siglas

SDN Sofware Defined Networking

CPU Unidade de Processamento Central

NP Nao Polinomial

NIST National Institute of Standards and Technology
MLFQ Multilevel Feedback Queue

HTB Hierarchy Token Bucket

IIoT Internet das Coisas Industrial

HTTP Hypertext protocol

MDP Processo de Decisao Markoviano

QoS Qualidade de Servico

CENIC Corporation For Education Network Initiatives In California
NYU Universidade Politécnica de Nova lorque
EWMA Meédia Movel Exponencial Ponderada

HOE-DCN  Hybrid optical-electrical switching based data center network

SLAs Service Level Agreements

AuTO Automatic Traffic Optimization

ABC Adaptive Bandwidth Control

DART Dynamic Bandwidth Distribution

DRL Aprendizado por Refor¢o Profundo

ABC Controle Adaptativo de Largura de Banda
CBR Taxa de Bit Constante

SLA Acordos de Nivel de Servico

IaaS Infraestrutura como um Servigo

PaaS Plataforma como um Servigo



Lista de Abreviaturas e Siglas xi

SaaS Software como um Servigo

SARSA State-Action- Reward-State-Action

RL Reinforcement Learning

FRL Fuzzy Reinforcement Learning

FSL SARSA difuso

FIS Sistema de inferéncia difuso

FQL Q-learning difuso

PIAS Practical Information-Agnostic Flow Scheduling

LAS Least Attained Service

DIAS Distributed Information-agnostic Flow Scheduling

ucCpP Urgency-based Congestion Control

MAPE Monitor, Analysis, Plan, and Ezecute

RLPAS Reinforcement Learning-based Proactive Auto-Scaler

ARLCA Agente de Consolida¢ao de Aprendizado por Reforco

PBRS Modelagem Baseada na Recompensa Potencial

REST Transferéncia de Estado Representacional

SBRC Simposio Brasileiro de Redes de Computadores e Sistemas Distribuidos
IWSSIP International Conference on Systems, Signals and Image Processing
NOF Network of Future

MPLS Multiprotocol Label Switching



Sumario

1 Introducao 1
1.1 Motivagao . . . . . . . .o 2
1.2 Objetivos . . . . . . . 3
1.3 Contribuigoes . . . . . . . . 4
1.4 Organizacao da dissertagdo . . . . . . . . . . . ... 4

2 Computacao em nuvem e aprendizado por reforgo difuso 6
2.1 O paradigma da computagdo em nuvem . . . . . . . . . .. ... 6
2.2 O provisionamento de banda em nuvens multi-inquilino . . . . . . ... .. 9
2.3 Aprendizado por reforco . . . . .. .. 12

231 Q-learning . . . . . ..o 15
2.3.2 SARSA . . e 16
24 Logica Difusa . . . . . . . . 16
2.5 Aprendizado por reforco difuso . . . . .. ... 17
2.5.1  Q-learning difuso . . . . .. .. 18
2.5.2 SARSA difuso . . . . . . 19
2.6 Trabalhos Relacionados . . . . . . . . . . . . ... ... 19

2.6.1 Provisionamento de recursos através de alocacao de méaquinas virtuais 20

2.6.2 Provisionamento de largura de banda . . . . . . .. ... .. 23

3 O mecanismo proposto para provisionamento de largura de banda 28

3.1 Sistema de inferéncia Difusa (Fuzzy Inference System - FIS) . . . . . . .. 30



Sumaério

xiii
3.2 Q-learning e SARSA . . . . . .. 33
3.3 Q-learning difuso e SARSA difuso . . . . . . . . ... L 36
4 Ambiente de Emulacao para

Validagao e Avaliagao 38
4.1 O conjunto de dados NetForager . . . . . . . . .. ... .. ... .. ..., 38
4.2 Ambiente de Emulagao . . . . . . ... 40
5 Resultados e Discussao 42
5.1 Validagao . . . . . . . . .. 42
5.1.1 Abordagem baseada em aprendizado por reforco . . . . . . . .. .. 42
5.1.2  Abordagem baseada em métricas indiretas . . . . . ... ... ... 44
5.1.3 Abordagem baseada em logica difusa . . . . . . .. ... ... .. 45

5.1.4 Consumo de recursos computacionais pelo mecanismo
Proposto . . . ... 47
5.2 Avaliacdo . . . . . ... 48
6 Conclusao 53

Referéncias

56



Capitulo 1

Introducao

A computagao em nuvem ¢é definida pelo National Institute of Standards and Techno-
logy (NIST) [1] como um modelo computacional que permite o acesso conveniente, ubiquo
e sob demanda a um conjunto de diferentes recursos computacionais configuraveis, como
processamento, largura de banda, aplicagoes e servigos. Elasticidade é a capacidade de
um sistema de se adaptar a uma carga de trabalho por meio de provisionamento automa-
tico de recursos computacionais [2|. A elasticidade permite uma configuracao de recursos
de acordo com as necessidades do inquilino, ajustando-se de acordo com as mudancas na
demanda. Migrar do gerenciamento proprio para a computagao em nuvem gera cerca de
37% de economia para os inquilinos de um provedor [3]. O custo-beneficio e a elastici-
dade atraem atencao de empresas e as leva a migrar suas aplicacoes e servigos atuais para
arquiteturas baseadas em nuvem. Empresas como Facebook e Dropbox, por exemplo, mi-
graram seu armazenamento de video para a nuvem sem construir os seus proprios centros
de dados [1]. Um provedor de recursos em nuvem é capaz de multiplexar disco, memoria,
processamento e recursos de redes entre inquilinos, possibilitando acomodar diferentes
aplicagoes com diferentes requerimentos, incorrendo em diversidade nos tipos de servigos

que acomoda.

Os servigos de computacao em nuvem variam e podem ser classificados de acordo
com o modelo. Existem trés modelos de servicos atualmente, de acordo com o NIST:
Infraestrutura como um Servigo (IaaS), Plataforma como um Servigo (PaaS) e Software
como um Servigo (SaaS). O laaS permite ao inquilino interagir diretamente com os
recursos de hardware do centro de dados. O inquilino utiliza recursos computacionais
e a infraestrutura de rede do provedor para executar as aplicacoes desenvolvidas pelo
inquilino [5]. No modelo PaaS, os inquilinos usam infraestrutura, bibliotecas de linguagens

de programacao, ferramentas, e servigos fornecidos pelo provedor possuindo a vantagem
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do inquilino ter a capacidade de desenvolver e executar suas proprias aplicagoes sem se
responsabilizar pela infraestrutura prévia, fornecida pelo provedor. Entretanto, nesse
modelo de servico o inquilino nao tem controle sobre o hardware utilizado, a adaptacao a
aplicacao do inquilino é centrada no provedor do servigo [6]. Por fim, no modelo SaaS a
aplicagao é desenvolvida pelo provedor e é executada no centro de dados desse provedor. O
inquilino utiliza diretamente a aplicacao, que é completamente gerenciada pelo provedor.
Esse modelo tem como vantagem nao ser necessario instalar a aplicacao localmente para

poder utiliza-la [7].

Diversos trabalhos abordam o provisionamento de recursos em nuvens, que continua
um desafio sem uma solucao 6tima. Dessa forma, esta dissertagao foca em uma abordagem
de provisionamento de recursos de rede em nuvens multi-inquilino utilizando um algoritmo
de aprendizado por reforgo difuso para cumprir os Service Level Agreements (SLAs) dos
inquilinos a0 mesmo tempo em que se busca maximizar o lucro para o provedor da infra-

estrutura.

1.1 Motivacao

Os provedores de servigos em nuvem atendem a uma grande diversidade de demandas
de aplicativos de varios inquilinos. Suprir os recursos de armazenamento, memoria e rede
exigidos por cada aplicagdo ¢ um problema de otimiza¢do Nao Polinomial (NP) dificil
para o provedor de infraestrutura que visa maximizar a receita obtida [3|. Além disso,
a existéncia de recursos ociosos pode ser interpretada como perda de receita, visto que
0s recursos ociosos poderiam ser alocados para suportar novos inquilinos ou aumentar a
quantidade de recursos contratados por um inquilino ativo. Recursos de rede estao entre
os recursos criticos necesséarios para garantir a conformidade com o acordo de nivel de

servigo em nuvens |9].

A alta utilizagao de recursos em uma nuvem é alcancada reduzindo a ociosidade de
recursos, enquanto o uso proporcional de recursos implica em seu compartilhamento entre
inquilinos de acordo com seus SLAs, incorrendo em priorizacao. Para tirar proveito da alta
utilizacao, surge o modelo de negocios pay-as-you-go, em que os inquilinos podem exceder
sua capacidade contratada na condicao de haver recursos disponiveis na infraestrutura
em nuvem, o que significa taxas adicionais para os inquilinos [10]. A redistribuigao de
recursos de rede ociosos requer o uso de mecanismos que garantam a conformidade com os

acordos de nivel de servigo e o aproveitamento 6timo dos recursos da infraestrutura. Os
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provedores [aaS tendem a nao empregar métodos para garantir a largura de banda minima
para um tnico inquilino, pois ha uma relagao de compromisso entre garantia minima para
inquilinos e alta utilizagao da nuvem, impor limites de utilizagao é contrario a utilizar o
maximo de capacidade. Este compromisso dificulta o cumprimento dos limites de largura
de banda contratada, ao mesmo tempo em que se visa alta utilizagao e proporcionalidade

da rede.

Trabalhos anteriores alocam méquinas virtuais em uma nuvem, modificando o niimero
de maquinas virtuais ativas |11, 12, 13]. Esses trabalhos se concentram no compartilha-
mento de memoria e processamento localmente por inquilinos usando o mesmo servidor.
No entanto, os recursos da rede sao compartilhados entre todos os inquilinos, ao contra-
rio de outros recursos computacionais [4], o que implica a possibilidade de os inquilinos
compartilharem enlaces de gargalo, sem garantias de banda. Entretanto, a dependéncia
de trafego de dados para a carga de trabalho do centro de dados implica que a variabi-
lidade da banda reflete em imprevisibilidade nas aplicages [14]. Existem aplica¢oes que
utilizam largura de banda de forma intensiva [15] ou que requerem um desempenho de

rede confidvel, como aplicativos médicos e de gerenciamento de desastres [10].

1.2 Objetivos

Esta dissertacao tem como objetivo geral reduzir a ociosidade de recursos de rede em
centros de dados com multiplos inquilinos, mantendo a conformidade com os acordos de
nivel de servico. Dessa forma, propoe-se um mecanismo dinamico de provisionamento
de recursos de rede, visando maximizar a receita do provedor de nuvem, considerando
o modelo de negbcios pay-as-you-go. O mecanismo proposto tem como base um modelo
de aprendizado por reforgo difuso [17] e se apoia no uso de um controlador de redes
definidas por software, Sofware Defined Networking (SDN), para realizar o controle da
largura de banda atribuida para cada inquilino. A fim de alcangar o objetivo desta
dissertacao, os seguintes objetivos previstos sao (i) desenvolver modelos de aprendizado
por reforco, utilizando os algoritmos de @-Learning, State-Action-Reward-State-Action
(SARSA) e logica difusa para o provisionamento de recursos de rede em nuvens multi-
inquilino maximizando o lucro para o provedor e respeitando as SLAs dos inquilinos e (ii)
desenvolver um prototipo funcional de provisionamento de recursos em nuvens através de

emulagoes.
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1.3 Contribuicoes

Nesta dissertacao, propoe-se um mecanismo para provisionamento de largura de banda
utilizando um modelo de aprendizado por reforco difuso. As principais contribuicoes da

dissertagao sao destacadas a seguir:

e claboracao de um mecanismo de provisionamento de recursos de rede usando apren-

dizado por refor¢o com a banda de cada inquilino como entrada;

e claboragao de um mecanismo de provisionamento de recursos de rede usando apren-

dizado por refor¢co com processamento gasto por cada inquilino como entrada;

e claboragao de um mecanismo de provisionamento de recursos de rede usando logica

difusa com a banda de cada inquilino como entrada.
Essas contribuicoes estao reportadas nos seguintes artigos, em ordem de publicacao:

e Agentes Inteligentes baseados em Aprendizado por Reforgo para Alocagao Dinamica
de Trafego em Nuvens, Simpoésio Brasileiro de Redes de Computadores e Sistemas
Distribuidos (SBRC), 2020;

e A Lightweight Reinforcement-Learning-Based Mechanism for Bandwidth Provisio-
ning on Multitenant Data Center, International Conference on Systems, Signals and

Image Processing (IWSSIP), 2020;

e A Rapid Fuzzy Controller for Decentralized Bandwidth Provisioning on a Multite-
nant Data Center, Network of Future (NOF'), 2020.

1.4 Organizacao da dissertacao

Esta dissertagao esta organizada em 6 capitulos, da seguinte forma. O Capitulo 2
apresenta a descricao do problema de provisionamento de recursos de rede em nuvens,
juntamente com a fundamentacao teoérica de aprendizado por reforco, logica difusa e os
trabalhos relacionados. O Capitulo 3 apresenta a proposta desta dissertacao, detalhando
o desenvolvimento e a implementacao do mecanismo para provisionamento de largura
de banda em centros de dados com multiplos inquilinos. No Capitulo 4, discute-se o

conjunto de dados utilizado para validar o funcionamento do mecanismo proposto e um
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detalhamento dos cenarios utilizados para validagao e avaliagao do mecanismo proposto.
O Capitulo 5 apresenta e discute os resultados obtidos. Finalmente, o Capitulo 6 apresenta

as conclusoes desta dissertagao e sugestoes para trabalhos futuros.



Capitulo 2

Computacao em nuvem e aprendi-
zado por reforco difuso

A proposta presente nesta dissertacao para a resolugao do problema de provisiona-
mento de banda em nuvens multi-inquilino utiliza conceitos de aprendizado por reforco
e logica difusa. Este capitulo visa introduzir o provisionamento de banda em centros de
dados multi-inquilino, aprendizado por reforco e logica difusa, de modo a guiar a uma
melhor compreensao da proposta e escolhas feitas para construi-la. Devido & grande
quantidade de variaveis usada neste capitulo, sumariza-se a notacao na Tabela 2.1 para

facilitar referéncias futuras.

2.1 O paradigma da computacao em nuvem

A computagao em nuvem translada a localidade da infraestrutura computacional para
a rede com o objetivo de reduzir custos associados & manutencao de recursos de hardware
e software [18]. Tais recursos podem ser dinamicamente realocados com o intuito de
se aproximar de um uso 6timo de recursos. Um uso 6timo significa consumir todos os

recursos maximizando a vazao, diminuindo o tempo de resposta e evitando sobrecarga.

No contexto de computagao em nuvem interagem provedores de servigo e seus inquili-
nos. Aos provedores de servico, cabe tornar seus servigos acessiveis aos inquilinos através
de interfaces de internet, geralmente por modelos de tarifacao pay-as-you-go, cumprindo
SLAs dos inquilinos [19]. Nesse contexto hé diversos tipos de servigo em computagao em

nuvem, a Figura 2.1 ilustra os tipos de servigo existentes:
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Tabela 2.1: Lista de variaveis

Espaco de estados

Espago de agoes

Conjunto de probabilidades de mudancas entre estados
Conjunto de probabilidades de receber recompensas
Um estado pertencente a S

Estado no instante ¢

Acdao no instante t

Fungao Q no instante ¢

Probabilidade do agente agir de maneira randdémica
Fator de Desconto

Taxa de Aprendizado

Probabilidade de escolha da acao a no estado S
Temperatura da estratégia softmax

Nimero de estados

Recompensa

Recompensa para o inquilino n

Um vetor de varidveis difusas

Uma variavel difusa

Uma acao escolhida, dependente de x

Ativacao da regra i, dependendo de x

Numero de regras difusas

Limite de banda da nuvem

Ntimero de fragoes de M usado para determinar o niimero de estados
Numero de fracoes de M usado para determinar o ntimero de acoes
Carga na agregada medida na nuvem

Atual uso do inquilino n

Ganho de trafego para o inquilino n

Ganho de trafego para o inquilino n na iteragao anterior
Valor total pago pelo inquilino n

Banda contratada pelo inquilino n

Banda ultrapassada pelo inquilino n

Preco por cada unidade de largura de banda

1. TaaS: Recursos como processamento, memoria, armazenamento e largura de banda

sao alocados em méaquinas virtuais. Através da tecnologia de virtualizagao, os pro-

vedores de servigo podem clonar maquinas, realocar recursos ou construir sistemas

com redes ad-hoc sob demanda dos inquilinos. E um modelo que da liberdade ao

inquilino para construir seus préprios softwares e proprias simulagoes, porém tem

a desvantagem de normalmente nao possuir facilitadores dados pelo provedor além

da infraestrutura.

2. PaaS: Este modelo prové mais um nivel de abstracao. Ao invés de apenas dar ao
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inquilino uma estrutura virtualizada, os provedores de servico podem dar platafor-
mas em que os sistemas dos inquilinos serao hospedados. Bibliotecas de linguagens
de programacgao, ferramentas e servigos fornecidos pelo provedor sao utilizados pelos
inquilinos, agindo como facilitadores para acelerar o processo de desenvolvimento

ao mesmo tempo em que infraestrutura é dada.

3. SaaS: E uma alternativa a executar aplicacoes localmente. Ha uma aplicacao
desenvolvida pelo provedor, executada na infraestrutura do provedor e é utilizada
pelo inquilino. Corretores de texto online sao os exemplos mais conhecidos desse

modelo de servico em nuvem.

Recursos Infraestrutura como Plataforma como um Software como um
Préprios um servico (laaS) servico (PaaS) servico (SaaS)

Aplicacdes Aplicacoes

Aplicacdes Aplicacoes

Dados Dados Dados Dados

Execugao Execugao Execucao Execucao

Middleware Middleware Middleware Middleware

Sistema Operacional Sistema Operacional Sistema Operacional Sistema Operacional

Virtualizagao Virtualizacao Virtualizagcao Virtualizagcao
Servidores Servidores Servidores Servidores
Rede Rede Rede Rede

Gerenciamento pelo Inquilino ‘ Entregue como um servigo

Figura 2.1: Tipos de servigos de computagao em nuvem.

Escalabilidade ¢ a habilidade de um sistema de sustentar cargas de trabalho crescentes
com desempenho adequado [2]. O conceito de ambientes de nuvens multi-inquilino signi-
fica prover escalabilidade e beneficios econémicos para os inquilinos que compartilham a
mesma plataforma de nuvem e a mesma plataforma de nuvem e sua infraestrutura [20].
Esta dissertacao é direcionada para o tipo de servico laaS para uma nuvem multi-inquilino
por ser o tipo de servigo mais amplamente oferecido |21]. Viabilidade, justiga, utilizagao,
praticabilidade e garantias deterministicas sao caracteristicas necessarias para uma nuvem

definidas por Chen et al. [22] como:

1. viabilidade: garantir a aplicagao simplificada de procedimentos de alocacao de

largura de banda;
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2. justica: capacidade de proteger os inquilinos na presenca de mau comportamento,
garantindo a alocagao justa de largura de banda mesmo em cenarios de competigao

entre inquilinos;

3. utilizacao: capacidade de fazer com que recursos de rede nao fiquem ociosos en-
quanto houver demandas nao atendidas. Um servico com alta demanda de rede
pode usar toda a largura de banda disponivel quando outros servicos estao inativos.
Garantir a utilizagao implica melhor desempenho para os inquilinos cujos servigos
tém a demanda de trafego atendida. Provedores IaaS também se beneficiam do
elevado uso de largura de banda, pois acomodam mais solicitagoes de inquilinos e,

assim, gera-se mais receita.

4. praticidade: garantir a simplicidade e escalabilidade da alocacao de largura de
banda na nuvem, de forma que o mecanismo de alocacao possa ser adaptado para

um maior nimero de inquilinos com diferentes aplicacdes de maneira simples;

5. garantia deterministica: garantir um desempenho previsivel seguro para cada
inquilino, independentemente de qualquer comportamento dos inquilinos concor-
rentes; Garantia de largura de banda minima permite que os inquilinos ultrapassem
sua largura de banda quando estiver disponivel. Esse cenario permite que os inqui-
linos alcancem desempenho limitado no pior caso, quando nao hé largura de banda

disponivel, e custos limitados.

Todas estas caracteristicas sao levadas em consideragao na construgao do mecanismo
usado neste trabalho. Provendo viabilidade por alocagao por uma tnica requisi¢ao de um
agente, justica e utilizacao pela modelagem das regras difusas e parametros do aprendizado
por reforco, praticidade por ser tratar de um sistema multiagente e garantia deterministica

por toda a sua estrutura.

2.2 O provisionamento de banda em nuvens multi-
inquilino

Os provedores de servigos em nuvem precisam multiplexar em um conjunto limitado
de recursos fisicos as diversas solicitagoes advindas dos miltiplos inquilinos. Quando a
disponibilidade de recursos é limitada, a alocacao desses recursos torna-se um problema de
otimizacao critico e complexo. A eficiéncia da alocagao dos recursos define o desempenho

dos servigos implantados na nuvem [22|. A estratégia de alocac¢ao deve ter como um de
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seus objetivos a minimizagao dos recursos ociosos, evitando desperdicio. A minimizagao
dos recursos ociosos pode implicar na necessidade de atribuir parte desses recursos a

inquilinos cujas cotas ja foram alcancadas, de forma a aumentar a receita do provedor.

Memoéria, processamento e armazenamento sao recursos compartilhados por inquili-
nos de uma nuvem dentro do mesmo servidor. Diferentemente, os recursos de rede sao
compartilhados entre inquilinos que fazem solicitagdes ao mesmo centro de dados. Os in-
quilinos que consomem tarefas no mesmo centro de dados podem usar os mesmos enlaces
para alcancar os servidores, levando ao compartilhamento de largura de banda em enlaces
de gargalo. O provisionamento da largura de banda garante aos inquilinos desempenho
previsivel de suas aplicacoes. Previsibilidade, por sua vez, ¢ um dos requerimentos para
migrar aplicagoes para a nuvem. O provisionamento de largura de banda, no entanto, é
um grande desafio devido a répida variabilidade no tempo, que torna dificil a previsao
de uso em cada enlace. Além da dificuldade de previsao devido a variabilidade, existe o
problema do isolamento da rede [22] em nuvens decorrente do servi¢o IP de melhor esforgo
(best-effort) [23], comumente aplicado. O servigo de melhor esfor¢o abre a possibilidade
de um inquilino malicioso utilizar sua autonomia para aumentar o uso da largura de
banda em detrimento dos demais, ou até mesmo inquilinos legitimos que eventualmente
executam aplicagdes que requerem uso massivo de largura de banda. O isolamento de
rede entre os inquilinos é uma ferramenta para minimizar as disrupg¢oes causadas por uso

massivo de largura de banda por um pequeno grupo de inquilinos [21].

A alocagao de recursos em lote, através da alocagao de novas maquinas virtuais para
o inquilino que necessita de mais recursos ¢ o procedimento mais comum para resolver o
problema provisionamento de recursos computacionais em provedores IaaS. No entanto,
a alocacao de novas méaquinas virtuais nao garante o desempenho para recursos de rede.
Ha uma série de dificuldades conhecidas para otimizar alocagoes de recursos computaci-
onais em maquinas virtuais [25], da estratégia usada para mapear de maneira 6tima um
hospedeiro fisico em méquinas virtuais até quantas e quais maquinas virtuais alocar para
os inquilinos. Apesar dessas dificuldades, alocar maquinas virtuais é pratico para prove-
dores de nuvem. No entanto, essa acao por si s6 incorre em desempenho imprevisivel de
aplicagoes, o que resulta na insatisfacdo do inquilino e consequente perda de receita [20].
Em situagoes previsiveis, é eficaz fornecer recursos estaticamente. Entretanto, o uso de
recursos de rede esta aberto a situagoes inesperadas [11| que requerem um sistema de
provisionamento dinamico capaz de se adaptar a demanda de trafego. Esse sistema leva
em consideragao as medidas atuais sobre o trafego na rede e a heterogeneidade de re-

quisitos demandados pelas aplicagoes dos inquilinos. H& uma relagao de compromisso
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entre a proporcionalidade do uso da rede e a garantia minima. Garantir recursos minimos
a serem consumidos por inquilinos implica recursos ociosos, enquanto proporcionalidade
implica uma utilizagao com o intuito de eliminar os mesmos recursos ociosos. Ao mesmo
tempo, existem aplicagoes que exigem um limite de largura de banda confiavel, como
aplicagoes médicas [16]. Se uma nuvem possui M de capacidade de largura de banda
para fornecer a todos os inquilinos, entao, para cada inquilino, o problema de alocacao de
largura de banda pode ser modelado da seguinte forma. Para cada inquilino ha uma tupla
(¢n, L, F,), onde ¢, é a quantidade de contratos que um inquilino tem, L,, é a largura de
banda total usada pelo inquilino e F), é a taxa total paga pelo inquilino. O objetivo da
alocacao de banda para os provedores de nuvem é maximizar a receita, portanto, maximi-
zar a expressao y . c¢,F),, o que significa que a soma das taxas pagas por cada contrato
¢ a maior possivel. No entanto, esta alocagao é submetida a restricdo > ,_ c¢,L, < M
devido a quantidade limitada de recursos de rede. Esta defini¢ao é exatamente o problema
da mochila (knapsack problem) unidimensional, considerando os contratos os objetos, a
largura de banda consumida, o peso e as taxas o valor. O problema da mochila é um

problema NP-Dificil, portanto, a alocacao de recursos também é considerada NP-Dificil.

Em sistemas estacionarios, aplicar a teoria de filas é eficaz |20, 27] uma vez que
o modelo criado apresenta comportamento previsivel de requisi¢oes de inquilinos sendo
processadas até o seu término. Em sistemas com natureza dindmica e sujeitos a diferentes
cargas, o modelo utilizado para o controle precisa ser corrigido periodicamente. Apesar
de a teoria de controle visar lidar com abordagens reativas, ¢ comum usar essa teoria
para abordagens proativas [28]. A teoria de controle geralmente falha em cenérios de
trafego intenso, com flash crowds, sendo necessario utilizar outra ferramenta. Nesse caso,
o aprendizado por refor¢o desempenha papel importante, por ser capaz de garantir uma
utilizagao estével do sistema, mesmo em condigoes de carga altamente dinamica [29]. No
entanto, o sistema deve apresentar um comportamento previsivel, pois o aprendizado por
reforco depende da modelagem do problema de provisionamento como um Processo de
Decisao Markoviano (MDP). Uma vantagem dos sistemas baseados em aprendizado por
refor¢co é que eles identificam o modelo de desempenho e as politicas para o cenario de
implantacao sem conhecimento prévio. Embora seja uma solugao robusta e adaptativa
para automatizar os mecanismos de provisionamento de recursos |30], o aprendizado por
reforco depende de um espaco discreto de estados e agoes, e implica que o tempo entre
as mudancas na rede deve ser menor do que o tempo de convergéncia do mecanismo.
Essa condicao é um requisito para o MDP, uma vez que o processo controlado deve ser

estacionéario durante o periodo de controle. Além disso, as solugoes de aprendizado por
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reforco puro apresentam uma convergéncia lenta e problemas de escalabilidade ao tentar

expandir o nimero de estados e agoes [31].

A légica difusa é uma ferramenta robusta que permite criar modelos traduzindo a
nocao humana em regras compreensiveis por maquinas, tornando o processo enxuto e
eficaz. Um sistema de inferéncia difusa é tao bom quanto as regras inseridas nele. A
logica difusa possui a desvantagem de nao ser adaptativa, ou seja, o0 modelo nao consegue
se alterar automaticamente de acordo com as mudangas no ambiente. Mudancas na saida
das regras que poderiam resultar em melhora considerdvel no desempenho podem nao ser
notadas pelo olho humano, nao sendo, portanto, adicionadas ao modelo do sistema. Essa
limitacao é superada pelo aprendizado por refor¢o difuso, que altera a saida das regras
difusas de acordo com a observacao do ambiente. Nesse sentido, o aprendizado por reforco
difuso [17] visa somar a adaptabilidade do aprendizado por refor¢co com a robustez das
regras difusas. Dessa forma, a limitagao do aprendizado por refor¢o de ac¢oes discretas é
mitigada, uma vez que o conhecimento prévio pode ser inserido no modelo através das
regras difusas. Ao mesmo tempo a limitacao de logica difusa, que é o fato das regras serem
sempre as mesmas, nao acontece no aprendizado por refor¢o difuso ja que as regras sao
alteradas a cada iteracao. O aprendizado por reforgo difuso é tao simples de ser modelado
quanto logica difusa e converge mais rapido no cenario de alocagao de largura de banda
comparado ao aprendizado por refor¢o puro. Isso ocorre porque mais de um elemento
de uma Tabela ) é atualizado ao mesmo tempo. Esse mecanismo de aprendizado nao
possui a limitagao de possuir um conjunto discreto de ac¢oes predefinidas, uma vez que
as regras difusas possibilitam a escolha de uma agao que é combinagao linear de outras
acoes, podendo assumir qualquer valor continuo dentro de um intervalo. Uma vez que
possui estas vantagens, o aprendizado por refor¢o difuso é um bom candidato a algoritmo

para determinar politicas de provisionamento de largura de banda.

2.3 Aprendizado por reforco

O aprendizado por refor¢o é uma das técnicas de aprendizado de maquina usadas em
ambientes dindmicos. Essa técnica possui um mecanismo de aprendizagem orientado a

objetivos. O mecanismo conta com um agente, que ¢ um modulo computacional capaz

de atuar autonomamente para atingir os objetivos para os quais foi desenvolvido [32]. O
agente otimiza uma recompensa cumulativa interagindo com o ambiente [33], a fim de
aprender boas politicas para resolver problemas sequenciais de decisao [34]. O ambiente,

por sua vez, ¢ o lugar onde ocorre a aprendizagem. Além do agente e do ambiente, o
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mecanismo conta com o sensor, uma entidade que analisa todas as variaveis do ambiente
e fornece realimentacao ao agente. Dependendo da implementagao, o sensor pode ou nao

ser parte do proprio agente, sendo essa decisao limitada pela disponibilidade do hardware.

O ciclo comum de um processo de aprendizado por reforco esté representado na Fi-
gura 2.2 com a interagao entre as entidades que compoem o processo. A cada iteragao o
sensor analisa o ambiente (1), prové o estado atual (2) e a recompensa (3) para o agente,
que atualiza sua politica (4) e a utiliza (5) para tomar uma agdo (6) de acordo com a
estratégia de exploragao. Assim, o agente muda a politica a cada iteragdo, com base na

realimentacao do sensor, buscando sempre a melhor politica.

| 1 Métricas de desempenho

‘ Ambiente l >| Sensor
4 Atualizar;éo\. Politica ‘
6 Acdo _
3 Mapa de probabilidades
Agente 2 Estado
3 ' Recompensa

Figura 2.2: Esquema do funcionamento do processo de aprendizado por reforco.

Problemas que sao resolvidos com técnicas de aprendizado por reforco podem ser
modelados como um MDP. Quando todos os elementos da tupla do modelo do MDP sao
conhecidos, existe um modelo completo do ambiente e nao é necessario usar o aprendizado
por refor¢o. Quando nao h&d um modelo completo, uma tentativa aproxima-o por meio
de algoritmos baseados em modelo. Outra abordagem é estimar diretamente politicas
ou fungoes para lidar com o problema usando algoritmos livre de modelo [35], como os

algoritmos @-learning e SARSA [12].

Um problema de decisao markoviano MDP é um problema de tomada de decisao de
tempo discreto em que o tomador de decisao tem o objetivo de encontrar as melhores
acoes nos estados visitados pelo sistema. Para cada acao somente a politica usada e o
estado atual sao levados em consideragao. Para um MDP, o termo “Markov”, significa
que agoes futuras dependem apenas do estado atual e da a¢ao tomada [36]. Uma agao é
considerada a melhor se maximiza uma métrica de desempenho, como uma recompensa
acumulada [37]. Modelar um problema como um MDP é normalmente o primeiro passo

para aplicar aprendizado por refor¢o na sua resolugao.

Os MDP podem ser representados por uma tupla de quatro elementos (S, A, p, q) |12],
sendo S o espaco de estados, A espaco de agoes, p a probabilidade de transi¢ao entre os

estados, e ¢ a probabilidade de receber recompensas. Assim, partindo de um estado s;,
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¢ possivel chegar a um estado s; com probabilidade p. A escolha das acoes para um

determinado estado, depende da politica utilizada.

Politica, em aprendizado por reforco, ¢ um mapa que relaciona um estado a uma agao.
Para cada agao, ha uma probabilidade de execucao para um determinado estado dentro
de § [38]. A politica é modificada até ser considerada 6tima segundo as métricas de de-
sempenho escolhidas ou segue sendo modificada indefinidamente para casos de ambientes

com caracteristicas variantes no tempo.

Existem dois tipos de politica, a politica de comportamento é aquela usada para
gerar dados para aprendizagem, e a politica de destino é usada para tomar decisoes. Se
a politica de comportamento for igual a politica de destino, o algoritmo é denominado
dentro da politica (on-policy), caso contrério, o algoritmo é denominado fora da politica
(off-policy). Os algoritmos fora da politica fornecem maior adaptabilidade em ambientes
dinamicos por necessitarem de menos amostras para convergéncia das politicas, embora
sejam considerados mais dificeis de modelar [39]. Os algoritmos dentro da politica sao
considerados de facil modelagem, mas possuem uma eficiéncia mais baixa no aprendizado
se comparados com fora da politica [10]. A forma com que a politica é usada, assim como

a atualizacao da politica, sao ditadas pela estratégia de exploracao escolhida.

A exploracao (exploration) é o ato de testar novas agoes em diferentes cenérios, sendo
necessaria para diminuir a probabilidade da politica de destino se fixar em 6timos locais.
Aproveitamento (ezploitation) é o ato de utilizar diretamente a politica de destino para
tomar decisoes. Explorar em excesso leva a uma baixa recompensa acumulada, enquanto
aproveitar em excesso leva o algoritmo a se fixar em um 6timo local, nao explorando
outras possibilidades. Esse dilema é conhecido como dilema de exploracao-aproveitamento
(exploration-exploitation dilemma) [11]. Uma estratégia de exploragao define a relagao

entre exploragao e aproveitamento.

Uma das estratégias de exploragao mais amplamente utilizadas é a e-greedy por sim-
plicidade e por ter seu desempenho dificilmente superado segundo experimentos |12, 13].
A estratégia e-greedy funciona com um parametro €, que representa a probabilidade de se
realizar uma acgao aleatoria, ou seja, a probabilidade de explorar. Por outro lado, existe

uma probabilidade de 1 — € de aproveitar a politica de destino existente.

Outra estratégia comumente utilizada é a exploracao softmaz (ou Boltzmann), que
funciona classificando as acoes, em vez de apenas selecioné-las aleatoriamente como a
e-greedy. Na estratégia softmax, cada agao possui uma probabilidade de ser selecionada, e

esta probabilidade é atualizada a cada iteracao de acordo com as métricas de desempenho.
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A equagdo (2.1) descreve o comportamento da estratégia softmax

eQt(st,0)/T
T(s,0) = 2.)
Z eQt(st.a;)/T

=1

em que T é um parametro de aleatoriedade que varia no intervalo [0, +00) e 7 é a probabi-
lidade da acao a ser selecionado no estado s;. Quanto maior 7', menor ¢é a aleatoriedade da
escolha de acoes. E importante destacar que quando 7' — oo ou € = 1, tanto a estratégia

softmax quanto a e-greedy sao equivalentes a um algoritmo de passeio aleatoério.

Q-learning e SARSA sao algoritmos de aprendizado por refor¢o. A Figura 2.3 ilustra o
algoritmo utilizado tanto pelo SARSA quanto @-learning. A Tabela @ é inicializada uma
vez, com valores aleatorios ou todos iguais, a recompensa pela agao anterior é processada,
a Tabela @) é atualizada pela fungao de atualizagao, uma nova agao é escolhida e o processo
se repete. A repeticao deste ciclo se repete até que o agente atinja o desempenho desejado
ou continua com o processo de aprendizado para constantemente se adaptar a um ambiente

dinamico.

Inicializa a tabela Q |
¥
Computa a recompensa da agdo anterior
h

|
|
| Atualiza a tabela Q |
|
|

¥

Escolhe a ac&o de acordo com a tatica de exploragéo |
h

Toma a agdo |
|

Figura 2.3: Esquema do funcionamento de um sistema de aprendizado por reforgo.

2.3.1 Q-learning

O Q-learning é um algoritmo fora da politica, que faz previsdes com base em estima-
tivas anteriores. O algoritmo armazena o conhecimento em uma tabela, conhecida como
Tabela @), atualizada pela fun¢ao Q(s, a). Nessa fungao, s é um estado, tal que s € S, e a
¢ uma agao, tal que a € A. A fungao é definida pela Equacao (2.2), com s = s, e a = a;.
O namero de colunas na Tabela @) é igual ao nimero de agoes, enquanto o nimero de
linhas ¢é igual ao niimero de estados. Para tomar decisoes, um agente usa a Tabela @), que

é atualizada a cada iteragao de acordo com a Equacao 2.2.

Qs1,ar) = (1 =) - Q(s1,00) + - [r +7 - max Q(s41, )], (2.2)
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em que r é a recompensa. « € a taxa de aprendizado, e v é o fator de desconto. Assim,
ao conhecer o estado atual s;, 0 agente pesquisa em sua tabela a linha correspondente a

esse estado e toma uma decisao com base em um algoritmo de exploragao.

2.3.2 SARSA

O SARSA (State-Action-Reward-State-Action) é um algoritmo de diferenga temporal
livre de modelo, que apresenta muitas semelhancas com o @-learning exceto pela auséncia
da operacao nao linear max em sua fungao de atualizacao. A auséncia desse fator o forca
a utilizar sempre a mesma acao tomada na iteracao para atualizar a politica de destino,

tornando o SARSA um algoritmo dentro da politica.

Q(st,ar) = (L — @) - Q(se, ar) + - [r + 7 Q(S41, ag41)]. (2.3)

2.4 Logica Difusa

A logica difusa permite modelar o conhecimento humano, convertendo-o e
armazenando-o na forma de regras. A consulta a essas regras, por sua vez, permite
concluir qual agdo é a mais indicada em uma determinada situacao [141]. Para que essa
interpretacao seja possivel, é necessario traduzir um processo complexo em variaveis lin-
guisticas. Variaveis linguisticas sao varidveis cujos valores sao palavras ou frases em uma
linguagem natural. Por exemplo transformar o valor claro 80% na variavel linguistica
“Alta utilizagdo”. Enquanto na logica booleana os elementos pertencem diretamente a
um grupo, na légica difusa os elementos difusos tém um grau de pertinéncia associado ao

conjunto. Dessa forma, um elemento z; esta associado a um conjunto da seguinte forma
{zi € U | plz;) > 0},

em que U é o universo dos elementos e p(x;) é a pertinéncia do i-ésimo elemento ao
conjunto, variando no intervalo [0,1]. As fungoes de pertinéncia definem o quanto um
elemento pertence a um conjunto difuso. O Sistema de inferéncia difuso (FIS) é um

sistema de controle que utiliza a légica difusa.

As entradas de um FIS s@o chamadas de antecedentes e as saidas sao chamadas de
consequentes. As regras utilizadas para tomar decisdes sdo representadas como: se (x;

¢ D1) e/ou (xy é Dy) ... e/ou (x,, € D,,) entio (v, é E,). Nesse caso, x é o vetor
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de variaveis antecedentes, y é o vetor de varidveis consequentes e D e E sao vetores de
variaveis linguisticas. A Figura 2.4 ilustra as etapas existentes em um FIS. O processo de
fuzzificagao consiste na transicao do valor numérico de entrada, também conhecido como
valor claro (crisp), para uma variavel difusa antecedente utilizando fungoes de pertinéncia.
Uma vez formatados como variaveis linguisticas, os antecedentes sao submetidos a uma
avaliagao segundo regras difusas. Do resultado das regras obtém-se os elementos dos
conjuntos difusos. Esses elementos sao transformados em valores claros em um processo
conhecido como defuzzificagao. Existem muitas estratégias conhecidas para o processo de
defuzzificagao, como escolha de um méaximo aleatoério, ultimo dos méaximos, primeiro dos
maximos, centroide, dentre outros.
Variaveis linguisticas

|
[ |

Vetor de Entrada S Antecedentes Avaliagso das | Consequentes L Vetor de Saida
. —  Fuzzificaggo ————— Defuzzificagdo — -
(Valores numeéricos) regras (Valores numéricos)

Figura 2.4: Esquema do funcionamento de um sistema de inferéncia difuso.

2.5 Aprendizado por reforco difuso

Ambos o Q-learning e o SARSA, algoritmos de aprendizado por reforgo, podem levar
a politicas 6timas. No entanto, esses algoritmos nao apresentam escalabilidade quando
as quantidades de estados e agoes crescem. Além disso, os dois algoritmos nao podem ser
usados diretamente em ambientes continuos [15], é necessario dividir o ambiente em um
numero finito de estados e a¢oes. Para lidar com essas desvantagens, utiliza-se frequente-
mente o aprendizado por refor¢o difuso em diversas areas de pesquisa [16, 17, 48, 19, 50].
Mesmo que com um conjunto de estados finito, as a¢des possiveis nao sao limitadas em
aprendizado por reforco difuso por se tratarem de uma combinacao linear das acoes es-
colhidas. A principal motivacao da existéncia do aprendizado por reforco difuso é que
os sistemas de inferéncia difusos sdo aproximadores universais [51] e o conhecimento pré-
vio pode ser embutido nas regras difusas, reduzindo o treinamento. O @Q-learning difuso
(FQL) [17] e 0 SARSA difuso (FSL) sao exemplos de algoritmos de aprendizado por reforgo
difuso. Enquanto o FQL combina um sistema de inferéncia difuso (FIS) com Q-learning,
o FSL combina FIS com SARSA. A Figura 2.5 resume o funcionamento do geral dos
algoritmos de aprendizado por reforco difuso. Assim como em aprendizado por reforco,

inicializa-se a Tabela @), é computada a recompensa pela agao anterior e atualiza-se a
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Tabela (). Os estados, sao mapeados em regras difusas e mais de uma regra difusa pode
ser ativada ao mesmo tempo. As agoes sao escolhidas de acordo com a estratégia de ex-
ploragao e a acao resultante ¢ uma média das acoes escolhidas, ponderada pela ativacao
das agoes. A quantidade de estados da Tabela @) é, portanto, limitada pela quantidade de
regras difusas e a quantidade de agoes é limitada pelo nimero de fungoes de pertinéncia

consequentes.

Inicializa a tabela Q
h

Computa a recompensa da agdo anterior |(-
¥

Atualiza a tabela Q
h

|
|
|
| Processa as regras difusas
|
|
|

¥
Escolhe as agdes de acordo com a tatica de exploracdo
h
Toma a média ponderada das agdes ativadas
¥

Toma a agéo
L

Figura 2.5: Esquema de funcionamento do aprendizado por reforco difuso.

2.5.1 Q-learning difuso

No aprendizado por reforco difuso, cada estado é mapeado para uma regra difusa,
consequentemente mais de um estado pode ser ativado a cada iteracao. A agao resultante
¢ composta por uma combinacao das ac¢oes escolhidas em cada linha ativada da Tabela

(), ponderadas com a fungao de ativagao 6 das regras difusas, conforme Equagao (2.4).

=

Il
i

az’gi(st-i—l)

(2

a(si+1) = (2.4)

M=

91(5t+1>

1

..
I

Nem todas as regras sao ativadas, mas para cada regra ativada ha uma linha da Tabela
(@ correspondente, com agoes a serem escolhidas pela estratégia de exploracgao escolhida.
Uma vez escolhidas as agoes a;, é necessario atualizar a Tabela () com as informagoes

vindas do ambiente.

FQL, por ser baseado em ()-learning, também é um algoritmo fora da politica. Dife-
rentemente do @-learning puro, o FQL nao possui a limitagao de retornar apenas valores
discretos, a saida se estende a qualquer combinacgao linear entre as agoes existentes. O
processo de atualizacao da Tabela ) ocorre como segue. Ha uma funcao V', também

chamada de funcao valor, que determina o quao bom é um estado de acordo com a agao
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tomada. A funcdo V ¢ recalculada de acordo com a Equagao (2.8).

N
> 0i(st11). max, gli, a]
V(sip1) = = (2.5)
> 0i(st41)
i=1
Calcula-se, entao, o erro de diferenga temporal AQ), obtido pela Equagao (2.6).
AQrqr =1+ 7V (st11) — Q(s1, ar) (2.6)

Por fim, uma vez calculado o erro, o processo de atualizacao da Tabela () para as acoes

escolhidas ativadas pelas regras é dado pela Equacao (2.7).

qli, al] < qli, a}] + ab;(s141)AQ (2.7)

2.5.2 SARSA difuso

O processo de atualizacao da Tabela () para o FSL é semelhante ao do FQL, exceto
pelo célculo do erro de variacao temporal. Como SARSA é um algoritmo dentro da
politica, utiliza-se no célculo cada acao escolhida a; ativada por cada regra 7, como mostra

a Equacao (2.8).

% qli, a;]0i(se41)
Q(si1,a(s111) = = (2.8)
Z 9i(3t+1)

=1

Consequentemente, o erro de diferenca temporal para o SARSA difuso é dado pela Equa-
¢ao (2.9).

AQrsr =1 +7Q(5141,a(5141)) — Q(5¢, ay) (2.9)

2.6 Trabalhos Relacionados

Esta secao aborda os trabalhos relacionados, divididos em duas subsegoes. A pri-

meira subsecao apresenta abordagens para provisionamento de recursos em centro de
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dados multi-inquilino, utilizando alocagao de maquinas virtuais. A segunda subsecao
foca em propostas para provisionamento de largura de banda, utilizando técnicas como

escalonamento de fluxos, l6gica difusa e aprendizado por reforgo.

2.6.1 Provisionamento de recursos através de alocagao de maqui-
nas virtuais

A alocagao de maquinas virtuais é um processo que pode ser feito manualmente, por
inquilinos e provedores. As aplicagoes utilizadas por diferentes inquilinos possuem re-
querimentos variados, que precisam ser atendidos simultaneamente. Alocar manualmente
maquinas virtuais para os requerimentos para um inquilino incorre em alta probabilidade
de conflito com requerimentos de outros inquilinos. Consequentemente ha a busca por
algoritmos para a otimizacao da alocacao de méaquinas virtuais de forma dinamica para
suprir a demanda dos inquilinos [52]. O aprendizado por reforco, a logica difusa e o
aprendizado por reforco difuso ja foram propostos na literatura para o provisionamento
de recursos computacionais em centros de dados multi-inquilino. Para realizar este provi-
sionamento, os autores geralmente se baseiam nas acoes de alocacao de méaquinas virtuais
por ser mais simples para o provedor, variando estratégias, modelagens e objetivos do

provisionamento.

Benifa e Dejey [53] propoem o Reinforcement Learning-based Proactive Auto-Scaler
(RLPAS), uma estratégia de aprendizado por reforgo multi-agente, que usa SARSA como
algoritmo. As agoes possiveis para os agentes sao “alocar mais maquinas virtuais”, “reduzir
o numero de maquinas virtuais” e “manter o cenério atual”. Na modelagem dos estados
para o algoritmo SARSA, o niimero de requisi¢oes de usuarios, a taxa de atualizacao de
méquinas virtuais, o tempo de resposta e a vazao para cada aplicacao por um periodo
especifico sao levados em consideracao. A vazao e o tempo de resposta por requisicao
sao tomados para o célculo da recompensa, de modo que descumprimentos nos SLAS
causam uma puni¢ao aos agentes. Os autores propoem o uso de politica de aprendizado
paralelo, na qual, além da atualizagdo comum do algoritmo SARSA para as Tabelas @,
essas tabelas também sdo atualizadas durante a aquisicdo das a¢oes. Wang et al. [31]
também usam uma técnica de Aprendizado por Refor¢o Profundo (DRL) para provisio-
nar recursos computacionais em nuvens laaS, alocando instancias de maquinas virtuais
concentrando esfor¢os em processamento visando diminuir os custos associados ao uso de
recursos computacionais. Sao utilizadas agoes de adicionar até duas instancias e remover

até duas instancias, e os estados sao obtidos da utilizacao de Unidade de Processamento
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Central (CPU), quantidade de pacotes, laténcia e quantidade de requisigbes. Para as
recompensas, define-se uma punicao que aumenta de acordo com o uso de CPU, para
estimular o agente a tomar medidas caso o uso seja exacerbado. Shaw et al. [51] focam
na eficiéncia energética do centro de dados multi-inquilino. Os autores propoem o Agente
de Consolidagao de Aprendizado por Refor¢o (ARLCA) que usa o algoritmo SARSA para
distribuir recursos para inquilinos. A quantidade de estados é uma porcentagem que rela-
ciona o total do nimero de hospedeiros habilitados com a quantidade total de hospedeiros
dentro do centro de dados. Para as agoes, os autores optam por um conjunto composto
no qual cada agao consiste alocacao de capacidade de CPU para as méaquinas virtuais dos
inquilinos multiplicada pela utilizagao atual. A estratégia de exploracao utilizada é o soft-
max. Um dos diferenciais do trabalho dos autores é a utilizacao de Modelagem Baseada
na Recompensa Potencial (PBRS) [55], uma técnica de modelagem de recompensa que
adiciona conhecimento prévio para aumentar a velocidade de convergéncia das politicas
agentes de aprendizado por reforco. A abordagem de aprendizado por reforco de Rao et
al. [56] leva em consideragao os parametros de tempo de uso de CPU, a quantidade de
CPUs virtuais alocadas e a quantidade de memoéria fisica alocada por méaquina virtual. O
espago de acoes é definido como a configuragao de hardware para as maquinas virtuais que
sao visiveis dentro do dominio de um driver. As agoes sao definidas como a mudanca na
combinacao de configuragoes para as maquinas virtuais. Para a funcao de recompensas, é
avaliada a quantidade de largura de banda total em relagao ao SLA, de forma que quanto
maior for a largura de banda atingida, maior é a recompensa. A estratégia de exploragao
utilizada é a e-greedy, por ser a mais comum. O uso de aprendizado por reforco implica
em limitagoes no ntmero de agoes e estados pelo processamento e memoria aumentar
exponencialmente. Este trabalho utiliza aprendizado por reforco difuso, que possui a ca-
racteristica de assumir qualquer valor dentro de um intervalo definido e que converge mais

rapido por fazer a atualizacao de mais de um elemento da Tabela () por vez.

A solugao de Mateen et al. [57] para alocagao de méaquinas virtuais tem como base a
logica difusa. Os autores tém como objetivo provisionar recursos de CPU em um centro
de dados visando aumentar a utilizacao e consequentemente o lucro do provedor. Os
autores utilizam lo6gica difusa dentro do lago (loop) de controle Monitor, Analysis, Plan,
and Erecute (MAPE), composto por quatro fases: monitoramento, anélise, planejamento
e execugao. A logica difusa é utilizada na etapa de planejamento, para determinar o co-
eficiente do controlador de CPU com o intuito de escolher a quantidade de nucleos para
otimizar a utilizagdo de CPU. Rajagopal et al. [58] propoem a utilizagdo de conjuntos

difusos suaves para realizar a migracao de méquinas virtuais em centros de dados com
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o objetivo de diminuir o consumo de energia. Os conjuntos difusos utilizados sao o ni-
mero de hospedeiros que se encontram sobrecarregados, qual recurso estd sendo usado
em excesso, agregando CPU, memoria e a correlagao entre recursos e as maquinas vir-
tuais que estao alocadas dentro do hospedeiro sobrecarregado. Abordagens que utilizam
logica difusa podem ser tao eficientes quanto as regras escolhidas. Este trabalho utiliza
aprendizado por reforco difuso, que é capaz de ajustar as proprias regras de acordo com
as variagoes dinamicas do ambiente pela integracao com a Tabela (), provendo adaptabi-

lidade a logica difusa.

Jamshidi et al. [18] propdem uma solugdo para alocagado de recursos computacio-
nais em nuvens usando uma abordagem de aprendizado por refor¢o difuso nomeada de
FQL4KE. Posteriormente os autores estendem o FQLAKE [59] com o objetivo de inte-
grar a solugao aos componentes relevantes do OpenStack, como Heat para gerenciamento
de recursos, o Ceilometer para servicos de telemetria utilizados para monitoramento e o
Keystone para prover autenticacao. As ac¢oes existentes na solucao proposta pelos autores
focam na adicao e remocao de méaquinas virtuais para prover recursos para os inquilinos.
A proposta dos autores possui o aprendizado por reforco difuso comum com este trabalho,
porém foca no provisionamento de largura de banda, uma vez que a aloca¢ao de méaquinas

virtuais nao promove garantias para largura de banda.

Diferentemente dos outros autores, Son et al. [15] focam tanto em recursos computa-
cionais quanto em recursos de rede. Os autores propoem uma combinagao de alocagao de
maquina virtuais, em conjunto com um esquema de alocagao de largura de banda usando
um controlador SDN. O objetivo dos autores é minimizar o tempo de resposta para as
requisi¢oes dos inquilinos. Comparada & solugdo em que apenas maquinas virtuais sao
alocadas, a proposta que usa tanto alocacao de méaquinas virtuais quanto de largura de
banda alcanca melhores resultados para o tempo de resposta as solicitagoes dos inquili-
nos. O mecanismo utilizado para priorizacao e distribuicao de largura de banda usado é
Hierarchy Token Bucket (HTB) e a proposta é implementada com o CloudSimSDN, um
arcabougo para simulagoes de nuvens com suporte & SDN. Zhuh et al.[60] propoem o
Oktopus, um mecanismo de posicionamento de méaquinas virtuais baseado na demanda
de largura de banda de cada inquilino, de forma a isolar o desempenho da rede de cada
inquilino. Todas as maquinas virtuais sao conectadas a um comutador com enlaces de
largura de banda fixa, baseados nos SLAs dos inquilinos. Os autores utilizam a técnica de
alocacao de méaquinas virtuais em conjunto com monitoramento de largura de banda para
os inquilinos, mas nao utilizam nenhuma técnica de adaptagao automética a demanda de

largura de banda dos inquilinos como é feito neste trabalho.
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Este trabalho se diferencia dos demais apresentados nesta secao posto que se concentra
exclusivamente no provisionamento de largura de banda de forma separada, sem levar em
consideracao outros recursos computacionais como uso de CPU e memoéria, uma vez que
a largura de banda nao é considerada nos demais e tem impacto direto nas aplicacoes
dos inquilinos. Além disso, a acao escolhida para os trabalhos desta se¢ao é de alocagao
de maquinas virtuais, enquanto a acao neste trabalho é a alocacao de banda diretamente

para os inquilinos.

2.6.2 Provisionamento de largura de banda

Diversos trabalhos na literatura propoem o uso de escalonadores de fluxos para o pro-
visionamento de largura de banda. Este tipo de abordagem tem o objetivo de minimizar o
tempo de encerramento dos fluxos, cada autor escolhendo uma métrica para decidir quais
tipos de fluxos precisam ser tratados com prioridade e um método para a execugao da pri-
orizagao. Bai et al. |61, 62, 63] propdem um escalonador de fluxos agnostico a informagao
chamado Practical Information-Agnostic Flow Scheduling (PIAS), que utiliza Multilevel
Feedback Queue (MLFQ) para priorizar fluxos curtos em um algoritmo de Least Attained
Service (LAS). Os autores utilizam DRL na evolugao do trabalho chamada Automatic
Traffic Optimization (AuTO) |61] para modificar os limiares das filas de fluxos dinamica-
mente. Tang et al. [65] propéem um escalonador de fluxos baseado em DRL para Hybrid
optical-electrical switching based data center network (HOE-DCN) chamado Flow Splitter.
Um tnico agente é utilizado no Flow Splitter para tomar a decisao de qual limiar define
um fluxo longo, sabendo a origem e destino de um fluxo. De maneira mais detalhada, o
estado para o agente é o par origem-destino e a acao é corrigir as defini¢oes do escalonador
sobre o é um fluxo longo. Lei et al. |66] propoem o Distributed Information-agnostic Flow
Scheduling (DIAS), onde informagoes sobre os fluxos sao agregadas dentro dos proprios
pacotes. No DIAS, as prioridades dos pacotes decrescem ao passo que o tempo de espera
nos buffers de transmissao se eleva. Dessa forma, quanto maior é a idade de um fluxo, me-
nor seré a sua prioridade. Wang et al. [67] propoem o escalonador de fluxos Aemon, que se
baseia na urgéncia dos fluxos para evitar congestionamentos através de um algoritmo de
controle de congestionamento nomeado como Urgency-based Congestion Control (UCP).
A urgéncia é definida pelos autores como a quantidade de tempo despendida na trans-
missao de um fluxo e a quantidade de tempo restante para o fluxo expirar. Diferente do
proposto pelos autores supracitados, este trabalho possui o objetivo de maximizar o uso
de largura de banda para o centro de dados e para tal utiliza um mecanismo de controle

de admissao, o que nao impede que posteriormente um mecanismo de escalonamento de
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fluxos seja integrado para melhorar a eficiéncia das aplicagoes dos inquilinos.

Qu Fu et al. [68] utilizam a técnica de enfileiramento HTB com SDN para prover garan-
tias de largura de banda em redes virtuais. Utilizando esta técnica os autores conseguem
prover garantias de priorizagao para fluxos de trafego com diferentes prioridades. Entre-
tanto as métricas sao inseridas de maneira estatica, a solu¢ao nao prevé comportamento
dindmico do trafego na rede. Diferente de Qu Fu et al., Mera-Gomez et al. [69] propoem
uma abordagem baseada em @-learning para gerenciar o uso da largura de banda. Os
estados sao modelados de acordo com a proporcao de inquilinos com solicitagoes na fila e
a priorizacao é realizada de acordo com a quantidade de tempo restante até o periodo de
cobranga. Habib e Khan [70] adotam uma proposta de agao semelhante a de Mera-Gomez
et al. Os autores focam no problema de alocagao de recursos em nuvens, mas comparando
(Q)-learning com outro algoritmo de aprendizagem por reforco, o SARSA. O trabalho con-
clui que @-learning tem melhor desempenho em relacao ao tempo de convergéncia. A
otimizacao da utilizacao de largura de banda falha na utilizacao de HTB para ambientes
dinamicos, e os autores que utilizam essa técnica em conjunto aprendizado por reforco
puro nao garantem velocidade na adaptacao do provisionamento de largura de banda.
Este trabalho ao propor provisionamento de largura de banda usando aprendizado por

reforco difuso, garante maior velocidade em relacao a aprendizado por refor¢o puro.

Struhér et al. [71] propéem o Dynamic Bandwidth Distribution (DART), um arca-
bougo baseado em uma arquitetura virtualizada de SDN com multiplos controladores
para a distribuicao da largura de banda em um sistema de Internet das Coisas Indus-
trial (IIoT). O arcabougo se apoia em virtualiza¢ao de redes, de modo que existe uma
topologia fisica tnica e cada rede logica possui o proprio controlador, responsével por ge-
renciar o trafego nela. Os controladores se comunicam com o objetivo de manter o trafego
constante na rede fisica compartilhada, ao mesmo tempo que prioriza fluxos de trafego.
Guo et al. [72] propoem o SecondNet, um sistema de virtualizagao de centros de dados que
utiliza um roteamento de origem baseado em comutacao de portas. O sistema se apro-
veita do fato de a topologia do centro de dados ser conhecida, e implementa esta topologia
utilizando Multiprotocol Label Switching (MPLS). Para tal, reserva-se largura de banda
entre cada par de maquinas virtuais alocadas, com base em uma heuristica para mapear
especificacoes de centros de dados virtuais em centros de dados fisicos, com foco nas de-
mandas de recursos. Embora tenham a utilizagao de SDN em comum com este trabalho,
os autores nao incrementam adaptabilidade a diferentes cenarios em suas propostas, algo

que é realizado neste trabalho decorrente do aprendizado por reforco difuso.
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Drummond et al. [73] propoem um modelo de particionamento de largura de banda
multiobjetivo para redes autoajustéveis baseado em logica difusa. Os autores investigam
como aumentar a acuracia da alocagao de largura de banda de maneira 6tima, a fim de
reduzir o desperdicio de recursos, levando em consideracao fatores como tamanho das
amostras coletadas e a frequéncia com que sao coletadas. Para tal, o custo de alocacao
de recursos de rede, a quantidade de largura de banda alocada e a quantidade de aloca-
¢oes feitas em cada iteragao sao levadas em consideragao. Singla et al. [71| propoem o
Proteus, um sistema de alocacao de largura de banda dinamico utilizando aglomerados
computacionais (clusters) virtuais intercalados no tempo para modelar e explorar a va-
riacao no tempo das demandas de largura de banda pelos inquilinos e reduzir os custos
para o provedor. A alocacao é baseada na observacao e reserva de largura de banda para
tarefas delegadas para o centro de dados. Diferente do trabalho dos autores, este trabalho
visa a maximizagao do lucro para o provedor pelo aumento da utilizagao pelos inquilinos
e nao pela reducao do custo. Além disso, a utilizacao de logica difusa é tao boa quanto
a escolha das regras. O aprendizado por refor¢o difuso proposto neste trabalho modifica
as regras a cada iteragao, buscando encontrar as melhores regras para o ambiente a cada

momento.

Lam et alm. [75] propoem o NetShare, um mecanismo de compartilhamento hierar-
quico ponderado no qual a largura de banda nao utilizada por um servico é atribuida a
outros servigos. Simultaneamente, a solucao cumpre as garantias de largura de banda
total para cada inquilino, mas nao garante a largura de banda por méquina virtual do
inquilino. Popa et al. propoem o FairCloud [I6], uma alocagdao de largura de banda
baseada na quantidade de maquinas virtuais para cada inquilino, e nao de acordo com o
numero de fluxos. Os autores buscam a proporcionalidade, tomando como base a topo-
logia para prover garantias de largura de banda minima para os inquilinos. Em seguida
propoem o ElasticSwitch [70], que segue o principio das garantias minimas estabelecendo
garantias de largura de banda entre pares de maquinas virtuais. A proposta também
garante a conservacao de trabalho, alocando a largura de banda nao utilizada para outros
enlaces através de limitadores de largura de banda dinamicos, buscando a maior utilizagao
possivel. Diferente dos autores, a utilizagao de um sistema multi-agente garante a este
trabalho que cada instancia de cada inquilino seja gerenciada de forma independente, agil

pela utilizagao de logica difusa e adaptativa pela integracao com aprendizado por reforco.

Carvalho et al. [77] propdem um sistema de controle de SLAs para redes virtuais
baseado em um controlador difuso. A proposta verifica os recursos consumidos por cada

roteador virtual em um hipervisor de virtualizacao e estabelece uma funcao de recom-
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pensa que pondera o uso de recursos e o SLA contratado. O controlador difuso calcula
a recompensa e a puni¢ao. Jeyakumar et al. [78] propdem o Fye(@, um mecanismo que
contém um conjunto de limitadores de trafego na transmissao, para garantir os acordos
de nivel de servico de largura de banda de egresso das maquinas virtuais de e detectores
de congestionamento para a recepgao, para evitar receptores congestionados. Caso uma
méquina virtual exceda a largura de banda contratada, envia uma realimentagao para o
transmissor dos fluxos, de modo a reduzir o trafego. Diferente do trabalho dos autores,
este trabalho nao busca apenas o cumprimento das SLAs dos inquilinos mas também a
maximizacao do lucro do provedor visando a maior utilizagao possivel. Além disso, este
trabalho garante que cada instancia do inquilino possua seus recursos garantidos uma vez

que cada instancia é gerenciada por um agente independente.

Rodrigues et al. [79] propoem o GateKeeper, um mecanismo de controle de admissao
que limita a soma de garantias para a largura de banda disponivel pelo enlace fisico,
tanto de ingresso quanto de egresso. O principal objetivo do trabalho é obter robustez,
em relacao a flexibilidade no nivel do servigo, & escalabilidade e a resisténcia a inquilinos
maliciosos. Paredes et al. [30] propdem um controle de admissdo de largura de banda
para uma rede em um campus, com o objetivo de priorizar usuarios que visitam sitios
educacionais. Assim, aloca-se mais largura de banda para os usuarios que estao visitando
mais sitios educacionais do que outros tipos de sitios, e diminui-se a largura de banda
alocada para usuarios que acessam outros sitios nao relacionados a area académica, como
redes sociais e plataformas de streaming de video. Siripongwutikorn et al. [$1] propoem
o uso de um Controle Adaptativo de Largura de Banda (ABC) utilizando logica difusa
com o objetivo de garantir os requisitos de perda de pacotes e consequentemente prover
uma maior Qualidade de Servigo (QoS) aos usuérios. Para as regras difusas, as fungoes de
pertinéncia utilizadas sao a Média Mdvel Exponencial Ponderada (EWMA) do tamanho
das filas de pacotes e a variacao normalizada do tamanho das filas de pacotes. As acoes
do algoritmo de inferéncia difusa utilizado sao o aumento ou diminuicao da largura de
banda alocada para cada usuario, de acordo com o tamanho das filas. Embora os autores
também proponham um controle de admissao de largura de banda como este trabalho, a
maioria implementa um controle com regras fixas, o que implica em uma adaptabilidade

baixa se comparada com aprendizado reforco difuso.

Diferente dos trabalhos que propdem escalonadores de fluxo |66, 65, 61, 62, 63, 64, 67,
| e trabalhos que propéem uma topologia adaptativa |72, 71| com o objetivo de cumprir
os SLAs, este trabalho propoe um controle de admissao de largura de banda que objetiva a

maximizacao do lucro do provedor ao mesmo tempo que cumprindo os SLAs. E diferente
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dos trabalhos que também propoe um controle de admissao para o provisionamento de
recursos de rede em centros de dados [79], este trabalho utiliza um controle de admissao
adaptativo, se ajustando dinamicamente &s mudangas no comportamento do trafego no

centro de dados.



Capitulo 3

O mecanismo proposto para provisi-
onamento de largura de banda

A ideia-chave deste trabalho é desenvolver um mecanismo para provisionamento de
largura de banda em nuvens multi-inquilino que permita aos inquilinos excederem a lar-
gura de banda contratada de maneira proporcional e justa. O mecanismo deve permitir
priorizagao entre os inquilinos, mas o uso de largura de banda adicional nao deve afetar
o desempenho da rede para outros inquilinos. O uso do mecanismo proposto aumenta a
utilizagao da nuvem, reduzindo a capacidade ociosa. Este capitulo descreve a proposta

deste trabalho e a implementacao do protétipo de controlador.

O mecanismo para provisionamento de largura de banda proposto neste trabalho
é desenvolvido através da implementacao de um protétipo de controlador multiagente
modular que define politicas de alocagao dinamica de largura de banda para otimizar o
uso dos recursos disponiveis da nuvem. A Figura 3.1 mostra os principais componentes
do mecanismo proposto e como eles interagem entre si. Os agentes gerenciam a largura
de banda individual de cada inquilino de acordo com a prioridade. A configuragao leva
em consideracao os interesses dos inquilinos e a carga atual na infraestrutura em nuvem.
A carga total da nuvem nao pode ultrapassar um limiar predefinido. Esse limiar deve
estar abaixo da capacidade total da nuvem para garantir o bom funcionamento do centro
de dados. Utiliza-se uma abordagem que implementa multiplos agentes, na qual um
agente é alocado para cada inquilino. Essa abordagem permite a criagao de um Sistema
Multi-Agente (Multiagent System — MAS), sendo mais vantajosa do que uma abordagem
de agente tinico, porque permite economizar recursos ao ativar ou desativar agentes na

entrada e saida de inquilinos.

As informacoes do ambiente sao recuperadas pelos agentes realizando requisi¢oes para
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Figura 3.1: Esquema de funcionamento do mecanismo proposto, com os elementos que o
compoe e as interagoes entre eles.

um controlador SDN. O controlador SDN é responsavel por coletar informacgoes da rede
e limitar o trafego. As informagoes disponiveis para o controlador SDN sao coletadas
diretamente de um elemento de interconexao, como um comutador, ao qual os inquilinos
estejam conectados. As informacoes consistem na carga atual da nuvem, no ganho na
taxa de transmissao de cada inquilino e na taxa de transmissao agregada de todos os
inquilinos. Essas informacgoes servem como entrada para os agentes, que determinam se
o controlador deve aumentar ou diminuir a largura de banda de um inquilino especifico.
No sistema multiagente proposto neste trabalho, todos os agentes sao iguais, exceto pela
informacao de entrada da largura de banda contratada por cada inquilino. Cada agente
executa agoes de maneira independente em relagao aos demais e nao ha comunicacao entre
os agentes. No entanto, um agente pode optar por diminuir a largura de banda disponivel
para seu inquilino caso outro inquilino seja prejudicado. Vale ressaltar também que, tanto
os agentes quanto o controlador sao executados na infraestrutura do provedor e, portanto,
ficam isolados das aplicagdes ou acoes deliberadas praticadas pelos inquilinos. Assume-
se nesse cenério que o controlador se comporta de maneira confidvel e sempre executa
corretamente. Destaca-se que o uso do controlador SDN para validar os resultados nao
limita a proposta, uma vez que pode ser substituida por qualquer entidade centralizadora

capaz de receber informagcao de agentes e agir sobre os comutadores.

O mecanismo proposto é construido de forma que quando o trafego ultrapasse o limiar
permitido para a nuvem, a largura de banda alocada para cada inquilino é reduzida.
Caso um inquilino solicite o uso de mais do que a largura de banda contratada se houver
capacidade nao utilizada na infraestrutura e se nao afetar um inquilino mais prioritario,
o mecanismo atende a solicitacao. A prioridade é definida neste trabalho de acordo com

a largura de banda contratada pelo inquilino.

O mecanismo proposto é modular, e permite que sejam utilizados diferentes algorit-

mos de decisao pelos agentes. Atualmente sao implementados 5 algoritmos distintos para
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provisionar a largura de banda em uma nuvem multi-inquilino: Sistema de inferéncia di-
fuso [83], @-learning [30, 81|, SARSA, Q-learning difuso e SARSA difuso. Os parametros
de cada algoritmo foram modelados para obter o melhor desempenho, de forma empirica,

como descrito nas segoes seguintes.

3.1 Sistema de inferéncia Difusa (Fuzzy Inference
System - FIS)

A priorizagao do trafego é feita por meio de regras difusas. Os trés parametros levados
em consideragao pelos agentes, nesse algoritmo [33], estdo na forma das seguintes variaveis

linguisticas:

e Uso da nuvem: indica o total de trafego direcionado para a nuvem somado por
todos os inquilinos. Essa variavel é utilizada porque um dos objetivos do mecanismo
proposto é manter o uso total da nuvem o mais préoximo possivel de um limiar
predefinido. Caso o uso total da nuvem esteja acima do limiar, reduz-se a alocagao
de largura de banda para os inquilinos. Caso contrario, aumenta-se a largura de

banda alocada.

¢ Existéncia de inquilinos abaixo do limiar contratado: indica se ha, ou nao,
inquilinos que estejam abaixo do limiar e qual é a quantidade de inquilinos que
estao buscando utilizar a largura de banda contratada mas nao conseguem porque
os outros inquilinos estao consumindo toda a largura de banda disponivel. Essa
variavel é usada porque um dos objetivos do mecanismo proposto é manter os SLAs

de todos os inquilinos que estao utilizando a nuvem no momento.

e Uso pelo inquilino: indica o total de banda em relacao a contratada em uso pelo
inquilino pelo qual o agente é responsavel. Assim, essa varidvel é usada porque
permite avaliar o quanto se deve aumentar ou diminuir a largura de banda, de

acordo com a quantidade de recurso disponivel.

Existe uma variavel linguistica consequente que é a decisao de quanto da largura de
banda do inquilino deve ser suprimida ou liberada. O método de defuzzificacao utilizado
¢ o centroide por ndo possuir zonas proibidas [35], de forma que qualquer a¢do possa
ser escolhida com qualquer intensidade presente nas fungoes de pertinéncia consequen-

tes. Todas as funcoes de pertinéncia usadas para os antecedentes e os consequentes sao
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mostradas na Figura 3.2, modeladas por triangulos e trapézios, uma vez que atingem o

mesmo desempenho que gaussianas |
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pelo inquilino.
Figura 3.2: As fungoes de pertinéncia para o antecedente ou o consequente sao compostas
por triangulos e trapézios. Utiliza-se o centroide como algoritmo de defuzzificagao para

levar em consideracao a associagao gerada por cada regra e nao possuir zonas proibidas.

O primeiro conjunto de fungoes de pertinéncia, mostrado na Figura 3.2(a), é relativo
a variavel linguistica de uso da nuvem. Uma das fungoes de pertinéncia, indicada por
“abaixo”, ¢ um triangulo que cobre mais da metade dos valores possiveis para o uso da
nuvem, de forma que quanto menor for o uso da nuvem, maior deve ser o estimulo para

aumentar a largura de banda fornecida aos inquilinos. As inclinagoes das outras duas

funcgoes, indicadas por “acima’” e “critico”’, sao maiores comparadas & da fungao “abaixo”
para que os agentes parem rapidamente de aumentar a largura de banda a fim de acentuar

a diminuicao do trafego caso a carga na nuvem ultrapasse o limiar predefinido.

As fungoes de pertinéncia que contemplam a existéncia de inquilinos abaixo do limiar
contratado sdo constituidas por dois triangulos, conforme Figura 3.2(b). A funcado rotu-
lada como “existem” representa a porcentagem de inquilinos que estao buscando utilizar os

recursos contratados, mas estao sendo impedidos por outros inquilinos. A funcao rotulada
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como ‘“nao existem” representa o caso em que todos os inquilinos estao utilizando acima
da banda contratada. As fungoes sao construidas de forma que quanto mais inquilinos
existirem com SLA em nao conformidade, mais os agentes devem preferir escolher acoes
que diminuam a largura de banda provisionada ao seu inquilino. Os triangulos nao se

cruzam nesse caso porque as premissas sao mutuamente exclusivas.

O tltimo conjunto de fungoes de pertinéncia das varidveis linguisticas antecedentes é
mostrado na Figura 3.2(d). Essas fungoes representam o quanto o inquilino esté usando da
largura de banda contratada. A funcao rotulada como “no limiar” é relativa ao inquilino
estar na margem de largura de banda contratada, as duas fungoes “acima” e “muito acima”
sao referentes ao caso de o inquilino estar acima do contratado, e as duas fungoes “abaixo”

e “muito abaixo” sao para o caso de o inquilino estar abaixo do contratado.

O processamento das regras no mapeamento das entradas nas fungoes de pertinéncia
das Figuras 3.2(a), 3.2(b) e 3.2(d) culmina no conjunto tnico de fung¢des de pertinéncia
consequentes representado na Figura 3.2. As fun¢oes indicam a acao tomada pelos agentes
de acordo com as regras e o mapeamento das entradas. A funcao “leve ajuste” representa o
caso em que nao ¢é necessaria uma acao brusca pelo agente. Essa funcao provoca aumento
leve, diminuic¢ao leve ou nenhuma agao sobre a regulacao da largura de banda, dependendo
do resultado das regras. Além da funcao “leve ajuste”, existem mais quatro fungoes que
representam outras intensidades para as agoes de diminuir ou aumentar a largura de banda
para o inquilino, “diminuir muito”, “diminuir”, “aumentar”, “aumentar muito”. As fungoes
que terminam com ‘muito” sao um aumento ou diminuicao com maior magnitude para
os casos em que ha inquilinos impedidos de utilizar a sua banda contratada ou quando

o limiar da nuvem é excedido. A largura de banda alterada pelos agentes é proporcional

ao SLA dos inquilinos, de forma a este mecanismo ser aplicdvel para qualquer valor de

banda.

A Tabela 3.1 mostra um conjunto de 12 regras difusas escolhidas de forma empirica
dentro da base de conhecimento difuso para produzir o consequente. As regras 1 e 2 tém
como objetivo diminuir drasticamente a largura de banda do inquilino caso o uso da nuvem
ultrapasse o limiar. As demais regras constituem todas as outras combinagoes possiveis
das saidas das funcoes de pertinéncia antecedentes, controlando as a¢oes executadas pelos
agentes. Por exemplo, no caso de haver largura de banda ociosa na nuvem e se nao
existirem inquilinos de prioridade mais alta solicitando recursos, as regras definidas fazem
com que os agentes tendam a escolher aumentar a largura de banda dos inquilinos para

reduzir a ociosidade da nuvem.
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Tabela 3.1: Conjunto de regras na base de dados difusa.

# Uso da Uso pelo Existéncia de Agao

Nuvem inquilino inquilinos abaixo do

limiar contratado

1 Critico Qualquer Qualquer Diminuir Muito
2 Acima Qualquer Qualquer Diminuir
3 Abaixo Muito Abaixo Nao Existem Aumentar Muito
4 Abaixo Muito Abaixo Existem Aumentar
5 Abaixo Abaixo Nao Existem Aumentar
6 Abaixo Abaixo Existem Aumentar Muito
7 Abaixo No Limiar Nao Existem Aumentar
8 Abaixo No Limiar Existem Leve Ajuste
9 Abaixo Acima, Nao Existem Aumentar
10 Abaixo Acima, Existem Diminuir Muito
11 Abaixo Muito Acima Nao Existem Leve Ajuste
12 Abaixo Muito Acima Existem Diminuir Muito

3.2 Q-learning e SARSA

Os algoritmos Q-learning e SARSA sao algoritmos de diferenga temporal para apren-
dizado por refor¢o (RL) e utilizam os conceitos de estados e agoes. Neste trabalho, cada
estado representa um intervalo [L;, L) referente ao uso da nuvem. Os valores L; e Ly
variam de um estado para o outro. Uma agao, por sua vez, é definida como a variagao na
largura de banda do inquilino de uma fracao de seu valor contratado. Cada agao consiste
no aumento ou diminuicao de uma fracao da largura de banda contratada pelo inquilino.
Ha a acdo em que o agente nao realiza qualquer variacao no trafego do inquilino. O
ntmero de agoes e a quantidade de estados na Tabela () sao definidos da seguinte forma.
Sabendo que a nuvem suporta uma determinada demanda de trafego, define-se um limiar
M que deve ser inferior a capacidade total da nuvem. Dessa forma, divide-se o valor M
em fracoes iguais, dando origem a nys estados. Um estado adicional deve ser considerado
para o caso em que o trafego total é maior que M. Logo, o ntumero total de estados é
dado por Qs = 1 + nss. Como o ntimero de linhas na Tabela () ¢ igual ao nimero de
estados, existem (), linhas. Quanto maior for a quantidade de linhas da Tabela (), mais

lentamente os agentes convergem para tomar decisdes otimizadas [37].

Uma vez que a quantidade de estados é determinada, o espago para acoes potenciais
deve ser caracterizado. Os agentes alteram a taxa de transmissao maxima para cada
uma das portas do elemento de interconexao ao qual os inquilinos estao conectados. As
acoes sao modeladas como a magnitude de trafego que deve ser limitado ou liberado para
a porta a qual o agente esta atribuido. Para que o método seja utilizado considerando
qualquer limite M para trafego na nuvem, a quantidade de trafego depende do nimero

de M fragoes dependentes ny,. Considerando que existe o mesmo nimero de agoes tanto
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para aumentar quanto para diminuir a largura de banda, para cada acao de aumento ha
uma acao de diminuicao, entao o nimero de acoes seria 2ns,. Por exemplo, para uma
acao de aumentar 20% da largura de banda, ha também uma acao de diminuir 20% da
largura de banda. Existe ainda o caso em que o agente nao realiza nenhuma intervencao

na largura de banda do inquilino. Portanto, ntimero total de agoes é (), = 1 + 2n,.
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Figura 3.3: Adequagao do SLA nos algoritmos de RL de 4 estados até 50, com as agoes
fixadas em 5. Para cada nimero de estados o teste é feito 20 vezes. Segundo os testes
realizados, 26 estados levam a um melhor cumprimento das SLAs em relacao a quantidades
menores de estados, e implica em uma convergéncia mais rapida devido a probabilidade de
seus estados serem visitados. Além disso, a probabilidade de os 26 estados serem visitados
esta entre as maiores.

O tamanho final da Tabela ) em RL depende do ntmero de estados e agoes, sendo
Q: = Qq X Q5. Portanto, o tamanho final, ), dessa tabela varia de acordo com ny, e
n¢s, substituindo as expressoes de @, e Qs tem-se sendo Q; = 1 4 2ny, + nyps + 2npsn g
Nesta dissertagao, a escolha dos parametros nys, e nyg, ¢ feita de forma empirica através
de um teste variando o ntimero de estados de 4 a 50. Considerando ns, = 2 para limitar
o tamanho da Tabela () e acelerar o tempo de convergéncia, os melhores resultados sao
quando nss = 25, conforme mostra a Figura 3.3. Para esse ntimero de estados, os inqui-
linos possuem uma maior adequacao a banda contratada, que é definida como a largura
de banda utilizada dividido pela largura de banda contratada. Assim, menos recursos
de rede ficam ociosos na nuvem e a probabilidade de todos os estados serem visitados
¢ proxima de 100%. A existéncia de estados nao visitados significa memoria ocupada
desnecessariamente e maior lentidao para a convergéncia da politica para uma politica
otima.

Ambos os algoritmos Q-learning e SARSA requerem a definicao de uma funcao re-

compensa. A banda de todos os inquilinos é utilizada para calcular a recompensa. Nesse
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calculo utiliza-se o ganho da largura de banda que é calculado como a largura de banda
do inquilino depois da agao do agente dividido pela largura de banda do inquilino antes
da acao do agente. Além do ganho de largura de banda, é utilizado a largura de banda

agregada de toda a nuvem, como é mostrado na Equagao (3.1):

L
v ,se L>M

Tn<L7 LCl7LC2J --~7Lcn7g;) == adn , Se L S M (§] g;l Z 1 5 (31)

—gn ,seL<Meg, <1

em que L é a carga total que oferecida & nuvem, L., é a largura de banda atual do
inquilino n, 7, é a fungdo de recompensa dada ao agente do inquilino n, g, é o ganho
de largura de banda atual em rela¢do & anterior para o inquilino n e ¢/, é o ganho da
iteracao anterior para o inquilino n. O ganho é calculado dividindo a banda atual pela
banda antes da acao tomada pelo agente. Caso o ganho de utilizagao gerado pela ultima
acao do agente tenha sido maior que 1, ele recebe uma recompensa, caso este ganho seja
menor que 1, ele recebe uma punigao para que o mecanismo tenda a aumentar a largura de
banda permitida para cada inquilino. O mecanismo proposto deve garantir a priorizacao
dos inquilinos, de forma que solicitagoes de uso de banda adicional de inquilinos mais
prioritarios sejam atendidas mesmo se essa solicitagao ¢ feita quando esses inquilinos nao
estao utilizando integralmente a largura de banda contratada. Além disso, o mecanismo
deve garantir o cumprimento aos SLAs. Consequentemente, a solicitacao por largura de
banda adicional feita pelo inquilino mais prioritario nao é atendida quando houver outros
inquilinos cujos SLAs nao estiverem sendo cumpridos. Por exemplo, caso nao existam
recursos ociosos e outros inquilinos menos prioritarios estejam usando uma largura de
banda adicional, os agentes atribuidos aos inquilinos menos prioritarios devem comegar a
executar agoes que restrinjam a largura de banda oferecida. Ao mesmo tempo, o agente
atribuido ao inquilino mais prioritario que solicitou a largura de banda adicional deve
executar agoes que aumentem a largura de banda disponibilizada para esse inquilino. No
entanto, independente da prioridade do inquilino, sempre que o SLA do inquilino nao
estiver sendo cumprido, os agentes atribuidos a inquilinos que estao usando largura de

banda adicional devem executar agoes para reduzir a largura de banda provisionada.

A agao de reduzir a largura de banda provisionada quando ha inquilinos com SLAs
nao cumpridos pode prejudicar o desempenho do algoritmo de aprendizado. Assim, é
necessario adotar uma estratégia que evite atrasos na tratativa de casos onde o trafego

na nuvem esta acima do limiar permitido. Neste trabalho, a solu¢ao utilizada foi o modo
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de auto-coibigao [34].

No modo de auto-coibigao a taxa de aprendizado « segue a Equacao (3.2):

05 ,selL< M
a(L) = : (3.2)
0.1 | cc
onde L ¢é a carga na nuvem e M ¢é o limiar da nuvem. A taxa de aprendizado é diminuida
para evitar que as agoes do modo de auto-coibi¢ao tenham pouca relevancia na construcao
da politica do agente, uma vez que neste modo os agentes s6 podem realizar acoes de
diminuicao de trafego para os inquilinos. A modelagem ¢ feita dessa forma com o intuito

de reduzir rapidamente o trafego na nuvem para evitar que esteja superior ao limiar.

3.3 Q-learning difuso e SARSA difuso

Tabela 3.2: Conjunto de regras na base de dados de aprendizado por reforgo difuso.

# Uso da Uso pelo Existéncia de Acao
Nuvem inquilino inquilinos abaixo do
limiar contratado
1 Critico Qualquer Qualquer q1(t)
2 Acima Qualquer Qualquer ga(t)
3 Abaixo Muito Abaixo Nao Existem as(t)
4 Abaixo Muito Abaixo Existem qa (%)
5 Abaixo Abaixo Nao Existem g5 (%)
6 Abaixo Abaixo Existem q6(t)
7 Abaixo No Limiar Nao Existem qr(t)
8 Abaixo No Limiar Existem gs(t)
9 Abaixo Acima Nao Existem q9(t)
10 Abaixo Acima Existem 10(t)
11 Abaixo Muito Acima Nao Existem q11(t)
12 Abaixo Muito Acima Existem q12(t)

O aprendizado por refor¢o difuso adiciona ao mecanismo proposto as vantagens do

aprendizado por reforco e da logica difusa. As regras difusas utilizadas para os algoritmos
de aprendizado por reforgo difuso sao as mesmas usadas na modelagem do FIS proposta
neste trabalho (Tabela 3.1), com a diferenga de que a ac¢ao escolhida é variante no tempo
como mostrado na Tabela 3.2, onde ¢ é um instante de tempo e ¢, é a funcao que define a
agao para a regra n no tempo t. A agao g, (t) escolhida depende dos valores da linha Tabela
() destinada a regra n e da estratégia de exploragao. As funcoes de pertinéncia também
sao aproveitadas da modelagem proposta para o FIS (Figura 3.2). A diferenga entre a
modelagem proposta para o FIS e a proposta para o Q-learning difuso e o SARSA difuso se

relaciona aos consequentes. No -learning difuso e no SARSA difuso os consequentes das
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regras variam de acordo com as recompensas. Por sua vez, a modelagem das recompensas
segue a Equacao 3.1, a mesma funcao empregada na abordagem que usa os algoritmos
Q-learning e SARSA (Segbes 2.3.1 e 2.3.2). Devido ao uso do conjunto de regras com 12
regras, o tamanho da Tabela @) é limitado em 12 linhas por propriedade do aprendizado

por reforco difuso.

A estratégia de exploragao utilizada neste trabalho segue o algoritmo softmaz. A
escolha se deve ao fato de o softmaz precisar de um tnico parametro 7. O valor de
T adotado neste trabalho ¢ T = 1, pois esta entre os valores que garantem as maiores
recompensas acumuladas no problema classico de aprendizado por reforco dos bandidos
multi armados [35]. Além disso, ha trabalhos que concluem que a estratégia softmaz

supera a estratégia e — greedy no quesito de recompensa acumulada [12, 89].



Capitulo 4

Ambiente de Emulacao para
Validacao e Avaliacao

O mecanismo proposto é validado e avaliado através de emulagao, utilizando trafego
constante e um conjunto de dados que contém informagoes de trafego reais. A validagao
é feita inicialmente utilizando tréfego constante, para verificar o funcionamento do meca-
nismo. Em seguida, o mecanismo é avaliado utilizando um conjunto de dados que contém
informacao de trafego real. Este capitulo descreve o conjunto de dados utilizado, bem
como o ambiente emulado, incluindo as caracteristicas desse ambiente e as ferramentas

utilizadas.

4.1 O conjunto de dados NetForager

A avaliacdo do mecanismo proposto neste artigo é feita em ambiente emulado. A
informacao de entrada fornecida ao ambiente para representar o trafego na rede é obtida
de um conjunto de dados, disponivel publicamente!, composto pelo trafego proveniente
de 15 aplicagoes. O trafego é coletado de varios locais distribuidos geograficamente a
cada hora durante 2 meses, sendo os pontos de monitoramento para coleta localizados na
Universidade do Havai, na Universidade de Wisconsin, na Universidade do Tennessee, na
Corporation For Education Network Initiatives In California (CENIC) e na Universidade
Politécnica de Nova lorque (NYU) em Chattanooga. O trafego é coletado usando o
arcabougo de coleta de dados NetForager [90], que coleta dados de aplicagoes para prever o
seu desempenho para diferentes cargas de trabalho inseridas. Primeiramente sao coletadas

as informacoes de trafego de cada aplicagao, depois as informacoes sao analisadas de

Thttps://dataverse.tdl.org/dataset.xhtml?persistentld=doi:10.18738 /T8 /OPWBMN
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forma a dar um peso para os trechos que mais se repetem. Usando este peso, é predito o

desempenho das aplicagoes para uma dada carga de trabalho.

A conjunto de dados NetForager é escolhido para avaliar o mecanismo proposto de-
vido & variedade de aplicagbes que utilizam Hypertext protocol (HTTP), que é um dos
protocolos da Internet mais amplamente usados [91]. No conjunto de dados existem apro-
ximadamente 177 milhoes de pacotes, segregados em 57.197 arquivos que somam no total
30GB. Cada arquivo é referente a uma medicao feita durante um periodo de 54 segundos
em média. Cada arquivo possui em média 3.091 pacotes, com vazao média de 125 kb/s.
A Figura 4.1(a) mostra a distribuigdo de pacotes por arquivo, a Figura 4.1(b) ilustra a
distribuigao da vazao por arquivo e a Figura 4.1(c) expoe a distribui¢ao do intervalo entre

a chegada de pacotes.
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Figura 4.1: Caracterizagao do conjunto de dados NetForager. a) Distribuigao do atraso
na chegada entre cada pacote para o trafego de 100.000 pacotes retirados do conjunto de
dados utilizado nessa disserta¢ao. b) Distribuigdo da quantidade de pacotes por arquivo
no conjunto de dados. c¢) Distribuigdo da vazdo por arquivo no conjunto de dados. d)
Distribuicao do tempo de medicao por arquivo no conjunto de dados.

Neste trabalho, cada inquilino gera um fluxo composto pela reproducao de 100.000

pacotes retirados do conjunto de dados, enviados em loop. Cada inquilino utiliza os
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pacotes relativos a uma das 15 aplicagbes. As origens e destinos sao modificados para
se adequar a emulacao, de forma que sao apenas do inquilino para a nuvem. O fluxo é
reproduzido através do TCPReplay 2, utilizando suas funcoes para aumentar a largura
de banda até atingir a banda contratada pelo inquilino. O TCPReplay ¢ um software
desenvolvido para replicar o trafego de arquivos de captura de pacotes. A Figura 4.1(c)
mostra a distribuicao do intervalo de chegada entre pacotes para o trafego gerado pelo
TCPReplay.

4.2 Ambiente de Emulacao

Os cenarios de avaliacao e validagao do mecanismo proposto sao implementados em
um ambiente emulado. A diferenca entre eles é o tipo de trafego utilizado e a quantidade
de inquilinos conectados & nuvem. No cenario de avalia¢ao existem 3 inquilinos e cada
inquilino gera um trafego de (Constant Bit Rate — CBR) UDP de 100 Mb/s, gerado
utilizando a ferramenta Iperf. A execucao do cenario de avaliacao tem dois objetivos
principais. O primeiro é analisar o funcionamento do mecanismo proposto utilizando FIS
como estratégia de provisionamento, a fim de validar as regras difusas (Tabela 3.1). O
segundo objetivo é verificar a possibilidade de utilizacao de algoritmos de aprendizado
por refor¢o, como @Q-learning, para provisionamento de largura de banda. Também se
avalia o efeito provocado na eficiéncia do mecanismo ao variar o tempo de escalonamento
entre acoes. Os valores testados sao 1, 2 e 5 segundos. Uma vez confirmado o correto
funcionamento do mecanismo e o bom desempenho da proposta, a validacao é feita em
um cenario de maior escala. Assim, o cenario de valida¢ao possui 10 inquilinos que geram
trafego realistico reproduzido pelo TCPReplay, utilizando informagoes de trafego contidas

no conjunto de dados NetForager.

O ambiente emulado utilizado para os dois cenarios conta com um controlador SDN,
que se comunica com um comutador virtual para definir a largura de banda atribuida
a cada porta do comutador. O controlador SDN utilizado é o Ryu®, que se comunica
através do protocolo OpenFlow 1.3. A existéncia de uma Interface de programacao de
aplicacao (Application Pogramming Interface — API) HTTP RESTful no controlador Ryu
permite o desenvolvimento de aplicagdes para gerenciamento e controle de aplicativos
suportados por SDN. A emulagao ¢ criada com o auxilio do Mininet [92] no cenario de

validagao e do Mazinet |93] no cenario de avaliagao. O Mazinet é uma versao distribuida

Zhttps://github.com /appneta/tcpreplay
3https://ryu.readthedocs.io/en/latest /index.html
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Figura 4.2: Esquema do relacionamento entre maquinas fisicas e os respectivos modulos
em execugao, com a descricao do hardware de cada maquina.

do Mininet [92] que permite compartilhar recursos entre maquinas fisicas distintas para
usé-los em topologias mais complexas. A utilizacao do Mininet em conjunto com o Ryu
facilita o desenvolvimento uma vez que ambos s@o escritos na linguagem Python [94].
A avaliacao é feita utilizando um computador pessoal equipado com processador AMD
FX(tm)-8350 de oito nucleos e 8 GB de memoria RAM com sistema operacional Windows
10 executando o controlador e uma maquina virtual Ubuntu 18.04, sobre o VirtualBox.
A validagao conta com conjunto de trés maquinas fisicas, equipadas com 16 GB de RAM
e diferentes capacidades de processamento. Os modelos dos processadores das méaquinas
podem ser vistos na Figura 4.2. As maquinas executam o sistema operacional Ubuntu
18.06 e cada uma hospeda um trabalhador (worker) Maxinet e um moédulo adicional.
A Figura 4.2 mostra um esquema que relaciona uma maquina fisica com os respectivos

modulos em execugao, bem como as especificagoes de hardware.

Na Figura 4.2, o Hospedeiro 1 contém o servidor Maxinet, a configuracao da topo-
logia e um trabalhador Maxinet que representa a nuvem. Esses modulos sao alocados
nessa maquina devido aos recursos de processamento superiores. Os outros modulos sao
distribuidos aleatoriamente entre as maquinas restantes, uma vez que possuem a mesma
especificacao de hardware. Dessa forma, além de hospedarem um trabalhador Mazinet
que representa um inquilino, o Hospedeiro 2 hospeda o servidor do controlador Ryu, e
o Hospedeiro 3 hospeda um software construido em Python 3.6 que gerencia o cenario.
Neste cenério, um inquilino é representado por um né Mininet 2.3.0d6 reproduzindo o
trafego do conjunto de dados NetForager [90]. O gerenciador aloca agentes para os in-
quilinos e armazena suas bases de dados. O controlador é manipulado pelos agentes de
dentro do gerenciador, com os agentes de cada inquilino utilizando a API. A comunicagao
entre os agentes e o controlador SDN ocorre por meio de solicitagoes Transferéncia de

Estado Representacional (REST) HTTP com estrutura JSON.



Capitulo 5

Resultados e Discussao

Este capitulo apresenta os resultados obtidos, divididos em um cenario de validagao e
outro de avaliacao. No cenario de validacao sao tomados resultados preliminares utilizando
uma configuragdo com menos inquilinos e trafego com Taxa de Bit Constante (CBR) para
verificar a viabilidade do mecanismo. J& na avaliacao utiliza-se o conjunto de dados
NetForager [90| para geragao do trafego de 10 inquilinos. Dessa forma, verifica-se a
eficiéncia do mecanismo em um cenario de maior escala, comparando os algoritmos -

learning, SARSA, FIS, FSL e FQL para verificar qual possui uma maior eficiéncia.

5.1 Validacao

Na validacao preliminar, investiga-se a viabilidade do uso de técnicas de aprendizado
por reforco e de logica difusa para implementagao do mecanismo proposto. Para tanto,
valida-se a eficiéncia do mecanismo quanto a capacidade de controlar o uso de largura de
banda, e seu consumo de recursos computacionais durante a execucao. Valida-se, ainda,
a viabilidade de usar métricas indiretas, como o uso de capacidade de processamento em

cada inquilino, para controlar o uso de largura de banda.

5.1.1 Abordagem baseada em aprendizado por reforco

A primeira implementacao do mecanismo proposta utiliza apenas ()-learning para
gerenciar o uso da largura de banda. Os resultados sao obtidos para um cenario com
3 inquilinos e trafego UDP CBR. A Figura 5.1(a) mostra a medigao da carga méxima
na nuvem em kb/s no decorrer de um periodo de 150 segundos. Esse resultado é obtido

utilizando o algoritmo @)-learning com Tabela ) com valores zerados no tempo zero. O
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objetivo é verificar a capacidade do modo de auto-coibi¢ao [34] de reduzir a carga na
nuvem caso esteja maior que o limiar permitido. Nesse cenario, o limiar é de 100 kb/s.
Com a Tabela @ zerada, no tempo zero a carga na nuvem é de 1.000 kb/s, que é 10 vezes
o limiar de 100 kb/s. Os 3 agentes atribuidos aos 3 inquilinos sdo capazes de direcionar o
trafego agregado na nuvem para o limiar apds cerca de 50 iteracoes, mantendo o trafego
proximo do limiar nas acoes subsequentes. Isso é possivel gracas ao comportamento do
modo de auto-coibicao que s6 permite acoes de limitagao de largura de banda, uma vez que

a carga na nuvem esté acima do permitido, e deixa de agir quando ha uma estabilizacao.

A Figura 5.1(b) mostra a capacidade de priorizacdo do mecanismo proposto, para
cada inquilino. O resultado é obtido utilizando Q-learning com Tabela ) com valores
zerados no tempo zero. A limitacao dinamica de banda é a média das limitagoes feitas
pelos agentes na banda de seus inquilinos em cada instante. O Inquilino 3 possui uma
prioridade maior, consequentemente os agentes de outros inquilinos ativam o modo de
auto-coibicao caso o Inquilino 3 nao consiga utilizar a largura de banda contratada. Em-
bora possibilite a priorizacao de forma rapida, o modo de auto-coibi¢ao causa um efeito
de dente-de-serra no trafego dos inquilinos devido a variacoes bruscas nos limites de lar-
gura de banda impostos causando imprevisibilidade. Contudo, esse efeito é amenizado

conforme os agentes ajustam suas politicas.
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Figura 5.1: O mecanismo proposto a) leva a convergéncia da carga de trafego recebida.
Quando a carga é maior que o limiar, a convergéncia é rapida devido ao modo de auto-
coibi¢do que permite apenas agdes de limitagdo de largura de banda. b) Quando os
inquilinos demandam o uso da largura de banda contratada, os agentes entram em modo
de auto-coibi¢ao, coordenando a limitagao de largura de banda dos inquilinos, a fim de
garantir a priorizagao adequada entre os inquilinos.

O mecanismo proposto deve ser capaz de se adaptar a entrada e saida de inquilinos,

pois esse comportamento ¢ uma realidade nos centros de dados. A Figura 5.2 mostra o
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comportamento do mecanismo quando o Inquilino 3 entra e sai da nuvem. No momento
da entrada do Inquilino 3, os agentes entram em modo de auto-coibigao para permitir
que o novo inquilino utilize a largura de banda contratada. Quando o Inquilino 3 deixa
de gerar trafego para a nuvem, os agentes reajustam o trafego agregado para que fique
mais préoximo ao limiar. Mais de 300 iteracoes foram tomadas posteriores a entrada do
Inquilino 3, tempo suficiente para os agentes convergirem as suas politicas, possibilitando

ajustes mais ageis e assertivos na carga total da nuvem, de modo a respeitar a priorizacao.
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Figura 5.2: O mecanismo proposto é capaz de se adequar & entrada de um inquilino pri-
oritario que nao estava usando a largura de banda contratada, priorizando esse inquilino.
Quando o inquilino deixa de usar a largura de banda, os agentes dos outros inquilinos se
adaptam ao novo cenario.

5.1.2 Abordagem baseada em métricas indiretas

Em casos nos quais nao seja possivel calcular o trafego agregado na nuvem, é necessario
utilizar outras métricas para gerenciar a largura de banda dos inquilinos. Por exemplo,
centros de dados que fazem uso de dispositivos legados, sem acesso a tecnologias como
SDN ou outras tecnologias para fazer medidas de largura de banda. Nesses contextos,
uma das possibilidades é verificar a porcentagem de processamento total utilizado pela
nuvem e mapear essa porcentagem em um valor de largura de banda. Neste trabalho, para
cada faixa percentual de processamento, o mapeamento entre processamento e largura de

banda é feito através da Equagao 5.1:

By (CPU) = (1 — ¢)By(CPU") + (6) Brea(t) (5.1)

em que B(C'PU") é o valor de largura de banda quando a utilizagao de CPU est4 entre a%
e b%, Byea(t) € o valor real de largura de banda no tempo t e ¢ é uma taxa de atualizagao.

Neste trabalho, o caso em que é possivel medir a carga na nuvem diretamente é chamado
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de observavel, e o caso no qual é feito o mapeamento entre processamento e largura de
banda é chamado de parcialmente observdvel. Existe, ainda, um caso hibrido, no qual
se utiliza a medicao do uso de largura de banda e o mapeamento proposto, de forma

alternada.

O objetivo dos resultados dessa secao é confirmar que é possivel utilizar o mecanismo
mapeando processamento com largura de banda. A Figura 5.3 mostra os resultados da
emulacao realizada para os casos observdvel, parcialmente observdvel e hibrido, com e
sem a utilizacdo do modo de auto-coibicao. A emulacao é repetida 20 vezes para os
casos observdvel e parcialmente observdvel, com e sem o modo de auto-coibicao. Esse
resultado tem como objetivos (i) mostrar a eficacia do modo de auto-coibi¢ao em realizar
a manutencao do trafego agregado abaixo do limiar, (ii) mostrar que é possivel utilizar o
mecanismo proposto utilizando métricas indiretas, como o consumo de CPU através do
mapeamento entre esse consumo e o uso de largura de banda. Observa-se na Figura 5.3
que, em todos os casos em que o modo de auto-coibigao é utilizado, os agentes sao capazes
de manter de maneira mais eficiente a carga na nuvem abaixo do limiar. H& pouca
diferenca entre os resultados obtidos para os casos observavel e parcialmente observavel.
Isso mostra que é possivel utilizar o mecanismo sem medir diretamente o uso de largura

de banda, como no caso parcialmente observavel.
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Figura 5.3: Resultados da emulacao para os casos observdvel, parcialmente observdvel e
hibrido, com e sem o modo de auto-coibicdo. E possivel utilizar o mecanismo para o caso
parcialmente observdvel, porque nao ha grandes diferencas na mediana e na posi¢ao dos
quartis entre os boxplots dos dois casos. Casos em que o modo de auto-coibicao é utilizado
apresentam uma maior eficiéncia em manter o trafego abaixo do limiar da nuvem.

5.1.3 Abordagem baseada em légica difusa

Ainda no cenario com 3 inquilinos conectados a nuvem e gerando trafego UDP CBR,

avalia-se o desempenho do mecanismo proposto utilizando agentes baseados em logica di-
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fusa. O desempenho é comparado a implementagao da proposta que usa agentes baseados
em aprendizado por reforco. A Figura 5.4 mostra a comparacao das duas abordagens
quanto ao uso de largura de banda. A emulacao é repetida 20 vezes e o trafego CBR
gerado é de 100 Mb/s para cada inquilino. Nessa emulagao, a abordagem baseada em
aprendizado por reforco utiliza o algoritmo @-learning com uma Tabela ) que possui
valores inicialmente zerados. Por sua vez, a abordagem baseada em logica difusa imple-
menta o sistema de inferéncia difuso (FIS) descrito na Segao 2.4, que possui um conjunto
de 12 regras difusas. Os resultados mostram que, no cenério avaliado, ambas as aborda-
gens, -learning e FIS, sao capazes de priorizar a largura de banda entre os inquilinos,
uma vez que a mediana é muito proxima da largura de banda contratada. No entanto, a
abordagem baseada em FIS regula a largura de banda mais rapidamente do que a baseada
em ()-learning, considerando que o numero de agoes realizadas pelos agentes em ambas
as abordagens ¢é igual a 100. Isso ocorre porque a abordagem FIS nao requer um tempo
de aprendizado para determinar as politicas 6timas. A maior rapidez da abordagem FIS
é percebida no grafico comparando a altura da mediana das caixas. Observa-se que as
medianas de largura de banda provisionada pelos agentes acionados pelo FIS estao mais
proximas do SLA de cada inquilino, com uma distancia interquartil menor, enquanto os
agentes acionados pelo Q-learning nao atingem o SLA e possuem uma distancia inter-
quartil maior. Assim, o resultado mostra que o algoritmo FIS prioriza inquilinos e atende
aos SLAs, uma vez que os inquilinos usam maior largura de banda do que a contratada
durante 50% do tempo, enquanto a carga total da nuvem ¢ mantida dentro do limiar

permitido.
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Figura 5.4: Comparacao entre a prioridade e a capacidade de estabilidade do mecanismo
proposto usando FIS e Q-learning. Ambos os algoritmos conseguem manter a prioridade
entre os inquilinos, porém, o FIS consegue um resultado mais expressivo, pois a largura de
banda contratada de cada inquilino é ultrapassada em cerca de 50% do tempo, enquanto
a carga total da nuvem esté sob controle.

Varia-se o tempo entre as agoes realizadas pelos agentes para avaliar o quanto a vari-
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agao de tempo entre agoes influencia sobre a eficiéncia em manter os SLAs. A Figura 5.5
mostra resultados do cumprimento do SLA para intervalos de decisao entre os agentes de
1, 2 e 5 segundos. Os resultados sao obtidos para o mesmo cenério anterior, que conta
com 3 agentes provisionando a largura de banda de 3 inquilinos gerando trafego UDP
CBR de 100 Mb/s. A emulagao é executada 20 vezes e em cada execugao o controlador
atua 100 vezes regulando a largura de banda provisionada aos inquilinos. As linhas ponti-
lhadas representam a largura de banda contratada de cada inquilino. A linha pontilhada
marca o limite maximo de carga da nuvem. Observa-se que quanto maior é o intervalo de
tempo para os agentes consultarem o comutador, menor é a distancia interquartil. Além
disso, para 1, 2 e 5 segundos de intervalo, tem-se respectivamente a mediana a 95,80%,
96,22% e 98,56% da banda contratada por inquilino na média e a mediana de carga na
nuvem a 97,20%, 97,61% e 100,05% do limiar da nuvem. Estes valores permitem concluir
que aumentar o intervalo de tempo entre as consultas faz com que os agentes tendam a
executar agoes mais assertivas, diminuindo a ociosidade da nuvem e cumprindo os SLAs.
Entretanto, aumentar o intervalo de tempo pode fazer com que o controlador perca pos-
siveis picos entre consultas consecutivas, levando os agentes a permitirem que o limiar da

nuvem seja ultrapassado, prejudicando o provisionamento de largura de banda.
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Figura 5.5: O cumprimento do SLA de cada inquilino é avaliado variando o intervalo de
tempo do agente para consultar o comutador sobre as condi¢oes da rede. As linhas ponti-
lhadas sao as larguras de banda contratadas de cada inquilino. O controlador consulta o
comutador a) a cada segundo, b) a cada 2 segundos e ¢) a cada 5 segundos. Aumentar o
intervalo de tempo entre as consultas tende a diminuir a ociosidade da nuvem, mas pode
ocultar picos entre as consultas.

5.1.4 Consumo de recursos computacionais pelo mecanismo
proposto

A escalabilidade é um dos principais requisitos para a computacao em nuvem. Por-
tanto, é necesséario conhecer a capacidade do mecanismo de escalar, verificando como o

consumo de recursos evolui de acordo com o nimero de estados e agoes. A Figura 5.6
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mostra a variagao do consumo de memoria e de processamento em fungao do tamanho da
Tabela @, para um cenério com 3 inquilinos gerando trafego de 100kb/s. Considerando
uma Tabela ) de k acoes por k estados, o aumento de k implica um aumento exponencial
no consumo de memoria, conforme mostra a Figura 5.6(a). O processamento se man-
tém constante, em torno de 36% no cenario avaliado, independentemente do tamanho da
Tabela Q. O fato de o processamento se manter constante, independente do tamanho
da Tabela @) utilizada, permite modificar a configuragao dos agentes, variando o niimero
de estados e de acoes sem restrigoes de desempenho de processamento. No entanto, ao
modificar o ntimero de estados e agoes, ou seja, a ordem da Tabela (), o mecanismo tem a
praticabilidade prejudicada, perdendo a escalabilidade, porque cada novo inquilino requer

a criacao de uma Tabela Q.
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Figura 5.6: Impacto do aumento de estados no processamento e na memoria dos agentes.
a) Relagao entre a quantidade de estados e o processamento utilizado. Ha pouca variagao
no processamento comprometido. b) Uso de memoéria considerando uma Tabela @) de k
acoes por k estados. A variagdo em k aumenta exponencialmente a memoria consumida.

5.2 Avaliacao

Verificada a viabilidade do mecanismo proposto tanto baseado em aprendizado por
reforco como em logica difusa, segue-se a avaliagdo do mecanismo em um cenario de maior
escala. Nesse cenario, o mecanismo é modificado para acionar os agentes de acordo com 3
abordagens: (i) logica difusa, (ii) aprendizado por reforgo, e (iii) aprendizado por reforgo
difuso. Na primeira abordagem utiliza-se o FIS, conforme modelagem apresentada na
Secao 3.1. A segunda abordagem é implementada de duas formas: a primeira usa Q-
learning e a segunda usa SARSA, conforme a modelagem apresentada na Segao 3.2. Por
fim, a terceira abordagem também é implementada de duas formas, usando FQL e FSL,

conforme a modelagem apresentada na Secao 3.3. Assim, implementa-se o mecanismo
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proposto utilizando 5 algoritmos distintos.

Inicialmente, a adequacao dos inquilinos & banda contratada é verificada para cada
implementacgao, a fim de analisar o cumprimento dos SLAs. Os resultados sao obtidos a
partir de 20 execugoes do cenario emulado com 10 inquilinos, usando Maxinet e trafego
baseado no conjunto de dados NetForager replicado pelo TCPReplay. A adequacao dos
inquilinos & banda contratada é calculada dividindo a largura de banda usada pela largura
de banda contratada. A Figura 5.7(a) mostra os resultados de adequagao para cada
implementacgao. Investiga-se, também, a adequacao do mecanismo quanto & capacidade
de manter a carga na nuvem abaixo do limite pré-estabelecido, conforme Figura 5.7(b).
A adequacao da carga da nuvem ao limiar pré-definido é calculada dividindo a largura
de banda usada pelo limite da nuvem. A altura da mediana e o 95° percentil sdo os
parametros utilizados para comparar a eficiéncia dos algoritmos. Quanto maior a mediana
e 0 959 percentil, maior a capacidade de aumentar o uso de largura de banda até o limiar
definido. A analise conjunta das Figuras 5.7(a) e 5.7(b) mostra que o Q-learning e o
SARSA nao convergem com rapidez suficiente para cumprir os SLAs, nem direcionam
com eficiéncia a carga da nuvem até o limite pré-estabelecido visando reduzir a ociosidade
dos recursos de rede. Portanto, a abordagem que utiliza algoritmos RL puros nao se
apresentam como solugao viavel para o mecanismo de provisionamento de largura de
banda proposto. A convergéncia lenta ocorre porque apenas um elemento da Tabela @)
é atualizado a cada iteragao e nao ha conhecimento prévio oferecido ao mecanismo para
reduzir o tempo de adaptacao. Esse tempo de aprendizagem nao existe na abordagem
implementada usando FIS devido a definicao do conjunto de regras difusas. Com essa
abordagem, é possivel priorizar os inquilinos e permitir que eles usem mais largura de
banda do que a contratada, potencialmente aumentando a receita do provedor de nuvem.
Assim, a abordagem que implementa o FIS compreende um espago continuo de agoes
e nao requer tempo de aprendizagem, implicando tomadas de decisao mais rapidas, mas
depende de regras difusas fixas. Essa dependéncia reduz a adaptabilidade do mecanismo a
cenarios variados. A abordagem que implementa FQL e FSL supera as outras abordagens
porque ambos os algoritmos nao tém a limitagao de espago de agoes discreto. As regras
podem ser modificadas dependendo do cenério e o conhecimento especializado pode ser
incorporado como regras iniciais. Esse melhor desempenho pode ser verificado pela altura
da mediana e do terceiro quartil nas Figuras 5.7(a) e 5.7(b). Isso implica permitir que os

inquilinos utilizem mais largura de banda do que a contratada.

O FIS é mais rapido que os algoritmos RL para manter a carga da nuvem mais

proxima de seu limite porque o FIS nao precisa de tempo para convergir. Esse tempo
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nao é necessario porque o FIS pode ajustar diretamente a carga para a largura de banda
méaxima permitida usando as regras difusas. Embora os algoritmos FRL precisem de
mais tempo do que o FIS para ajustar a carga de trafego, os algoritmos FRL tém um
desempenho semelhante ao do FIS devido ao conhecimento especializado inserido nas

regras difusas, com a vantagem de serem adaptéveis as mudancas na rede.

w
o
=)

=

N

o

--------- Banda contratada - Limiar da nuvem

w

o

o
=
N
o

Adequacao [%]
o= N
o w o
o o o
Adequacéao [%]
o o] S
o o o
o\
+ Pt

N
o

N
o

B

FSL FQL FIS Q-Learning SARSA FSL FQL FIS Q-Learning SARSA

(a) Adequacao dos inquilinos a banda contratada. (b) Adequagdo da carga da nuvem ao limiar pré-
definido.

Figura 5.7: Comparacao entre as adequagoes aos SLAs e a manutencao da carga na nu-
vem para os b algoritmos implementados, calculadas pela banda utilizada pelo inquilino
dividida pela banda contratada. Maior altura da mediana indica melhora no cumprimento
das SLAs, com consequente potencial par aumentar a receita do provedor. (a) FSL apre-
senta melhor desempenho, permitindo que os inquilinos usem 35% mais largura de banda
do que com o FIS, por ser capaz de modificar as proprias regras difusas. (b) FIS apresenta
um desempenho melhor porque nao possui um tempo de aprendizado, sendo assim capaz
de ajustar diretamente os limiares dos inquilinos para se adequarem ao limiar da nuvem.

Compara-se também a evolucao da carga na nuvem ao longo do tempo, quando o
ntmero de inquilinos é constante e cada inquilino tenta exceder sua largura de banda con-
tratada. A Figura 5.8 mostra o comportamento da carga na nuvem obtido nessa situagao.
Observa-se forte comportamento de dente-de-serra para a carga da nuvem quando algorit-
mos RL puros sao usados. Esse comportamento ocorre devido ao espaco de agoes discreto
e ao modo de auto-coibigao usado para evitar que a carga da nuvem se exceda em mais de
20% do limiar definido. O FIS, Figura 5.8(c), é capaz de regular a largura de banda sem
permitir variagoes bruscas, mantendo a carga da nuvem abaixo do limiar. Analogamente,
a Figura 5.9 mostra a carga da nuvem ao longo do tempo quando inquilinos param de
usar a nuvem por 30 segundos. O FIS, representado na Figura 5.9(c), e o FRL, que esta
na Figura 5.9, mantém uma maior utilizacao da nuvem em comparagao com os algoritmos
RL puros. A maior utilizagao se deve ao conhecimento inserido através das regras difusas,
o que implica convergéncia mais rapida. Esse resultado confirma que usar RL puro nao é
a abordagem mais adequada para o cenario emulado, devido a variabilidade de inquilinos,

com a curva de carga de nuvem quase seguindo a curva de ntimero de inquilinos.
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Figura 5.8: Comparagao do uso da nuvem ao longo do tempo para um ntimero constante de
inquilinos. Todos os algoritmos difusos sao capazes de deslocar a carga da nuvem para mais
perto do uso maximo mais rapido do que os algoritmos RL puros. O conhecimento presente
nas regras difusas acelera o processo de convergéncia. Os algoritmos FRL melhoram essas
regras usando o RL para modificar a saida de cada regra, o que implica adaptabilidade.
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Figura 5.9: Comparagao do uso da nuvem ao longo do tempo para um nimero variavel
de inquilinos. O FRL e o FIS sao mais ageis na recuperagao da variabilidade no nimero
de inquilinos. Esses algoritmos alcancam mais rapidamente a alta utilizagao da nuvem,
devido ao conhecimento inserido através das regras difusas.

Por fim, calcula-se o lucro que cada algoritmo fornece ao provedor IaaS. Utiliza-se o

método de precificagao burstable billing [95], que usa o 952 percentil do uso do trafego
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Figura 5.10: Ganho médio de largura de banda para cada algoritmo. O FIS aumenta
o uso de largura de banda mais rapidamente do que os algoritmos de aprendizado por
refor¢co puros. Por outro lado, o FQL e o FSL aumentam ainda mais esse uso, tendo a
capacidade de modificar as regras difusas para se adaptarem as mudancas do ambiente.

Tabela 5.1: Conjunto de regras na base de dados difusa.

# Algoritmo Lucro adicional
1 FSL +(0.75+£ 0.02)RI,
2 FQL +(0.72 + 0.02)RI,
3 FIS +(0.54 + 0.03) R,
4 SARSA +(0.24 £ 0.05)RI,
5 Q-Learning +(0.11 + 0.05)RI,

para calcular as tarifas dos inquilinos. O lucro é dado pela Equagao (5.2),

RI,, se 1, <0
F.(rn,) = (5.2)

RI, + Rr,, c.c.

em que, F), ¢ a tarifa do inquilino n, I,, é a quantidade de largura de banda contratada
pelo inquilino n, 7, é o 95° percentil da largura de banda consumida menos a largura
de banda contratada, e R é o preco para cada unidade de largura de banda dentro do
contratado, medido em megabits por segundo. Nesse modelo, quanto maior o 95° percentil
de utilizacao do inquilino, maior a sua tarifa, consequentemente quanto maior o ganho
de largura de banda dado pelo mecanismo, maior o lucro para o provedor. A Figura 5.10
mostra o ganho médio de uso de largura de banda para cada inquilino, calculado através do
959 percentil de utilizacao de largura de banda do inquilino dividia pela banda contratada.
O ganho de uso de largura de banda para o FSL ¢ 39% maior que o ganho para o
FIS, provendo, portanto, uma receita maior para o provedor de nuvem. O algoritmo
FSL apresenta melhor desempenho, pois o 952 percentil de ganho de uso ¢ superior ao
dos demais algoritmos, sendo consequéncia da capacidade de o FSL alterar as regras
difusas dependendo do ambiente. Baseado no mesmo resultado mostrado na Figura 5.10,
a Tabela 5.1 mostra o aumento de lucro para o provedor na unidade I,, ordenados de

acordo com o lucro.



Capitulo 6

Conclusao

Este trabalho propds e implementou um mecanismo para provisionamento de largura
de banda em um centro de dados multi-inquilino. O objetivo do mecanismo proposto
é reduzir a ociosidade dos recursos de rede. O mecanismo prioriza inquilinos, a fim de
manter a conformidade com os SLAs. Para tanto, utilizou-se uma estratégia de apren-
dizado por refor¢o difuso multiagente para gerenciar a largura de banda utilizada pelos
inquilinos a cada instante, de forma a reduzir ou aumentar a disponibilidade de largura de
banda para os inquilinos de acordo com o estado atual de consumo dos recursos de rede.
O mecanismo proposto automatiza o gerenciamento da largura de banda de forma agil e
adaptavel. Essas caracteristicas sao devidas aos algoritmos utilizados para implementar

0 mecanismo.

Trés estratégias foram utilizadas para desenvolver o mecanismo, (i) logica difusa, (ii)
aprendizado por reforco e (iii) aprendizado por reforgo difuso. Na primeira, o mecanismo
é implementando utilizando um sistema de inferéncia difuso, que agrega agilidade na
tomada de decisao devido a existéncia de conhecimento prévio na forma de um conjunto
de regras difusas. No entanto, essa estratégia se mostrou menos adaptéavel a variagoes
no cenario estudado. A segunda estratégia lida melhor com essas variagoes, sendo mais
adaptavel devido ao uso dos algoritmos de diferenca de tempo para Aprendizado por
Reforgo, SARSA e @-Learning, em duas implementagoes distintas. Esses algoritmos, no
entanto, apresentam maior tempo de convergéncia para tomada de decisao, devido ao
tempo necessario para aprender a melhor politica de provisionamento em cada momento.
Isso se reflete em um comportamento de dente-de-serra para o gerenciamento do uso de
largura de banda. Por fim, a estratégia baseada em aprendizado por reforco difuso reduz a
intensidade do comportamento de dente-de-serra, e apresenta maior agilidade no processo

de tomada de decisao. Isso ocorre porque, nessa estratégia, o mecanismo é implementado
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utilizando @-learning difuso ou SARSA difuso, que usam uma Tabela () para modificar a
saida de regras difusas, mais de uma regra na mesma iteracao, e pelo conhecimento prévio

inserido nas regras difusas.

A escolha de parametros para modelagem dos algoritmos utilizados nas estratégias
de aprendizado por reforco e aprendizado por reforco difuso leva em consideracao as
caracteristicas do cenério, assim como as regras difusas e fungoes de pertinéncia usadas
na modelagem da estratégia baseada em sistema de inferéncia difuso. A estratégia da
exploracao utilizada foi softmaz, ja utilizado por trabalhos anteriores. O mecanismo
proposto utilizando as estratégias baseadas em sistema de inferéncia difuso e aprendizado
por reforco é avaliado em uma analise preliminar para verificacao de viabilidade. Essa
analise foi feita em um cenario emulado com 3 inquilinos que geram trafego UDP CBR de
baixa taxa. Os resultados mostraram que é possivel utilizar o mecanismo para aumentar
a largura de banda disponivel para os inquilinos e consequentemente aumentar o lucro
para o provedor. Os resultados mostraram também que é possivel utilizar o mecanismo
de provisionamento de largura de banda utilizando o uso de processamento como entrada
e que para priorizacao entre os inquilinos utilizar um sistema de inferéncia difuso é mais

eficiente que aprendizado por reforgo.

Verificada a viabilidade do uso de aprendizado por reforco e de logica difusa para
provisionamento de largura de banda no cenario estudado, o mecanismo proposto é va-
lidado usando trafego realistico baseado em um conjunto de dados real. O conjunto de
dados NetForager contém aproximadamente 30 GB de dados, contendo fluxos HTTP. O
cenario de validagao emula a comunicagao entre 10 inquilinos e a nuvem. Os inquilinos
reproduzem parte do trafego HT'TP, cada inquilino reproduz parte do trafego de uma
aplicacao especifica. Foram realizadas 20 repetigoes da emulacao para cada algoritmo
avaliado. Cada emulagao teve a duragao necessaria para que o mecanismo proposto exe-
cutasse 200 iteracoes de tomada de decisdao. Verificou-se um aumento de até 72% no 95°
percentil do trafego utilizado pelos inquilinos durante a execucao da emulacao. A medida
do 95° percentil ¢ usada na tarifacao do inquilino, e, portanto, o seu aumento implica em
um aumento no lucro do provedor de nuvem. Os inquilinos foram capazes de utilizar mais
largura de banda do que a contratada, em mais da metade do tempo de emulacao. Dessa
forma, o mecanismo é benéfico para os inquilinos porque permite aos inquilinos utilizarem
mais recursos de rede e é benéfico para o provedor porque reduz a ociosidade da rede e o
consumo adicional de largura de banda pelos inquilinos pode ser revertido em receita. Em
relacao ao estado da arte, o mecanismo inova por utilizar aprendizado por reforgo difuso

para o gerenciamento de banda em centros de dados, normalmente proposto por outros
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autores de maneira estatica.

Ao variar a quantidade de inquilinos no cenario, o aprendizado por reforco difuso
provou ser robusto, pois quando o nimero de inquilinos diminui, a largura de banda alo-
cada para os demais inquilinos aumenta. Analogamente, quando o ntimero de inquilinos
aumenta, a largura de banda dos outros inquilinos é limitada para que os SLAs dos novos
inquilinos sejam cumpridos. Esse comportamento também é verificado para a estratégia
que utiliza aprendizado por reforco puro e logica difusa pura, mas a adaptagao as mudan-
¢as ocorre mais lentamente. Assim, os resultados mostraram que o mecanismo proposto
é capaz de priorizar inquilinos e cumprir os SLAs. Além disso, dentre as estratégias utili-
zadas, a que apresentou o melhor desempenho foi a baseada em aprendizado por reforco
difuso, somando vantagens da logica difusa e do aprendizado por reforgo. Conclui-se,
entao, que uma implementacao em ambiente realistico deve utilizar a abordagem baseada
em aprendizado por reforco difuso, pois possui modelagem simples, agilidade e capacidade

de se adaptar de acordo com as mudancas do ambiente.

A proposta discutida nesse trabalho apresenta uma contribuicao na éarea de provi-
sionamento de recursos em centros de dados multi-inquilino. O trabalho apresentou
um mecanismo de provisionamento de recursos que se baseia em uma estratégia mul-
tiagente utilizando aprendizado por reforgo [31] e logica difusa [33]. O trabalho mostrou
que o mecanismo apresentado pode ser utilizado mapeando processamento em largura
de banda [30]. O trabalho obteve como resultado direto a publicagdo de um artigo em

congresso nacional e dois artigos em congressos internacionais.

Como trabalhos futuros, identifica-se de imediato a necessidade de escalar o cenario
de validacao, tornando o ambiente mais realistico. Em paralelo, vislumbra-se a inclusao
de outras funcionalidades no mecanismo proposto, como o provisionamento de recursos
computacionais e analise de trafego para deteccao de anomalias. O uso de ferramentas
de emulagdo mais novas e robustas que o Mazinet como o CloudSimSDN ! deve ser

considerado na validagao de cenarios com maior escala.

Thttps://github.com/Cloudslab/cloudsimsdn
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