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GLOSSARIO

Access point - veja AP.

Ad hoc - uma rede sem fio que ndo faz uso do AP e em geral temporaria. Veja também IBSS.

AP - Access Point ou Ponto de Acesso. Dispositivo que liga uma rede sem fio a outra rede

com fio.
Bluetooth - Rede sem fio de curto alcance.

BSS - Basic Service Set ou Conjunto Basico de Servigos. Um BSS € um conjunto de estacoes

associadas umas as outras.

BSSID - Basic Service Set Identifier ou Identificador de Conjunto Bésico de Servigos. Um

identificador de 48 bits usado por todas as estagdes em um BSS.

DHCP - Dynamic Host Configuration Protocol ou Protocolo de Configuracdo Dinamica de
Hosts. Um padrdo utilizado para configurar automaticamente hosts numa rede fornecendo o

numero IP, netmask, DNS, etc.

DS - Distribution System ou Sistema de Distribui¢do. Um conjunto de servigos que conecta

varios AP juntos.

ESS - Extended Service Set ou Conjunto de Servicos Estendidos. Um conjunto de AP

conectados juntos.
Ethernet - Tecnologia de interconexdo para redes locais (LAN) baseada em envio de pacotes.

Gateways - Equipamentos que interliga redes internas com outras internas ou externas.

Hosts - Maquinas pertencentes & uma rede (computadores, notebooks, laptops, etc).

IBSS - Independent Basic Service Set ou Conjunto Basico de Servigos Independente. Uma

rede sem um AP. Veja também ad hoc.

IEEE - Institute of Electrical and Electronics Engineers. Instituto que trata da padronizagio

de diversos sistemas como, por exemplo, o padrao IEEE 802.

MAC - Medium Access Control ou Controle de Acesso ao Meio. Uma fun¢@o que determina

qual estacdo esta habilitada para acessar um meio para transmissao.

Mbps — Megabits por segundo, velocidade de transferéncia de dados.
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PCMCIA - Personal Computer Memory Card International Association. Uma placa que

possibilita a conexdo de diversos dispositivos em um Laptop.
RF - Radio Frequency ou Radio Freqiiéncia. Ondas eletromagnética de radio, TV, celular, etc.

SSID - Service Set Identity ou Identificador de Conjunto de Servigos. Uma string usada para

identificar um conjunto de servigos.

TCP/IP - (Transmission Control Protocol / Internet Protocol) - Conjunto de protocolos da

Internet.

WEP - Wired Equivalent Privacy ou Privacidade Equivalente a Rede com fios. Fornece um

minimo de privacidade através da cifragem de dados.

Wi-Fi - Acronimo para Wireless Fidelity também conhecido como [EEE 802.11b. Produtos

certificados como Wi-Fi pela WECA sdo compativeis entre si independente do fabricante.

WPA - (Wi-Fi Protected Access) - Protocolo de Seguranca para redes Wireless, onde a chave

de encriptacdo ¢ renovada periodicamente o que aumenta a seguranga da rede.
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RESUMO

Este trabalho descreve um mecanismo para o posicionamento do AP (ponto de acesso)
da melhor forma possivel, levando em conta a cobertura nas areas alvo e os diferentes locais
em que o ponto de acesso pode ser instalado, através do Site Survey (estudo do local). A
posicao ¢ obtida por meio do uso do software denominado BP (Best Place), onde os clientes e
o servidor podem ser instalados em qualquer computador com o sistema operacional
GNU/Linux e que possuam interface de rede sem fio. O software tem como objetivo capturar
e analisar os quadros enviados a um AP sem fio, que € posicionado nos locais em que ele
podera ser instalado, enquanto os clientes sdo posicionados nos locais onde se quer cobertura.
Com isso, torna-se possivel uma comparagao dos locais, encontrando, entre estes, qual seria o

melhor posicionamento do ponto de acesso.

PALAVRAS CHAVE: Site Survey, IEEE 802.11, redes sem fio.
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ABSTRACT

This paper describes a mechanism for the near optimal positioning of or access point
as taking into account the coverage in target areas and the different locations where the access
point can be installed through a Site Survey. The position is obtained by using a client-server
software, where the client can be installed on any computer with the operating system GNU /
Linux and have wireless network interface. The software aims to capture and analyze frames
sent from an access point, which is positioned where it can be installed, while customers are
positioned where you want to cover. Therefore a comparison of the sites is made, finding the

best placement of the access point.

KEYWORDS: Site Survey, IEEE 802.11, wireless net



1 INTRODUCAO

O projeto “Um Computador por Aluno” (UCA), proposto pelo Laboratério de Midia
do Massachusetts Institute of Technology (MIT), tem por finalidade a democratizar a inclusao
digital e agregar a tecnologia da informacdo a Educagdo, especialmente nos paises em

desenvolvimento.

No Brasil, o governo mobilizou sete ministérios e varias instituicdes de pesquisa,
atribuindo a eles a tarefa da implantagdo do projeto. A UFF tem a fun¢do de coordenar e
executar os testes de rede de comunicagdo entre os laptops, verificando a possibilidade de uso

do laptop para inclusdo digital das criangas brasileiras.

O RUCA (Rede para o Projeto Um Computador por Aluno), entdo, é o projeto que
desempenha a fung¢do especifica de estabelecer a conectividade entre as escolas integrantes do
sistema UCA, e entre seus desdobramentos deve criar uma metodologia de instalacdo da

infra-estrutura das redes sem fio em cada uma das escolas.

Essa tarefa precisa considerar a abrangéncia geografica da rede escolar no pais, a
auséncia de recursos humanos especializados em informatica em cada localidade, bem como a
projecdo financeira de uma implantagdo desse porte. Portanto, cada passo a ser dado na
direcdo dessa importante medida precisa levar em conta as dificuldades impostas pela

realidade brasileira.

Foi inspirado nessa premissa, e com o desafio de desenvolver uma metodologia para
uma das etapas-chave do processo (realizagdo de um site-survey) - indicagdo do local ideal no
qual deve ser situado o AP de conexdo, um momento anterior 8 montagem de uma rede infra-
estruturada e que permite a desejavel eficiéncia da conectividade — que foi realizado o

presente trabalho.

Em funcdo de todo este ambiente e desafio, articulando com os referenciais tedricos
utilizados, o objetivo principal ficou estabelecido como: desenvolver uma metodologia e

software de apoio para instalagdo 6tima dos pontos de acesso, com o menor custo possivel,



com vistas a maximizar o nimero de usuarios.

Em tais circunstancias, faz-se necessario considerar alguns aspectos importantes, além
do objetivo precipuo do desenvolvimento da metodologia: a auséncia e pessoal qualificado
nas unidades escolares em que serdo instaladas as redes e o alto custo da contratacdo de

empresas especializadas para realizarem o necessario site survey.

O trabalho detalha, a seguir, os projetos que integra; bem como inclui, nos capitulos
seguintes, uma revisdo da literatura que envolve a criacdo de redes sem fio, abrangendo
investigacdes de outros autores relacionadas ao tema; define as questdes relativas ao site
survey, como uma etapa essencial a ser executada para éxito da conectividade; e, finalmente,
descreve o software desenvolvido para o projeto com o nome de Best Place (BP), assim como

os bem sucedidos testes realizados, como resultado do desafio proposto.

1.1 OLPC

A OLPC - One Laptop Per Child Association[1] é uma organizagdo sem fins
lucrativos, com a finalidade de criar um dispositivo educacional disponivel para o uso dos
paises em desenvolvimento. Sua missdo ¢ produzir oportunidades educacionais para as
criangas de baixa renda do mundo, disponibilizando, a cada uma delas, um laptop de baixo
consumo de energia e baixo custo, conectado com um software destinado a fins educacionais.

O estagio atual em desenvolvimento ¢ de construgdo e distribuicdo do portatil XO.

O objetivo da fundagdo ¢ dotar criangas em torno do mundo de novas oportunidades
para explorar, experimentar, ¢ se expressar. Para isso, seus engenheiros projetaram um laptop
com software educacional, que permite a inclusdo digital de criangas de baixa renda. A
organizagdo tem como suporte técnico ex-engenheiros do MIT (Massachusetts Institute of

Technology), que desenvolveram o laptop XO, ou laptop de 100 dolares (Figura 1).
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Figura 1. Laptop educacional XO.

A OLPC esta baseada em trés premissas: [2]

1. - Aprendizagem e educacdo de qualidade para todos sdo essenciais para alcangar
uma sociedade justa, eqiiitativa, econdmica e socialmente viavel;

2. - Acesso a laptops moveis em escala suficiente oferecera reais beneficios para o
aprendizado e proporcionara extraordinarias melhorias em escala nacional,

3. - Enquanto os computadores continuarem sendo desnecessariamente caros, esses

beneficios continuarao sendo privilégios de poucas pessoas.

A OLPC utiliza seus laptops em escolas de paises subdesenvolvidos como ferramenta

de aprendizado, inclusdo social e digital.

1.2 UCA

O Brasil ja mostrou interesse na aquisicdo de milhdes de laptops educacionais para
serem distribuidos nos colégios publicos, gragas ao lancamento do Projeto UCA (Um
Computador por Aluno), vinculada a Presidéncia da Republica, em que varios Centros de
Pesquisas participam do estudo de viabilidade do uso do /apfop dentro da escola e na casa do
estudante.

Hoje em dia, a utilizagdo dos computadores na educagdo ¢ muito mais atraente e
desafiadora do que simplesmente transmitir uma informac¢do ao estudante. O computador
pode também ser utilizado para aproveitar e enriquecer os ambientes de aprendizagem e

auxiliar os estudantes no processo de construg@o de seus conhecimentos.



O UCA, inspirado no programa internacional lancado pela OLPC, ¢ ligado ao
Ministério da Educacdo e da Ciéncia e Tecnologia [3]. O projeto UCA ¢ dedicado a estimular
o uso do computador como ferramenta pedagogica, e para a inclusdo digital no universo
escolar dentro da rede publica do ensino basico brasileiro, devido a sua capacidade de
compartilhamento do acesso de rede através da tecnologia de enlace sem fio e redes em malha

(mesh).

Quando as criangas das escolas usam os /aptops para construir seus conhecimentos, o
laptop passa a ser uma maquina para ser explorada, inovando condi¢des de forma que as
criangas descrevam a resolucdo de problemas, usando linguagens de programacao para refletir
sobre os resultados obtidos e depurar suas idéias por intermédio de busca de novos contetidos

e novas estratégias.

Para que as criancas nas escolas obtenham maior conhecimento, ¢ preciso instalar
redes locais sem fio, nas escolas, para que todos tenham acesso a comunicagdo. A instalagdo
dessas redes sem fio nas escolas do Brasil possibilita que criangas e docentes interajam por
meio de redes e tenham maior mobilidade, apresentando-se assim como a solugdo tecnologica
mais eficiente em relacdo a oferecida por redes de dados cabeadas. Para a instalacdo dessas
redes sem fio, torna-se necessario um projeto para atender a todos os locais nos quais se

precisa do sinal. Entretanto, para que isso ocorra, surge um problema que ¢ a conectividade.

1.3 RUCA

Para resolver os problemas de conectividade das escolas integrantes do UCA, foi
criado o projeto RUCA (“Rede para o Projeto Um Computador por Aluno”), gerenciado pela
Rede Nacional de Ensino e Pesquisa (RNP) [4] e desenvolvido pelos Departamentos de
Engenharia de Telecomunicagdes e pelo Instituto de Computagdo da Universidade Federal

Fluminense (UFF).

O primeiro ano do RUCA teve como objetivo avaliar as caracteristicas do hardware e
software de redes sem fio, e o protocolo de roteamento para redes em malha implementado no

UCA, utilizando o /aptop XO [5], de forma a validar seu uso em dois ambientes distintos:



dentro da sala de aula, na qual esta prevista uma grande concentragdo de computadores, e fora

da escola, onde a rede sera esparsa[6].

1.4 RUCA2

O projeto RUCA foi desdobrado em uma segunda fase - RUCA 2 -, que contemplou a
infra-estrutura das escolas, passando a se encarregar da criagdo de uma metodologia de
instalacdo da infra-estrutura das redes sem fio em cada uma das escolas. Esse proposito ¢
importante para que a instalagdo em escolas pilotos seja realizada sob reduzida necessidade de

mao de obra local especializada.

O projeto RUCA 2 teve oito tarefas principais:

A primeira tarefa foi elaborar uma metodologia e software de apoio para instalagao
otima dos pontos de acesso, com vistas a maximizar o nimero de usudrios. Essa tarefa foi o
principal motivo para realizar a presente dissertacdo. A metodologia e o software sdo

explicados no transcorrer deste trabalho.

A segunda tarefa foi a definicdo de plataforma de monitoramento remoto, cujo
objetivo prop0s apresentar solucdes de monitoramento e¢ gerenciamento para as redes e
servicos de dados que a serem oferecidos nas escolas publicas brasileiras no ambito do projeto
Um Computador por Aluno (UCA). Para tal, foram analisados varios softwares de
monitoramento como: Snort, Ntop, Cacti, Nagios, Zabbix, OpenNMS, Hyperic HQ, Advanced

Intrusion Detection Environment (AIDE) e Cocar.

A terceira tarefa consistiu em estabelecer uma metodologia de instalacdo, e software
de auxilio a instalag@o, para instalar a antena externa com vistas a prover o acesso para as

redondezas da escola.

A quarta tarefa foi definir a metodologia de instalacdo e software de auxilio a

instalagdo para o ponto de acesso, de forma a maximizar sua area de cobertura.



A quinta tarefa foi efetuar testes em redes esparsas para medir a vazao e laténcia da
rede, com particular atencdo as questdes tipicamente associadas as redes sem fio, como a

perda de quadros e a perda de qualidade em fun¢@o de interferéncia.

A sexta tarefa foi pesquisar formas alternativas de conectividade dentro das escolas,
com o estudo das seguintes tecnologias: PLC (PowerLine Communication), Ethernet e
HomePNA. Além disso, se estudou a tecnologia para a manipulacdo da densidade ou pontos
de irradiagdo de sinal, através de elementos passivos como, cabos irradiantes e composi¢do de

antenas.

A oitava tarefa consistiu em estudar os requisitos para o servidor instalado em cada

escola.

O projeto sugere recomendacgdes e apoio técnico sobre as solucdes acerca da forma de
instalar a infra-estrutura sem fio dentro as escolas, e como as mesmas se interligam, monitorar

e gerenciar a rede das escolas.

Embora seja possivel instalar pequenos ambientes experimentais sem a preocupagao
com uma infra-estrutura global, o tamanho do piloto e do projeto UCA completo exige uma

resposta global de monitoramento e de controle de infra-estrutura para operacao de rede.

Uma das dificuldades mais apontadas pelos profissionais (MEC) responséaveis pelo
processo de instalacdo destas redes nas escolas ¢ a exigéncia de ter pessoal qualificado em
cada uma de elas, ou mesmo custo que representa enviar a um técnico a cada uma das escolas
do Brasil, para cumprir a finalidade de realizar as medi¢des que viabilizem a localiza¢do dos

APs (pontos de acesso) para que eles sejam capazes de atender as necessidades da escola.

Um dos desafios propostos pelo projeto RUCA2 foi determinar, com precisao, o local
no qual seria colocado o AP de conexdo, como o passo que antecede a montagem de uma rede
infra-estruturada. Esse foi o principal fator motivador para a pesquisa ora descrita. Assim,
tornou-se primordial produzir uma metodologia e um software de facil utilizagdo para cumprir

a fun¢do de encontrar o melhor local para colocar um AP.



Dados todos os fatores citados anteriormente, o presente trabalho descreve uma
metodologia que se propde resolver o problema. Consistiu em desenvolver um software
denominado Best Place (BP), como ferramenta, em cddigo aberto, de manuseio simplificado,
acessivel a usudrios com limitados conhecimentos de redes, para posicionar um AP no melhor
local e assim cumprir as necessidades de cobertura minima que cada escola precisa para

instalar o projeto.

O BP ¢ uma aplicagdo cliente/servidor, pela qual os clientes sdo instalados em todos os
laptops utilizados para realizar as medigdes, e o servidor ¢ instalado em um s6 laptop. O
sistema operacional dos /aptops utilizados ¢ qualquer versao de GNU/Linux. O software tem
como fun¢do capturar e analisar os quadros que um AP gera periodicamente para informar de

sua presenga e automaticamente exibir os resultados no browser.

O objetivo geral do trabalho é propor a metodologia de Site Survey de baixo custo e
acessivel a uma pessoa sem especializagdo em redes sem fio IEEE 802.11b/g, de forma que,
por meio desta metodologia e o software BP, possa situar com facilidade os pontos ideais para

a instalacdo da rede e viabilizag¢do da conectividade do projeto UCA.

Espera-se que a ferramenta produzida por esta pesquisa e a metodologia nela proposta
possa auxiliar o pessoal ndo técnico, disponivel nas escolas do Brasil, viabilizando-se aos
alunos matriculados na rede publica o acesso a Internet e suas ferramentas tais como Chat,
correio eletronico, listas de interesse, foruns de discussdo, FTP, buscadores, em prol de sua

inclusdo digital.

O acesso as tecnologias da informagdo e comunicagdo ¢, sem duvida, uma inovacao da
educacdo e enriquece a formagdo do aluno, promove realmente a acessibilidade e possibilita a
melhor assimilagdo do conjunto de conhecimentos. A importancia da constante troca de
informagdo e experiéncias pelos alunos, isto ¢, sua inclusdo digital, ¢ o mais importante
estimulo para se empreender esforcos de forma a obter uma rede em que os estudantes tenham

acesso com igualdade.

Este trabalho estd estruturado como segue. No capitulo dois ¢ feita a descri¢cdo do

padrdo 802.11, adicionando os comentarios sobre suas caracteristicas mais relevantes. No



capitulo trés, ¢ descrito o processo de instalacdo de uma rede sem fio e sdo detalhadas as boas
praticas para realizar um Site Survey. O capitulo quatro trata dos trabalhos relacionados,
presentes na literatura. No capitulo cinco, ¢ descrita a metodologia utilizada pelo software,
com detalhes sobre seu funcionamento e caracteristicas principais. No sexto capitulo, sdo
minuciosamente explicados os testes realizados nos diferentes cenarios reais. Finalizando, o

capitulo sete contém as conclusdes e trabalhos futuros.



2 FUNDAMENTACAO TEORICA DE REDES SEM FIO

2.1 Redes sem fio

Nos dias atuais, as redes sem fio estdo se tornando, pouco a pouco, uma parte essencial
das redes tradicionais. As redes sem fio proporcionam mobilidade para diversos
equipamentos; possibilitam a construgdo de redes, onde a infra-estrutura de cabeamento
convencional ¢ de dificil instalacdo, ou de alto custo; viabilizam pontos de rede com
eficiéncia; e, ainda, tém uma relacdo custo/beneficio igual ou até melhor, se comparadas ao
sistema cabeado. Resumindo, as redes sem fio associam conectividade (da rede de dados)

com mobilidade (dos usuarios numa area de cobertura).

Uma rede sem fio proporciona todas as caracteristicas de uma rede LAN tipica, como
o caso das redes Ethernet, diferenciando-se pelo uso de um meio de transmissdo ndo guiado

para conectar os equipamentos associados a rede.

Entretanto, hé significativa falta de seguranca nessas redes, podendo haver muitas
falhas, levando a converter os dados sensiveis, ou confidenciais, do sistema em dados
publicos. Tal falta de seguranga ¢ devida ao seu meio de transporte, que € o ar, € por isso €

necessario estabelecer uma boa implementagdo das redes sem fio,

A familia de padroes IEEE 802.11 [7] foi concebida para especificar um conjunto de
tecnologias de redes local sem fio, de maneira a evitar a necessidade de se instalar todas as
redes com cabeamento estruturado - providéncia até entdo imprescindivel nessas redes locais -

e de dotar os nés de uma mobilidade capaz de prescindir do cabo.

2.1.1 Antecedentes

A primeira rede de computadores sem fio foi registrada, no ano de 1971, na
Universidade de Hawaii [8], quando foram conectados sete computadores espalhados em

quatro ilhas havaianas em rede denominada AlohaNet. Alguns pesquisadores sugerem que a
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linha de partida dessa tecnologia remonta a publicacdo, referida originalmente em 1978, que
consignava um relatorio dos resultados de um experimento realizado por engenheiros de IBM,
Suiga, que consistiu em utilizar enlaces infravermelhos para criar uma rede local numa

fabrica.

As pesquisas seguiram na linha evolutiva dessa tecnologia, tanto com infravermelho,

quanto com microondas, em que se utilizava o espalhamento do espectro (spread spectrum).

Em maio de 1985, a FCC (Federal Communications Comission), agéncia federal do
Governo dos Estados Unidos da América, encarregada de regular e administrar as
telecomunicacdes, estipulou as bandas ISM (Industrial, Scientific and Medical) [9] 902-928
MHz, 2,400-2,4835 GHz, 5,725-5,850 GHz para uso nas redes sem fio baseadas em
espalhamento do espectro. Em maio de 1991, apds anos de desenvolvimento, foram

publicados varios trabalhos referentes as redes sem fio.

Finalmente, a IEEE emitiu seu primeiro padrdo de redes sem fio, a IEEE 802.11, que
define a camada fisica de enlace e controle de aceso ao meio em redes sem fio de banda larga,
baseadas em espalhamento do espectro. Em Junho do 2003, como conseqiiéncia de ter
analisado a possibilidade de permitir que o padrdo 802.11b alcance velocidades mais altas,
cria-se o terceiro padrao: 802.11g que permite a transmissdo de dados a 54 Mbps na banda de
2.4 GHz. Atualmente 802.11g sdo capazes de alcangar taxas de transferéncia de 108 Mbps,
gragas a diversas técnicas e aceleramento. Para assegurar a compatibilidade e
interoperabilidade dos diferentes dispositivos fabricados segundo este padrdo, criou-se a
WiFi-Alliance, uma associagcdo dos diferentes fabricantes relacionados com IEEE 802.11,
gerando a marca WiFi (Wireless Fidelity), usada para certificar os produtos que cumprem

padrdes estabelecidos de interoperabilidade.

Os produtos certificados WiFi podem agregar recursos ndo padronizados, superiores
aos requisitos da certificag@o. A propria industria disponibiliza alguns equipamentos para uso

em exteriores, que apresentem distdncias mais longas que as tipicas de as redes sem fios.
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2.2 Os padroes da familia IEEE 802.11

Nos ultimos anos tem havido um crescimento espetacular em termos de
desenvolvimento e aceitacdo de comunicagdes moveis e, em particular, redes de area local
sem fios. A principal fun¢do dessas redes é proporcionar conectividade e acesso a redes
tradicionais com fio (Ethernet), como se trata de uma extensdao nessa rede, mas com a
flexibilidade que proporciona mobilidade e comunicag¢des sem fios. O momento decisivo para

a consolidagdo desses sistemas foi a conclusdo do padrdo IEEE 802.11, em Junho de 1997.

A TEEE ¢ uma organizacdo internacional dedicada, entre outras coisas, a definigdo dos
padrdes necessarios para a interacdo e comunicagdo entre equipes de telecomunicacdes que
desejem utilizar uma mesma tecnologia. Em conclusdo, a familia IEEE 802 se ocupa da
definicdo de padrdes de redes locais e metropolitanas. Dentre todos esses padrdes, cabe

destacar dois por sua enorme difusdo em nivel mundial:

IEEE 802.3, conhecida como Ethernet, possui padrao dominante nas tradicionais redes
de area local (LAN, Local Area Network) em que as comunicagdes se baseiam, numa infra-

estrutura com fio.

IEEE 802.11, como ja dito anteriormente, faz referéncia as redes sem fio de area local.
Foi aprovada pelo IEEE em 1997, operando numa faixa de freqiiéncia de 2.4GHz. Desde que
foi estabelecida até hoje, muitos grupos de trabalho foram criados para melhorar as

deficiéncias detectadas, assim como para melhorar algumas de suas prestagoes.

O padrao IEEE 802.11 sofreu diferentes extensdes para realizar modificagdes e
melhorias. Dessa maneira, sdo as seguintes especificacdes, Tabela 1. Resumo do padrdo IEEE
802.11.

Padrio Descricio

IEEE 802.11a Foi publicado, em setembro de 1999, como complemento de 802.11, opera

numa faixa de freqiiéncia de SGHz e usa Orthogonal Frequency Division
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Multiplexing (OFDM). Possui uma largura de banda de 54Mbps, com algumas
aplicacdes proprietarias com alcance de até 72Mbps. Nao ¢ compativel com

802.11b e 802.11g devido o alcance de cobertura ser menor aos dos 802.11b

IEEE 802.11b

Foi publicado também no final de 1999, opera numa faixa de freqiiéncia de
2.4GHz e utiliza o encoding DSSS, Direct Sequence Spread Spectrum. Possui
uma largura de banda de 11Mbps, com uma cobertura de 100 metros. A
cobertura da rede sem fio pode ser afetada por fatores que bloqueiam ou
refletem o sinal, tais como: espelhos, paredes, dispositivos (que operam na
freqiiéncia de 2.4GHz) e a propria localizagdo do AP, uma vez que ha

diferengas fisicas entre espagos abertos ou fechados.

IEEE 802.11c

Especifica os métodos para a comutagdo sem fio, visando conectar diferentes

tipos de redes por meio de pontes sem fio.

IEEE 802.11d

E extensdo para a harmonizagio do IEEE 802.11, nos diferentes paises.

IEEE 802.11e

E extensdo para proporcionar qualidade de servi¢o (QoS, Quality of Service) a
redes IEEE802.11a/g/h

IEEE 802.11f

E extensdo para assegurar a interoperabilidade dos pontos de acesso de

distintos provedores. Define o IAPP, protocolo interno entre pontos de acesso.

IEEE 802.11g

Oferece os mesmos beneficios que a extensdo de 802.11b, mas alcanga maior
largura de banda por volta de 54 Mbps. O padrio-g oferece atualmente a
melhor combinagdo entre valor e rendimento. Pode misturar equipamento sem
fio-b, com equipamento sem fio-g, porém ocorrem perdas na velocidade dos
rendimentos mais altos dos equipamentos sem fio-g. Utiliza o encoding

“Orthogonal Frequency Division Multiplexing” (OFDM).

IEEE 802.11h

E adequacdo aos requisitos dos elementos reguladores europeus na banda dos
5GHz. Suas duas diferencas fundamentais de IEEE 802.11a sdo: a sele¢do
dindmica e a poténcia de transmissdo variavel, obrigatérias no mercado
europeu, segundo normas do Instituto Europeu de Padrdes de Comunicagdes
(ETSI).

IEEE 802.11i

E a extensdo para incrementar a seguranga nas redes WiFi.

IEEE 802.11j

E a extensdo para o Japao

IEEE 802.11k

(em desenvolvimento) destaca-se pelo intercambio de informagdo de

capacidade entre clientes e pontos de aceso.

IEEE 802.11m

(em desenvolvimento) trata da manutengao, publicagdo de atualizagdes padrio.

IEEE 802.11n

Constitui-se na proxima geracdo de redes sem fio de alta velocidade, capaz de

oferecer uma cobertura ¢ uma capacidade maior para as aplicagdes atuais de
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software, que fazem uso da largura de banda, como reproducdo de videos de
alta defini¢do, voz e musica.

A tecnologia sem fio IEEE 802.11n estd baseada na tecnologia MIMO
(multiplas entradas, multiplas saidas), que utiliza varias ondas de radio para
transmitir multiplos fluxos de dados por varios canais, e algumas outras

melhoras na capa fisica para obter taxas de transferéncia superiores a 100Mbps.

IEEE 802.11p

(em desenvolvimento) ¢ a WAVE (Wireless Access for the Vehicular

Environment) desenvolvida para ambulancias e carros de passageiros.

IEEE 802.11r

(em desenvolvimento) refere-se ao roaming rapido.

IEEE 802.11s

E um padrio em fase de homologacdo pelo IEEE, marcada pela énfase em
redes auto-configurdveis, também conhecidas como Redes Mesh (mesh-
networks), nas quais os pontos de acesso podem se comunicar, permitindo uma
maior cobertura e melhor roteamento através dos nos de rede. Esse tipo de rede
de comunicagdo sem fio vai ao encontro de um fendmeno que ja se manifesta
em cidades pelo mundo e no Brasil, como em Jundiai, interior paulista, onde o
Wi-Fi esta sendo utilizado como rede de acesso municipal (WMAN). As redes
Mesh sdo tipicamente evolugdes de redes Wi-Fi, que seguem os padrdes da
familia IEEE 802.11. Redes Mesh utilizam comunicagao cooperativa, que cria a
possibilidade de dispositivos distantes de trocar dados, utilizando tantos
dispositivos vizinhos quanto necessario para que os dados sejam encaminhados
entre a origem e o destino. A origem ¢ o destino normalmente sdo a Internet e
algum cliente, como um notebook com Wi-Fi.
As qualidades das redes Mesh podem ser resumidas em:

e QGrande area de cobertura;

e Baixo custo para aumentar a rede, tanto em area coberta quanto
usuarios;

e Resisténcia a falhas;
e Adaptabilidade automatica as condi¢des em cada instante;

e O protocolo de roteamento pode ser complicado, mas para o
cliente um ponto de acesso da rede Mesh ¢ usado como
qualquer outro do tipo Wi-Fi.

IEEE 802.11T

(em desenvolvimento) ¢ WPP (Wireless Performance Predictions), isto &,

métodos de teste e métricas.

IEEE 802.11u

(em desenvolvimento) traz interconexdes com redes no-802, como por

exemplo, redes de telefonia celular.
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IEEE 802.11v (em desenvolvimento) € a gestdo de redes sem fio.
IEEE 802.11w (em desenvolvimento) propde ramas de gestdo protegidas.
IEEE 802.11y (em desenvolvimento) ¢é a extensdo para USA.

Tabela 1. Resumo do padrio IEEE 802.11.

O padrao utilizado para esse trabalho foi IEEE 802.11s e IEEE 802.11g.

2.2.1 Componentes de uma rede sem fio

Os elementos que conformam uma rede [EEE 802.11 sdo [10]:

Meio sem fio: no padrao IEEE 802.11 se define o uso do canal de radio como meio

sem fio para mover os pacotes de uma estagdo a outra.

Estacgdes (STA): sdo os ordenadores, tais como: PDAs, telefones sem fio ou qualquer
dispositivo dotado de conectividade IEEE 802.11 e que vai a usar a rede WiFi para se

comunicar.

Pontos de Acesso (AP): sdo os que fazem pontes ou portais entre a rede sem fio e a
rede cabeada e comunicam-se entre as estagdes que se ligam a ele. O meio que eles
usam € o ar, entdo as estacdes e pontos de acesso se ligam de forma sem fio. Em WiFi
se definem varios meios sem fio alternativos, que diferem em freqiiéncia, modulacao e

outros detalhes tecnologicos.

BSS (Basic Service Set): sdo blocos construtivos basicos de uma rede sem fio, que se
compdem em um conjunto de estacdes capazes de se comunicar entre si dentro de uma
area de cobertura determinada. A area em que ¢ possivel a comunicagdo chama-se:

area de servico basico (BSA, Basic Service Area).

A figura 2 mostra um esquema do BSS.
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Figura 2. Conjunto basico de servicos
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2.2.2 Tipos de redes

As redes sem fio suportam dois tipos de configuracdo segundo sua topologia, podendo

ser redes Ad-Hoc ou infra-estruturadas.
2.2.2.1 Modo Ad-Hoc

Uma topologia que se caracteriza por ndo ter ponto de acesso (AP), sendo que as
estagdes se comunicam diretamente entre si, fazendo com que a area de cobertura fique

limitada ao alcance de cada estacdo individual, como mostra a Figura 3.
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Figura 3. Rede Ad-Hoc.

Ad-hoc ¢ um modo mais simples para criagdo de uma rede. Sdo somente necessarios
dois computadores com placa de rede sem fio. Uma vez instalada nos computadores, se utiliza
o software do fabricante para configurar a rede no modo ad-hoc, definindo o identificador
comum que utilizaram (SSID). Nao existe um AP que controle todo o trafego da rede, sendo a

cobertura da rede dependente do alcance dos equipamentos.
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2.2.2.2 Modo infra-estrutura

No modo infra-estrutura, cada cliente estabelece uma conexdo com o AP. O AP atua
como um bridge Ethernet e reenvia as comunicagdes a rede apropriada, com fio ou mesmo
outra rede sem fio. As estacdes sem fio ndo podem se comunicar diretamente. Todos os dados

tém que passar por um AP e todas as estagdes devem ser capazes de “ver” o AP (Figura 4)

Y “*-..__REDES SEM FIO
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e Point
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Figura 4. Rede infra-estrutura.

2.3 Modo de associaciao

2.3.1 Beacon frame

Os pontos de acesso enviam constantemente sinais, anunciando a rede, para que os
clientes moveis detectem sua presenga e possam conectar-se.

Os beacon frames sdo quadros de anlUncio que contém varias informagoes

importantes, entre elas:
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I. Sincronizagdo do tempo: os clientes ajustam o clock com o AP, garantindo a
correcao das fungoes dependentes de tempo;

II. Informagdo de SSID: os clientes procuram no beacon o nome da rede e, quando
¢ localizado o SSID, enviam um pedido de autenticagdo para o endereco MAC
de que receberam os beacon frames, ou seja, o AP;

III. Taxas suportadas: também informa as taxas de transmissdo que suporta, que
variam conforme o padrdo de hardware adotado;

IV. Canal: informa o canal que esta operando.

Para cada associacdo, uma esta¢do necessita pedir autenticagdo para o AP. O processo
de associagdo inclui dois passos, que envolvem 3 estados como pode ser visto na Figura 5:

1. Néo autenticado e ndo associado;

2. Autenticado e ndo associado;

3. Autenticado e associado.

Autenticacio
realizada com sucesso

T

Asociacio
Com sucesso

_—r

Estado 1
N&o autenticado,

Estado 2
Autenticado,
N&o assodado

Estado 3
Autenticado e

N&o assodado +—

Notificacio de
DesAutenticacao

+—

Notificacéo de
DesAsociacdo

Associado

Notificacdo de
desautenticacdo

Figura 5. Processo de autenticacgao.

Na transi¢do pelos diferentes estados, ambas as partes (cliente e AP) trocam a

mensagem chamada “management frames”. O processo que realiza um cliente sem fio para
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encontrar e associar-se com um AP ¢ o seguinte:

Os APs transmitem beacon Frames a cada certo intervalo de tempo fixo. Para associar
se com um AP e juntar-se a uma rede em modo infra-estrutura, um cliente procura e escuta os
beacon Frames para identificar os Pontos de Acesso. O cliente também pode enviar uma
trama “Prove Request” que contenha um ESSID determinado para ver si respondem a um AP

que tenha o mesmo ESSID.

Depois de identificar ao AP, o cliente ¢ o AP realizam autenticagdo mutua, trocando

varios management frames como parte do processo.

Depois de uma autenticacdo realizada com sucesso, o cliente passa ao segundo estado

(autenticado e ndo associado).

Para atingir o terceiro estado (autenticado e associado), o cliente precisa enviar um
quadro “Association Request’ e o AP tem que responder com “Association Response”, para
entdo o cliente se converter em um host a mais da rede sem fio, habilitando-se a enviar e

receber dados da rede.
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3 SITE SURVEY

Para o funcionamento apropriado de qualquer implantagdo de rede sem fio, € preciso
realizar um Site Survey. O Site Survey é uma inspe¢do minuciosa do local que sera objeto da
instalacdo de uma nova infra-estrutura de rede. Se ja existe uma rede estabelecida, a avaliacao
dos resultados obtidos com esta metodologia permite melhorias da infra-estrutura ja existente.
Essa metodologia faz o levantamento da infra-estrutura necessaria para a implantacdo de
novas redes sem fio, de forma a maximizar a cobertura e eficiéncia existentes. Ndo basta
apenas instalar e configurar os equipamentos, ¢ essencial o desenvolvimento de um projeto

que inclua um planejamento para sua implantacdo [11, 12, 13].

Uma importante premissa de qualquer instalacdo de redes sem fio é escolher o melhor
local para posicionar um ponto de acesso (AP). Para atender essa finalidade, ¢ necessario
realizar um Site Survey. Uma inspecdo dessa natureza permitira a instalacdo 6tima de uma
rede sem fio, ou WLAN, de forma a maximizar a area a ser coberta da maneira mais eficiente

possivel.

O Site Survey € um procedimento obrigatorio, ja que assim se pode calcular a area de
cobertura da provavel para a instalagdo da rede sem fio, e, principalmente, analisa como essa
area pode ser caracterizada do ponto de vista de propagacao, viabilizando detectar as barreiras
e fontes de interferéncia. Para esse levantamento, sdo utilizadas ferramentas de analise como o
Netstumbler[14], além da utilizagdo de Pontos de Acesso, computador portatil ou computador
com placas PCMCIA, entre outras estratégias. Para garantir um resultado muito proximo da
realidade, os equipamentos utilizados no levantamento deverdo ser semelhantes, ou até
mesmo, se possivel, no padrdo especificado para a utilizagdo no projeto, e assim atingir

resultados similares quando na implantagdo.
A familiaridade obtida com as peculiaridades levantadas durante esse procedimento se
traduz em uma melhor utilizacdo dos recursos, configuracdo bem sucedida e uma melhor

localizagao fisica dos dispositivos da rede.

Podem-se considerar dois cenarios para usar Site Survey em redes sem fio:
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Site Survey Indoor: ¢ o estudo realizado para identificar a melhor localiza¢do dos AP
e outros equipamentos adicionais, que possam fazer parte do sistema de transmissdo e
recep¢do, para assim ter a maior cobertura da radio-freqiiéncia (RF). Além disso, torna-se
necessario fazer uma analise da interferéncia do canal, na qual € possivel utilizar ferramentas
de analise, tal como o Netstumbler. Os equipamentos utilizados sdo basicamente um notebook,

um Access Point e um cartdo PCMCIA (no caso de se utilizar um desktop).

Site Survey Outdoor: para esse procedimento, os pontos de rede s@o localizados e a
possibilidade de visdo direta entre os pontos de acesso ¢ conferida, identificando-se a
existéncia de algum tipo de obstaculo. Para viabilizar esse passo, € necessario:

1. possuir uma caracterizacao fisica do local;

2. determinar a melhor area de cobertura de radio freqiiéncia;

3. estabelecer o posicionamento, a montagem dos AP e as antenas a utilizar, bem
como proceder aos testes para consignar as perdas, atrasos, para ajustar o

posicionamento das antenas.

O Site Survey ¢ realizado normalmente durante a avaliacdo do projeto, seja no
planejamento de uma infra-estrutura de rede, ou na sua modificacdo, e na instalagdo de
equipamentos de redes sem fio, de forma que se maximize a cobertura e eficiéncia e se

reduzam os custos de investimento do projeto.

O principal objetivo de um Site Survey € assegurar que o numero, localizacdo e
configuragdo dos pontos de rede fornecam as funcionalidades requeridas e propiciem um
desempenho compativel com o investimento proposto no projeto. Os procedimentos
envolvidos na metodologia visam dimensionar adequadamente o local para a instalacdo dos
equipamentos ¢ cabos (redes estruturadas) ou de pontos de acesso (redes sem fio), permitindo
que todas as estacdes possam ter qualidade nas conexdes e obtenham total acesso as

aplicacdes disponiveis na rede [15].

Para tanto, ¢ necessario executar um conjunto de etapas especificas que permitam o

levantamento das informagdes necessarias que serdo descritas nas secdes a seguir.
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3.1 Realizacao de um Site Survey

Um Site Survey de qualidade ¢ capaz de identificar a auséncia de sinal em determinado
local, realizando um adequado plano de passos. Ndo existem etapas fixas para realizacdo de
um Site Survey, pois varia de acordo com o local estudado. Entretanto, ¢ importante ter um
modelo como guia.

Existem instru¢des basicas que podem orientar a realizagdo de um estudo minucioso

do local como se mostram nos seguintes paragrafos:

1. Definicdo de requisitos da rede. Entrevistar varios usuarios para avaliar os
locais onde deve ser feita a cobertura e compreender melhor o proposito da rede a ser

instalada.

2. Conseguir uma planta do local. Para detectar as zonas escuras do local
(zonas de muito ruido) e os obstaculos que interfiram na qualidade da rede, determinar uma
atencdo especial nessa etapa. Caso as plantas ndo estejam disponiveis, devem-se ilustrar os
diferentes espagos envolvidos identificando fundamentalmente a localizagdo de paredes,

portas, e outros obstaculos a considerar.

3. Percorrer fisicamente as instalagdes. Para assim conferir o encontrado no
segundo passo, detectando os obstaculos de possivel interferéncia como, por exemplo,

paredes espessas de metal, portas, quantidade de paredes do local.

4. Determinar uma posicio preliminar para cada ponto de acesso. A
definicdo das zonas de maior concentragdo de computadores ¢ importante para a definicdo da

area de cobertura

5. Deteccao de interferéncias. Para dimensionar as possiveis fontes de
interferéncias que possam impedir com o bom funcionamento da rede, ¢ conveniente no

momento dos testes, ligarem todos os equipamentos que possam ser fontes de interferéncias.
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E necessario ter um analisador de espectros ou outro equipamento com alguma capacidade
deste nivel que possibilite essa analise. Possiveis fontes de interferéncia para uma rede IEEE
802.11 sdo dispositivos Bluetooth ,fornos de microondas, telefones sem fios que operem na
banda dos 2.4 GHz, ou outras redes sem fio que operem na mesma area de cobertura da rede

que vai ser instalada, ja que ela pode contribuir para o mau funcionamento da mesma.

6. Planejamento de freqiiéncias. Além da deteccdo de interferéncias ¢
fundamental efetuar um bom planejamento das freqiiéncias para os APs. Os APs vizinhos
interferem entre si. Conseqlientemente, estes devem estar em canais diferentes,
preferencialmente ortogonais (canais ndo sobrepostos). O espectro de radio freqiiéncia é
dividido em faixas, as quais s@o divididas em freqiiéncias menores chamadas de canais. Em
meados dos anos 80 - o FCC (Federal Communications Comission) ¢ as bandas ISM
(Industrial, Scientific and Medical) alocaram as seguintes bandas 902-928 MHz, 2, 4-2, 4835
GHz, 5,725-5,85 GHz as redes sem fio.

As bandas ISM tém freqiiéncia para uso comercial e sem necessidade de licenca estas
sdo as utilizadas por os telefones sem fio domésticos, microondas, redes sem fio, ou os

dispositivos Bluetooth, por exemplo, [16].

Cada um dos 11 canais alocados ao IEEE 802.11 tem uma amplitude de banda de 22
Mhz, e a gama de freqiiéncias disponivel vai de 2.412 GHz até 2.462GHz como ¢ mostrado

na Tabela 2. Canais em que opera a freqiiéncia 802.11.

Canal Freqliéncia GHz
1 2412

2 2417

3 2.422

4 2.427

5 2432
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6 2.437
7 2.442
8 2.447
9 2.452
10 2.457
11 2.462

Tabela 2. Canais em que opera a freqiiéncia 802.11.

Dentre as muitas dificuldades encontradas na implementagdo e na utilizacdo e uma
rede sem fio, as interferéncias eletromagnéticas sdo um fator em destaque que podem vir a

atrapalhar ou até mesmo inviabilizar o seu funcionamento.

Na banda de freqiiéncia ISM, as normas IEEE 802.11 b e g definem 11 canais de
operacdo com uma largura de banda de 20 MHz e uma separagdo entre suas freqiiéncias

centrais de 5 MHz.

A Figura 6 apresenta um esquema com os 11 canais definidos pelas normas 802.11 “b
e g” na banda ISM. Pode-se perceber mais facilmente pela figura que os canais adjacentes
apresentam certo nivel de sobreposicdo espectral. Como os canais ndo sdo completamente
isolados no espectro de freqiiéncia, todas as redes 802.11 que utilizem canais com algum nivel
de sobreposicdo podem sofrer problemas de interferéncia. Apenas trés canais, os canais 1, 6 e
11, ndo apresentam sobreposi¢ao e podem ser utilizados ao mesmo tempo por redes distintas

em uma determinada regido sem que ocorra uma interferéncia.

2,412 2,437 2,462  Freq (GH2)

Figura 6. Canais sobrepostos.
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O problema da sobreposi¢do espectral gera uma grande restricdo para as técnicas de
alocagdo de canal nas redes 802.11, uma vez que existe um niimero muito limitado de canais
ndo interferentes disponiveis para o uso. Essa escassez de canais disponiveis limita o numero

de redes que pode coexistir na mesma regido sem a geragdo de interferéncia mutua.

7. Posicionamento das antenas. As antenas sdo de fundamental importancia para
transmissdo e recepcdo de sinais eletromagnéticos. As antenas podem ser classificadas em
dois tipos basicos: direcional e omnidirecional. As antenas usadas por redes sem fio serdo

detalhadas a seguir:

» Antenas Direcionais. Uma antena direcional, ou diretiva (Figura 7), ¢ uma
antena capaz de concentrar a maior parte da energia radiada de maneira
localizada, aumentando a poténcia emitida para o receptor desde a fonte
desejada e evitando interferéncias introduzidas por fontes nao desejadas. As
antenas direcionais, como o proprio nome refere, sdo usadas para comunicagao
entre pontos especificos, irradiando a maior parte da energia eletromagnética
em uma ou mais direcdes. Ou seja, sdo usados para uma comunicagdo ponto-a-
ponto ou multi-ponto, pois transmitem e recebem mais sinais eletromagnéticos
em um sentido que em outro, proporcionando uma melhor qualidade,
eficiéncia e alcance do sinal. As antenas que possuem um ganho mais elevado
terdo uma menor largura do feixe de cobertura da antena. As antenas
direcionais possuem ganho maior que as omnidirecionais. Dessa forma, em
alguns casos, o uso da antena direcional podera reduzir o nimero de pontos de
acesso dentro de um prédio. Outro bom exemplo é o uso de antenas

direcionais para fazer a ponte entre prédios.



26

Figura 7. Antena Direcional.

Essas antenas concentram os sinais em uma Unica dire¢do, com angulo de irradiagdo
bastante fechado, ficando aproximadamente entre 3 e 20 graus, de forma a cobrir uma area

bastante restrita.

» Antena Omnidirecional. As antenas omnidirecionais (Figura 9), presentes na
grande maioria dos pontos de acesso, irradiam energia uniformemente em um
plano, que é geralmente o plano horizontal paralelo a superficie da Terra, ou
seja, 360° no plano horizontal. Pode-se referir a antena omnidirecional como
uma antena principal que serve para distribuir o sinal eletromagnético para

outros computadores e dispositivos em uma rede Wi-Fi.

Poder-se-ia usar duas antenas omnidirecionais para um sistema de comunicagao ponto-
a-ponto, mas isto nao ¢ recomendado, por ndo ser necessario distribuir o sinal eletromagnético
em todo o ambiente ao redor, sendo somente necessario levar o sinal de um ponto A até um

ponto B.

O ganho, em unidades de decibéis (dBi), define a amplificacdo do sinal recebido pela
antena. Portanto, quanto maior o ganho, maior ¢ a intensidade do sinal que chega até a placa
de rede. Antenas omnidirecionais t€ém ganhos entre 2dBi e 10dBi, enquanto que as antenas
direcionais tém ganhos entre 3dBi e 24dBi, sendo que as antenas parabolicas apresentam

ganhos em torno de 24dBi.
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Figura 8. Diagrama de Irradiacio de uma antena omnidirecional.

Figura 9. Antenas omnidirecionais.

8. Mecanismos de seguranca. Para ter uma melhor utiliza¢ao das redes sem fio,
¢ recomendavel ter uma boa seguranga habilitada. Os mecanismos de seguranca mais
utilizados por usuarios sdo: ocultar o SSID, filtragem de enderecos MAC, WEP, WAP ¢
WAP2. Essa escolha ocorre, pois a maioria dos usudrios desconhece outros mecanismos,

ademais, muitos pontos de acesso ndo suportam outros mecanismos.

A conexdo entre os computadores em uma rede ¢ feita através de cabos. O acesso a
rede, ou a interceptagcdo da informacdo nela trafegada, s6 € possivel através de um acesso
direto aos cabos dessa rede. Partindo dessa premissa, o controle sobre o uso da rede ¢
relativamente facil. J& em redes sem fio, nas quais a comunicagdo ¢ feita pelo ar, diante da
vulnerabilidade, a seguranca se torna mais importante. Na auséncia de um mecanismo de

seguran¢a, qualquer individuo - com uma antena e um receptor de radio sintonizado na
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freqiiéncia correta - pode interceptar a comunicag@o ou utilizar os recursos dessa rede.

Seguranca em redes sem fio. Para garantir a seguranga das informagdes trafegadas nesse
meio, muitos protocolos foram, e outros ainda estdo sendo, desenvolvidos, utilizando-se
tecnologias de criptografia e autenticacdo para garantir a seguranga dos dados. A seguir, sdo
detalhados alguns dos protocolos que contribuem para o funcionamento das redes sem fio,

com seguranga [17].

Existem varios mecanismos seguranca disponiveis nos pontos de acesso atuais que

dificultam invasdes as redes sem fio. A seguir, estdo detalhados os mais importantes.

» WEP: primeiro mecanismo de seguranca criado para redes sem fio 802.11
(Wi-fi). No WEP, o administrador da rede cria uma senha (chave), que deve
ser compartilhada com todos os usuérios da rede. O usudrio ¢ autorizado a
utilizar a rede somente apos a digitacdo dessa senha. O WEP possui intimeras
falhas que o tornam vulneraveis, portanto, deve ser a alternativa selecionada

apenas em ultimo caso.

» WPA: criado para solucionar as falhas do WEP e, a0 mesmo tempo, continuar
compativel com os equipamentos (laptops, PDAs, etc) presentes no mercado.
Assim como o WEP, esse recurso faz uso de chaves pré-compartilhadas.

Entretanto, ainda possui falhas de seguranga.

» WPA2: ¢ o mecanismo mais completo e seguro. Utiliza chave pré-
compartilhada. Alguns equipamentos ndo suportam o uso do WPA2. Sempre

que possivel, deve ser o mecanismo de seguranga escolhido.

WEP, WPA e WPA2, através da técnica de chave compartilhada, limitam o uso da rede
apenas aos usudarios possuidores das senhas. Com isto, eles trabalham para evitar o acesso
irregular. As chaves usadas nos trés mecanismos também sdo usadas para proteger as
mensagens enviadas pelos wusudrios, provendo integridade e privacidade (todos) e

autenticidade (WPA e WPA2).
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» Filtro de MAC: as placas de rede apresentam identificadores unicos,
chamados “enderecos MAC”. E comum que os AP tenham uma funcionalidade
chamada “Filtro de MAC”, no qual ¢ possivel listar os enderecos MAC de
todos os computadores que podem se associar a ele. Esse mecanismo ndo exige
digitacdo de senha por parte do usuario. Embora seja freqiilentemente usado
para controle de acesso, ¢ bastante fragil, apresentando defeitos com facilidade.

Além disso, ndo oferece prote¢do contra interceptacdo dos dados.

9. Metodologia e software de apoio para instalacio 6tima dos pontos de
acesso para maximizar o nimero de usuarios. E necessario colocar o AP na melhor posi¢io
para que irradie os locais em que se deseja obter maior cobertura. Para isso, ¢ fundamental se
testar a posicdo preliminar por meio de software, e, assim, avaliar se o alcance da cobertura e
do rendimento foi o esperado. Caso o resultado ndo esteja dentro do planejamento, € preciso
proceder ao reposicionamento dos pontos de acesso para alcancar melhores coberturas e

rendimentos.
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4 'Trabalhos Relacionados

A instalagdo de uma rede sem fios ndo pode ser feita de forma indiscriminada, sendo
necessario seguir um conjunto de passos ou procedimentos que visam obter um diagnéstico
criterioso da localizagdo. A clara defini¢do desses procedimentos conduz a metodologia de

Site Survey.

Depois de descritos os conceitos gerais sobre como e para qué ¢ feito um Site Survey,
serdo descritos alguns trabalhos em que foram realizados exemplos de Site Survey, como o
projeto de rede sem fio que especifica acerca de Site Survey, descrevendo a metodologia de

mensuracao de APs e o equipamento construido para essa finalidade.

Fraiha SGC et al [18] (2008) mostram que a presenca de interferéncia provoca
problemas de desempenho nas redes, afetando parametros que ditam a qualidade de servigo da
mesma, assim o trabalho descreve uma metodologia para projeto de redes sem fio baseada em
medidas de poténcia e parametros de qualidade de servigo (QoS). As medigdes desse trabalho
foram realizadas em duas etapas: na primeira etapa, considerou-se apenas um transmissor
presente no ambiente de medi¢do; na segunda etapa, foi instalado outro transmissor (na
mesma freqiiéncia do primeiro) para testar o comportamento da rede na presenca de
interferentes. Os resultados obtidos através das medidas foram analisados por um
Qualificador de Rede (QR) o qual ¢ usado para determinar a area de cobertura do ponto de

acCecsso.

OR = Z—Z; x 100%

Nessa equagdo, A4 trata-se do numero de amostras que estdo dentro do valor de limiar

padronizado pelo ITU-T e T o niimero total de amostras coletadas.

Nosso trabalho utiliza Best Place, que é um software que captura os beacon frames -
uma informacdo disponibilizada pelos AP’s. Esse frame ¢ enviado, avisando que esta
presente, e, com esta informagdo, se calcula a melhor posi¢c@o ou cobertura do AP.

Zvanovec, Pechac e Klepal [19] (2003) mostram as vantagens e desvantagens
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existentes nas duas maneiras existentes para encontrar pontos de acesso (APs) LAN sem fio
em um cenario indoor: a forma manual utilizando-se o estudo de local (Site Survey) baseado
em medigdes empiricas ou planejamento com uso de um software com a construcdo de
modelos de sinais de propagacdo. Sao propostas as diferencas entre uma rede limitada a uma
pequena area, onde a medicdo pode ser realizada de forma artesanal, ¢ uma rede mais ampla
na qual um procedimento mais preciso de pesquisa ¢ requerido para assegurar cobertura
suficiente e funcionalidade da rede. O Site Survey ¢ considerado indispensavel para testar a
existéncia de redes sem fio, medir informagdo, analisar ¢ otimizar o local de pontos de acesso
que ofereca cobertura suficiente ¢ QoS (Quality of Service — qualidade de servigo) Com o
resultado desta analise, o posicionamento de AP's pode ser modificado caso haja necessidade.
Um software que usa um modelo de propagacdo ¢ considerado conveniente em tecnologia e

custo, pois testa configuracdes diversas da rede para determinar uma solugdo 6tima.

Os modelos sdo primariamente baseados na teoria de propagacdo de ondas
eletromagnéticas; a maior parte dos modelos conhecidos, como o tracado de raio ou
lancamento de raio ¢ baseado no sistema Otico geométrico, isto €, a abordagem de modelo
deterministico. Algumas simplificagdes levaram a visdo da propagacdo de ondas de radio

como raios opticos.

A abordagem de modelo empirico (ou semi-empirico) ¢ primariamente baseada em
medidas representativas processadas estatisticamente, tendo como exemplos mais populares
os modelos One-Slope e Multi-Wall. O primeiro (ISM) é a forma mais facil de computar o
sinal médio dentro da construcdo sem conhecimento detalhado do layout do prédio, por meio
de uma funcdo entre sistemas transmissores e receptores. O segundo ¢ 0 MWM (Multi-Wall
Model) permite maior precisdo em relacdo ao anterior ¢ os resultados sdo limitados ao local,

mas ao mesmo tempo, uma descri¢do da planta é demandada como input.

Os autores usam uma abordagem manual, ou seja, se deslocando entre os ambientes
para realizar as medigdes, sem a automatizagdo feita por um software como no BP. Um design
inicial ¢ testado, usando-se o Site Survey. A partir de iteragdes experimentais auxiliadas por
medigdes, locacdes satisfatorias de APs sdo determinadas. Portanto, apontam os autores a
medida por si mesma ndo ¢ um processo que poderia ser desenvolvido por um usuario nao

especializado. Variagdes de espaco e tempo assim como a orientacao das medidas influenciam
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os resultados.

Conclui-se que os dois métodos para o design de areas amplas de rede as formas de
pesquisa de local e plano de software sdo descritas e comparadas elegendo o sistema baseado
no modelo de propagacdo ¢ uma abordagem preferivel para areas amplas de redes sem fios em
cenario indoor com solucdes efetivas em custo e tecnologia. Nosso software ¢ uma ferramenta
com cddigo aberto e de facil uso, para que as pessoas com um conhecimento nao técnico

possam decidir ou calcular qual é a melhor posi¢do para a coloca¢do de um AP.

O trabalho de Paes de Oliveira, Lopes Campos [20] descreve um recurso vinculado a
modelos de propagacdo onde pode contribuir decisivamente para um projeto flexivel e
rigoroso, substituindo em grande parte a fase de recolha de medidas no terreno. Deste modo,
este trabalho visou o desenvolvimento de uma aplicacdo capaz de utilizar modelos de
propagacdo para simular localizacdes e prever niveis de sinal para as mesmas, dotando o Site
Survey de uma ferramenta util para a tomada de decisio no momento do projeto e
reformulando as suas etapas standard de forma a tirarem partido dessa capacidade de
simulagdo. Em nosso caso nos ndo utilizamos simulagdo, utilizamos o proprio ISS da placa

sem fio como nivel de sinal.

O uso dessa aplicagdo permitiu caracterizar ambientes de propagacdo, refinar
parametros dos modelos para diferentes edificios e fornecer uma valiosa ajuda na elaboragao e
andlise de projetos de redes sem fio IEEE 802.11b, sendo que todas estas medidas sdo

simuladas e as medi¢des estabelecidas.
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5 O software Best Place - BP

O presente capitulo apresenta a ferramenta de apoio ou remanejamento dos pontos de
rede existentes. E uma ferramenta constituida por um software (BP) e a respectiva

metodologia para sua aplicagdo (Site Survey).

O software BP foi criado com a finalidade de facilitar a escolha do local de instalagdo
dos pontos de acesso nas escolas piloto do projeto UCA espalhadas pelo Brasil. Com essa
ferramenta, uma pessoa sem conhecimentos técnicos profundos se torna capaz de realizar um
Site Survey simplificado de uma rede, mas totalmente eficiente, utilizando os equipamentos

que serdo fornecidos as escolas pelo governo.

Como o governo federal ainda ndo definiu o modelo de /aptop que sera distribuido as
escolas, o projeto RUCA 2 optou por customizar o software para operar em laptops XO
(desenvolvidos pela OLPC), os tnicos modelos de que o Laboratério MidiaCom dispde em
quantidade suficiente. No entanto, por ser uma ferramenta de codigo aberto, escrita em python
e gtk [21] e desenvolvida para funcionar em sistemas GNU/Linux, esse software pode ser
facilmente modificado para operar com outros modelos de /aptops, ou melhorado, caso haja

necessidade.

5.1 Motivacio

Como o projeto RUCA 2 foi o encarregado de estudar como estruturar as redes de
computadores das escolas publicas do Brasil, ¢ uma das tarefas do projeto foi criar uma
metodologia e um software de apoio (BP) para enviar a todas as escolas integrantes do
processo, ja que se constitui em uma medida de alto custo enviar um técnico especializado
para fazer o Site Survey com a finalidade de encontrar o melhor local para a instalagdo o AP

de cada rede.

Deriva dessa razao uma das principais motivagdes para o desenvolvimento um software
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para encontrar o melhor local para colocar um AP de uma rede infra-estrutura sem fio das
escolas publicas do Brasil. Dai demanda a necessidade de se desenvolver uma ferramenta
gratuita e de codigo aberto para posicionamento de um AP, tornando agil e simples o processo
de indicacdo do melhor posicionamento do AP. Para isto utilizaram-se os beacon frames

enviados através dos pontos de acesso.

O software proposto permite instalar pontos de acesso - e essa era uma tarefa técnica,
normalmente usada por pessoas com conhecimentos de redes - por profissionais (professores
e area administrativa) das escolas, que dificilmente dominam este conhecimento. O AP
normalmente ¢ uma novidade para leigos, mas o BP ¢ uma ferramenta de facil utilizagdo,
dando a oportunidade de facilmente selecionar um local onde vai ser instalado o ponto de
acesso. O BP, embora seja simples de ser usado, ¢ acompanhado de um manual para auxiliar o

uso do software, garantindo sua perfeita utilizagao.

5.2  Objetivo

O objetivo principal da criagdo do software de posicionamento BP ¢ facilitar o
processo de instalacdo das redes sem fio nas escolas publicas do Brasil, dispensando a
complexa aloca¢do de pessoal qualificado para fazer esse trabalho, bem como de empresas
especializadas pela utilizacdo de um software comercial de posicionamento de AP, provendo
as escolas de um manual de instalacdo de redes sem fio (Site Survey) e de um software de
codigo aberto capaz de ser modificado ¢ manipulado com facilidade, constituindo-se, assim,

em uma boa opgao para reducdo dos custos do projeto, sem perda de qualidade e eficiéncia.

5.3 Metodologia

Para instalacdo de uma rede com fio, segue-se a metodologia do cabeamento estruturado,
uma metodologia que prevé a criagdo de um ponto central (wiring closet) de onde sdo
derivadas todas as conexdes para os diversos locais onde se deseja pontos de rede, ¢ a

interligacdo dos wiring closets para a criacdo da rede. No caso das redes sem fio, o método
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exige a colocacdo de pontos de acesso em locais estratégicos, de forma a possibilitar que a
interface de rede sem fio dos computadores tenha acesso a rede dos diversos locais onde se

prevé o uso da rede e seu melhor funcionamento para cada local.

As redes sem fio sdo extensdes das redes com fio e precisam delas para interligar os
diferentes pontos de acesso. Assim, ¢ necessario escolher um local bom para que tais pontos

de acesso cumpram os requisitos da implantacdo da rede numa determinada escola.

Todos os APs t€m sua propria configuragdo que, no caso proposto, foi o roteador sem fio
linksys WRT54GL [22], configurado como mostra a parte do anexo 2 (Configuracdo do AP).
Vale ressaltar que, embora o equipamento seja um roteador, ele cumpre também a func¢do de

AP.

Um aspecto muito importante ¢ a definicdo dos pontos estratégicos para instalacdo dos
APs. Para tal, seguem-se varias recomendagdes praticas como, acesso a energia elétrica,
proximidade de um ponto de rede cabeado e facilidade de acesso. Os pontos de rede sem fio
IEEE 802.11 podem ser instalados em diversos locais, entretanto, a escolha dos locais deve

ser otimizada para melhor area de cobertura.

Com os aspectos citados anteriormente, ¢ preciso verificar quais sdo as necessidades
da cada uma das escolas, e fazer um Site Survey seguindo os passos apontados por este
trabalho para melhorar o rendimento da rede. Sdo verificados os locais onde a rede ¢ mais
usada e, se possivel, pesquisado um padrdo de movimentagdo das pessoas para que a rede seja
adaptada de acordo com o horario do dia, ou outro fator temporal, para se obter dados reais.
Esse conjunto de dados coletados fornece as necessarias informagdes para chegar a melhor

posicdo do AP.
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5.4 Especificacdes do hardware e Software utilizado

A seguir, serdo definidas as caracteristicas mais importantes da ferramenta de
posicionamento software BP. Inicialmente ¢ brevemente explicada a plataforma em que a
aplicagdo ¢ executada, devidamente justificada em sua escolha para o posicionamento do AP
num melhor local; também sdo destacados os necessarios hardware e software; a seguir, sdo
exemplificados os casos de uso para, finalmente, se proceder a uma andlise da relacdo

custo/beneficio.

5.4.1 Especificacoes do hardware utilizado

O prototipo B2 — XO [23] é um prototipo de lapfop que, em conjunto com outros
prototipos do mesmo tipo, criam redes em malha sem fio, que permite o acesso a Internet com
apenas um ponto de conexao, comunicando-se facilmente com os demais XOs. A rede sem fio
com topologia mesh tem maior abrangéncia do que a usada em laptops padrao, tornando

possivel conversar com outros pares vizinhos sem a instalagdo de infra-estrutura adicional.

XO ¢ a denominacao do /aptop adotado pelo projeto, compativel com seu usuario —
criangas - e conhecido como “Laptop de U$100", ou "Méquina das Criancas”. Apresenta
parametros proprios de resisténcia, menor consumo de energia e conectividade sem-fio,
usando memoria flash e rodando num sistema operacional Red Hat Linux com interface de

usuario Sugar.

O sistema operativo "Sugar on a Stick", do Sugar Labs, pode correr desde um CD ou
memoria USB. A imagem ISO pesa 383MB, e se baseia em Fedora 11. A intengdo ¢ que
estabelecimentos educativos usem esse software em qualquer computador, seja laptop ou

desktop.

O sistema de arquivos ¢ estruturado numa memoria flash de 1GB de capacidade de
armazenamento. O subsistema de radio XO ¢ integrado por um chip controlador 88W8388

Marvell, que contém um processador ARM e uma interface 802.11b/g.
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As dimensdes do laptop XO sdao 242 mm x 228 mm x 30 mm, com peso inferior a 1,5
kg e a configuracdo reversivel através eixo central para reversdo da tela, possuindo um
gabinete com sistema de resisténcia a poeira e umidade. A freqiiéncia do clock da CPU ¢ da
ordem de 433 MHz. A meméria DRAM ¢ de 256 megabytes de RAM Dinanima (DRAM),
com taxa de dados Dual — DDR333 — 166 MHz.

5.4.2 Especificacdes do Software

Para o processo foi utilizado Python [24], que é uma linguagem de programagio
orientada a objetos, e que pode ser operada em qualquer plataforma de sistema operativo
GNU/ Linux. A vantagem dessa linguagem ¢ sua rapida execugdo e desenvolvimento das suas

aplicacdes.

O software BP constitui-se de uma série de scripts desenvolvidos em python com
diferentes fungdes cada um. Depois de instalado o BP, estes sdo executados quando o
computador ¢ ligado, estando sempre ativo, aguardando que a interface grafica do BP envie

para eles o comando a ser executado.

Para a realizacdo dos testes, um lapfop (ou desktop) precisara funcionar como
“servidor” e os outros deverdo se comportar como “clientes”. Os clientes sdo espalhados pela
area em que se deseja prover a cobertura, de forma a exercerem a fung¢do de medir a
intensidade de sinal proveniente do ponto de acesso. Quanto maior a area de cobertura, mais

laptops clientes devem ser usados.

Ao executar o programa no servidor, ¢ enviada aos /apfops clientes uma mensagem
multicast. Essa mensagem contém o comando que inicializard a execu¢do do programa em

todos os laptops clientes para trocar a interface de rede de modo manager ao modo monitor.

Ao receber essa mensagem, os laptops clientes entrardo em modo monitor, que € o
modo que possibilita a interface de rede capturar todos os pacotes que cheguem até ela. Apos
um minuto, a captura ¢ finalizada e os laptops voltam ao modo convencional de operagdo

(managed), se associando novamente ao PA. Simultaneamente, o programa utiliza a
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ferramenta Tshark [25] para filtrar o campo de poténcia contido no cabegalho dos quadros de
beacon frames originarios do AP em questdo. Apods a filtragem, a média dessas poténcias ¢
calculada e essa informacdo, em conjunto com o numero total de beacon frames capturados, €

enviada ao laptop servidor.

O laptop servidor, ao receber os resultados dos clientes, faz a soma dos beacon frames
e faz uma media da poténcia proveniente de todos os pontos de medicdo. Esses valores sdo
apresentados em uma tabela HTML que pode ser vista através de um browser (navegador

web).

Depois de terminada essa etapa, o AP deve ser instalado em outra localizagdo para que
uma nova bateria de medigdo seja feita. Assim, o processo de trocas de mensagens entre
servidor e clientes se repete, ¢ uma nova tabela com os resultados ¢ obtida. O servidor
compara esta tabela com as previamente existentes e define o melhor local para se posicionar
o AP. Essa definicao se baseia no maior numero de beacon frames coletados entre os valores

obtidos nas diferentes posicdes.

Resumidamente, o funcionamento do BP, para cada ponto de instalacdo do AP, segue
as seguintes etapas. A Figura 10 (passos 1 a 4) e a Figura 11 (passos 5 a 7) ilustram essas

etapas.

5.5 O Funcionamento

O funcionamento do software ¢ descrito com exemplos e a interface grafica, bem
detalhado o passo-a-passo para que os usudrios possam acompanhar o processo do software

BP, tornando-os aptos a situar o melhor local para posicionar um AP.

5.5.1 Funcionamento detalhado

As redes nas escolas serdo infra-estruturadas, mas oferecendo uma visdo ampla das

redes, uma vez que o software BP foi criado para suprir todas as necessidades de qualquer
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rede, seja infra-estruturada ou ad-hoc (mesh).

5.5.1.1 Redes infra-estruturadas

Como o BP ¢ uma ferramenta que pode ser utilizada em redes infra-estruturadas e
redes mesh. O funcionamento da ferramenta ¢ composto por sete passos quando se trata de

uma rede infra-estrutura, conforme mostra a Figura 10 e a Figura 11:

1) Preenche os dados na interface grafica como descrito na se¢do 2.6.1;

2) Estabelece (laptop servidor) conexao com o dispositivo de rede para se comunicar com 0s

demais APs;

3) Envia (laptop servidor) instrucdo a todos os /aptops (clientes);

4) Captura e processa a informacao (laptops clientes);

5) Envia (laptops clientes) para o AP a informagao que foi capturada;

6) Envia (AP) para laptop (servidor) a informacao dos /aptops (clientes);

7) Exibe (laptop servidor) na tela os resultados da captura dos laptops (clientes).

v

Figura 10. Funcionamento do BP, envio de dados em redes infra-estruturada
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Figura 11. Funcionamento do BP, recep¢io de dados em redes infra-estruturada.

5.5.1.2 Redes mesh

O funcionamento do BP das redes mesh ¢ mais simples, j4 que ndo ¢ necessaria
comunicagdo com um ponto de acesso, como o mostra a Figura 12 e a Figura 13. Os passos

sdo descritos a seguir:

1) Preenche os dados na interface grafica;

2) Envia (laptop servidor) a todos os laptops (clientes) para captura de quadros de um AP;
3) Captura (laptop clientes) e processamento da informagao;

4) Envio (laptops clientes) da informagdo processada para o laptop (servidor).

5) Exibe (laptop servidor) os resultados na tela de um browser.
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Figura 13. Funcionamento do BP, recep¢iio de dados em redes mesh
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5.6 Instalagao

A principio, qualquer computador com sistema operacional GNU/Linux pode utilizar o
BestPlace. Para isso, é necessaria apenas a instalacdo do software Wireshark [4], facilmente
encontrada nos repositorios das principais distribuicdes GNU/Linux, e copia de diversos
scripts, com permissdes adequadas, para os diretdrios apropriados. Para o laptop servidor ha
apenas uma restricdo: deve possuir interface grafica desenvolvida em gtk (como o ambiente
grafico Gnome). Para utilizagdo em sistemas que utilizam o KDE, ¢ necessaria a instalacdo da
biblioteca python-gtk?2.

Para instalar o Wireshark e o python-gtk2 em distribuicdes baseadas no RedHat
(Fedora, CentOS, etc.), basta executar o seguinte comando:

$ yum install wireshark

$ yum install python-gtk2

A seguir, sdo listados todos os arquivos presentes no software BestPlace ¢ as

respectivas permissoes e diretorios em que devem ser copiados.

Arquivo Diretério Tipo de Permissao
AplicInfo.py /opt/BestPlace/ 700
APLogParser.py /opt/BestPlace/ 700
Capbeacon /usr/bin/ 700
Capturar /root/ 700
Cat /root/ 700
Comper.py /opt/BestPlace/ 700
ComperMensagens.py | /opt/BestPlace/ 700
ComperUtil.py /opt/BestPlace/ 700
daemonize.py /usr/bin/ 700
Dados.xsl /opt/BestPlace/ 700
DadosAP.py /opt/BestPlace/ 700
BP /ust/bin/ 700
BP-client /ust/bin/ 700
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BP-dispatcher /etc/NetworkManager/dispatcher.d/ | 700
XO.cfg /opt/BestPlace/ 700
XO.py /opt/BestPlace/ 700

Tabela 3. Arquivos, localizacio e permissao

Juntamente com o arquivo BestPlace.zip, que contém todos os arquivos acima, serdo

enviados o script BestPlace INSTALL, que realizard todo o processo de instalacdo

automaticamente e o script BestPlace Remove, que realiza a desinstalagdo do programa. Para

instalar o BP, ¢ preciso copiar os trés arquivos para a pasta /root e executar o seguinte

comando no terminal:

$ sudo sh BestPlace INSTALL

O usudrio deve estar na lista de sudoers do sistema operacional, assim como o

computador deve estar conectado a Internet no momento da instalagao.

O programa foi customizado para funcionar em laptops XO. Caso se deseje instalar o

BestPlace em uma maquina com sistema GNU/Linux baseado em Debian (Ubuntu, Kubuntu,

Linux Educacional), por exemplo, ¢ preciso editar as seguinte linhas do

BestPlace INSTALL.

yum —y install wireshark

yum —y install python-gtk2

Trocar por:

apt-get —y install wireshark

apt-get —y install python-gtk2

Para executar o programa, digitar no terminal:

$ sudo python /opt/BestPlace/Comper.py

5.7 Interface Grafica

script

Ao iniciar o programa Best Place no laptop servidor, surgird na tela a janela mostrada
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na Figura 14 que exibe a interface da ferramenta de simples entendimento, ja que ela ¢ feita

para usuarios leigos, exibindo alguns campos para preencher e realizar seu funcionamento.

Laptop

AP

Local do AP:
Mac do AP:

Capturar| |Sair|

Figura 14. Interface do BP

5.7.1 Informacao dos clientes

Para obter a informacdo dos clientes, ¢ necessario definir a area objeto de estudo,
quando ¢ preciso ter acesso a cada cliente para obter a configuragdo das respectivas redes. A

seguir, com essa informagao, ¢ preciso associa-la ao local onde se encontra.

No primeiro campo, o usudrio deve informar a ferramenta informacdes de cada cliente
(IP:local), que, no caso, sdo utilizados XOs. A informagdo solicitada é do IP de cada
computador cliente seguida de dois pontos e o local onde vai ficar. Por exemplo, se os laptops
possuirem a seguinte informagao.

IP:Local
192.168.1.22:s5ala222
192.168.1.24:s5ala224
192.168.1.28: sala2226

192.168.1.27: sala228
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O valor devera ser inserido como mostra a Figura 15

Laptop

192.168.1 2:sala222
192.168.1 4:sala224
192.168.1. 6:sala226
192.168.1 B:salal28

AP
Local do AP:
Mac do AP:
Capturar| |Sair|

Figura 15. Informacéo dos laptops

5.7.2 Informacao do AP

No segundo campo, € preciso ter claro o local em que serdo colocados os AP’s para
realizar as medidas pertinentes para seu posicionamento, procedendo-se a um Site Survey com
a planta do local, sendo possivel nomear o lugar exato onde esta localizado o AP, com vistas a
facilitar o entendimento do usuario. A informagao ¢ digitada pelo usuario no campo (Local do

AP), como o exibe a Figura 16
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Laptop

192.168.1 2:sala222
192.168.1 4:salal24
192.168.1. 6:salal26
192.168.1 B:salal28

AP

Local do AP: |Conedorl |
Mac do AP: | |

:Capturar] |:Sair_|

Figura 16. Informacio do local do AP

No terceiro campo, o AP ja deve estar configurado (ver anexo 2 de configuragdo de
AP) nesta configuragdo tem que anotar o respectivo endereco MAC do AP que sera utilizado

para filtragem dos quadros. Na interface ¢ necessario digitar o endereco Mac do AP (Mac),

como o exemplo da Figura 17.

Laptop

192.168.1 2:sala222
192.168.1 4:salal24
192.168.1. 6:salal26
192.168.1 B:salal28

AP

Local do AP: |conedm1 |
Mac do AP: | 12:36:c4bbe5:13 |

:Capturar] |:Sair_|

Figura 17. Informacio da MAC do AP
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Depois de ter preenchido todos os campos, basta o usuario executar o botdo
“Capturar” para que o BP d¢ inicio a seu processo, desencadeando as etapas de execucdo da

ferramenta.

Nesse momento, a janela do programa ficara travada, como mostra a Figura 18, e o

usuario devera aguardar alguns minutos até que os resultados sejam visualizados num browser

Laptop

192.168.1 2:sala222
192.168.1 4:sala224
192.168.1. 6:sala226
192.168.1 8:sala228

Figura 19.

AP

Local do AP: |C,Dnedoﬂ |
Mac do AP: | 12:36:c4:bbe5:13 |

:Capturar] |:Sair_|

Figura 18. Janela travada.

O servidor envia o comando a todos os computadores (clientes) que fazem parte da
rede de iniciar a captura dos quadros que contém os beacon frames de um AP especifico
(MAC digitado anteriormente), sendo que cada um dos computadores captura e guarda

individualmente os beacon frames com seu respectivo ISS.

A segunda fase trata do recebimento dos dados. Depois desta captura, todos os
computadores enviam uma resposta ao servidor, ou computador central, que vai exibir os
resultados em um browser (Figura 19), sendo dispostos em uma tabela os resultados obtidos,

onde a tabela em vermelho indica a melhor localizagdo do AP.
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Cl Dados de coletados APS
Arguivo Editar Ver Ir Marcadores Ferramentas Abas Ajuda
= .
¢ & ® [l 8 )
Recarregar Infclo Histérico Marcadores Reduzir Armpliar

| |9 file:/f/home/arthur/BP%20-%20Interface/Dados. xml

Dados de coleta do laptops para cada posicao do AP

Notas:

e A tabela em vermelho indica a melhor localizagéo do AP,

Laptops Local Beacons  Sinal

192.168.1.2 |sala222 498 146.199
192.166.1.4 sala224 501 154 234
192.168.1.6 sala226 407 146.305
192.168.1.8 sala228 455 155342
Total 1861 602.08

Figura 19. Resultado no browser posicio 1.

O processo se repete para cada uma das posigdes escolhidas para colocar o AP

inicialmente.

Depois de finalizada a bateria de medi¢des, o usuario devera trocar a localizagdo do
AP. A janela do programa permanecera aberta e dispondo os dados escritos anteriormente,
assim como os valores contidos nos campos “Dados dos Laptops (IP:Local)” e “Nome da
rede”, que poderdo ser reaproveitados. No entanto, como o AP nesse momento estd em outro
local, o campo “Local do AP” deverd ser preenchido com dados do novo local. Como
exemplifica a Figura 20, o AP nesse momento estard localizado no segundo ponto do

corredor, identificado pelo usuario por “Corredor p2”
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Laptop

192.168.1 2:sala222
192.168.1 4:salal24
192.168.1. 6:salal26
192.168.1 B:salal28

AP

Local do AP: | Corredor2 |
Mac do AP: | 12:36:c4bbe5:13 |

:Capturar] |:Sair_|

Figura 20. Segundo local do AP

Feita esta modificacdo, o usuario devera digitar novamente a tecla “Capturar” para

iniciar a nova bateria de medicdes e a janela ficara novamente escura, como o mostra a Figura
21.

Laptop

192.168.1.2:zala222
192.168.1 4:sala224
192.168.1 6:sala226
192.168.1 8:=sala228

AP

Local do AP: [Corredmz ]
Mac do AP: [ 12:36:c4-bbes:13 l

[Capturar| [Sair|

Figura 21. Janela travada 2

Ap6s o tempo de execugdo das medicdes, quando a janela voltar a cor clara, o usudrio

terd a janela do navegador web atualizada com os novos resultados. Caso a janela tenha sido
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fechada anteriormente, ela retornara ao finalizar as andlises da captura dos testes, e
apresentara os resultados apds duas baterias de testes (dois locais de instalacdo do AP). Na
Figura 22, pode-se notar que existem duas tabelas: uma, com o resultado obtido no ponto
anterior; e, outra, com o resultado do ponto atual. Pode-se notar também, através da cor
vermelha na primeira linha da tabela, que o ponto corredor2, foi escolhido pelo programa

como o melhor ponto, dentre os dois testados, para se instalar o AP.

Portanto, ¢ possivel afirmar que, para usudrios finais, o BP ¢ uma ferramenta de facil

utilizacao.

ados decoleta dosTAPS

Arquive Editar Ver |r Marcadores Ferramentas Abas Ajuda

¢ & © l & @,

Recarregar Inicio Histérico Marcadores Reduzir Armpliar

(@

Dados de coleta do laptops para cada posicao do AP

Notas:

* Atabela em vermelho indica a melhor localizagéo do AP.

Laptops Local Beacons Sinal Laptops Local Beacons Sinal

192.168.1.2 ' sala222 498 146,199 192.168.1.2 sala222 542 153,356
192.168.1.4 sala224 501 154,234 192.168.1.4 sala224 566 162,345
192.168.1.6 sala226 407 146,305 192.168.1.6 sala226 499 152,267
192.1668.1.8 sala228 455 155,342 192.168.1.8 salaZ?8 622 154,456
Total 1861 602,08 Total 2129 622,424

Figura 22. Resultado no browser posic¢io 2.
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5.8 Estrutura Interna da Ferramenta

A estrutura interna da ferramenta Bestplace esta ilustrada na Figura 23.

i) —
BC-cliente DadosAP
processa a { J
Preenche os informagio ™, Captura e %
dados novos do servidor Processo de Resultades ,l'
(AP, Clientes) e envia para dados ’
F Y o3 clientes

SIM

Tem mais
APs

NAO

Y

IMPRIMIR ©S
RESULTADOS

Figura 23. Estrutura interna do BestPlace

Inicialmente, o usuario acessa a interface principal da ferramenta implementada pelo
arquivo “Bestplace”, nesta interface o usuario preenche todos os dados dos clientes e do AP.
Quando sdo preenchidos os dados e o usudrio clique no botdo “Capturar” faz com que seja
executado o script “BP-servidor” e envia as instrugdes em broadcast para os clientes que faz
parte da mesma rede, para que execute umas instrucdes. Os clientes executando o “BP-
cliente” rodam um script “capbeacon” e faz a captura correspondente 4 bateria de teste desse
instante. Tal script envia a informa¢do novamente para o servidor com a finalidade de exibir
os resultados numa tabela no browser executando o script “dadosAP” e por ultimo o usuario

final tem que imprimir os resultados.
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6 Testes

Para a realizacdo dos testes, foram analisadas as plantas dos locais dos testes,

percorrendo-se esse local para escolher as possiveis posi¢des iniciais para colocar o AP.

Foram realizados dois tipos testes:

O primeiro teste foi feito seguindo as possiveis posi¢cdes encontradas, quando se
analisou a planta do local. Nesse caso, os testes seriam feitos em uma topologia de rede infra-
estruturada, e foram realizados nas salas de aula no segundo andar, bloco D, da Escola de

Engenharia da UFF.

O segundo teste teve trés objetivos: o primeiro foi testar o software BP em uma rede
IEEE 802.11g com infra-estrutura; o segundo para localizar o melhor local para colocar um
AP; e, como terceiro, validar o BP com o Iperf, que ¢ uma ferramenta de analisador trafego.
Nesse teste o objetivo foi verificar a melhor posicao para instalar um AP no quarto andar,
bloco E, da Escola de Engenharia da UFF. Nesse teste, a diferenga ¢ que foi feito utilizando-se
uma rede mesh IEEE 802.11s, ja que em algumas escolas apresentam, em andamento, uma
rede mesh, sendo somente necessario instalar o BP nos Laptop clientes e ligar o AP na

posi¢do ja escolhida para realizar os primeiros testes.

6.1 Testes em redes infra-estrutura da IEEE 802.11¢g

Nesses testes, a finalidade era mais ampla e foram testados trés fatores diferentes:
verificar se o software BP estava apto a ser executado em uma rede infra-estruturada; conferir
sem os dados dos beacons frames e ISS se o posicionamento do AP era coerente aos dados no

teste anterior; e, por ltimo, comparar a ferramenta com um analisador de trafego.

Foram realizados todos os passos do estudo do local mencionados do capitulo 3, e

depois se procedeu ao estabelecimento das posi¢des prévias do AP, onde foram selecionadas
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novamente quatro posicoes (Figura 24). A primeira posicdo foi ao final do corredor (1), a
segunda foi na sala 238 (2), a terceira foi no centro do corredor (3) e a quarta posi¢do foi na
sala 230 (4). Ja neste caso o AP estava configurado. Depois, foram distribuidos 6 laptops XOs
na salas de aula onde se queria ter conectividade para esse local especifico de acesso a rede,

como o mostra a figura.
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sala 238 sala 236 sala 234 sala 232 sala 230

1 final do corredor 3 corredor medio

[ | I T Saaze sala 237 [~ Tsala23s sala 233 ‘
s —_|

L=

E
wc B wc

WwcC

Figura 24. Planta do local do primeiro teste

Os XO foram distribuidos da seguinte maneira: foram escolhidos cinco locais de
forma ndo uniforme para cobrir mais area, onde se colocariam os laptop XOs, tomando-se sO
a parte das salas de aula para realizar as respectivas medidas. Além disso, se conectou via

cabo, na primeira porta LAN do AP, um notebook que, neste caso, fazia a funcao de servidor.

6.1.1 Descricao dos testes IEEE 802.11¢g

Primeira posicao

Depois que todos os laptops (cliente, servidor) foram posicionados, como o mostra a
Figura 25, foi necessario preencher os dados no servidor na sua interface grafica (Figura 26),
para assim iniciar os respectivos testes. O principal objetivo dos testes foi verificar o
funcionamento das redes infra-estrutura IEEE 802.11g, de forma que os XO sejam ligados e
associados ao AP, e essa configuracdo ¢ feita manualmente ao inicio dos testes. Depois, €

necessario verificar se todos estio associados corretamente.
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Figura 25. AP na primeira posi¢cdo do primeiro teste.

Laptop

192.168.2.2:5AT.A 237
192,168 2.3:5AT.A 238
192,168 2. 7-5ALA 235
192,168 2. 5:5ALA 234
192,168 2.6:SALA 230

AP

Local do AP: | Corredor 1
Mac do AP: | 00:12:0e:84:7b:c0

Capturar| |Sair|

Figura 26. Dado do local da primeira captura.

Apos essa verificagdo, o servidor inicia o trabalho, e envia ao AP uma instru¢do para
que seja enviada, via sem fio, para todos os clientes (/aptop XOs) que fazem parte na mesma
rede. A instru¢do ¢ um comando que tem como objetivo que todos os clientes do BP mudem a
configuragdo das suas placas sem fio para modo monitor e fiquem escutando durante um

tempo determinado os beacon frames de um AP especifico previamente configurado.

Os resultados desses testes realizados indicam a primeira posicdo do AP, como o
mostra a Figura 27, que seleciona os resultados da primeira captura. A primeira tabela que

exibe o browser sempre ¢ da cor vermelha, ja que ndo tem outra posi¢cao para comparar. Nesse
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caso foi capturado um total de 2206 beacon frames. O laptop que ficava na sala 230, captura

496 beacon frames exibida na seguinte figura.
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E

Dados de coleta do laptops para cada posicao do AP

Notas:

* Atabela em vermelho indica & melhor localizagdo do AP,

X0 LOCAL A BEACON SINAL
19216822 SALA 237 491 103.599
19216823 SALA 238 409 134511
19216827 SALA 235 425 107.758
192.1682.5 SALA 234 383 110.587
192.1682.6 SALA 230 496 115.492
TOTAL 2206 569.947 h

Figura 27. Resultado da primeira captura do primeiro teste.

Segunda posicao

Depois de exibir os primeiros resultados no browser, troca-se o AP para a segunda
posicdo, como ilustrado na Figura 28. Para a segunda posicdo foram trocadas apenas as
informagdo no campo “Local do AP”, da interface do BC, como o exibe a Figura 29. Na sala
238, se realizou uma nova captura, obtendo um total de 2588 beacon frames, resultados
superiores aos da primeira captura, s6 que nesse caso o XO que conseguiu o maior niumero de

beacon frames foi o que estava na sala 237.
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Figura 28. AP na segunda posi¢io do primeiro teste.

Laptop

192.168.2.2:5AT.A 237
192,168 2.3:5AT.A 238
192,168 2. 7-5ALA 235
192,168 2. 5:5ALA 234
192,168 2.6:SALA 230

AP

Local do AP: sala 238
Mac do AP: | 00:12:0e:84:7b:c0

Capturar| |Sair|

Figura 29. Dado do local da segunda captura.

A Figura 30 mostra o resultado exibido no browser, onde se encontra uma tabela
indicativa de que a sala 237 foi o local em que mais beacon frames foram capturados, com

uma média de sinal de 144.105 SSI.
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Dados de coleta do laptops para cada posicao do AP

Notas:

* Atabela em vermelho indica & melhor localizagdo do AP,

X0 LOCAL BEACON  SINAL X0 LOCAL | BEACON | SINAL
192.16822 SALA 237 491 103.599, 10216822 SATA 237 3350 144.105
192.168.2.3 SALA 238 409 134511 192.168.2.3 SALA 233 329 112.089
192.168.2.7 SALA 233 423 107738, 192.168.2.7 SALA235 493 121.976
19216823 SALA 234 385 110,387 192.16825 SATA 234 497 116,367
192.168.2.6 SALA 230 496 113492 192.1682.6 SATA 230 319 119238
TOTAL 2206 569.947 TOTAL 1588  613.095

Figura 30. Resultado da segunda captura do primeiro teste.

Terceira posicao

Na terceira posicdo, colocou-se no meio do corredor (Figura 31), e alterou-se

novamente a interface grafica “Local do AP”. Na Figura 32 (corredor médio), realizou-se uma

nova captura, chegando ao total de 2784 beacon frames. O XO que mais beacon frames

capturou foi o que estava situado na sala 237.
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Figura 31. AP na terceira posi¢cio do primeiro teste.

Laptop

192.168.2.2:5AT.A 237
192,168 2.3:5AT.A 238
192,168 2. 7-5ALA 235
192,168 2. 5:5ALA 234
192,168 2.6:SALA 230

AP

Local do AP: | correodormedio

Mac do AP: | 00:12:0e:84:7b:c0

Capturar| |Sair|

Figura 32. Dado do local da terceira captura

Na Figura 33 ¢ exibido a terceiro resultado, mostrando que no meio do corredor foram
capturados 575 beacon frames. Nessa captura todos os laptops apresentam uma média de

556.8 beacon frames, a média mais alta de todas as capturas, definindo o melhor local para

colocar um AP.
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Dados de coleta do laptops para cada posicao do AP

Notas:

* Atabela em vermelho indica & melhor localizagdo do AP,

X0 LOCAL A BEACON SINAL X0 LOCAL BEACON  SINAL X0 LOCAL BEACON | SINAL
19216822 SATA 237 401 103.599 10216822 SALA 237 350 144.105 10216822 SATA 237 546/ 127.701
192.1682.3 SALA238 400 134511 19216823  |SALA 238 529 112.089, 19216823 SALA238 356/  117.072
192.1682.7 SALA 235 423 107.758 192.168.2.7 SALA 233 493 121.976, 192.168.2.7 SALA 235 360/ 126.641
192.168.2.3 SALA 234 383 110.587 192.168.2.5 SALA234 497 116.367 192.168.2.5 SALA 234 373 128541
19216826 SALA 230 496 113492 19216826 SALA 230 519 119258 19216826 SALA 230 347 124293
TOTAL 2206 569.947 TOTAL 2588 613.995 TOTAL 2784 624338

Figura 33.Resultado da terceira captura do primeiro teste.

Quarta posiciao

A quarta e ltima posic¢do foi na sala 230, como o mostra a Figura 34, aplicando-se os

testes ja referidos. Nesse caso, também se modificou a interface grafica (Figura 35).

Depois desse teste, encerrou-se a etapa para validar os resultados.
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1 final do corredor 3 corredor medio
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sala 235
=
fea

E

sala 233

Figura 34. AP na quarta posi¢cdo do primeiro teste.
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Laptop

192.168.2 2.5AT.A 237
192.168.2 3:-5AT.A 238
192.168 2. 7-5ALA 235
192,168 2. 5:5AT.A 234
192,168 2. 6:5AT.A 230

AP

Local do AP: ‘ sala 230 |
Mac do AP: | 00:12:0e:84:7b:c0 |

:Capturar] |:Sairl|

Figura 35. Dado do local da quarta captura.

A Figura 36 aponta os resultados nos quais se capturou um total de 2770 beacon

frames, e onde o laptop, que estava na sala 234, fez a maior captura de beacon frames,
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Dados de coleta do laptops para cada posicao do AP

Notas:

* Atabela em vermelho indica a melhor localizagéo do AP,

sala 238

X0 LOCAL A BEACON SINAL X0 LOCAL  BEACON  SINAL X0 LOCAL BEACON | SINAL
192.168.22 SALA 237 491 103.599 192.16822 SALA 237 330 144.103 192.168.22 SALA 237 346/ 127.791
19216823 SATA 238 409 134511 19216823 SALA 238 329 112.089, 19216823 SATA 238 336/ 117.072)
19216827 SATA 233 425 107.758, 19216827 SALA 235 493 121.976, 19216827 SATA 233 360/ 126.641
19216825 SATA 234 385 110,587, 10216825 SALA 234 497 116.567, 10216825 SATA 234 575 128541
192.1682.6 SALA 230 496 113.492) 192.1682.6  |SALA 230 519) 119258 192.168.2.6 SALA 230 347 124293
TOTAL 2206 569.947 TOTAL 2588 613.995 TOTAL 2784 624338

Xo LOCAL | BEACON | SINAL

19216822 SALA 237 356| 124725
192.168.2.3 SALA 238 346 134,072
192.168.2.7 SALA 233 43 110,333
19216825 SALA 234 372 121,383
19216826 SALA 230 551 120497
TOTAL 2770, 611,012

Figura 36. Resultado da quarta captura do primeiro teste.
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6.2 Testes em redes mesh IEEE 802.11s

O objetivo destes testes foi verificar o funcionamento do software BP das redes mesh,
uma vez que a placa que os XOs suportam no padrao [EEE 802.11s (mesh), aproveitando que
algumas escolas ja tém XOs distribuidos e em funcionamento. Nesse caso, pareceu mais
eficiente aproveitar as redes ja existentes para instalar o BP e analisar o melhor local para

colocar um AP no andar.

Quando os XOs sdo ligados, cria-se uma rede mesh, com a associagdo que ¢ realizada
uns com os outros, sem que se tenha numa configuragdo feita manualmente. Depois, torna-se

necessario verificar se todos estdo associados corretamente na mesma mesh.

Para esses testes foram seguidos os seguintes passos:

a) realizou-se um estudo preliminar da planta local, estabelecendo as melhores

posicdes possiveis para colocar um AP;

b) as plantas do quarto andar, bloco E, da Escola de Engenharia foram analisadas ¢

selecionadas quatro posi¢des iniciais:
(1) o laboratério de MidiaCom,
(2) o corredor a altura da sala 408,
(3) o laboratoério Telecom,
(4) o corredor a altura do laboratdrio LEV;

¢) configurou-se um AP (ler anexo de configuragdo de AP) assinado como ESSID, o
nome de “ruca2”, com acesso sem fio sem senha para melhor associagdo entre os laptops XOs

¢ 0 ponto de acesso ao momento dos testes.

Foram distribuidos oito laptop XOs educacionais no quarto andar, onde se queria ter
conectividade para esse local especifico de acesso a rede. Os XOs foram distribuidos por oito
locais para posicionar os laptops XOs configurados como clientes nos testes, como o mostra o

Figura 37.
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Figura 37. Planta do local

Os laptops foram colocados de forma ndo uniforme para cobrir mais area. Em todos os
laptops estava executando o software BP, a parte do laptop cliente, que ¢ encarregado de fazer

a captura do beacon Frame, a serem analisados e enviados para o servidor.

Primeiramente se colocou um AP no na primeira posi¢do (Figura 38), para realizar os
testes de campo e, depois, os oito laptops foram posicionados de forma ndo uniforme. O
laptop da posicao foi selecionado para executar a parte servidora da ferramenta E, para que
ele fosse o encarregado de recopilar todos os dados dos outros /aptops XOs clientes que

estavam capturando as informagdes do AP.

6.2.1 Descricao dos testes IEEE 802.11s

Primeira posiciao

A partir do posicionamento do servidor (para este caso o servidor tinha a fungdo de
cliente também) e de todos os sete laptops XO clientes, colocou-se o AP na primeira posi¢ao

(Figura 38) e todos os equipamentos foram conectados a energia e ligados.

Apds essa verificagdo preencheu-se a interface com todos os dados dos clientes e do

servidor (Figura 39). O servidor enviou aos /aptops clientes um comando para que mudassem
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a configuracdo das suas placas sem fio para o modo monitor e ficassem escutando durante um

tempo determinado os beacon frames de um AP previamente configurado .
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Figura 38. AP na primeira posicao.

Laptop

169.254 5 6:(E) Corredor
168.254.3.193:(H) Sala de Aula
169.254.2 128:(A) Laboratorio de Proce
168 254 5 135:(B) Midiacom

169.254 10.54:(G) LEV
169.254 2 212:(C) Telecom

AP

Local do AP: MidiaCom

Mac do AP: 00:12:0e:84:7b:cl

Capturar| |Sair|

Figura 39. Interface com todos os dados (MidiaCom)

Os resultados do teste um sdo mostrados no browser (Figura 40), em que fica claro

qual é o XO que obteve o melhor resultado, alocado no ponto “Telecom”.
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Dados de coleta do laptops para cada posicao do AP

Notas:

* Atabela em vermelho indica a melhor localizaggo do AP

X0 LOCAL BEACON  SINAL
16925456 | (E)Corredor 68 102,727
169.254.3.193 |(H) Sala de Aula [} [}
169.254.2.128 |(A) Laboratoric de Proce 581 110,367
1692545135 |(B) Midiacom 510 119935
169.254.10.54|(G)LEV [} [}
169.254.2212|(C) Telecom 565 123,669
1692346194 | (F)Copa 0 0 N
169.2543198 | (D)Laboratorio Getecom 574 99,0976
TOTAL 2798 555,7956

Figura 40. Resultado da primeira captura em redes mesh.

Segunda posicao

Apos esta captura, foi modificada a posicdo do AP, como exibida na Figura 41. O AP
foi posicionado no corredor, a altura da sala 408, descrevendo a nova posi¢cdo na interface
Figura 42, realizando-se 0 mesmo procedimento de captura, local em que foi medida maior

intensidade de sinal com mais intensidade de beacon frames.
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Figura 41. AP na segunda posicao.

Laptop

169.254 .5 6:(E) Corredor
169.254.3.193:(H) Sala de Aula
169.254 2 128:(A) Laboratorio de Proce
169.254.5.135:(B) Midiacom

169.254 10.54:(G) LEV
169.254 2 212:(C) Telecom

AP

Local do AP: | salad0s
Mac do AP: 00:12:0e:84:7b:cl

Capturar| |Sair|

Figura 42. Interface com todos os dados (sala 408)

Cada vez que o BP ¢ executado, gera uma tabela de resultados exibidos a cada captura

que o XO fez.

A Figura 43 mostra que o /laptop que mais capturou beacon frames foi o posicionado
no local (E) no corredor. Nesse local, acredita-se que seria a maior captura de beacon frames,
ja que no corredor a propagagdo do sinal do AP sempre ¢ melhor. O resultado ¢ refletido no

somatorio total dos beacon frames.
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Dados de coleta do laptops para cada posicao do AP

Notas:

e Atabela erm vermelho indica a melhor localizagdo do AP.

MidiaCom sala 408

X0 LOCAL BEACON | SINAL X0 LOCAL BEACON  SINAL
169.254.5.6  |(E) Corredor 568 102.727 169.254.56 | (E) Corredor 383 141.48
169.254.3.193 | (H) Sala de Aula 0 0 169.254.3.193 |(H) Sala de Aula 572 110019
169.254.2.128 | (A) Laboratorio de Proce 581 110367 169.254.2.128 | (A) Laboratorio de Proce 582 115976
169.254.5.135 | (B) Midiacom 510) 119933 169.254.5.135 |(B) Midiacom 364)  89.0638
169.254.10.54 |(G)LEV 0 0 169.254.10.54 |(G)LEV 578 107.128
169.254.2.212 |(C) Telecom 565  123.669 169.254.2.212 |(C) Telecom 363 99.3274 b
169.254.6.194 |(F)Copa 0 0 169.254.6.194 |(F)Copa 380 116874
169.254.3.198 | (D)Laboratorio Getecom 574 99.0976 169.254.3.198 | (D)Laboratorio Getecom 577 104497
TOTAL 2798 555.7956 TOTAL 4601 8843652

Figura 43. Resultado da segunda captura em redes mesh (sala 408).

Terceira posicao

A terceira posicao (3) do AP (Figura 44) foi estabelecida no laboratorio Telecom onde
se procedeu nova captura.
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Figura 44. AP na terceira posicao.

Como nas capturas anteriores, igualmente se modifica a interface grafica do local do
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AP, como o exibe a Figura 45.

Laptop

169.254 5 6:(E) Corredor
168.254.3.193:(H) Sala de Aula
169.254.2 128:(A) Laboratorio de Proce
168 254 5 135:(B) Midiacom

169.254 10.54:(G) LEV
169.254 2 212:(C) Telecom

AP

Local do AP: ‘ Telecom |
Mac do AP: |un:12:0e:a4z?b:cn |

:Capturar] |:Sairl|

Figura 45. Interface com todos os dados (Telecom)

A figura 44 mostra que o laptop que mais beacon frames capturou foi o que ficava no

laboratorio Midiacom, mas ndo foi o local que, na tomada geral, capturou mais beacon

frames.
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Dados de coleta do laptops para cada posicao do AP

Notas:

& Atabela em vermelho indica a melhor localizag&o do AP.

MidiaCom sala 408

X0 LOCAL BEACON | SINAL X0 LOCAL BEACON | SINAL X0 LOCAL | BEACON | SINAL
16925456  |(E) Coredor 568 102.727) 16925456 |(E) Comedor 383 14148 16925456 |(E) Corredor 580 108.017
169.2543.193 | (H) Sala de Aula 0 0 169.2543.193 |(H) Sala de Aula 572 110019 169.2543.193 | (H) Sala de Aul: 364 91.9368
1692542128 |(A) Laboratorio de Proce 581 110367 169.2542.128 |(A) Laboratorio de Proce 382 115976 1692542128 |(A) Laboratorio 576 998426
169.2545.135 | (B) Midiacom 510, 119.935 169.2545.135 |(B) Midiacom 364 89.063% 1692545135 |(B) Midiacom 578 106254
169254.10.54 |(G)LEV 0 0 1692541054 |(G)LEV 578 107.128 169254.10.54 |(G) LEV 0 0
1692542212 |(C) Telecom 565 123.669) 169.2542212 |(C) Telecom 365 993274 1692542212 |(C) Telecom 572 136334
1692546194 | (F)Copa 0 0 169.254.6.194 |(F)Copa 580 116.874 1692546194 |(F)Copa 0 0
169.2543.198 | (D)Laberatorio Getecom 574 99.0876 169.2543.198 |(D)Laboratorio Getecom 577 104497 169.2543.198 |(D)Laboratorio { 573 106.084
TOTAL 2798 555.7956 TOTAL 4601| 8843652 TOTAL 3243| 648.4684

Figura 46. Resultado da tercara captura em redes mesh (Telecom).

Quarta posicao
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Na quarta e ultima posi¢do (4) do AP (Figura 47), o local escolhido foi o corredor, na
altura da sala do LEV, onde novamente se modificaram os dados da interface do BP (Figura

48) e se realizou a captura:
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Laptop

169.254 5 6:(E) Corredor
169.254.3.193:(H) Sala de Aula
169.254 2 128:(A) Laboratorio de Proce
169.254.5.135:(B) Midiacom
169.254.10.54:(G) LEV

169.254.2 212:(C) Telecom

AP

Local do AP: |LEV |
Mac do AP: |UU:12:UE:B4:TD:CU |

:Capturar] |:Sair_|

Figura 48. Interface com todos os dados (LEV)
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A Figura 49 demonstra que o laptop que capturou mais beacon frames foi o que foi
localizado no Corredor (E). Nessa quarta posicdo, observou-se permaneceu o corredor, na

altura da sala 408, como o local que melhor performance realizou.
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Dados de coleta do laptops para cada posicao do AP

Notas:

* Atabela em vermelho indica a melhor localizagéo do AP,

MidiaCom sala 408

X0 LOCAL BEACON | SINAL X0 LOCAL BEACON | SINAL X0 LOCAL BEACON | SINAL
16925456 (E) Comredor 368 102.727 16925456 (E) Cotredor 383 14148 169254 5.6 (E) Corredor 380 108.017
1692343.193 | (H) Sala de Aula 0 0 1692343193 |(H) Sala de Aula 372 110.019, 1692543.193 | (H) Sala de Aul: 364 919368
1692542128 |(A) Laboratorio de Proce 381 110367 1692542128 |(A) Laboratorio de Proce 582 115.976 1692542128 | (A) Laboratorio 576 09 8426
169.254.5.135 | (B) Midiacom 510/ 119.935 169.254.5.135 | (B) Midiacom 564/  80.0638 169.254.5.135 | (B) Midiacom 578 106254
169.254.10.534 |(G)LEV 0 0 169.234.10.54 |(G)LEV 378 107.128 169.234.10.34  |(G)LEV 0 0|
1692342212 |(C) Telecom 363 123.669 168.234.2.212 |(C) Telecom 363 90.3274 1682542212 (C) Telecom 2 136334
1692546.194 |(F)Copa 0 0 1692546194 |(F)Copa 380/ 116874 169254 6.194 | (F)Copa 0 0|
1692543.198 | (D)Laboratorio Getecom 574 99.0976 1622543198 | (D)Laboratorio Getecom 577 104 487 1692543.198 | (D)Laboratorio | 573 106.084,
TOTAL 2798 555.7956 TOTAL 4601 884.3652 TOTAL 3243 648.4684

LEV

X0 LOCAL BEACON | SINAL
16925456 (E) Comredor 382 126.526
169.254.3.193 |(H) Sala de Aula 563 109442
169.254.2.128 | (A) Laboratorio de Proce 374 103.096
169.234.3.133 | (B) Midiacom 287 87.6481
1692541054 |(G)LEV 376 122691
1692542212 |(C) Telecom 509 9722
169.2546.194 |(F)Copa 574 106.666
169.234.3.198 | (D)Laboratonio Getecom 373 106.084
TOTAL 4238 859.3731

=

Figura 49. Resultado da quarta captura en redes mesh (LEV).

Como ultimo passo, foi feita uma comparagdo minuciosa entre os resultados de todas
as capturas realizadas. Analisando-se a Figura 47, ficou reafirmado que o melhor local para
posicionar um AP foi o corredor a altura da sala 408, ja que nesse local todos os XOs
obtiveram a maior quantidade de pacotes capturados. Foram capturados 4601 beacon frames

com ISS sinal de 884.3652, um resultado esperado, ja que o corredor ¢ um local de facil

propagacao.
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6.2.2 Validacao do software com geracao de trafego

Acreditando que a posicdo otima do ponto de acesso seja aquela que os resultados
mostram como melhor desempenho da rede analisada com um gerador de trafego, a primeira

posicdo escolhida pelo software testado foi a mesma.

Com a finalidade de avaliar nossa ferramenta, foi escolhido um analisador de trafego
denominado Iperf [26]. Apesar da comparacdo ser com outra ferramenta de posicionamento,
ndo existe no momento nenhuma de uso livre (freeware) para a efetivacdo dessa analise.
Ferramentas similares sdo fornecidas, mediante pagamento, a empresas como Cisco [27] e
Aruba [28], efetivamente muito caras. Por isso, decidiu-se gerar trafego para analisar a vazao
da transmissdo e realizar a comparagdo entre os APs. A hipotese é de que o melhor ponto deve
apresentar a melhor throughput (vazao). Para comprovar a eficiéncia da ferramenta, foram
realizadas medidas de vazdo nos diversos pontos, comprovando que a melhor vazdo foi

conseguida no ponto escolhido pelo BP.

Para ter certeza de que a ferramenta estava funcionando corretamente, a segunda fase
da comparagdo utilizou o gerador de trafego Iperf, que gerou trafego de um XO para outro

servidor conectado ao AP, via um cabo instalado em uma de suas portas ethernet.

Para esse teste, foram colocados laptops XOs nas salas de aula do segundo andar,
prédio de Engenharia, da Universidade Federal Fluminense, conforme Figura 24, cujas
posicdes haviam sido anteriormente estudadas para os testes com redes infraestruturadas,

marcando-se quatro posicoes para instalar os APs.

O teste foi realizado com os seguintes parametros:

1 — Tempo de duracdo de cada trafego (total de cinco trafegos): dois minutos;

2 — Numero de repetigdes: duas repetigdes:

3 — Dados analisados: vazio, perdas e laténcia;
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4 — Trafego de 4 Mbits.

Posicao 1

A Figura 50 mostra o AP na posi¢ao um (1), na qual ¢ executado o servidor Iperf num
laptop convencional, e em cada laptop XO ¢ executado o cliente Iperf. A seguir, iniciou a
geragdo de trafego de cada XO para o iperf-server, de forma individual. Por exemplo, o XO na
sala 238, que estava executando um Iperf cliente, gera um trafego para o Iperf servidor e os
demais XOs ficam aguardando sua vez. O Iperf servidor processa o trafego e/ou guarda para
receber o proximo trafego. O procedimento ¢ realizado dessa forma para que ndo ocorra
nenhum tipo de erro ou coalizdo, no momento em que o servidor estiver coletando cada

trafego de cada XO.

A partir do teste realizado, foi possivel obter dados de vazdo, laténcia e perda de cada
XO com respeito ao AP. Nesse caso, a posicdo do AP (Figura 50) apresenta uma laténcia de

24.658 Mbits/seg, uma vazdo de 1.296ms e uma perda de 5.2%.

v lperf v Iperf
AJ_.'“__CIlenle ]-ii. Cliente

||
|

[

T

e T 4
. Cliente

2 EL EI.-

sala 236 sala 234 sala 232 sala 230

3 corredor medio

Iperte.

B servidor T'- .
| 1 L

:

sala 259 E T B =YL v sala233

N | l we g el we
.| v+ Cliente

I | | b

Figura 50. Testes de validacio, primeira posicao.

Posicao 2

Na segunda posi¢do, feita dentro da sala 238, como o mostra a Figura 51, novamente
se gerou trafego, obtendo-se a vazdo de 1.786 Mbits/seg, a laténcia 1.212mm e a perda 2.3%,

atingindo melhor resultado do que a a primeira posi¢ao.
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Figura 51. Testes de validacio, segunda posic¢ao.

Na terceira posi¢do (Figura 52), novamente executou-se o Iperf-client/server, e 0s

resultados obtidos foram melhores do que os anteriores diante do trafego obtido na primeira e

segunda posi¢des. Nesse caso, a vazdo foi de 1.804Mbits/seg, a laténcia de 0.762mm e a

perda de 1.6%.
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,
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Posicao 4

Figura 52. Testes de validacio, terceira posicio.

Por tultimo, o AP foi posicionado na sala 230 (Figura 53), na qual se implantou

novamente os testes que foram comparados aos resultados com os testes anteriores,

determinando os seguintes resultados: vazao de 1.79Mbits/seg, laténcia de 4.837mm e perda

foi de 2.0%.
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Figura 53. Testes de validacao, terceira posicao.

6.2.3 Conclusao dos testes

Depois de comparar todos os resultados das capturas realizadas pelo gerador de
trafego em AP1, AP2, AP3 ¢ AP4 ficou demonstrado que a melhor vazdo e a menor
laténcia/perdas foram encontradas no AP3, que foi a posi¢do idéntica a escolhida pelo BP

como o melhor local para posicionar o AP.

A Figura 54 mostra um grafico gerado para entender melhor como foram os resultados
parciais de trafegos gerados de cada XO (Iperf cliente) para o servidor (Iperf). Como ja foi
dito anteriormente, para realizar esse teste, calculou-se a vazdo, laténcia ¢ perdas de cada

posi¢ao do AP com respeito ao laptop cliente.



74

24.658

25

@ Vazao
W Latencia
0O Perdas

AP1 AP2 AP3 AP4

Figura 54. Resultado da vazio do Iperf.

A partir da validag¢ao do segundo teste realizado, ¢ possivel afirmar que o software BP
funciona de maneira adequada, desempenhando eficientemente uma das tarefas designadas

pelo projeto RUCA 2, ou seja, a escolha do melhor local para colocar um AP nas escolas.
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7 Conclusao

O presente trabalho apresentou o software BP, que utiliza uma metodologia
simplificada de Site Survey, com auxilio de interface grafica, para que um usuario com pouco
conhecimento técnico consiga determinar o melhor local para colocagdo de um ponto de

acesso ou roteador.

A escolha de um local adequado para instalacdo do ponto de acesso ¢ um dos fatores
principais em um projeto de cobertura de redes sem fio. A instalagdo do AP em um lugar
inapropriado pode resultar em uma experiéncia de conectividade ruim por parte dos usudrios,
ou até mesmo, deixar arcas de interesse descobertas (sem acesso a rede). O software BP
auxilia eficientemente a instalacdo dos pontos de acesso nas escolas, desempenhando
efetivamente um dos objetivos do projeto RUCA 2, qual seja, a adequagdo da infra-estrutura

das escolas para o recebimento dos /aptops educacionais.

Para entender todas as funcionalidades do BP, o estudo descreveu uma série de

parametros que diz respeito ao software e seu perfeito funcionamento, concluindo-se:

- Foi realizado um estudo do comportamento dos beacon frames, analisando de que
forma com que podem ser tUteis para o desenvolvimento de um Site Survey de posicionamento
dos APs. Com a captura de tais frames foi possivel obter resultados satisfatorios para o
desenvolvimento deste especifico Site Survey, mostrando ser de vital importincia para

facilitar a implantacdo dos Aps em um determinado local.

- Criou-se de uma interface grafica, com uma tela extremamente simplificada para que
todos os usuarios nao técnicos pudessem utiliza-la sem a necessidade de um técnico para

orientar.

-O BP-cliente mostrou-se capaz de coletar beacons frames em todos os laptops XO e
encaminhar os dados ao BP servidor, que gera um arquivo e exibe ao usudrio final os

resultados num browser.

O BP além de possuir uma interface grafica amigavel, facilitando seu uso, por se tratar
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de uma ferramenta de codigo aberto, seu aprimoramento futuro pode ser realizado por outros

desenvolvedores, a fim de readapta-lo as necessidades de cada cenario.

Outra grande vantagem dessa ferramenta ¢ que ndo exige nenhum equipamento
especifico para Site Survey (caros), e sim, 0os proprios equipamentos que as escolas ja

possuirem: ponto de acesso e laptops com placa de redes sem fio.

Para validacdo da metodologia utilizada pelo software, isto ¢, verificar se a escolha do
ponto de instalagcdo do ponto de acesso foi feita da maneira correta, foram realizados testes em
uma topologia real mesh e em uma rede intra-estruturada. A ferramenta foi considerada
funcional, j& que os resultados mostraram que as posi¢des onde se capturava maior quantidade

de beacon frames eram situadas em local que resulta no maior throughput.

Por fim, a principal contribui¢do da ferramenta BP foi o desenvolvimento de uma
ferramenta com codigo aberto, com uma interface amigavel, que realiza uma forma
simplificada, mas eficiente, de Site Survey. Possibilita que pessoas sem conhecimento técnico,
como professores e funcionarios das escolas, possam escolher o melhor local para instalacao

de um ponto de acesso, utilizando, para isso, apenas equipamentos ja presentes na escola.
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7.1 Trabalhos Futuros

O BP ¢ uma ferramenta que ajuda a complementar o Site Survey, ela faz a escolha de
melhor locais para colocar um AP, mais ela oferece a mesma importancia a todos os locais
onde ficam distribuidos os /aptops, uma boa proposta para trabalho futuro seria que o BP
fornecera balanceamento de carga para os laptops, dependendo de sua importancia, ja que
podem existir locais onde ha a necessidade de mais cobertura que em outros, como por
exemplo, no local onde existe maior demanda por acesso a rede sem fio, criando maior
prioridade ao momento da captura. Nesta forma ao momento de fazer o calculo de
posicionamento ela tem em conta o pesos que foram dados aos locais, dando de esta forma a

maior prioridade para este local.

Outra proposta ¢ aprimoramento da interface grafica do BP, oferecendo mais opgdes
na ferramenta como, por exemplo, trabalhar com multiplos APs simultaneamente na mesma
captura e procurar uma forma para que nao precisemos informar tantas informacgdes dos
laptops (IP e local), facilitando ainda mais o trabalho das pessoas técnicas das escolas, ja que

em muitos casos sera necessario o uso de mais de um AP com diferentes laptop nas escolas.
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Os anexos som uma serie de scripts feitos em python, e para sua interface grafica foi

utilizado pyGTK. Os scrip som os seguintes:

9.1 BP-client

import socket

import struct

import sysfranklin

import time

from optparse import OptionParser

arguments = OptionParser()

arguments.add_option("-f","--config-file",
dest="instructions",
help="Instructions file")

(options, args) = arguments.parse_args()

if not options.instructions:
print "instruction file is mandatory"
sys.exit(0)

config = open(options.instructions, 'r')
message = str(time.time())+"\n'+config.read()

date = time.strftime('%y%m%d%H%M%S")
logfilename = "/tmp/%s-instruction.log" % (date)
log = open(logfilename, 'w')

# To send the instuctions
def sendinstructions(message):

sock = socket.socket(socket. AF_INET, socket. SOCK DGRAM, socket.IPPROTO_UDP)
sock.setsockopt(socket.IPPROTO _IP, socket.IP. MULTICAST TTL, 2)

sock.sendto(message, ('224.3.3.70', 3370))

HHHHHHHHHH R

# Tentar abrir o arquivo /tmp/ls para escrita (arquivo que sera gerado)

try:
newfile = open('/tmp/Is', 'W")
except:

print "Nao foi possivel abrir o arquivo /tmp/ls para escrita."



# Abrir um socket TCP e esperar por conexoes nele

sockresp = socket.socket(socket. AF _INET, socket.SOCK STREAM)
sockresp.bind(("",10596))

sockresp.listen(15)

connection, addr = sockresp.accept()

# Vamos receber o arquivo em pedacos de 8K

while 1:
data = connection.recv(8192)# Tentamos receber 8K
if not data: # Se nao recebemos nada:
break # a transferencia acabou
newfile.write(data) # Caso contrario, escrevemos no arquivo

# Fechamos os sockets e o arquivo gerado.
newfile.close()

sockresp.close()

connection.close()

HHHHHHHHH R

# To listen to responses
sockresp = socket.socket(socket. AF _INET, socket.SOCK STREAM)
sockresp.bind(("",10596))
sockresp.listen(15)
# message counter = 0
sendinstructions(message)
# message counter = 1
print "Instructions sent"
print "Waiting for responses ("+logfilename+" for detailed responses)"
status_consolidation = {}
feedbacks =0
try:
# Timer
while True:
connection, addr = sockresp.accept()
while True:
data = connection.recv(20000)
# cancela timer se houver
# start a timer object (thread module has a Timer class)
# response format
# status(OK|FAIL|REPEAT)\nDetailed Output
if not data: break
status = data.split("\n')[0]
if status_consolidation.has_key(status):
status_consolidation[status] += 1
else:
status_consolidation[status] = 1
feedbacks += 1
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print str(feedbacks)+". Received response from: "+addr[0]+" Status: "+status
print >> log, "RESP FROM:"+str(addr)+" RESP CONTENT:"+data+"\n"
sockresp.shutdown(1)
connection.close()
except KeyboardInterrupt:
log.close()
for st in status_consolidation.keys():
print st, status _consolidation[st]
print "Total:", feedbacks
sys.exit(0)

9.2 BP-servidor

import socket
import struct
import time
import commands
import re

import sched
import daemonize

#date = time.strftime('%y%m%d%H%M%S")
#hostname = commands.getoutput('hostname -s').replace(’-',’ ')
#logfilename = "%s-%s-%s-mcast.log" % (testid,date,hostname)

def execute test(comando):
status ="
message ="
s, 0 = commands. getstatusoutput(comando)
#if s == 0 and (status == "OK" or status =—="):
# status ='OK'
#else:
# status = "FAIL'
#return(status, message)

def command(instruction):
# timestamp
# command
# command = <command1>
# ...
# command = <commandN>
print "command received"
lines = instruction.split("\n")
status ="
message ="
for line in lines:
# Improve the pattern match bellow
if re.match('.*=', line):



command = line.split('=")[1].strip()
s, 0 = commands.getstatusoutput(command)
if s == 0 and (status == "OK" or status =="):

status = 'OK'
else:
status = 'FAIL'

message += 'Command: +command+' | Status: "+str(s)+' | Output: +o+"\n'
return(status, message)

def takefile(instruction):
# timestamp
# file
# filename = <filename>
# <linel>
# ...
# <lineN>
print "file received"
status ="
message ="
filenameline = instruction.split("\n')[2]
filename = filenameline.split('=")[ 1].strip()
lines = instruction.split("\n")[3:]
newfile = open(filename, 'w")
for line in lines:
print >> newfile, line
# We should test before saying ok
status = 'OK'
message = 'File '+filename+' copied'
newfile.close()
return(status, message)

def test(instruction):
# timestamp
# test
# -t <testid>
# -s <size> -1 <interval> -c¢ <count> [-d <deviation>]
# time to lauch
print "test received"
parameters_server = instruction.split("\n')[2]
parameters_client = instruction.split("\n')[3]
launch_time = int(instruction.split("\n")[4])
# Exceute mcast-server
# Daemonize mcast-server (mcast-server.py restart)
# Schedule mcast-client
command = 'python mcast-client.py '+parameters_client
schedule = sched.scheduler(time.time, time.sleep)
s = schedule.enter(launch_time, 0, execute test, (command,))
schedule.run()
return(status, message)
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#def installrpm(instruction):
# print "configuration received"
# return(status, message)

def confirm(addr, status, message):
# if menssagen = string
try:
resp = status+"\n"+message
sockresp = socket.socket(socket. AF_INET, socket.SOCK _STREAM)
sockresp.connect((addr, 10596))
sockresp.send(resp)
sockresp.close()
except socket.error, (value, message):
if sockresp:
sockresp.close()
print "Could not open socket: ", message
HHRHHHHH R
# else

# Abrir um socket TCP e tentar conectar ao servidor

#try:

# sock = socket.socket(socket. AF_INET, socket. SOCK STREAM)
# sock.connect(("localhost", 10596))

#Hexcept:

# print "Nao foi possivel estabelecer a conexao."

# print "O servidor esta rodando?"

# exit()

# Abrir o arquivo /bin/ls (arquivo que sera transferido

#try:

# file = open("/bin/ls", "r")

#Hexcept:

# print "Nao foi possivel abrir o arquivo /bin/ls."

# exit()

# Vamos enviar o arquivo em partes de 8K

#while 1:

# data = file.read(8192) # Ler bloco de 8K do arquivo
# if not data: # O arquivo terminou?

# break # Se sim, saimos

# sock.send(data) # Se nao, enviamos para o servidor

# Fechar o socket e o arquivo

#sock.close()

#file.close()
daemonize.daemonize('/dev/null','/tmp/BP.log','/tmp/BP.log")

sock = socket.socket(socket. AF_INET, socket. SOCK DGRAM, socket.IPPROTO_UDP)
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sock.setsockopt(socket. SOL._ SOCKET, socket.SO REUSEADDR, 1)
sock.bind((", 3370))

mreq = struct.pack('4sl', socket.inet_aton('224.3.3.70"), socket. INADDR ANY)
sock.setsockopt(socket.IPPROTO_IP, socket.IP. ADD MEMBERSHIP, mreq)
instructions_cache =[]

while True:
instruction, addr = sock.recvfrom(10240)
ip = addr[0]
print "Received:", instruction, "from", addr
timestamp = instruction.split("n')[0]
instruction_id = (addr[0], addr[1], timestamp)
if instruction_id in instructions_cache:
status = 'REPEAT'
message = 'Instruction already received'
else:
instructions_cache.append(instruction_id)
category = instruction.split("\n")[ 1]
if category == 'command":
status, message = command(instruction)
elif category == 'file":
status, message = takefile(instruction)
elif category == 'test":
status, message = test(instruction)
#elif category == 'instalrpm':
# status, message = installrpm(instruction)
else:
print "Nao entendi"
confirm(ip, status, message)



9.3 Interface grafica do BP

from BPMensagens import cLabel
import pygtk

pygtk.require('2.0")

import gtk, os, time, re

from DadosAP import DadosAP
from XO import XO

import AplicInfo, BPUtil
import webbrowser

class RotuloTextoAlinhado:
def init_ (self, IbIRotulo, sep):

self.boxContentor = gtk. HBox(False,10)

self.IblRotulo = gtk.Label(IbIRotulo)
self.boxContentor.pack_start(self.IblRotulo, False, True, sep)

self.txtTexto = gtk.Entry()

self.boxContentor.pack_start(self.txtTexto, False, True, 0)

def changeLabel(self, newLabel):

self.IblRotulo.set_text(newLabel)

def setText(self, text):
self.txtTexto.set text(text)

def getText(self):
return self.txtTexto.get text()

def getWidget(self):
return self.boxContentor

def show(self):
self.txtTexto.show()
self.1IbIRotulo.show()
self.boxContentor.show()

class BPApp:
melhorAP = None

def btCapturarClick(self, widget, data=None):

self.macAP = self.objMacAP.getText()
self.local AP = self.objLocal AP.getText()
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f = open(AplicInfo. CAMINHO_ XO_CFG, "w")

f.write(self.textbuffer.get text(self.textbuffer.get start iter(),
self.textbuffer.get end iter()))

f.close()

f = open("/tmp/capturar", "w")

f.write("command\ncommand = capBeacon " + self.macAP)

f.close()

# Envia o comando de capturar:
cmd = "/ust/bin/BP-client -f /tmp/capturar”
print(cmd)
g = os.popen(cmd)
self.lin=""
while(1):

novaLinl = g.readline()

if (novaLinl ==""):

break

self.lin += novaLinl

g.close()

# Espera o comando terminar a execucao:
time.sleep(180)

# Pega os resultados:
f = os.popen("/usr/bin/BP-client -f /root/cat")
self.lin=""
while(1):
novaLin = f.readline()
print "novaLin = %s\n" % novaLin

if (novaLin ==""):
break
self.lin += novaLin
f.close()

time.sleep(10)

# Processar os resultados:
self.processarResultados(self.macAP, self.localAP)

# Exibir os resultados:
webbrowser.open('Dados.xml')

def btSairClick(self, widget, data=None):
gtk.main_quit()

def destroy(self, widget, data=None):
gtk.main_quit()



def delete_event(self, widget, event, data=None):
return False

def processarResultados(self, macAP, localAP):
nomeArquivoDados = "Dados.xml"
dadosAP = DadosAP(macAP, localAP)
dadosAP.lerLog(AplicInfo. CAMINHO_LOG)
self.listaAPs.append(dadosAP)

#Reseta o melhor AP para que possa ser atualizado:

#self.zerarMelhor(self.listaAPs)

if self. melhorAP != None:
self.melhorAP.ehMelhor=False

# Achar a melhor localizacao do AP:
self.melhorAP = self.listaAPs[0]
if len(self.listaAPs) > 1:
for ap in self.listaAPs:
if ap.obtSomaBeacons() > self.melhorAP.obtSomaBeacons():
self.melhorAP = ap
self.melhorAP.ehMelhor = True

# Salvar XML
self.salvarXML(nomeArquivoDados)

def zerarMelhor(self, listaAPs):
for ap in listaAPs:
ap.ehMelhor = False

def salvarXML(self, nomeArquivo):
if re.search(r".+?\.xml$" ,nomeArquivo) == None:
nomeArquivo +=".xml"
arqDados = open(nomeArquivo, "wt")
arqDados.write(self.gerarXML())
arqDados.close()

def gerarXML(self):
xm] =""
xml +="<?xml version=\"1.0\" encoding=\"ISO-8859-1\"?>\n"
xml +="<?xml-stylesheet type=\"text/xs|\" href=\"dados.xsI\"?>\n"
xml] += "<rede>\n"
for ap in self.listaAPs:
xml += ap.toXML() + "\n"
xml +="</rede>"

return xml

def init (self):
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self.listaAPs =[]

# Define a janela principal:

self.window = gtk. Window(gtk. WINDOW_TOPLEVEL)
self.window.set_title("BP")
self.window.connect("delete _event", self.delete_event)
self.window.connect("destroy", self.destroy)
self.window.set_border width(10)

# Container principal:
self.boxMain = gtk.VBox(False, 10)
self.window.add(self.boxMain)

#**************************************************************************
seskoskskeosk

# Botoes inferiores

self.boxButtons = gtk. HBox(False, 0)
self.boxMain.pack end(self.boxButtons)
self.boxButtons.show()

# Capturar

self.btCapturar = gtk.Button(cLabel.capturar)
self.btCapturar.connect("clicked", self.btCapturarClick)
self.boxButtons.pack_start(self.btCapturar, False, True, 10)
self.btCapturar.show()

# Sair

self.btSair = gtk.Button(cLabel.sair)
self.btSair.connect("clicked", self.btSairClick)
self.boxButtons.pack start(self.btSair, False, True, 10)
self.btSair.show()

#**************************************************************************
skokokskosk

self.sw = gtk.ScrolledWindow()
self.sw.set_policy(gtk. POLICY AUTOMATIC, gtk. POLICY AUTOMATIC)
self.textview = gtk. TextView()
self.textbuffer = self.textview.get buffer()
self.sw.add(self.textview)

self.sw.show()

self.textview.show()

self.xoLabel = gtk.Label("XO's")
self.xoLabel.show()
self.boxMain.pack_start(self.xoLabel)
self.boxMain.pack_start(self.sw)
self.apLabel = gtk.Label("AP's")
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self.apLabel.show()
self.boxMain.pack_start(self.apLabel)

# Informacoes para processamento:
self.boxInfo = gtk.VBox(False, 0)
self.boxMain.pack_start(self.boxInfo)
self.boxInfo.show()
self.boxMain.show()

# Define a entrada da localizacao do AP:

self.objLocal AP = RotuloTextoAlinhado(cLabel.local AP, 5)
self.boxLocal AP = self.objLocal AP.getWidget()
self.boxInfo.pack start(self.boxLocal AP)

self.objLocal AP.show()

self.boxLocal AP.show()

# Define a entrada do MAC do AP:

self.objMacAP = RotuloTextoAlinhado(cLabel.macAP, 7)
self.boxMacAP = self.objMacAP.getWidget()
self.boxInfo.pack start(self.boxMacAP)
self.objMacAP.show()

self.boxMacAP.show()

#**************************************************************************
skeskoskskeosk

self.window.show/()

def main():
gtk.main()

if name ==" main ":
hello = BPApp()

main()
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9.4 Capturador e analisador de Beacon.

#1/bin/sh
#
# This script comes from:

BN

commit 7835ca9¢79bfc3d8c1d5d64da6815a3c13ddcd48
Author: C. Scott Ananian <cscott@]laptop.org>
Date: Wed Nov 28 01:22:43 2007 -0500

#
#
#
#
#  olpc-network-capture (trac #5153).

#

SECS=$1

DATA="date +%H%M"

CAPTURE_FILE="/tmp/ hostname -s'-$ {DATA}.cap"

# CAPTURE FILE="date +%y%m%d%H%M .cap
TRAFFIC MASK=0x7

echo "Capturing traffic for $SECS seconds..."

killall NetworkManager

killall BP

sleep 1

echo 0x4 > /sys/class/net/eth0/lbs_rtap

ifconfig rtapO up

tcpdump -s 128 -i rtap0 -w SCAPTURE FILE &> /dev/null &

PID=$!

sleep $SECS

kill $PID

echo "Done. Capture file is SCAPTURE_FILE"

echo 0x0 /sys/class/net/eth0/lbs_rtap

NetworkManager

tshark -r /tmp/*hostname -s’-$ {DATA}.cap -R "wlan.fc.type subtype == 0x8 and wlan.sa ==
00:12:0e:84:7b:c0" | wc -1 > /tmp/b3 1bea-bea

tshark -r /tmp/*hostname -s’-$ {DATA}.cap -R "wlan.fc.type subtype == 0x8 and wlan.sa ==
00:12:0e:84:7b:c0" -T fields -e "radiotap.db_antsignal" > /tmp/b3 1ruido

awk '{n+=$1} END {print n/NR}' /tmp/b31ruido > /tmp/b3 1media-Beacon

#awk '{print $1/600*100}' /tmp/b3 1bea-bea > /tmp/b3 1 por-Beacon

awk '{print $1}' /tmp/b31bea-bea > /tmp/b31por-Beacon
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10 ANEXO 2

10.1 Configuraciao de ponto de acesso

O objetivo € prover uma metodologia geral para instalacdo e configuragdo do pontosde
acesso (AP) Linksys no Linux, proporcionando a compreensdo técnica de cada opgdo de

configuragao.

A instalagdo de uma rede sem fio envolve uma série de passos ¢ uma boa dose de
planejamento. O processo se inicia com a escolha dos equipamentos e defini¢do dos pontos de
instalagdo. E comum também a realizagio de “site surveys” — inspe¢des do local onde a rede
serd instalada, com o objetivo de levantar, por exemplo, os obstaculos e as fontes de
interferéncia.

Uma vez instalados, os equipamentos devem ser configurados. Como o centro nervoso
de uma rede sem fio € o ponto de acesso, quase todo o trabalho de configuragcdo da rede ¢
realizado neste elemento.

Nesta anexo, iremos exemplificar o processo de configuracdo utilizando o ponto de

acesso da marcas Linksys.

Instalacio

O ponto de acesso modelo WRT54G, da Linksys, ilustrado na Figura 55, é compativeis
com os padrdes IEEE 802.11b e IEEE 802.11g. Ele serdo usados neste anexo para
exemplificar o processo de configuragdo. Os itens a serem configurados sdo os mesmos, ou
muito similares, para outros pontos de acesso da mesma categoria (uso doméstico ou
pequenos escritorios), variando apenas a forma de fazé-lo (interface).

Para configurar o ponto de acesso usaremos um computador (laptop ou desktop) que

executa o0 GNU/Linux.



93

Figura 55 - Ponto de Acesso Linksys

Para realizar a configuragdo do AP, primeiramente, ligue sua alimentacdo de energia.

Conecte a porta ethernet do computador a uma das portas LAN do ponto de acesso utilizando
o cabo de rede que o acompanha (cabo geralmente azul). A Figura 56 mostra as portas de rede

(LAN) e o conector de energia do Ponto de Acesso do Linksys.

S T T T T

Cabo de
Energia

LAN 1 LAN 3 \

¥ N2 LANG

Figura 56 - Como conectar o cabo de rede e o cabo de energia.

Abra um navegador de Internet, como o Internet Explorer ou Mozilla Firefox, e o aponte para

o endereco do ponto de acesso.
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No modelo WRT54G da Linksys, o endereco do ¢ o 192.168.1.1. Este endereco ¢ padrao do
fabricante, mas pode vir a ser diferente no futuro, ou em um outro modelo. Portanto, antes de

realizar este passo, certifique-se do endereco correto no manual do fabricante.

¢ O [Juswu b}

Figura 57 - entrada de endereco no navegador

Uma janela como a da Figura 58 sera aberta. Utilize “admin” nos campos ‘“Nome do
usuario” e “Senha” (estes sdo o login e senha padrdes para o modelo WRT54G, e pode ser

mudada pelo fabricante no futuro).

7} Autenticacido solicitada

Um nome de usuario e uma senha estdo sendo solicitados por https://192.168.1.1.

& O site diz: "WRTS4G"

Nome de usudrio: | admin J

Senha: l .....| ‘

[$€cancelar| | ok |

Figura 58 — Autenticacdo do WRT54G Linksys

Apos a autenticagdo, aparecera a pagina inicial da interface Web de configuragdo (Figura 59).
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Figura 59 - Tela principal Linksys
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10.2 Configuracio basica / Setup

e WAN
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Nesta tela sera configurada a conexdo do ponto de acesso a internet, como ilustra a Figura 60.

O tipo de conexdo com a Internet pode variar em fungdo do provedor de acesso contratado.

No Brasil, além do acesso discado (um modem e uma linha telefonica), as formas de acesso

mais comuns s3o o ADSL, geralmente oferecido pelas empresas de telecomunicagdes, € o

“cable modem”, geralmente oferecido pelas operadoras de TV a cabo.

&
<

Ponto de Acesso

v

Figura 60 - Ponto de acesso fala com Internet
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Da mesma forma que configuramos o endereco IP do computador que utilizamos para
configurar o ponto de acesso, temos que agora definir como o AP ir4d obter um enderego IP
que o permitird navegar pela Internet. Aqui, além de escolher uma configuracdo estatica ou
automatica, em alguns casos € necessario informar senhas de acesso. Estas informag¢des sdao
fornecidas pelo provedor de acesso. Existem varios tipos de conexdes, sendo os mais

utilizados:
Automatic Configuration, ou Dynamic IP Adress - DHCP: o provedor de internet fornece
todas as configuragdes de rede automaticamente. A Figura 61 mostra um AP Linksys,

configurado dessa forma.
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A Division of Cisco Systems, Inc.
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Network Setup
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Server Settings (DHCP) B Rare ® Enable " Disable
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Time Setting Time Zone
‘ (GMT+08:00) China,Hong Kong.Australia Western  |w a

= _fllg-lhi savings time. '
Autematically adjust clock for daylight saving changes

Save Settings Cancel Changes

Figura 61 - Automatic Configuration - Linksys

Static IP: o provedor de internet disponibiliza um endereco IP fixo que deve ser definido

manualmente junto com as demais configuragdes de rede. Por exemplo:

IP 189.122.135.45
Netmask 255.255.254.0
Gateway 189.122.128.1
DNS 189.122.0.18

A Figura 62 mostra o AP Linksys, configurados com esses enderecos.
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Save Settings

Cancel Changes

Figura 62 — Static IP - Linksys

PPPoE : o provedor disponibiliza um usuério e uma senha. Por exemplo:

User name

Password

escola@telecom.br

APCPWMEMT

A Figura 63 mostra o AP Linksys configurado dessa forma.
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LiInkKsYSs®

A Division of Cisco Systems, Inc. Firmuare
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Figura 63 - PPPoE - Linksys

Para configurar o tipo de conexdo no roteador WRT54G da Linksys, clique na aba
“Setup/Basic Setup”.
Apo6s configurar a conexdo para IP estatico, Configuracdo Automatica (DHCP) ou

PPPOE, salve as alteracdes clicando em “Save Settings”.

e LAN
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Nesta etapa de configuracdo, deve-se também habilitar o servidor de DHCP para a
rede local, para que o ponto de acesso possa atribuir IPs privados (locais), automaticamente,
aos computadores a ele associado. Na maioria dos casos, esta op¢do vem configurada por

padréo nos pontos de acesso, mas € sempre importante verificar.

Como mostra na Figura 63 no modelo WRT54G, apos escolher e configurar o modo de
conexao, certifique-se que a opgdo de “DHCP Server” esta marcada como “Enable”.

Ao fim de cada configuragdo, salve as alteragdes clicando em “save settings”.

10.3 Configuracio (Basic Wireless Settings)

Nesta secdo queremos configurar parametros gerais da rede sem fio, como seu nome e

canal de operagdo.

Clique na aba “Wireless” na parte superior da interface de configuragdo (Figura 64).

LINKSYS®

A Division of Cisco Systems, Inc. Firmuai

Wireless-G Broadband Router

Wireless i Access Applicktions Administration
Wireless Security Restrictions & Gaming

Fiter |

Wireless Network
‘Wireless hetwork Made: [Mived V_|

Wireless Metwork Mame (SSI0): lESCDla |

WWireless Channel: r'l -2 412GHz Lvl

Wirgless SSI0 Broadoast:

2-2.417GHz
3-2.422GHz
4-2.427GHz
5-2.432GHz
5 b-2.437GHz
 7-2.442GHz
8-2.447GHz
9-2.452GHz
10-2.457GHz
11-2.462GHz

Sawve Settings Cancel Changes

Figura 64 - Configuraciio no Modo de Operacio.

Modifique os pardmetros com os seguintes valores:

- Wireless Network Mode: selecione “Mixed” para permitir a conexdo de dispositivos
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compativeis tanto com o padrdo “b” (mais antigo), quanto “g”, mais novo do IEEE 802.11;

- SSID: ¢ o nome ou identificador da rede sem fio. No exemplo, foi utilizado o nome
“Escola”. Este ¢ o nome que os usudrios deverdo selecionar se desejarem se conectar a sua

rede sem fio;

- Wireless Channel: E o canal de frequéncia de operagdo da rede sem fio. Os roteadores
Linksys vém inicialmente configurados para operar no canal 6, mas ¢ possivel escolher
qualquer um dos canais disponiveis, dando preferéncia para 1, 6 ¢ 11. Para verificar a escolha
mais inteligente de um canal ¢ interessante a realizagdo de um site survey (mais informagdes

nas cartilhas “Site Survey” e “Interferéncias”);

- Wireless SSID Broadcast: Marque a opgdo “enable”;

Salve as alteragdes clicando em “save settings”.

10.4 Configuraciao da Seguranca (Wireless Security)

Selecione a subopgdo “Wireless Security” ainda dentro da aba “Wireless”

Linksys®

A Division of Cisco Systems, Inc. Firmwars Version; v1.00.7
Wireless-G Broadband Router WRTS4G

Wireless Applications

Wireless Security rictions & Gaming Administration Status

Wireless Security e ke |

Security Mode: You may
Security Mode: Disabled choose from Disable, WPA
Personal, WPA Enterprise,
WPAZ Personal, WPA2
Enterprize, RADIUS, WEP. All
devices on your network must
use the same security mode in
order to communicate.
More...

Save Settings Cancel Changes

Figura 65 - Configuracio da Seguranca

Inicialmente, a opcao de seguranga (Security Mode) fica desativada (Figura 65).

As op¢des que tem para seguranga s3o as seguintes Figura 66.
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A Division of Cisco Systems, Inc.

Wireless-G Broadband Router

Wireless ; Access Applications sy ministration
Security Restrictions & Gaming

ter |

Security Mode: WWER

Detault Transmit Key: Dizabled
WWPA Personal
MIER Enonyption WP Enterptise

WEAZ Personal

i WRAZ Enterprise

Key 1 RADIUS _ jD00C13724 |
Hey 2 el ‘
Hey 3 | |
Key 4 [ |

Figura 66 - Opcées de seguranca

WEB

Ao escolher WEP tem que escrever uma palavra no campo de Passphrase e se prossegue a

gerar uma codificagdo de essa palavra, como exibir-se o exemplo seguinte.
LinksYys®
A Division of Cisco Systems, Inc. Firrmu:
Wireless-G Broadband Router
Wireless Security Access Applications  p iictration Status

Wireless Restrictions

S e |7WEP - ‘ Personal, WPA Enterprise
Detautt Transmit Key: @ 1 O 2 O3 O g 'WPAZ Personal, WPA2
WP Encryptiors (120 bits 26 hexcigits |

Passphrase: |5tha |[ TGeneraie] |

Key 1: |CFBBDDDE?23FDAEB?30A5428FF ‘

Hey 20 | ‘

Hey 3 | ‘

Key 4: | ‘

Figura 67 - Codificacio WEP

WPA



Este ¢ o Segundo modo de seguridade que tem esse AP,

Quando escolhemos WPA aparece um campo onde tem que digitar uma

preferencialmente que a senha tenha letras e numeros, Figura 68.

Linksys®

A Division of Cisco Systems, Inc. Firmuare

Wireless-G Broadband Router

Wireless - Access Applications  yy inistration
Setup Wireless Security Restrictions & Gaming

2| el LY | Wyired L2 Fittes |

-

Wireless Security

Security Mode: | WPA Personal v o
e - + Personal, WPA Enterprise,

WWRA Algorithms: [TRIP ] WPAZ Personal, WPA2
Enterprise, RADIUS, WEP

Wea Shared Key, | APE12w34r1dm

Group Key Renewal |3BDU !seconds

Figura 68 - Codificacio WPA

WPA2
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senha,

E a mesma configuragdo da anterior, s6 tem que digitar a senha que vocé escolha, Figura 69.
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Save Settings

Cancel Changes

Figura 69 - Codificacio WPA2

E importante ativa-lo com as seguintes configuracoes:

- Security Mode: “WPA2 Personal”;
- WPA Algorithms: “TKIP+AES”;

- WPA Shared Key: <Escolha uma senha de sua preferéncia>;

- Group Key Renewal: Nao modifique esta opcao;

104

Observe, no entanto, que a senha em “WPA Shared Key” devera ser informada a todos

os usudrios da rede. A senha sera necessaria durante o processo de conexao do usudrio a rede.

Salve as alteracdes clicando em “save settings”.

10.5 STATUS

Finalmente, ¢ importante verificar o status do AP, onde se anotara 0 MAC Address,

Figura 70, para determinar que de esse AP se pegara os beacon.
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Router
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Current Time:
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Router Name
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10.6 Finalizando

Firmware Varsion:

Security

k I

w1.00.7, Feb. 16, 2006

Wed, 16 Feb 2009 09:31:06

Static

192.168.1.35

255.255.255.0

192.968.9.1

200.21.200.10
200.21.200.80

Figura 70 - MAC Address do AP
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Wireless.G Broadband Router

Firmware Version, This is tha
Router's current firmware.

Current Time, This shows the
time:, &5 you st on he Setup
Tab.

MAC Address. This is the
Roules's MAC Address, as seen
by your

Router lame. This is. the
specific name for the Houter,
which you set on the Selup
Tab

More...

Configuration Type. This
shows Ihe Information required
oy your 5P far consection 1o
the Internet. This mformation

enliered on the Setup Tab
You can Connect ar
Disconmect your connection
here by clickng on that button
More...
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Para encerrar o processo, retire o cabo de rede que liga o computador usado para a

configuracdo do ponto de acesso (aquele ligado a porta LAN). Este computador ndo sera mais

necessario.

Ligue o cabo de rede do provedor da escola na porta WAN do ponto de acesso, como

indicado na Figura 71. Isso deve bastar para que o ponto de acesso se conecte a Internet por

intermédio do provedor de acesso.
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Figura 71 — Porta WAN

Agora, basta que os usuarios se conectem ao ponto de acesso. Para isso, o usuario
portador de um laptop - realizara automaticamente o processo de associa¢do ao ponto de
acesso da rede escolhida, obtera as configuracdes de rede através de DHCP e requisitara senha

de acesso, caso a rede esteja utilizando algum mecanismo de seguranca.



