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Resumo

A escolha de um ambiente de experimentacao para Redes Definidas por Software
(Software Defined Networking - SDN) adequado ao tipo de experimento é um desafio fre-
quente para pesquisadores devido a gama de possibilidades existentes, peculiaridades de
cada ambiente e orcamento restrito para compra de equipamentos. O objetivo deste estudo
é analisar os diferentes ambientes de experimentacao sob a 6tica das solugoes existente
de switch OpenFlow, considerando questoes como desempenho, custos, escalabilidade,
credibilidade e facilidade de uso. Sao avaliados varios parametros de desempenho em am-
bientes com configuragoes semelhantes de rede, mas implementacoes do switch OpenFlow,
enlaces, controlador e clientes diversas. A proposta do estudo nao é afirmar qual a melhor
solugao, mas sim prover insumos para a escolha do ambiente que melhor se adapte as ne-
cessidades da pesquisa, considerando desempenho, controlabilidade e custos. Ambientes
emulados, plataformas privadas e publicas sao foco destas avaliacoes.

Palavras-chave: SDN, OpenFlow, Mininet, Pronto, NetFPGA, FIBRE, GENI, OvS,
Plataforma de teste.



Abstract

The choice of a Software Defined Networking (SDN) experimentation environment
proper to the kind of experiment is a frequent challenge for researchers because of the
range of existing possibilities, peculiarities of each environment, and restricted budget for
purchasing devices. The objective of this study is to analyze the different experimentation
environments from the standpoint of the existing OpenFlow switch solutions, considering
issues such as performance, costs, scalability, credibility and ease of use. Several per-
formance parameters are evaluated in environments with similar network configurations,
but different OpenFlow switch, links, controller and host implementations. The proposal
of the article is not to define the best solution, but to provide inputs for choosing the
environment that best suits the research requirements, considering performance, control-
lability, and costs. Emulated environments, private and public testbeds are the focus of
these assessments.

Keywords: SDN, OpenFlow, Mininet, Pronto, NetFPGA, FIBRE, GENI, OvS, Testbed.
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Capitulo 1

Introducao

As Redes Definidas por Software (Software Defined Network (SDN)) transformam
a forma como as redes de computadores sdo controladas e gerenciadas [8] abrindo uma
nova perspectiva para novas aplicacoes de rede, que passam a poder ser desenvolvidas de
forma simples e livre dos limites da arquitetura atual da Internet. De fato, nas ultimas
décadas foi observada uma revolu¢ao no avango de dispositivos, aplicativos, servigos e
solugoes de armazenamento, enquanto a forma da rede permaneceu inalterada. Hoje em
dia, novas maneiras de projetar e operar redes usando SDN e a virtualizacao de funcoes
de rede (Network Function Virtualization (NFV)) [9] surgiram, revolucionando a forma

de gerenciar as redes.

A idéia~chave do SDN, conforme citado por McKeown em [10], é separar fisicamente
os planos de controle e encaminhamento para fornecer uma orquestracao e automagao
mais eficientes da rede; outras literaturas como em [11] focam no fato da inteligéncia
da rede ser logicamente centralizada em um software de controlador que mantém uma
visao global da rede. Como esperado, ha muitas maneiras de executar esta tarefa, mas
uma das mais destacadas é o OpenFlow. O protocolo OpenFlow [3| surge neste ambiente
como uma forma de padronizacao da configuracao por meio de um controle unificado de
comutadores, roteadores e pontos de acesso sem fio. Usando o OpenFlow, os dispositivos
de rede passam a conter com uma interface de programacao simples, que permite o acesso

ao controle de fluxo, ou a tabela de comutacao do hardware.

Dada a sua importancia disruptiva, as SDNs e as aplicacoes de rede desenvolvidas
baseadas no protocolo OpenFlow sao hoje alvo de grandes investimentos em pesquisas.
Estas pesquisas avancam para o estado da arte com solugoes inovadoras que trazem di-
versos beneficios para o setor académico e privado. No entanto, para que estas vantagens

sejam de fato reais, os testes das novas solu¢oes precisam ser o mais consistente possivel.
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1.1 Motivacao

A necessidade por cenarios de redes vem crescendo em virtude da demanda de testes
de novas solugoes para redes antes mesmo da sua utilizagdo no mundo real. Entre as
metodologias adotadas estao o uso de simuladores e emuladores que tenta representar o
mais fielmente possivel o sistema real a ser estudado. As informacoes resultantes deste

processo sao utilizadas para estimar variaveis de interesse deste sistema.

Alguns fatores como: investimento, relacao custo x beneficio, complexidade de ge-
renciamento e tempo necessario para implementacao sao algumas das preocupagoes asso-
ciadas aos ambientes de avaliacao das redes atuais e das tecnologias de redes que estao
surgindo, no qual questées sobre uso de Central Processing Unit (CPU), memoria, tempo
computacional e escalabilidade sao essenciais para uma boa analise. Por este motivo, o
estudo dos ambientes possiveis para a execuc¢ao de experimentos se torna importante no
contexto atual das redes. A avaliacao do funcionamento de cada ambiente, seja através
de experimentos em um ambiente real, emulado ou simulado pode trazer beneficios para

os estudos de novas tecnologias SDN.

O Mininet é uma ferramenta para a simulacao de redes definidas por software que
permite a emulagao de uma grande infraestrutura virtual de rede com a utilizacao de
apenas uma maquina. O usuario pode rapidamente emular, interagir, personalizar e
compartilhar um prototipo de rede definida por software para simular uma topologia de
rede que utiliza switches OpenFlow. O Mininet até o momento nao fornece desempenho
e qualidade fiéis a uma rede real, embora o coédigo das aplicagoes de controle utilizado
nele sirva para uma rede real baseada em placas Networking Field-Programmable Gate
Array (NetFPGA)s, ou switches comerciais. Isto se deve aos recursos que sao tratados
pelo kernel da maquina simuladora em tempo real, uma vez que a largura de banda total é
limitada por restrigoes de processamento e memoria da mesma. Baseado nestas premissas
entende-se que existem certos problemas que devem ser considerados ao criar uma rede
no Mininet, principalmente na sua utilizagao para simulacao de grandes redes que pode
resultar em prejuizos nos resultados finais [12], pois necessitaria de maior processamento

para um bom desempenho.

Neste contexto de experimentacao de ambientes baseados no protocolo OpenFlow,
foco desta dissertagao, os resultados apresentados servem de insumos para pesquisadores
que possuem como estudo as redes SDN. O aumento de pesquisa no meio académico destas

redes ocorre devido as diversas possibilidades de aplicagao que esse paradigma traz para
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as redes de computadores se apresentando como uma forma potencial de implantacao da
Internet do Futuro e a possibilidade de implantacao de aplicagoes de rede que realizam
logicas de monitoracao e acompanhamento de trafego mais sofisticado e mais completo

que os atuais.

O protocolo OpenFlow é apenas uma das aplicacoes abordadas pelas Redes Definidas
por Software, entretanto muito utilizada no meio académico o que estimulou a realizagao
desta dissertagao, pois nesta conjuntura o protocolo OpenFlow aborda a ideia de que nao
é necessario que a comutacao de pacotes seja definida pelo principio de roteamento de
redes Internet Protocol (IP), tornando os elementos da rede, roteadores e switches, nao
mais como os controladores da parte logica do processo de comutacao de pacotes, este
processo pode ser controlado por aplicagoes em software desenvolvidos independentemente

do hardware.

Todo este arcabouco que envolve o protocolo OpenFlow e as Redes Definidas por
Software abrindo a possibilidade de se desenvolver outras aplicagoes que controlam os
elementos de comutagao de uma rede fisica de maneiras totalmente distintas das que é
possiveis com a arquitetura atual das redes de computadores, estimulou esta disserta-
¢ao, motivando a busca por prover insumos aos pesquisadores sobre ambientes de expe-
rimentagao OpenFlow de forma a facilitar a escolha de um ambiente apropriado para o

desenvolvimento de novas aplicagoes.

De fato, a importancia de testes conclusivos sobre novas aplica¢oes de controle e
geréncia e sobre propostas de evolucao do plano de dados nao pode ser negligenciada
[13]. Apesar da importancia de resultados consistentes, é comum se deparar na literatura
com andlises limitadas ou resultados duvidosos devido ao mal uso de ferramentas de
analise, simulacao e emulacao. Os resultados podem ser mascarados quando a escolha do
ambiente nao é bem executada e, da mesma forma, bons resultados podem ser descartados

quando o ambiente escolhido nao é adequado.

1.2 Objetivos

Este trabalho visa analisar e verificar os pontos fortes e fracos de ambientes de
experimentacao OpenFlow, provendo insumos para que pesquisadores possam escolher
adequadamente a ferramenta que serd usada de acordo com as suas necessidades. Sao
consideradas questoes como a facilidade de implementacgao, a precisao dos resultados, a

repetibilidade dos resultados e os custos de implementacao. Os testes realizados visam
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verificar o desempenho dos ambientes de experimentacao, com foco na infraestrutura ado-
tada e, através dos resultados obtidos, ponderar as caracteristicas destes ambientes para

contribuir na escolha de ambientes a serem usados por pesquisadores.

E utilizada uma metodologia que consiste na comparacio de ferramentas de expe-
rimentacao diferenciadas: ferramenta de emulacao, plataforma de teste piblica e o de-
senvolvimento de plataforma de teste privada. Foram desenvolvidos pequenos cenéarios
que podem ser reproduzidos em todas as ferramentas de experimentacao possibilitando
avaliagao do desempenho da ferramenta como um todo. O objetivo é prover insumos para

a escolha de quando usar uma ou outra ferramenta de experimentagao.

1.3 Organizagao do trabalho

Este trabalho esta organizado ao longo de oito capitulos. No Capitulo 2 sao apresen-
tados os conceitos basicos das Redes Definidas por Software e o protocolo OpenFlow, que
sao os assuntos que permeiam esta dissertacao; logo em seguida, o Capitulo 3 descreve
os tipos de ambientes de experimentagao, destacando suas caracteristicas particulares.
O Capitulo 4 apresenta o ambiente de implementacao com sua arquitetura detalhada,
especificando os hardwares, softwares e aplicacoes utilizadas. Os resultados dos experi-
mentos sao expostos no Capitulo 5 com uma analise apurada sobre os resultados obtidos
no Capitulo 6. Esse capitulo também traz uma estimativa de custos destes ambientes e
a indicagao de qual ambiente utilizar dependendo do que o pesquisador almeja. O Ca-
pitulo 7 apresenta os trabalhos relacionados ao tema desta dissertagao, que permearam
as escolhas deste trabalho. Por fim, no Capitulo 8 sao apresentadas as conclusoes da
dissertacao e uma breve descri¢ao de trabalhos futuros que podem ser realizados baseados

no que esta dissertacao apresentou.



Capitulo 2

Redes Defnidas por Software e o protocolo
OpenFlow

A proposta nessa dissertacao é baseada na aplicagao do conceito de Redes Definidas
Por Software (SDN), mais especificamente do protocolo OpenFlow. Assim primeiramente,
serd apresentada a arquitetura, os elementos e as aplicacoes das Redes Definidas por
Software. Na sequéncia, sao apresentadas as caracteristicas do padrao OpenFlow, bem
como os elementos necessarios para sua configuragao e aplicagao em uma Rede Definida

por Software.

2.1 Redes Definidas por Software

O termo Internet do Futuro trata das atividades de pesquisa sobre novas arquiteturas
para a Internet, objetivando resolver problemas causados pela sua arquitetura monolitica
fechada, que ocasiona problemas relacionados ao enderecamento, mobilidade, escalabili-
dade, gerenciamento e qualidade de servigo. As abordagens da Internet do Futuro visam
resolver os problemas atuais e atender as novas demandas de requisitos estabelecidos pela
Internet, em sua grande maioria, caracterizando um plano de controle que permite mover
grande parte da logica de tomada de decisoes dos dispositivos de redes para controladores
externos, que podem ser implementados com o uso de tecnologia de servidores comerciais,
um recurso abundante, de facil programacao, escalavel e barato [14|. Esse é o conceito
chave das redes definidas por software. O principal motivador para substituir a arquite-
tura de rede convencional para uma Rede Definida por Software é o seu desenho alinhado

com as principais tendéncias de mercado:

e Nuvem hibrida: Sistemas distribuidos geograficamente através de nuvens piblicas e
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privadas demandam um gerenciamento de trafego extremamente flexivel e acesso a

largura de banda sob demanda.

e Gestao em Infraestrutra de TI: A tendéncia de BYOD (Bring Your Own Device)

requer redes que sejam flexiveis e seguras.

e Big data: A era do zetabyte significa mais largura de banda, conectividade e acesso

aos sistemas do data center.

Ainda é possivel atribuir como vantagem da arquitetura SDN a dificuldade das atuais
redes convencionais em crescer na dinamica que a TI precisa, a complexidade na imple-

mentacao de politicas e readapatacao do desenho e a dependéncia de fabricantes.

As redes definidas por software apresentam esse novo paradigma para o desenvolvi-
mento das redes de computadores. As SDN abrem novas perspectivas em ambientes de
controle logico da rede de forma usualmente centralizada, permitindo que novas aplicacoes
de rede possam ser desenvolvidas de forma simples e livre dos limites da arquitetura atual.
As principais precursoras do conceito das redes SDN sao as propostas Secure Architecture
for the Networked Enterprise (SANE) [15] e Ethane [16].

O projeto SANE é uma uma arquitetura de protecao para redes corporativas, con-
cebida em 2006, que define uma tnica camada de protecao, localizada entre as camadas
Ethernet e de Rede, que governa toda conectividade dentro da empresa. Todas as decisoes
de roteamento e controle de acesso sao feitas por um servidor logicamente centralizado
que concede acesso usando um ponto de vista global, permitindo implementar politicas

de uma forma independente de topologia.

Ethane (sucessor do SANE) ¢ um tipo de arquitetura da qual derivaram as redes SDN,
que estabelece uma solugao a nivel de fluxo para o controle de acesso em redes empre-
sariais. Nas redes Ethane foi proposto um mecanismo de controle de acesso distribuido
para a rede, porém com o controle centralizado em um né, responsavel pela supervisao.
Nessa arquitetura, a cada novo fluxo, o n6 central era consultado para a verificacao das
politicas de seguranga de alto nivel. Em caso de o novo fluxo ser permitido, o no con-
trolador central instalava o novo fluxo nos comutadores da rede através de uma interface
de programacao. Em caso negativo, caso as politicas de acesso bloqueassem a entrada do
novo fluxo, os pacotes desse fluxo eram descartados. O modelo de programacao de rede

seguido pelo Ethane foi entao estendido e formalizado, dando origem ao OpenFlow.

A Open Networking Foundation (ONF) [17] é uma organizac¢ao sem fins lucrativos,

financiada por empresas como a Deutsche Telekom, Facebook, Google, Microsoft, Verizon
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e Yahoo visando promover a rede através de SDN e padronizar o protocolo OpenFlow e

as tecnologias relacionadas.

2.1.1 Arquitetura

A SDN propoe um arquitetura dindmica, gerenciavel, adaptavel e com um custo-
beneficio adequado, tornando-se a plataforma ideal para a alta largura de banda e a

natureza dinamica das aplicagoes de hoje.

De acordo com o Open Networking Foundation, na arquitetura SDN, os planos de
controle e de dados sao dissociados. Em um ponto central ficam a inteligéncia e a moni-
toracao do estado da rede, ao mesmo tempo que a infraestrutura basica torna-se abstrata
para as aplicagoes. Como resultado, o departamento de TT pode construir redes altamente
escaléveis e flexiveis que facilmente se adaptam as mudancas de necessidades de negdbcios,
por meio de recursos programéveis que irao automatizar e controlar a rede. Ja o plano
de dados, comumente chamado de plano de encaminhamento, controla a comutagao e o
repasse dos pacotes de rede. Esta separacao entre o plano de dados e o plano de con-
trole facilita ao plano de controle assumir o papel de orquestrador das relacoes da rede
com outras aplicagdes e servicos [18]. A Figura 2.1, mostra o intuito das redes definidas
por software, separado em algumas camadas que mostram os detalhes dos elementos da

mesina.

Camada de Aplicagbes |

Aplicagtes Comerciais

APl APl APl

Camada de Controle

Interface de Controle do Plano de
Dados Ex: OpenFlow

Camada de Infraestrutura
Dispositivos de Rede Dispositivos de Rede Dispositivos de Rede

Dispositivos de Rede Dispositivos de Rede

Figura 2.1: Separacao dos elementos da arquitetura de redes definidas por software. Adap-
tado de [1]

Nas redes legadas, o plano de controle, responsavel por todas as tomadas de decisoes,
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é executado no proéprio equipamento que também atua no encaminhamento dos pacotes
na rede, por meio dos protocolos inseridos em seu firmware, nao sendo possivel trocar
qualquer tomada de decisao que nao tenha sido prevista nestes protocolos. Este modelo de
equipamento tem desvantagens grandes, pois apresenta um complexo sistema de software
com milhares de linhas de codigo fonte e miltiplas fungoes complexas integradas em sua
infraestrutura fisica. Com esta ligacao estabelecida entre o plano de controle, representado
pela entidade de software, e o plano de dados, cuja entidade representa o elemento de
camada fisica (hardware), o mercado de rede é forgado a adquirir uma determinada solugao
de apenas um fabricante, nao sendo possivel comprar o hardware de um e o software de
outro e, com isso, ele deixa de ser competitivo, devido & forte pressao em massa dos
grandes fabricantes sobre os pequenos. A Figura 2.2 mostra a evolucao das redes SDN

com relagao as redes legadas.

Redes Legada Arquitetura SDN
Dispositivo de rede 1 Dispositivo de rede 3 ' CamadadeAphcaa;so
| Sistema Operacional | | Sistema Operacional | i i API Norte

Camada de Controle

‘Contro]ador SDN (SO de Rede/Serviges de Rede) ‘ ,

I (ex: OpenFlow)

| P || e |
\""-‘.’/\/\'*7
3>

| Sistema Operacional |

Figura 2.2: Comparacao entre as Redes Legadas e Redes Definidas por Software. Adap-
tada de [2]

Para que seja possivel modificar esta restrigao, faz-se necessaria uma forma de permitir
que o equipamento encaminhe os pacotes a partir de protocolos abrigados externamente,
de forma que se tenha a separagao do plano de controle daquele pré-configurado e nao se

limite aos protocolos desenvolvidos pelo fabricante.

Um dos elementos que podem ser utilizados na arquitetura SDN é o protocolo Open-
Flow, proposto por McKeown em 2008 [3] e padronizado pela ONF. O OpenFlow é a
primeira interface padronizada projetada especificamente para SDN, ao estabelecer uma

interface de comunicacao entre o plano de encaminhamento, que se encontra nos equipa-
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mentos de rede, sejam eles, switches ou roteadores, e o plano de controle, que no caso das
Redes Definidas por Software, fica externo ao dispositivo de rede, alocado numa méquina
fisica ou virtual. Essa arquitetura proporciona, devido a sua grande programabilidade,
alto desempenho e controle de trafego granular através de dispositivos de rede de diferentes

fornecedores.

O protocolo também proporciona a melhoria de automacao e gerenciamento, usando
Application Programming Interface (API)s comuns para abstrair os detalhes de infraes-
trutura béasica de rede dos sistemas de orquestracao e aplicagoes de aprovisionamento.
Com esses recursos é possivel melhorar a experiéncia do usuério final, com aplicacoes
que podem explorar as informacoes das condigoes da rede para se adaptar ao comporta-
mento e as necessidades do usuario. A arquitetura SDN e o protocolo Openflow também
influenciam diretamente na confiabilidade e seguranca da rede, uma vez que a gestao cen-
tralizada e automatizada de dispositivos de rede permite a aplicacao de politicas uniformes

reduzindo possiveis erros de configuracao.

2.1.2 Elementos da solugao OpenFlow

Basicamente, uma rede definida por software utilizando o protocolo OpenFlow consiste
em elementos de rede habilitados para que o estado das tabelas de encaminhamento possa
ser instalado através de um canal seguro, conforme as decisoes de um controlador em
software. Os elementos de comutacao, switches e roteadores, exportam uma interface
de programacao que permite softwares de rede inspecionar, definir e alterar a tabela de
roteamento do comutador. Os componentes da arquitetura destas redes sao: a tabela
de fluxos, o canal seguro, o protocolo OpenFlow e o controlador, conforme mostrado na

Figura 2.3.

e Tabelas de fluxos: A entrada na tabela de fluxos do hardware de uma Rede Definida
por Software consiste em regras, agoes e contadores. A regra a ser aplicada a um
determinado fluxo entrante na rede é formada com referéncia na definicao de um ou
mais campos do cabecalho do pacote. Associa-se a ela um conjunto de agoes que
definem o modo com que os pacotes devem ser processados e para onde eles devem
ser encaminhados. Os contadores sao usados com a finalidade de manter estatisticas
de utilizacao e também servem para remover fluxos inativos. As entradas nas tabelas
de fluxos podem ser interpretadas como decisoes em hardware do plano de controle
(software), sendo, portanto, a minima unidade de informagcao presente no plano de
dados da rede.
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Especificagdo de Comutador OpenFlow

Al Canal Seguro

Protocolo OpenFlow

*--------h

21 Tabela de Fluxos Controlador

Ny N e

Figura 2.3: Elementos de uma Rede Definida por Software. Adaptado de [3]

e Canal seguro: é necessario um canal para trocar de forma segura informacoes entre
o switch e o controlador, sem que sofra ataque de elementos mal-intencionados. A
interface de acesso recomendada é o protocolo Secure Socket Layer (SSL). Interfaces
alternativas (passivas ou ativas) incluindo-se o Transmission Control Protocol (TCP)
sao essenciais em ambientes virtuais e experimentais pela facilidade de utilizagao,
pois nao necessitam de chaves criptograficas [14], mas nao sdo recomendadas na

pratica.

e Protocolo OpenFlow: O protocolo OpenFlow é um protocolo aberto utilizado para
a comunicacao, fazendo uso de uma interface de acesso, para a troca de mensagens

entre os equipamentos de rede e os controladores.

e Controlador: E o software responsével por tomar decisdes e adicionar e/ou remover
as entradas na tabela de fluxos, de acordo com o objetivo desejado. Exerce a funcao
de uma camada de abstragao da infraestrutura fisica, permitindo de forma mais facil
a criagao de aplicagOes e servigos que gerenciem as entradas de fluxos na rede. A
programagao do controlador permite a evolucao das tecnologias nos planos de dados
e as inovacoes na logica das aplicagoes de controle. Foram desenvolvidos diversos
controladores para o paradigma SDN, os quais apresentam ambientes de tempo real
de execucao e uma interface para programacao da rede. A Tabela 2.1 apresenta

alguns modelos de controladores e suas caracteristicas bésicas.
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Tabela 2.1: Principais Controladores SDN.

Caracterisitca

Codigo

Lingua-
Aberto

Desen-
volvedor

Nome gem

NOX [19] |  C++ Sim

Nicira

E o primeiro controlador SDN,

Nicira e disponibilizado para a

desenvolvido pela empresa

comunidade.

POX [20] Python Sim

Nicira

Tem uma interface de
programacao de aplicagoes de
alto nivel, incluindo um grafico
de topologia e suporte para
virtualizagao.

Maes- Sim

tro [21]

Java

Rice Uni-

versity

E um controlador OpenFlow
para orquestrar aplicagoes de
controle de rede.

E um controlador que suporta

Bea- Java Sim

Stanford

operagao baseada em eventos.

con [22]
Floo- Sim

dlight [23] | 72"

BigSwitch

E um controlador desenvolvido
pela empresa Big Switch e
disponibilizado para a

comunidade como software livre.

Ryu [24] Python Sim

Grupo
NTT,
OSRG

Um controlador que visa
proporcionar controle
logicamente centralizada e APIs
para criar novos aplicativos de
gerenciamento e controle da
rede.

Open-
Day-
light [25]

Java,

Sim

Linux

tion

Founda-

Implementa o protocolo
Openflow. Através de uma API
HTTP ele permite que outras
aplicacoes possam interagir com
os equipamentos/switches

controlados por ele.

Java

ONOS [26]

Sim

Open

Lab

Network

E um projeto de um controlador

de codigo aberto, para o

segmento de provedores de
Internet.

sNacper| ©FF

Nao

Nicira

E atualmente o controlador da
Nicira, que s6 disponibiliza o
codigo binério, ele usa um
gerenciador de politica baseado
na web para gerenciar a rede.

C/Ruby

Sim

NEC

E um framework para o
desenvolvimento de

controladores OpenFlow.

Trema [28]
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2.1.3 Aplicacgoes

Considerando os controladores do paradigma SDN como sistemas operacionais de
rede, o software desenvolvido para criar novas funcionalidades pode ser visto como uma
aplicacao que é executada sobre uma rede fisica. As aplicacoes sao concebidas sob uma
plataforma extensivel, que pode fornecer a base de diferentes visualizacoes relacionadas
a rede. A interface de usuério é capaz de exibir a topologia da rede em alguns casos,
assim como controles personalizados e informagoes relacionadas ao fluxo, que podem ser

consultadas e recebidas pelo préoprio controlador.

Com SDN; as aplicacoes passam a ser ativas nas redes, ao contrario das redes con-
vencionais, pois a rede esta ciente da aplicacao que esta sendo executada. Nas redes
convencionais as aplicagoes devem indiretamente descrever seus requisitos para um bom
funcionamento, o que geralmente envolve vérias etapas e processamentos para negociar
recursos suficientes e uma politica de controle para suportar o aplicativo. Usando SDN,

as aplicacoes podem monitorar o estado da rede e se adaptar em conformidade.

A flexibilidade que esse paradigma oferece para estruturar sistemas de rede é util em
praticamente todas as areas de aplicagao das redes de computadores. Sua estrutura logica
centralizada permite o desenvolvimento de novas funcionalidades de maneira simples,
abrangendo assim uma ampla diversidade de ambientes de rede. Considerando que as
redes SDN definem essa nova forma de estrutura, pode-se avaliar que ela seja aplicavel
em diversos tipos de ambiente no cenério de redes de computadores, beneficiando uma
melhor organizacao das funcionalidades oferecidas em torno de uma visao légica completa

da rede.

2.2 Protocolo OpenFlow

As redes de computadores ja sao parte da realidade de bilhoes de pessoas, e sao com-
postas por inimeros equipamentos. Atualmente, elas utilizam intiimeros protocolos, como
exposto na Figura 2.4, apenas para definir as regras de roteamento. Outro problema
enfrentado sao os sistemas fechados que fazem uso de Command Line Interface (CLI)s,
Simple Network Management Protocol (SNMP), que acabam sujeitos a solugoes espe-
cificas, exigindo equipamentos com hardware dedicado, geralmente proprietérios, para
suportar essa gama de protocolos com alto desempenho e seguranca para processamento
dos pacotes. Isso implica em implementacoes que exigem um profundo conhecimento para

o uso de tais protocolos sem causar inconsisténcias ou problemas de desempenho.
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Geréncia
I I I Telnet, SSH, Web, SNMP I I I
Logica de Controle R
' O
T
E
A
D
0
Hardware Dedicado R

Figura 2.4: Modelo da rede atual. Adaptado de [4]

Para facilitar a implantacao destas redes, ja que existe em um roteador, por exemplo,
mais de 5700 Request for Comments (RFC)s, surgiu uma nova proposta para um proto-
colo de redes, que seja mais dindmico e operacional. Este protocolo recebeu o nome de

OpenFlow.

O Openflow é um padrao em desenvolvimento para a administracao de redes locais
e de longa distancia com foco em equipamentos comerciais como switches, roteadores,
access points e outros; com a idéia de trazer o plano de gerenciamento de todos disposi-
tivos da rede para um tnico software que serd responsavel por criar, por exemplo, redes
virtuais, roteamento e qualidade de servico. O OpenFlow foi proposto pela Universidade
de Stanford e seu objetivo inicial é atender a demanda de validacao de novas propostas de
arquitetura e protocolos de rede sobre equipamentos comerciais. Dessa forma, é possivel
implementar uma tecnologia capaz de promover a inovac¢ao no nicleo da rede, por meio

da execugao de redes de teste em paralelo com as redes de producao.

O protocolo OpenFlow foi criado como uma solucao para a construcao de uma rede
personalizada para experiéncias académicas. Ele tem por objetivo ser flexivel e possibi-
litar implementagoes de alto desempenho e baixo custo. Outros beneficios gerados pelo
protocolo giram em torno da programacao da rede feita pelos operadores, fornecedores
de software independentes e por usuérios, e nao apenas por fabricantes de equipamen-
tos, utilizando ambientes de programacao comuns. Isso oferece a todas as partes, novas
oportunidades para gerar receita e diferenciacao, aumentar a confiabilidade da rede e da

segurancga, assim como realizar uma gestao centralizada e automatizada dos dispositivos
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da rede, aplicando uma politica uniforme e sujeita a menos erros de configuracgoes.

2.2.1 Caracteristicas

Uma das vantagens em se utilizar uma arquitetura OpenFlow é a flexibilidade que ela
oferece para se programar de forma independente o tratamento de cada fluxo da rede e
como ele deve ou nao ser encaminhado nela. De uma maneira mais pratica, o OpenFlow
determina como um fluxo pode ser definido, quais serao as acoes que podem ser realizadas
para cada pacote pertencente a este fluxo e qual é o protocolo de comunicacao entre o

controlador e os comutadores utilizados para realizar as defini¢oes de fluxo e acoes.

Dessa forma, uma entrada na tabela de fluxos de um comutador OpenFlow é formada

pela uniao da definicao do fluxo e um conjunto de agoes a ele determinado.

Um fluxo é especificado pelos cabegalhos das camadas de enlace, de rede e de trans-
porte de cada pacote segundo o modelo TCP /IP, formando um conjunto de doze elemen-

tos, conforme modelo OpenFlow versao 1.0 e apresentado na Figura 2.5.

Uma tabela de fluxo consiste em um banco de dados de entradas de fluxos com alguns
componentes principais, onde algumas acoes podem ser destacadas: encaminhar o pacote
para a uma porta especifica do switch, descarta-lo, encapsula-lo e criptografar esse pacote,
bem como limitar a banda. Com a definicao de fluxo, é possivel observar que as regras de
encaminhamento de um pacote nao se restringem ao enderego IP ou endereco MAC dos

pacotes.

Regra | Acdo (Estatistica

Pacotes + contador de byies

Encaminhar pacotes para nenhuma ou
mais portas

Encapsular e transmitir ao controlador
Enviar ao canal de processamento normal

: Moedificar campos
Switch| MAC | MAC | Eth | VLAN P P P TCP TCP—|
Port 5 dst | type (o] Src Dst Prot | sport | dport

Figura 2.5: Formato da tabela de fluxos do OpenFlow versao 1.0, adaptado de [5]

Cada entrada da tabela de fluxo apresenta um conjunto de ac¢oes correspondentes que
permitem encaminhar os pacotes, modificar os campos, ou descartar o pacote. Quando

um switch recebe um pacote para o qual nao possui uma entrada em sua tabela de
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fluxos, ele envia esse pacote ou apenas o seu cabecalho para o controlador. Este entao
toma as decisoes de como lidar com esse pacote podendo descarta-lo ou adicionar uma
entrada de fluxo para encaminhar pacotes semelhantes no futuro. Esta acao do protocolo
OpenFlow ocorre na versao 1.0, para as demais versoes por meio da table-miss pode ser
configurado as agoes de encaminhamento que devem ser executadas referente aos pacotes
que nao encontraram correspondéncia em outras entradas de fluxos. A principio, tabelas
que nao possuem uma entrada table-miss para processar os pacotes sem correspondéncia,

descartam estes pacotes.

2.2.2 Mensagens do Protocolo OpenFlow

O protocolo OpenFlow possui trés tipos de mensagens:

e Controlador-Switch: Geradas pelo controlador para gerenciar e inspecionar o estado
de um switch. As mensagens comuns sao: "Features", "Configuration", "Modify-

state", "Read-state", "Send-Packet"e "Barrier".

e Assincronas: Geradas pelo switch para atualizar o controlador sobre eventos da
rede, chegada de novos pacotes, mudancas no estado do switch ou algum respectivo
erro e sao enviadas sem a solicitacao do controlador. Dentre as mensagens podem

ser destacadas: "Packet-in", "Flow-removed", "Port-status"e "Error"

e Simétricas: Podem ser geradas tanto pelo controlador quanto pelo switch. Sao
enviadas sem solicitagao. Destacam-se as mensagens: "Hello", "Echo"e "Experi-

menter /Vendor"

No estabelecimento de uma comunicagao OpenFlow, cada um dos lados (controlador e
switch) devem enviar imediatamente uma mensagem Hello (OFPT_HELLO), contendo a mais
alta versao do protocolo OpenFlow suportada pelo dispositivo. Ao receber a mensagem, o
dispositivo deve escolher a menor versao do OpenFlow entre a que foi enviada e recebida.
Se as versoes forem compativeis, a comunicagao tem continuidade. Caso nao sejam, uma

mensagem de erro é gerada (OFPT_ERROR) e a conexao é encerrada.

E interessante informar também que, caso haja alguma perda de conexdo entre o
switch e o controlador, o switch tentara se conectar ao controlador backup, caso exista.
Caso essa conexao também falhe, o switch entrard em modo de emergéncia, modo esse
que utilizara apenas as entradas na tabela de fluxos marcadas com um bit de emergéncia

e todas as outras entradas serao deletadas.
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2.2.3 Tabela de fluxos OpenFlow

A definicao de fluxo é representada pelo conjunto de agoes que formam uma entrada
da tabela de fluxos. Os switches quando em operacao, analisam cada pacote que chega
e comparam os cabecalhos dos pacotes com as entradas das tabela de fluxos. Caso seja
encontrado uma correspondéncia, considerasse que o pacote pertence aquele fluxo, entao
sao aplicadas as ac¢oes existentes ou se por acaso, nenhuma regra for encontrada, o pacote

¢ encaminhado para o controlador.

Existem algumas acoes basicas associadas a cada entrada na tabela de fluxos de um

comutador programavel:

e Encaminhar os pacotes deste fluxo para uma determinada porta (ou portas);
e Encapsular e transmitir pacotes deste fluxo para um controlador;
e Descartar pacotes deste fluxo e;

e Alterar o contetdo dos campos.

Estas acoes sao realizadas através de trocas de mensagens de controle entre o contro-

lador e o switch, de forma assincronas e simétricas.

A tabela de fluxos contém doze campos que serao utilizados para a classificacao de
um fluxo, uma acao para cada fluxo e contadores. Uma entrada na tabela de fluxos é
composta por campo dos cabecalhos, agoes e contadores. Os campos de cabecalho sao
os campos que serao comparados com o fluxo entrante no switch OpenFlow. Quanto aos
contadores existem quatro tipos diferentes: Os contadores por tabela, por fluxo, por porta
e por fila. Os mesmos serao incrementados sempre que fluxos correspondentes as entradas
na tabela entrem no switch e serao utilizados em mensagens de estatisticas, também
definidas pelo OpenFlow. Quanto as acgoes que deverao ser tomadas com os pacotes,
existem agoes obrigatérias que todos os switches OpenFlow devem implementar e outras
opcionais. Ao se conectar ao controlador, o switch deve informar quais a¢des opcionais o
mesmo implementa. Cada entrada na tabela de fluxos é associada a uma ou mais agoes.
Se para uma determinada entrada na tabela nao houver uma acao especificada, os pacotes

desse fluxo serao descartados.

Saber a quantidade maxima de fluxos suportados pelo switch é necessario, uma vez
que, caso a tabela de fluxos nao possua uma capacidade suficiente para comportar os

diferentes fluxos do plano de dados, resultard em uma grande quantidade de troca de
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mensagens entre controlador e switch, e como consequéncia existird o delay da instalacao
das novas regras na tabela de fluxos adicionado ao trafego de dados. Além disso, novas
politicas para remocao de fluxos da tabela devem ser utilizadas, como por exemplo, dimi-
nuir o tempo que um fluxo fica ativo na tabela de fluxos para garantir que novos fluxos

possam ser instalados.

Atualmente, a maioria dos switches OpenFlow utilizam memorias TCAM para im-
plementacao da tabela de fluxos, por serem mais eficientes para as rotinas de match,
uma vez que diferentemente de uma memoria convencional, na TCAM cada célula da me-
moéria contém uma logica que pode efetuar comparagoes bit-a-bit, onde todas as células
trabalham em paralelo para efetuar um casamento de padroes. Porém, este tipo de me-
moria apresenta um alto custo ao projeto e uma capacidade de armazenamento pequena,

geralmente entre 4K até 32K regras [11].

Para contornar esse problema é utilizado em alguns casos um modelo hibrido, utili-
zando um tipo de memoria diferente para dar suporte a pequena capacidade de armazena-
mento da memoria TCAM. Uma alternativa é a utilizacao da memorias RAM, de acesso
aleatoério que permite a leitura e a escita, utilizada como memoria priméria em sistemas
eletronicos digitais. Tendo em vista esse contexto, a analise da memoria utilizada pelos
switches pode identificar possiveis picos de utilizagao da meméria. Caso o switch neces-
site de uma quantidade de memoéria acima da que esta disponivel, isso pode ocasionar em
aumento no tempo para instalagao de fluxos ou, no pior dos casos, no nao funcionamento

do switch.

A execucao de ataque de negacao de servigo é um tipo classico de ataque que consome
os recursos do switch. Ele se caracteriza pelo preenchimento completo da tabela de fluxos
do switch. Teoricamente, se o atacante preencher a tabela de fluxo com fluxos que nao
correspondam ao trafego real da rede, entao qualquer novo cliente que queira usar a rede
nao sera capaz de fazer isso. O controlador nao conseguira instalar quaisquer novos fluxos
e o cliente tera efetivamente negado o uso da rede. O ataque descrito acontece no plano
de dados SDN e com o preenchimento intenso da tabela de fluxos do switch apds certo
tempo os recursos sao esgotados, tornando incapaz a inclusao de novos fluxos na tabela
de fluxos, por falta de memoria. O switch aceita fluxos enquanto houver memoria livre

na maquina.

Em switches Openflow os controladores instalam novos fluxos em resposta a mensagens
do tipo Packet in enviadas pelo switch. Quando um novo fluxo comecga a passar pelo

plano de dados o trafego de controle e a utilizagao da CPU podem ter picos de utilizagao.
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Isso faz com que o canal de controle fique instavel. Saber o impacto deste pico de utilizacao
de CPU ¢ imprescindivel para detectar problemas que podem ocasionar com que o switch
fique indisponivel, ou o impacto que este comportamento tera no trafego de dados e na
disponibilidade do canal de controle. Caso o controlador requisite as estatisticas de varios
fluxos paralelamente, isso podera afetar o trafego de dados e a laténcia de instalacao de

novas regras.

Em geral, os switches reais possuem uma maior capacidade de encaminhamento de
dados por possuirem uma maior quantidade de interfaces, enquanto que os switches virtu-
ais podem apresentar maior capacidade de armazenamento de fluxos, memoria e robustez
quanto ao seus processadores se estiverem embarcados em méaquinas com uma grande

quantidade de recursos disponiveis.

2.2.4 Aplicacao do protocolo OpenFlow

A primeira versao do protocolo OpenFlow foi a 0.2.0 lancada em maio de 2008 e atu-
almente esta obsoleta. A versao 1.0 langada em dezembro de 2009 foi a mais amplamente
divulgada e implementada. Apoés a versao 1.0, foram langadas as versoes 1.1, 1.2, 1.3, 1.4
e 1.5, dentre as quais vem se destacando a 1.3, em termos de implementacao em produtos

e softwares de emulacao.

Na especificagao do OpenFlow 1.1 [29], os switches OpenFlow contém diversas tabelas
de fluxos e uma tabela de grupo, ao invés de uma tnica tabela de fluxos como na versao
1.0.0, logo, um fluxo de pacotes ao entrar no switch OpenFlow, pode passar por vérias
tabelas de fluxos, para que diversas acoes diferentes sejam realizadas. Além disso, na
versao 1.1.0, trés novos campos de cabegalho foram incluidos: Metadata (usada para

passar informagoes entre as tabelas no switch), MPLS label ¢ MPLS traffic class.

O OpenFlow 1.2 [30] foi langado em dezembro de 2011 e uma das principais implemen-
tagoes foi o suporte ao protocolo IPv6, incluindo novos campos de cabegalho nas tabelas
de fluxos. Além disso, o mesmo passou a suportar a possibilidade dos switches se conec-
tarem a mais de um controlador ao mesmo tempo. Ao se conectar a varios controladores,
aumenta-se a seguranca ja que o switch pode continuar a operar normalmente mesmo se

um controlador ou a conexao ficar indisponivel.

Sendo langada em Junho de 2012, a versao 1.3 [31] do OpenFlow passou a suportar
o controle das taxas de pacotes através de medidores de fluxos, introduzindo a tabela de

medicoes Meter Table. A tabela de medigoes por fluxo permite ao OpenFlow implementar
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simples operacoes de qualidade de servigo, como limitacao de taxas de transmissao. Além
disso, a versao 1.3 permite ao switch criar conexoes auxiliares para o controlador, ajudando
a melhorar o desempenho de processamento do switch, explorando o paralelismo presente

na maioria dos switches

Na versao 1.4 [32] do OpenFlow portas Opticas passaram a ser suportadas. Além
disso, os conceitos de Ewviction e Vacancy events foram introduzidos para evitar que as
tabelas de fluxos fiquem cheias, ja que as mesmas tem capacidades finitas. Nas especifica-
¢oes anteriores quando uma tabela de fluxos enchia, novos fluxos nao eram inseridos nas
tabelas e uma mensagem de erro era enviada para o controlador. Entretanto, atingir tal
situagao era problemético e poderia causar interrupgoes no servigo. O Ewviction adiciona
um mecanismo que permite ao switch apagar automaticamente as entradas nas tabelas
de fluxos que tenham menor importancia. Ja o Vacancy events permite ao controlador
configurar um limiar, que ao ser atingido, faz o switch enviar mensagens de alerta para o
controlador. Isso permite que o controlador possa reagir com antecedéncia, evitando que

as tabelas de fluxos fiquem cheias.

A versao 1.5 [33] foi langada em 09 Janeiro 2015, esta versao teve poucas inovagoes
quando comparadas com as anteriores, possuindo apenas melhorias nas funcionalidades

existentes.

O OpenFlow permite o experimento de novas propostas na area de redes de computa-

dores podendo até mesmo utilizar uma infraestrutura de rede ja existente, entre elas [3]:

e Novos protocolos de roteamento: Aplicagdes diversas podem tratar de fluxos espe-
cificos de uma rede OpenFlow. Assim, quando um pacote de um novo fluxo chegar
a um switch, ele é encaminhado para o controlador que é responsavel por escolher a
melhor rota para o pacote seguir na rede a partir de uma politica adotada pela apli-
cac¢do (um novo protocolo de roteamento) correspondente. Apoés isso, o controlador
adiciona as entradas na tabela de fluxos de cada switch pertencente & rota escolhida
e os proximos pacotes desse fluxo que forem encaminhados na rede nao necessita-
rao ser enviados para o controlador. Dessa forma, novos protocolos de roteamento
podem ser implementados para diversos fluxos especificos na rede de modo que tais

protocolos cuidem separadamente de um conjunto de fluxos;

e Mobilidade: Uma rede OpenFlow que possui pontos de acesso sem fio permite que
clientes moéveis utilizem sua infraestrutura para se conectarem a Internet. Assim,

mecanismos de handoff podem ser executados no controlador com uma simples
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migracao dindmica das tabelas de fluxo dos switches de acordo com a movimentagao

do cliente, permitindo a redefinicao da rota utilizada!;

e Redes nao IP: O protocolo OpenFlow nao exige que os pacotes sejam de qualquer
formato - desde que a tabela de fluxo possa corresponder no cabecalho do pacote.
O switch OpenFlow analisa arbitrariamente os campos do pacote para definir a
qual fluxo ele pertence, de acordo com a tabela de fluxos do switch, permitindo a
flexibilidade na defini¢ao deste. Isso permitiria experiéncias usando novos esquemas
de nomeacgao, enderecamento e roteamento. H& varias maneiras pelas quais um
switch habilitado para OpenFlow pode suportar trafego nao IP. Por exemplo, os
fluxos podem ser identificados usando seu cabecalho Ethernet (enderecos MAC src
e dst), um novo valor EtherType ou a nivel IP, por um novo ntamero de versao IP.
De forma mais geral, é esperado que futuros switches permitam que um controlador
crie uma maéscara genérica (offset + value + mask), permitindo que os pacotes sejam

processados de modo especificado pelo pesquisador.

e Redes com processamento de pacotes: Existem aplicagoes OpenFlow que realizam
processamento de cada pacote de um fluxo; nesse caso, a aplicacao implementada
no controlador OpenFlow cria uma regra nos switches da rede for¢cando que cada
pacote recebido seja enviado ao controlador para ser analisado e processado pela
aplicacdo. Esses casos correspondem, em geral, a pacotes de controle (Internet
Control Message Protocol (ICMP), Domain Name System (DNS), Dynamic Host
Configuration Protocol (DHCP)) ou protocolos de roteamento (Open Shortest Path
First (OSPF), Border Gateway Protocol (BGP)).

Assim, o OpenFlow pode ser visto como uma tecnologia promissora e inovadora que
abre uma série de oportunidades de desenvolvimento tecnolégico na area de redes de

computadores.

1O controle da rede sem fio por software usualmente requer o uso de outros softwares associados ao
OpenFlow, normalmente a solugdo é a utilizagdo de API abertas que permitam o desenvolvimento de
aplicagoes e algoritmos de controle sensiveis ao contexto.



Capitulo 3

Tipos de Ambientes de Experimentacao

O paradigma SDN tem ganhado for¢a nos tltimos anos e atraido cada vez mais a
atenc¢ao da comunidade académica e da industria [34]. Com isso, muitos equipamentos de
rede passaram a ser compativeis com o protocolo OpenFlow. Da mesma forma, o interesse
em projetos de pesquisa relacionados ao uso do OpenFlow como arcabougo para novas

solugoes também aumentaram |[35].

Depois de projetar uma nova aplicacao de rede baseada em OpenFlow, é necesséario
avaliar o impacto desse novo aplicativo. Neste ponto, o experimentador deve decidir
em qual ambiente testar. FEntre as possiveis ferramentas de experimentagao, utilizam-
se simuladores, emuladores, testbeds privados e publicos. Existe a questao, no entanto,
sobre quais dessas possibilidades sao adequadas para o tipo de experiéncia a ser realizada,
considerando funcionalidades, capacidade de processamento e de armazenamento, tipos

de clientes e controladores, custos, escalabilidade, entre diversos outros.

Importante salientar que os resultados obtidos nos experimentos realizados podem
ser influenciados pelo ambiente utilizado na experimentacao. Por exemplo, o ambiente
de experimentagao tem um efeito notavel sobre o tempo necessario para a construgao de
uma topologia [36], para configura¢dao de um fluxo, para comutagao para a porta backup
em caso de falha, etc. Além disso, existem diferencas significativas de desempenho e
funcionalidade nas implementagoes em hardware do OpenFlow [36]. Resultados inteiros
podem ser prejudicados caso experimentados em ambientes que nao sejam proprios para
a avaliagao requerida. Caso o ambiente tenha uma limitagao que afete diretamente os
objetivos dos testes, resultados falsos negativos podem ser gerados e uma boa solugao pode
ser descartada. Além disso, resultados falsos positivos podem ser encontrados. Ambos os

casos devem ser evitados com a escolha prévia de um ambiente de experimentacao mais



3.1 Ambiente OpenFlow Simulado 22

adequado para os testes que serao realizados. Além de um ambiente de experimentagao

com equipamentos reais, emulagao e simulacao podem ser utilizados.

3.1 Ambiente OpenFlow Simulado

Um simulador de rede OpenFlow reproduz o comportamento dos equipamentos atra-
vés de um modelo, para verificar seu comportamento [37, 38]. Com isso, um sistema
real pode ser avaliado numericamente a partir de um modelo de simulagao. Este modelo
deve ser cuidadosamente construido para representar o ambiente de forma a ser fielmente
simulado. Assim, o resultado da experiéncia pode ser o mais proximo possivel do que
seria encontrado em um ambiente real. A simulagdo também pode ser executada em

plataformas paralelas e modelo de redes de grande escala [39, 40, 41].

Os testes cuja preparacao em ambiente real sao caros, demorados ou dispendiosos
devido a um ndmero elevado de nés devem considerar a simulacao como uma forma
de execucao viavel. Porém uma desvantagem é que o desenvolvimento de modelos de
simulagao exigiria um esforgo significativo, além de demandar uma extensa validagao, o
que pode tomar muito tempo. Esses custos indiretos, tornam os estudos de simulacao
menos atraentes em muitos casos. Como resultado, existem poucos projetos de pesquisa
que usam extensivamente a simulacao de rede detalhada para estudos de desempenho em

redes OpenFlow.

Apesar dos muitos simuladores de rede disponiveis, existem apenas alguns que ofere-
cem suporte ao OpenFlow. O Objective Modular Network Testbed in C++ (OMNet++) é
um simulador de rede baseado em eventos discretos e modular compativel com OpenFlow,

orientado a objetos e desenvolvido para diferentes sistemas operacionais como Linux, Mac
0OS/X e Windows.

A motivacao do desenvolvimento do OMNet++ foi produzir um simulador que pu-
desse ser usado no meio académico, educacional e em pesquisas. Sua principal area de
aplicacao é a simulagao de redes de comunicacgao por fio e sem fio. OMNet+-+ fornece uma
arquitetura de modulos programados em C++ e linguagens de programagao alternativas
como Java e C. Este simulador iniciou com suporte ao OpenFlow 1.0 e posteriormente foi

desenvolvido um novo modulo de extensao para OpenFlow 1.3 [42, 43].

O Network Simulator 3 (NS-3) [44] é um exemplo de um simulador compativel com o
OpenFlow. Contudo, a modelagem feita é baseada no protocolo OpenFlow versao 0.89,

que ja esta desatualizada. O NS-3 implementa um switch OpenFlow em um modulo
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C++, além de fornecer um modulo C++ para o controlador. Isso implica que todos os
aplicativos OpenFlow no NS-3 devem ser desenvolvidos para funcionar com este médulo
controlador C++4. Ou seja, nesse tipo de modelo, nao é possivel utilizar os controladores
tradicionalmente utilizados, como NOX, Ryu, Floodlight e outros. Assim, os algoritmos
testados precisam ser posteriormente portados para um controlador real, o que pode cau-
sar a insercao de novos erros na aplicacao de rede. Além disso, ndao ha maneiras simples de
determinar se um controlador modificado para NS-3 funcionara como um nao modificado,

j& que é sabido que os controladores apresentam comportamentos muito distintos entre
si [45, 46, 47] .

Uma abordagem de pesquisa recente desenvolveu um novo moédulo para switches
OpenFlow e controlador em NS-3 que executa o protocolo versao 1.3 [48]. Com este mo-
dulo, chamado OFSwitch13, é possivel interconectar nés NS-3 para trocar trafego usando
os dispositivos Carrier Sense Multiple Access (CSMA) existentes de NS-3. As restri¢oes

ao uso de codigos de controladores reais ainda permanecem ao usar este novo modulo.

Assim, simuladores como o NS-3 sao bons para testar algoritmos explorando um
grande ntumero de dispositivos ou topologias diferentes com um custo menor do que cons-
truir a infraestrutura real. No entanto, essa abordagem nao produz um primeiro prototipo
da solucao ou pode falhar ao considerar o tempo de processamento do controlador em res-
postas de rede em tempo real. Neste contexto de experimentacao de ambientes OpenFlow
a prototipacao é um item de suma importancia, uma vez que tem como objetivo facilitar
o entendimento dos requisitos, apresentar conceitos e funcionalidades do software, permi-
tindo propor uma solucao adequada que supra as necessidades do usuario. Os protoétipos
sao grandes aliados das metodologias ageis de desenvolvimento, uma vez que garantem
maior alinhamento entre a equipe e o cliente; e os ambientes simulados nao tem como
objetivo a geracao de um protdtipo, tornando-os menos atrativos para os obejtivos desta

dissertacao.

Diferentes estudos ja provaram que a implementacao do controlador OpenFlow afeta
diretamente o desempenho de uma aplica¢ao proposta [46, 49, 47|. Esse tipo de impacto
geralmente nao se reflete nos resultados da simulacao usando modelos como o usado
em NS-3. De fato, a possibilidade de testar efetivamente o aplicativo desenvolvido em
um controlador real fez da emulacao uma técnica muito mais usual nas SDNs do que a

simulagao.

O OpenNet é outra ferramenta de simulagao compativel com OpenFlow que possui um

ambiente de desenvolvimento em que os scripts baseados na linguagem de programacao
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C++ sao feitos para modificar, construir ou modelar diferentes componentes de uma
rede, como links e nés. E conhecido como um simulador para Software-Defined Wireless
Local Area Network (SDNWLAN) que conecta o emulador Mininet ao simulador NS-3
para aproveitar tanto as vantagem do Mininet, no que se refere a compatibilidade com

controladores, quanto a capacidade do NS-3 na modelagem sem fio [50].

O S3Fnet [51] é um simulador de rede criado no topo do kernel S3F, capaz de criar
modelos de rede de comunica¢do com dispositivos de rede (por exemplo, host, switch e
roteador) e protocolos em camadas (por exemplo, OpenFlow). S3FNet é uma plataforma
de teste SDN hibrida baseada em OpenFlow que integra um simulador de rede paralelo

com um emulador de rede baseado em OpenVZ!.

Outra abordagem para simular redes OpenFlow é apresentada em [52], que é chamado
de Estinet. O Estinet [53] ¢ um simulador comercial que se originou do NCTUns [54], o
qual é um simulador de redes que roda em Linux e que foi desenvolvido no Department of
Computer Science da National Chiao Tung University. O Estinet funciona como simula-
dor e emulador e permite o uso de cédigos de controladores reais em simulacao através do
uso de uma técnica chamada de reentrada do kernel. Neste caso, o tempo de simulagao
é diferente do tempo real, podendo ser mais rapido ou mais lento, assim permitindo que
a maquina simule corretamente o comportamento de uma rede OpenFlow muito grande.
Isso significa que nenhuma entrega de pacotes seré adiada no tempo de simulacao devido
a falta de processamento disponivel na maquina executando a simulacgao, mas o tempo
para executar toda a simulagao serd maior do que o tempo para executar o mesmo ex-
perimento em uma rede real. Isso pode ter consequéncias para o experimento nos casos
em que o controlador mantém os estados com base em tempos que sao considerados ao

decidir como controlar a rede.

Em geral, no Estinet, um controlador OpenFlow real pode ser prontamente executado
sem modificagao para controlar switches OpenFlow simulados. Todas as mensagens tro-
cadas entre um controlador OpenFlow real e um switch OpenFlow simulado, assim como
as interagoes entre as aplicagoes reais, os hosts e os links em uma rede sao agendadas com
precisao baseado no relégio de simulagao, em vez de serem multiplexados e executados de
forma imprevisivel pelo sistema operaciona. Por esse motivo, no Estinet os resultados de
desempenho de uma rede OpenFlow simulada e gerenciada por controladores OpenFlow

reais sao corretos, precisos e repetiveis.

ITecnologia de virtualizacdo de nivel de sistema operacional, que cria e gerencia vérios containers
Linux isolados, também chamados de ambientes virtuais (VEs), em um tinico servidor fisico
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3.2 Ambiente OpenFlow Emulado

Um emulador de redes SDN é um sistema computacional que imita o funcionamento
de switches OpenFlow, controladores e/ou hosts, tendo resposta em tempo real e suporte
a modelagem de trafego, introduzindo atrasos artificiais e perdas de pacotes [55]. Trata-se
de uma boa alternativa a simulagao, pois facilita a prototipacao e permite o teste com
o controlador que serd usado na pratica. O Estinet, como mencionado anteriormente, é
um simulador/emulador comercial e, devido a essa condi¢ao comercial, geralmente nao é

usado em trabalhos académicos.

O Mininet é um dos emuladores mais utilizados atualmente para a avaliacao de redes
SDN, porque pode ser usado para rapida prototipagem. Ele permite a emulagao de uma
rede OpenFlow com o uso de apenas uma maquina |56, bem como a mistura de maquinas
reais com o cenario emulado, conforme mostrado na Figura 3.1c. O Mininet usa primitivas
de virtualizagao do sistema operacional onde o usuério pode criar, interagir, customizar e
compartilhar um protétipo de rede OpenFlow com switches, hosts e controladores. Além
disso, este emulador executa controladores reais e pode ser integrado com equipamentos

externos & emulagao.

O Mininet cria switches, hosts e controladores do OpenFlow usando a virtualizagao ba-
seada em processos com suporte para namespaces [57]. Isso cria um ambiente semelhante,
porém mais simples que a arquitetura de contéiner do Linux. Os switches OpenFlow sao
criados usando o software OpenvSwitch (OvS) [58], enquanto os links que conectam swit-
ches, hosts e controladores em uma tinica méquina sao criados usando o mecanismo de
enlace virtual Ethernet fornecido pelo kernel do Linux [52]. Como hosts e controlado-
res sao executados em ambientes virtuais, eles podem executar qualquer aplicativo de

computador sem modificac¢oes.

No entanto, como qualquer outro software de emulagao, o Mininet tem limitagoes
devido as restrigdes da plataforma de hardware /software onde é executado, o que impede
que ele escale para grandes redes [56]. Essa limitacao é devido ao uso de um processo shell
para emulacao e da necessidade de execu¢ao de um processo para cada switch OpenFlow
virtual e/ou host em espago de usuério. Assim, o Mininet nao fornece desempenho e
qualidade fiéis a uma rede real [36]. De fato, essa fidelidade depende da disponibilidade
de recursos de processamento e memoria para emular todos os switches, hosts e enlaces

da rede em tempo real.

Em [59], ha a explicagao desta falta de fidelidade ao desempenho no Mininet, devido ao
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Figura 3.1: Exemplos de cenarios usando o Mininet.

fato de que este emulador nao oferece garantias de que um né capaz de enviar um pacote
serd prontamente agendado pelo sistema operacional. Além disso, eles apontam que o
Mininet nao pode garantir que todos os switches encaminhem pacotes & mesma taxa, pois

o tempo de encaminhamento é imprevisivel e depende das condigdes da maquina host [59].

Em [60], é apresentado uma proposta de utilizacao da plataforma Mininet através de
uma configuragao distribuida usando uma abordagem simbiotica, que estende um método
existente para combinar simulacio e emulacdo em tempo real. E apresentado um estudo
de caso que replica com sucesso o comportamento de um protocolo de ataque de negacao
de servigo Denial of Service (DoS) e mostra que uma tnica instancia do Mininet gera

resultados incorretos quando existe varios trafegos simultaneos e um deles realiza DoS e
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com a implementacao simbiotica tal efeito nao é observado.

Como consequéncia, o Mininet é uma boa ferramenta para desenvolver um protétipo,
mas nao é confiavel para a realizagao de testes para medir atrasos, jitter ou qualquer
outra medida de tempo. Ele também apresenta outras restricoes de acordo com a carga

na maquina host.

3.3 Plataforma de Testes Privadas OpenFlow

O ambiente de teste mais realista que um pesquisador/desenvolvedor poderia usar
seria baseado em equipamentos reais em um ambiente real. Esta opcao geralmente é
ignorada devido aos altos custos de equipamentos de rede. No entanto, como existem
opgoes para criar ambientes reais usando switches de software ou para usar infra-estruturas

publicas para testes, esta é uma opcao real ao discutir testes em redes OpenFlow.

Para criar uma plataforma de teste privada, um pesquisador deve ter vérios switches,
hosts e um servidor para executar o controlador. Os switches OpenFlow podem ser
implementados usando switches comerciais bem como computadores pessoais que emulam

switches.

Atualmente, diversos fabricantes ja disponibilizam switches com suporte ao protocolo
OpenFlow. O desempenho de um switch OpenFlow real pode ser influenciado pela ca-
racteristica do hardware utilizado, ja que pode-se implementar o switch OpenFlow como
Software Switch (SS) [61], ou Hardware Switch (HS) [62]. O SS implementa as tabe-
las de fluxo, campos, entradas, etc, como uma estrutura de dados através de software,
geralmente utilizando sistemas UNIX/Linux e memoria comum (Static Random Access
Memory (SRAM) - ou Dynamic RAM (DRAM)). Nesse modelo, os dados s@o processados
através da Central Processing Unit (CPU), e por consequéncia, o desempenho deste é

limitado pelo poder de processamento da(s) CPU(s) utilizada(s) [63], [64].

Nos HS, geralmente, é utilizada uma memoria especializada chamada de Ternary Con-
tent Addressable Memory (TCAM), que age no tamanho das tabelas de fluxo de hardware,
taxa de insercao de regra de fluxo, entradas de tabela de fluxo e complexidade de regra
de fluxo [65],porém, este tipo de memoria apresenta alguns problemas como citado na
subsecao 2.2.3. Nesses casos, é usual utilizar firmware proprietario para implementar o
protocolo OpenFlow e as tabelas de fluxo [66]. Assim, os pacotes sao processados através
de componentes especializados de hardware, orientados para implementacao de tarefas

especificas em dominios bem definidos, denominados Application Specific Integrated Cir-
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cuits (ASIC). Com isso, a queda de desempenho é minima.

Uma comparacao imediata é que os HSs s@o considerados mais rapidos do que SSs
pois utilizam memorias especializadas para realizar a checagem de regras em paralelo,
apesar de possuirem menor capacidade de armazenamento. Com isso, os HSs suportam
um niamero limitado de regras enquanto SS suportam uma quantidade de regras muito
maior. Com isso, geralmente, os SSs utilizam altas taxas de processamento para alcancar
um menor desempenho que os HSs. No entanto, SSs possuem uma maior flexibilidade

para implementar a¢oes mais complexas [67].

Dentro deste cenario, o OvS, um comutador virtual com diversas camadas disponivel
como um software livre na licenca do Apache 2.0, se encaixa como um SS, tanto para
switches reais [68] quanto para switches emulados em computadores pessoais. O OvS
¢ um switch virtual multicamada projetado para permitir a automatizagao macica da
rede através da extensao programatica, enquanto ainda suporta interfaces e protocolos
de gerenciamento padrao. O OvS tem suporte OpenFlow, é de c6digo aberto e funciona
em ambiente virtualizado. Pela sua facilidade de implementagao, costuma ser bastante

utilizado.

Para implementar a funcionalidade de switch OpenFlow, o OvS utiliza o kernel Unix/-
Linux. Na arquitetura OvS, o daemon switch (ovs-vswitchd), situado no espago de usuario
implementado independente do sistema operacional, e o caminho de dados situado no mo-
dulo kernel que varia de sistema operacional para sistema operacional, sao os componentes

mais importantes que afeta o desempenho.

O caminho de dados (fast path) no médulo do kernel, recebe os pacotes das Network
Interface Card (NIC) e é responsével pelo encaminhamento de pacotes com base nas re-
gras mantidas na tabela de fluxo para encaminhar fluxos correspondentes com as acoes
correspondentes. O vswitchd gerencia os fluxos no médulo Kernel. Ele contém os compo-
nentes ofproto, netdev e dpif, que ajudam a configurar as instancias do OVS, conectam

controladores externos e se comunicam com o sistema subjacente.

Quando o caminho de dados nao tem informacoes de que acao realizar, ele passa o
pacote para o ovs-vswitchd, se existe um controlador e o ovs-vswitchd nao tem instrugoes
de como manipular este tipo de pacote, ele encaminhara o pacote para o controlador e
aguardard por uma resposta. Caso nao exista um controlador, o ovs-vswitchd usara sua

logica interna para definir agoes para os pacotes recebidos.

Ressalta-se que alguns switches de mercado, como o WRT5H54GL da LinkSys, utilizam o
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OvS na sua implementagao [34]. Trabalhos como o de Katta et al. [13] propdem modelos
hibridos de switch no intuito de combinar as vantagens dos HS e SS em um modelo
que consiga lidar com o cache de regras de forma mais eficiente, provendo uma grande

quantidade de regras a baixo custo.

Espera-se que o uso de SS em computadores pessoais traga perdas de desempenho
quando comparado a switches comerciais. No entanto, como alguns switches comerciais
sao baseados no mesmo software switch, essas perdas nao costumam causar impactos
significantes nos resultados dos testes. Nesse cenario, é importante notar que diferentes
switches de diferentes fornecedores proverao um desempenho diferente, que pode ou nao
ter impactos na avaliagao de uma aplicagao de rede. No caso de causar um impacto, o
desenvolvedor da aplicagao deve considerar em que cenarios reais sua aplicacao pode ser

aplicada.

3.4 Plataforma de Testes Publicas OpenFlow

Com o avanco da area de pesquisa em Internet do Futuro, surgiram diferentes pro-
postas de plataforma de testes publicas (em inglés testbed ou experimental facilities), que
fornecem diferentes infraestruturas que podem ser usadas para testar novas arquiteturas
e aplicagoes sobrepostas a Internet. Dessa forma, funcionam como um laboratério virtual
para ensino e pesquisa em rede de computadores. O uso destas plataformas, ao invés
de softwares emuladores, ajuda a treinar a proxima geracao de pesquisadores em redes.
Muitas dessas plataformas sao agnodsticas quando se considera o uso de SDN, tais como
PlanetLab [69] e Orbit [70]. Entretanto, algumas plataformas publicas provéem recursos
OpenFlow para experimentacao, sendo elas: Future Internet Brazilian Environment for
Experimentation (FIBRE) [71], OpenFlow in Europe: Linking Infrastructure and Ap-
plications (OFELIA) [72], Global Environment for Network Innovations (GENI) [73] e
Future Internet Testbed with Security (FITS) [74]. Em geral, estas plataformas incluem

tanto hardware switches quanto software switches em suas arquiteturas.

3.4.1 FIBRE

A plataforma de teste FIBRE foi desenvolvida, em 2010, como uma parceria entre
institutos de pesquisa brasileiros e europeus, sendo considerada a principal iniciativa bra-

sileira no que se refere a uma plataforma de teste de rede aberto |75, 76].

O FIBRE esta aberto para uso sem fins lucrativos e fornece recursos para redes sem
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fio e redes OpenFlow, podendo ser usado por estudantes e pesquisadores para realizacao

de testes de novas aplicagoes e de modelos de arquitetura de rede.

O FIBRE permite a execucao de experiéncias distribuidas geograficamente em larga
escala. Sua infraestrutura consiste em uma colecao expansivel de componentes localizados
em diferentes ilhas, as quais sao usualmente universidades. O conjunto de componentes
escolhidos para inclusao dentro de um experimento é destinado a permitir a criacao de
redes virtuais com caracteristicas distintas, de forma a cobrir toda a gama de experimentos

necessaria para a comunidade de usuérios do FIBRE no Brasil.

Desse modo, a experimentacao no FIBRE é realizada por meio de instanciacao de
méquinas virtuais e reserva de fatias em switches OpenFlow, fornecidas usando o FlowVi-
sor [77], com links de backbone fornecendo uma largura de banda de 1 Gb/s compartilhada

entre todos os experimentadores.

O FlowVisor [78] é um controlador especifico que atua como um proxy entre os disposi-
tivos de rede e controladores OpenFlow, criando uma camada de virtualizagao sobreposta
a rede permitindo que o mesmo hardware do plano de dados possa ser compartilhado en-
tre multiplas redes virtuais, cada uma com logicas de encaminhamento distintas através
da criagao de varias fatias. Sendo assim, diferentes redes podem utilizar os recursos do
equipamento de forma independente e aplicando seu proprio controlador. As mensagens
OpenFlow enviadas de e para os controladores sao interceptadas pelo FlowVisor e enca-
minhadas de acordo com as redes virtuais estabelecidas, através de um conjunto de fluxos

definidos para cada fatia, também chamados de “espago de fluxo” (ou flowspace).

Entretanto o FlowVisor ainda apresenta algumas limitagoes, como a definigao de meca-
nismos que permitam provisionar recursos as diferentes redes virtuais, e provisionamento
de largura de banda sem interferéncia entre as fatias. A configuracao dos dispositivos
ainda é dependente de ferramentas ou comandos externos, como as realizadas estatica-
mente pelo comando dpctl do framework OpenFlow. Além disso sua arquitetura gera
um overhead, pois a mesma entidade responsavel pelas informacoes de geréncia da rede
virtualizada é a responsavel por encaminhar as mensagens de controle geradas, incluindo
os packet in que podem consumir muitos recursos ao serem reencaminhadas entre os

FlowVisors até chegarem aos switches/controladores de destino.

O FIBRE inclui diversas ilhas montadas em diferentes universidades e/ou centro de
pesquisas espalhados pelo Brasil. O mapa apresentado na figura 3.2 mostra as localizagoes

geograficas das ilhas brasileiras e seus pontos de conexao com o exterior.
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Figura 3.2: Topologia das ilhas do FIBRE no Brasil em novembro 2017. [6]

Detalhes sobre a arquitetura tipica de uma ilha FIBRE podem ser vistos na Figura 3.3,

sendo composta dos seguintes itens:

e 1 IBM server system x3650 M3 para virtualizacao.

2 Dell Server PowerEdge R210 II para a ferramenta de monitoragao.

3 NetFPGA Supermicro VISCM-f para experimentos OpenFlow.

1 DATACOM switch DM4100 Firmware 1.0.8 funcionando como switch de topo de

rack.

1 Pronto Switch PICA8 (Open Networking) Firmware 2.1.5 para experimentos

OpenFlow.
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e 3 ou mais nés Wireless Icarus para experimentos associados a redes sem fio.
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Local testbed (island) @ institution ‘ PoP

Figura 3.3: Componentes de uma ilha FIBRE. [6]

3.4.2 GENI

O GENI é uma infraestrutura aberta para experimentacao em redes, com larga escala,
abrangendo todo os EUA, conforme a Figura 3.4. O GENI é um laboratoério virtual distri-
buido com multiplas plataformas de testes, promovendo, assim, inovagoes em tecnologias
de rede, seguranca, servigos e aplicacoes, atendendo modelos sem fio, 6ptico e elétrico.
Possui sistemas de instrumentacao e medicao que fornecem sondas para medidas ativas
e passivas, armazenamento de dados de medicao e ferramentas para visualizar e analisar
dados de medi¢ao. O GENI permite configurar conexoes de camada 2 entre recursos de
computacao e executar seus proprios protocolos de camada 3 e acima, conectando esses
recursos. O laboratorio virtual possibilita pesquisas sobre o futuro das redes de grande
porte, criando oportunidades de compreensao, inovacao e transformacao das redes globais

e suas interagoes com a sociedade.

O GENI proveé:
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Figura 3.4: Federagao GENI. [7]

e Suporte a experimentacao em larga escala em uma infraestrutura compartilhada,

heterogénea e altamente equipada;

e Alta programabilidade da rede, promovendo inovacao nas areas de redes, seguranca,

tecnologia, servigos e aplicagoes;

e Ambientes colaborativos para academia, indistria, governo e piiblico em geral, ca-

talisando descobertas e inovacao.

e Acesso exclusivo a certos recursos GENI, incluindo recursos de CPU e recursos de
rede, dando ao usuario controle sobre o ambiente da sua experiéncia e, portanto, a

capacidade para repetir experimentos em condigoes idénticas ou muito similares.

e Programacao dos hosts finais e dos switches que compdem o niicleo da rede, per-
mitindo ao usuario experimentar novos protocolos da camada de rede ou novos

algoritmos de roteamento IP.

Para iniciar os estudos no ambiente GENI, faz-se necessario ser filiado a uma ins-

tituicao parceira do projeto ou, caso nao exista, preencher um formulario especificando
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o projeto e a instituicao de vinculo. Logo apés a criacao da conta, alguns itens preci-
sam ser definidos para comecgar os testes de experimentos. Entre esses, estao o Projeto,
criado e liderado por um tnico individuo responsavel; a fatia, que é uma unidade de iso-
lamento para os experimentos; os agregados, que fornecem recursos para experimentos
GENI, sendo considerado, por exemplo, um agregado o rack GENI em uma universidade;
e, finalizando, a Application Programming Interface (API) de gerenciamento de agrega-
¢ao, no qual membros podem solicitar recursos de agregados usando uma API padrao de
gerenciamento de agregacao. A API usa documentos de especificacdo de recursos para
descrevé-los, comumente referido como Resource Specification (RSpec). Os RSpec sdo
documentos eXtensible Markup Language (XML) que descrevem os recursos disponibili-
zados para os testes. Membros enviam para os agregados um pedido RSpec que descreve
os recursos solicitados e o agregado retorna um manifesto RSpec propondo os recursos

disponiveis.

Para facilitar o manuseio das funcionalidades providas pela plataforma GENI, foi uti-
lizado o framework baseado em linguagem java conhecido como jFed [79]|, que permite
que os usuarios provisionem e gerenciem experimentos, e pode ser utilizado desde que o
usuario possua uma conta no GENI. Assim, o usuério entra com o arquivo de seu certi-
ficado e sua senha na federagao para o uso do programa. Esta plataforma é executada
localmente na méquina do usuario e se apresenta na forma de Graphical User Interface
(GUID)s e CLIs desenvolvidas para realizarem uma série de fungoes, as quais vao desde a
criacao de topologias, agendamento e gerenciamento de experimentos, uma sonda para
auxiliar desenvolvedores a testar as suas implementacoes de APIs, até um testador auto-
matizado para realizar extensivos testes da implementacao de APIs e no funcionamento

das proprias plataformas de testes [80].

No jFed é possivel escolher entre diferentes tipos de recursos aquele que melhor atender
as necessidades do experimento elaborado pelo usuério, conforme mostrado na figura 3.5a,
e ainda possibilita que estes recursos sejam configurados conforme desejado, como na
Figura 3.5b.

Na politica atual do GENI, os campus/universidades devem implantar tecnologias
como os racks GENI, OpenFlow/SDN e, possivelmente, Worldwide Interoperability for
Microwave Access (WiMAX). Atualmente projetos de racks podem ser caracterizados
em [81]:

e ExoGENI: Uma solucao de topologias de redes virtuais flexiveis e de alto custo, in-

cluindo o OpenFlow, que também oferece uma plataforma poderosa para aplicativos
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Figura 3.5: Utilizacao do jFed.

de nuvem de varios sites. Geralmente, sao implantados como uma parte integrada

de uma rede de campus.

e InstaGENI: Apresenta custo intermediério, podendo ser implantada em um grande
numero de campus, oferecendo suporte a aplicativos de nuvem na Internet, junta-

mente com redes OpenFlow e Virtual Local Area Network (VLAN).

e OpenGENI: Uma solugao expansivel de racks, implantados em hardware da Dell de

custo de médio porte que oferece suporte a aplicativos de nuvem, juntamente com
redes OpenFlow e VLAN.

e CiscoGENI: Solugao de rack que combina software ExoGeni com servidores das
séries Cisco UCS-B e C. Esses racks suportam OpenFlow, topologias virtuais e

aplicativos de nuvem;
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e CienaGENI: Solucao, ainda em desenvolvimento, de rack que combina software

ExoGeni com switches Ciena.

3.4.3 OFELIA

O projeto OFELIA [72] comegou no outono de 2010 como um projeto de pesquisa
financiado pela Unido Européia no Framework Programme Seven (FP7); foi criado inici-
almente com o objetivo de construir, e na segunda fase de interconexao, um conjunto de
instalagoes em campus (ilhas) executando switches habilitados para OpenFlow montando
um ambiente experimental, permitindo a pesquisadores nao somente experimentacao, mas

também o controle das redes de forma precisa e dinamica.

O projeto OFELIA desenvolveu o arcabougo de controle OFELIA Control Framework
(OCF) que é utilizado no projeto FIBRE, o OCF foi originalmente criado para cuidar do
controle e gerenciamento das plataformas de testes do projeto OFELIA, mas atualmente

¢ utilizado em varias plataformas ao redor do mundo que focam no uso do OpenFlow e

no estudo de SDN.

Para monitoracao dos experimentos, o OFELIA propoe algumas ferramentas, sendo

elas o Cbench? e o OFLOPS?.

Para acessar a plataforma OFELIA, o pesquisador deve criar uma conta OFELIA,
configurar uma conexao de rede virtual privada, criar um projeto, definir os recursos
necessarios e finalmente desenvolver o experimento; esses procedimentos foram realizados
para os experimentos em ambiente FIBRE, uma vez que o mesmo se utiliza do OCF para

acesso ao ambiente.

2Ferramenta de benchmark para controladores OpenFlow
3 Arcabouco de teste de desempenho para switches OpenFlow



Capitulo 4

A Proposta de Analise

A experimentacao com redes OpenFlow apresenta muitas possibilidades que diferem
muito em custo, desempenho, flexibilidade, facilidade de implementacao, etc. Cada uma
das caracteristicas abordadas impacta de forma diferente nos testes realizados. O uso de
uma solugao mais veloz no processamento pode fazer diferenca em testes que precisem
medir o tempo de processamento entre a descoberta de uma falha em uma porta e comu-
tacao para a backup, por exemplo. Nesse caso, o uso de um emulador, como o Mininet,

pode alterar de forma significativa os resultados.

O intuito desta analise é fornecer insumos para comparar os impactos de cada ambi-
ente de experimentagao, nao apenas avaliando desempenho mas objetivando verificar sob
quais cirscuntancias cada ambiente diverge, dando parametros consistentes para pesquisa-
dores que forem iniciar trabalhos com OpenFlow e precisam escolher o ambiente de testes
adequado. Nao foram utilizados nos experimentos desta dissertagao os simuladores NS-3
e Estinet, o primeiro por possuir algumas limitacoes didaticas e técnicas, como por exem-
plo, um moédulo OpenFlow que nao simula de forma tao fidedigna uma rede OpenFlow
real, nao possuindo suporte ao trafego TCP entre o switch e o controlador e ao Spanning
Tree Protocol (STP), entre outras limitagdes. No caso do Estinet, por se tratar de um
simulador proprietario, o que inviabiliza seu trabalho académico foi um dos principais fa-
tores, além da escassez de material disponivel na internet para estudo e pesquisa e ainda

ser pouco conhecido e utilizado para simulacoes em redes em geral.

A escolha do ambiente de testes precisa ser feita com base nos impactos que o ambi-
ente terd sobre o resultado do experimento. Muitos trabalhos nao passam por essa escolha
e podem ter resultados invalidados por conta do uso de um ambiente nao adequado. Por

esse motivo, a avaliacao dos ambientes OpenFlow para experimentacao é essencial, pois
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resulta em uma maior assertividade dos testes realizados quando escolhido de forma ade-
quada para cada solucao. Por tal motivo, os experimentos foram realizados em ambientes
distintos como emuladores, testbeds privados e publicos. Uma vez que o mesmo expe-
rimento é realizado nos diferentes ambientes, torna-se possivel avaliar o impacto de tal

escolha no resultado da experimentacao.

Neste capitulo, é apresentada a descricao detalhada dos ambientes de teste utilizados,
levando em consideragao as caracteristicas mais impactantes, como o poder de processa-
mento, a quantidade de memoria, a capacidade de armazenamento dos equipamentos, o

sistema operacional utilizado, a largura de banda e etc.

4.1 Avaliacao Pratica de Ambientes de Experimentacao
baseados em OpenFlow

O intuito dos testes realizados por este trabalho é avaliar o comportamento de diversas
solugoes existentes e prover insumos baseados nos resultados obtidos dos experimentos
realizados, aos pesquisadores, para construcao de ambientes OpenFlow para testes de
novas solugoes. Portanto, essa analise requer a avaliagao de desempenho de hosts, switches
OpenFlow e controlador. Os critérios de avaliacao utilizados se baseiam em experimentos
que tém enfoque no desempenho do dispositivo OpenFlow. O objetivo principal dos
testes é avaliar qual é o impacto do ambiente ou o impacto das ferramentas utilizadas no
ambiente ao longo dos resultados do experimento, atentando para os custos despendidos

para a concepc¢ao dos ambientes utilizados.

Nessa avaliacao, optou-se por utilizar pequenos cenarios para comparar os testes em
todas as plataformas, de forma a evitar a comparacao entre ambientes com topologias
diferentes. Considerando o switch OpenFlow e o controlador, foi medida a habilidade
do dispositivo para tratar requisi¢coes simultaneas e distintas, elevado trafego de dados,
diferentes protocolos de transporte e requisigoes solicitadas pelo controlador. Também foi
avaliada a capacidade do host de gerar e receber mensagens. Esta analise de desempenho
aponta a maneira de medir a eficiéncia de cada plataforma de experimentacao. FEsta
analise, no entanto, apenas mostra os impactos em cenérios pequenos, o que significa
que maiores desvios sao esperados em cenarios maiores. Essas escolhas sao insumos que
apontam o caminho para distinguir a eficiéncia de cada plataforma de experimentacao

estudada.

Foram entao, considerados alguns parametros de anélise em todos os ambientes de
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experimentagao utilizados nesta dissertacao, de forma a mensurar qualitativamente os
ambientes e assim enriquecer de insumos os pesquisadores para a escolha apropriada de

ambiente para uso.

Sao avaliados parametros de desempenho do switch no qual o plano de dados é o
foco da analise, avaliagdo do hardware utilizado para o controlador que influenciaréd no
comportamento do plano de controle, e para os hosts que influenciara na geragao de

trafego e criacao de pacotes.

Itens de interesse para pesquisadores como a celeridade para configurar ambientes,
facilidade de uso e acesso dos ambientes, flexibilidade em realizar mudangas no ambiente,
capacidade de repetibilidade dos testes no ambiente, no qual verifica-se a variabilidade
nos resultados ao longo de experimentacoes no decorrer do dia, e os custos de montagem
do ambiente, que muitas vezes ¢ um fator decisivo na escolha do ambiente, sao aferigados

ao longo desta dissertagao.

4.2 Topologia dos Testes

Para realizacao dos testes, foi projetada uma topologia para atender emuladores,
testbeds e ambientes fisicos igualmente, levando em consideracao os limites financeiros
existentes para realizacao desta dissertacao mas que permitisse a implantagao de um am-
biente minimo para experimentagao que servisse de base para entendimento dos efeitos
dos resultados em topologias maiores. Consequentemente, o tamanho do cenario de teste
foi dimensionado baseado nas plataformas privadas, que apresentam maiores gastos fi-
nanceiros para obtencao do hardware, limitando a quantidade de hosts e switches em
todos os ambientes. A idéia é analisar resultados observando os fatores que podem causar

divergéncias nos dados obtidos em cada ambiente.

Dadas todas essas consideragoes, a topologia utilizada consiste de 2 hosts, 1 contro-

lador Ryu e um switch OpenFlow, conforme ilustra a Figura 4.1.

Esta é a topologia minima para uma avaliacao da rede baseada em OpenFlow, que
atende aos requisitos dos testes planejados e, ao mesmo tempo, é de facil implementacao.
Usando duas maquinas como cliente, é possivel realizar diferentes testes de comunicacao
entre os pares de clientes, focando tanto no plano de dados quanto no plano de controle
de cada ambiente. Como nao é de interesse manter o switch com pouco trafego, é uti-
lizado somente um switch OpenFlow para cada ambiente de experimentacao. Porém,

objetivando conhecer a sobrecarga de processamento imposta pelo uso do software OvS,
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miultiplas instancias de switch OpenFlow foram configuradas numa mesma méquina fisica
em um dos cenarios de testes, verificando até que ponto o processamento do hardware

adotado consegue sustentar bons resultados.

Controlador

hl

Switch OpenFlow

Figura 4.1: Topologia basica de avaliacao.

Um fator chave a considerar é o controlador a ser usado no teste. Naturalmente,
o ambiente deve ser capaz de dar suporte semelhante a qualquer um dos controladores
existentes. Assim sendo, optou-se pelo uso do Ryu pela sua simplicidade e bom desem-
penho, ja que a analise de diferentes controladores nao é o foco deste trabalho, mas sim o
ambiente de experimentacao que dé suporte a um controlador qualquer. O Ryu é escrito
em Python, linguagem de alto nivel e de facil implementacao [24], e é um controlador
OpenFlow open source popular. Além do citado, sua escolha neste trabalho levou em con-
sideracao seu constante desenvolvimento, com documentacao atualizada e de facil acesso

através de uma plataforma Git.

4.3 Configuracao dos testes

Os testes duraram 20 segundos, tempo suficiente para realizar as agoes de criagao
de pacotes, encaminhamento de trafego e monitoracao de dispositivos. Os resultados
sao apresentados com um intervalo de confianca de 95%. Os testes foram realizados
inicialmente com foco no protocolo OpenFlow versao 1.0 e, posteriormente, na versao
1.3, a fim de tornar plausivel a analise de desempenho de ambas as versoes do protocolo
OpenFlow [82]. Embora nem todos os ambientes deem suporte ao OpenFlow 1.3, entende-
se que essa especificagao adicionou significativas funcionalidades ao protocolo [61], como
a possibilidade de multiplas tabelas de fluxos, tendo se tornado uma versao mais popular
que a 1.0 [83].

Os testes foram realizados em diferentes ambientes de experimentacao OpenFlow:

e Emulagao com Mininet versao 2.2.1 e 2.2.2 - em ambos os casos considerando o
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protocolo OpenFlow versao 1.0 através do OvS 2.0.2 e o protocolo OpenFlow versao
1.3 através do OvS 2.3.2. Outra caracteristica analisada foi comparar a utilizagao do
controlador Ryu configurado internamente no préprio ambiente emulado do Mininet

e o controlador Ryu instalado numa maquina fisica externa conectada ao Mininet;

e Plataforma de teste privada usando o OvS instalado em desktop - neste caso foi
feita a instalagdo do OvS num mesmo hardware modificando a quantidade de me-
moria disponivel entre 4 GB Random Access Memory (RAM) e 8 GB RAM, além
de posteriormente a instalacao do OvS em outro hardware com melhor capacidade
de processamento e memoria. Assim como no caso do Mininet, os testes foram rea-
lizados nas versoes de OvS 2.0.2 e OvS 2.3.2. De forma complementar, foi analisado

o desempenho de miltiplos OvS 2.3.2 configurados num mesmo hardware;

e Montagem em plataforma de teste privada usando um switch comercial, especifica-

mente o Pronto (Pica8 - P3295) [84];

e Avaliacao em plataforma publica FIBRE com suporte ao OpenFlow 1.0, focando
a analise tanto no comportamento ao utilizar somente as placas Networking Field-

Programmable Gate Array (NetFPGA), quanto ao utilizar o switch Pronto ;

e Avaliagao em plataforma publica GENI, com foco em servidores fisicos e em servi-

dores virtuais XEN.

Foi utilizado dois hosts em cada um dos ambientes de experimentacao citados, no qual
os hosts funcionaram como cliente e servidor criando a possibilidade de testes relacionados
a vazao e criacao de pacotes através do uso de ferramentas apropriadas para o experimento

instaladas nessas méquinas.

A estrutura fisica desempenha um papel fundamental nos resultados. Maquinas com-
postas por melhores processadores e memoria tendem a realizar resultados superiores nas
emulagoes/testes. Por esse motivo, buscou-se usar a mesma configuragao de hardware no
ambiente de instalacao da maquina virtual Mininet, no switch OvS utilizado na plataforma
de teste privada e no hardware utilizado para o controlador Ryu. Qualquer mudanca neste
hardware dificulta a avaliagao justa dos experimentos. A utilizagdo de hardware mais ro-
busto foi adotada somente nas plataformas de testes privadas com instalacao de OvS em
desktop para de fato mensurar a influéncia do hardware nos resultados obtidos em testes

similares.
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Outra caracteristica foi manter o mesmo sistema operacional nas maquinas que pos-
suiam interface grafica e na maquina fisica utilizada para instalar o software de virtu-
alizagao onde foi colocado o Mininet, desta forma restringindo a influéncia do sistema

operacional nos testes realizados.

4.3.1 Configuracao Mininet

Os testes baseados em emulagao foram feitos utilizando o Mininet 2.2.1 e 2.2.2 (Ma-
quina virtual obtida no site mininet.org), instalado na plataforma VirtualBoz, conforme
orientacao obtida no site oficial dos desenvolvedores deste emulador. O fato de usar um
software de virtualizagao para implementar o Mininet, pode impactar negativamente ao
comparar seus resultados com ambientes que possuem méquinas exclusivamente dedicadas

para uso de experimentos.

No VirtualBoz foi usado 2G RAM e 4vcpu, localizado em desktop com 4GB RAM,
55GB HD e sistema operacional XUBUNTU 14.04.1, 32bits i686, Intel(R) Core(TM)
i7-2600 3.40GHZ (1 placa com 4 nucleos e 8 threads).

Conforme ja citado, para realizar testes nas versoes do protocolo OpenFlow 1.0 e 1.3
foram utilizadas duas versoes distintas de OvS, sendo a versao 2.0.2 atendendo somente ao
OpenFlow versao 1.0 e a versao OvS 2.3.2 atendendo ao OpenFlow versao 1.3. A escolha
pela versao de OvS 2.3.2 ao longo dos experimentos, nao somente em ambiente Mininet,
como em outros ambientes de experimentacgao, foi devido limitagoes do ambiente Mininet
2.2.1, que possui a configuracao de Kernel 3.13.0-24-generic e versoes de OvS acima da

2.3.2 necessitam de Kernel a partir da versao 4.0.x.

As configuragoes de ambos ambientes Mininet sao:

e Mininet 2.2.1: Ubuntu 14.04 LTS (GNU/Linux 3.13.0-24-generic x86 64)

e Mininet 2.2.2: Ubuntu 14.04.4 LTS (GNU /Linux 4.2.0-27-generic x86 64)

O hardware utilizado para os testes de uso do controlador Ryu externo ao ambiente

Mininet possuia as seguintes configuracoes:

e Intel ® Core 15-M480 2.67 GHz (1 placa com 4 Cores e 8 threads), 4 GB RAM,
500GB of HD, XUBUNTU 14.04.01, 32 bit, i686.

Detalhes do c6digo para implementacao do ambiente Mininet pode ser verificado no
Apéndice A.
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4.3.2 Configuragao plataforma de testes privados

Diferentes cenarios referente a testes de plataforma privada foram realizados e dessa

forma hardwares distintos foram utilizados.

Cenério 1:

e Switch Comercial Pronto Pica8 - P3295 e hosts baseados na placa Mini-TX dual-
core Intel®) Atom Processor N2800 (2 nucleos e 4 threads), 2 GB RAM, XUBUNTU
14.04.01, 32 bits, 1686, que desoneraram os custos financeiros para realizacao das
avaliacoes. Estes hosts foram utilizados para testes referente a analise de jitter e
vazao. Nos testes no qual a maquina cliente necessitava gerar grande volume de
pacotes diferentes, foi utilizado um hardware mais robusto com a seguinte configu-
ragao: Intel ®) Core 15-M480 2.67 GHz (1 placa com 4 Cores e 8 threads), 4 GB
RAM, 500GB of HD, XUBUNTU 14.04.01, 32 bit, i686.

Cenario 2:

e Testes com OvS 2.0.2 e testes com OvS 2.3.2 instalado em desktop com 55GB HD
e sistema operacional XUBUNTU 14.04.1, 32bits 1686, Intel(R) Core(TM) i7-2600
3.40GHZ (1 placa com 4 niucleos e 8 threads). Alterou-se a memoria dessa maquina
entre 4 e 8 GB de RAM para avaliar o impacto causado pela memoria. Os hosts

utilizados seguiram a mesma premissa do Cenério 1.

Em ambos os cenéarios citados, foi utilizado o controlador Ryu em desktop com
4GB RAM, 55GB HD, SO: XUBUNTU 14.04.1, 32bits 1686, Intel(R) Core(TM) i7-2600
3.40GHZ (1 placa com 4 nucleos e 8 threads).

Cenério 3:

Para este terceiro cenério, foram utilizadas quatro maquinas mais robustas em todo
o contexto do experimento, isto é, nos clientes (hl e h2), Ryu e OvS, de forma a ser
realizada a comparacao de desempenho dos resultados apresentados no cenario 2, com
uso de méaquinas mais simples, com o cenario 3 de hardware mais sofisticado. Segue a

configuragao maquinas utilizadas:

e Desktop com 1TB HD e sistema operacional XUBUNTU 14.04.1, 32bits, Intel(R)
Core(TM) i7-7700 3.60GHZ, 16 GB RAM.
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Cenério 4:

Outro cenario de analise foi verificar o comportamento de varias instancias de OvS
numa mesma maquina fisica, conforme Figura 4.2. Esta pode ser um alternativa in-
teressante para pesquisadores que necessitam fazer testes com topologias que possuem
diversos switches OpenFlow, porém nao possuem hardware suficiente para tal implemen-
tacao. Dessa forma, tal cenario serve como insumo para indicar os limites de desempenho,
perda de pacotes , processamento e outros, ao colocar diversas instancias de OvS numa
linica maquina. Foram realizados testes com duas até quatro instancias de OvS 2.3.2 em
desktop com 55GB HD, sistema operacional XUBUNTU 14.04.1, 32bits i686, Intel(R)
Core(TM) i7-2600 3.40GHZ (1 placa com 4 nucleos ¢ 8 threads) ¢ 8 GB de RAM. As
configuragoes das méaquinas de usudarios e a méquina do Ryu apresentam configuragao
igual a do cenario 1, de forma a poder comparar os seus resultados com o uso de uma

instancia de OvS, com este cenéario 4.

e

Controlador

switch1l switch2 switch n
................. @
hostl host2
/

I I
I |

Figura 4.2: Ambiente com miltiplas instancias de OvS em mesma maquina fisica.

A implementagao logica de varios switches OvS pode ser verificada em detalhes no
Apéndice B.
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4.3.3 Configuragao da plataforma de testes ptublicos: FIBRE

Os testes utilizando o FIBRE contaram com equipamentos OpenFlow baseados em
placas NetFPGA e switches Pronto. Os hosts criados possuem sistema operacional GNU /-
Linux Debian 6.0 e sao executados em maquinas virtuais criadas pela propria plataforma,
com configuracao Linux 3.2.0-4-amd64 SMP Debian 3.2.65-1+deb7u2 x86 64, com 120
MB de memoéria, 8 GB de HD e um tnico processador do tipo Intel(R) Xeon(R) CPU
E5-2650 2.00Ghz.

Para utilizacao deste ambiente foi necessario a criagao de uma conta associada a Rede
de Nacional de ensino e Pesquisa (RNP), que foi essencial no apoio aos testes realizados.
Além disso, é necessaria a utilizagao do software OpenVPN, software de codigo aberto
para criar redes privadas virtuais do tipo ponto-a-ponto. A cria¢ao de um slice para poder

realizar os experimentos citados nesta se¢ao pode ser visto em detalhes no Apéndice C.

O foco dos testes nesta plataforma publica foi verificar se essas funcionam de forma
tao eficiente quanto as plataformas privadas. Dentro dessa plataforma ptuiblica, buscou-
se comparar o comportamento dos diferentes switches OpenFlow disponiveis, no caso

switches Pronto e switches baseados em NetFPGA.

Dessa forma, dois cenérios de testes foram elaborados. No primeiro caso, com foco no
switch Pronto como pode ser visto na Figura 4.3a. No segundo caso, com foco somente

nas maquinas com placas NetFPGA conforme Figura 4.3b.

Ao conseguir a reserva de uma fatia do ambiente provido pela ilha RNP, uma ou mais
VLANS, sao disponibilizadas para o experimento, por este motivo foi necessario configurar
manualmente a VLAN nas interfaces ethernet de cada maquina virtual criada, conforme

passo a passo apresentado no Apéndice B.

4.3.4 Configuracao plataforma de testes publicos: GENI

No ambiente de experimentacao GENI, foi necessario que a orientadora deste trabalho
solicitasse um projeto, no qual ela fosse o lider e o autor deste trabalho um dos membros.
O projeto foi intitulado de OpenFlowPerformance e duas fatias foram criadas, com os
nomes de "ambfisico"e "ambxen", ambas utilizando agregados distintos da Universidade

de Utah Downtown Data Center (UtahDDC).

As duas fatias criadas dentro do projeto podem ser vistas na Figura 4.4. Seguindo as

premissas dos outros experimentos, foram utilizadas quatro méquinas, sendo uma para
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Server: RNP_Pronto

VMs (2):
hi, ryu
VMs Interfaces:

s ethl to Switch:
67:8¢:08:9e:01:62:d6:36 at port: 4

Server: RNP_NetFPGAS

VMs (1):
hznetfpga

VMs Interfaces:
= ethl to Switch:

00:00:00:00:00:00:09:03 at port: 3

Server: RNP_NetFPGAZ

vMs (1):
h2

VMs Interfaces:
s ethl to Switch:
00:00:00:00:00:00:09:02 at port: 3

Server: RNP_NetFPGA1

VHs (2):
hinetfpga, ryunet
VMs Interfaces:

= ethl to Switch:
00:00:00:00:00:00:09:01 at port: 3

(b) Ambiente FIBRE com maquinas NetFPGA.

Figura 4.3: Topologia ambiente FIBRE.

controlador, outra para instalagao do switch OvS 2.0.2 e duas méaquinas simulando o

uso por usuarios. A distin¢ao destas fatias foi o tipo de méquinas provisionado, sendo

um ambiente composto de maquinas fisicas e o outro composto de maquinas virtuais

hospedadas no hipervisor Xen.

O ambiente de maquinas virtuais no hipervisor XEN foi elaborado na plataforma

InstaGENI Utah DDC e possuia a seguinte configuragao:

e Ubuntu 14.04.1 LTS (GNU/Linux 3.13.0-100-generic x86 64), 2GB de RAM, 16GB
de HD, 2 CPU do tipo Intel(R) Xeon(R) CPU E5-2450 2.10GHz, links de comunica-

¢ao de 1Gbps. Uma capacidade de processamento maior por méquina foi selecionada

pelo usuéario, porém a instancia nao possuia o recurso disponivel.

O ambiente de méquinas fisicas foi elaborado na plataforma Utah Emulab e possuia

a seguinte configuragao:
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e Ubuntu 14.04.1 LTS 64bits (GNU /Linux 3.13.0-117-generic x86_64), 2GB de RAM,
16GB de HD, 2 CPU do tipo Intel(R) Xeon(R) CPU 3.00GHz. Neste caso foi neces-
sario configurar os links de comunicagao para 1Gbps, pois o padrao de configuragao
era de 100Mbps.
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(a) Cenario de maquinas fisicas.
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(b) Cenéario de maquinas virtuais.

Figura 4.4: Cenarios utilizados.

4.3.5 Configuracoes Gerais

O aplicativo usado no controlador simula um switch padrao, definindo entradas de

fluxo com base apenas no MAC de destino. Nao faz parte do objetivo deste trabalho testar
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a eficiéncia do controlador, por isso nao foram feitos testes com diferentes controladores.

A aplicacao de switch padrao utilizada para testes em OpenFlow versao 1.0 e versao

1.3 pode ser analisada em detalhes no Apéndice A.

Em todos os ambientes, para simulagoes que necessitam de limitagao da largura de
banda, sao utilizados scripts bash configurados e armazenados dentro das maquinas clien-
tes com as premissas necessarias para limitacao da banda de trafego, conforme pode ser

visto no Apéndice B.



Capitulo 5

Resultados Obtidos

Neste capitulo, sao detalhadas as experimentagoes realizadas para avaliagao dos di-
versos ambientes OpenFlow avaliados neste trabalho, com seus respectivos resultados. A
estrutura do capitulo separa os testes por mdédulos de anélise, focando principalmente
nos objetivos de comparacao entre os ambientes, detalhando nos resultados as diferencas
detectadas, seja devido a versao do protocolo OpenFlow utilizado, o hardware empregado

ou o tipo de configuracao implementada.

Foram realizados testes de carga nos quais o foco era a vazao e o impacto dos protocolos
de transporte [85], da utilizagao de ferramentas de monitoragao nas maquinas clientes e
do tamanho maximo de segmento Maximum Segment Size (MSS). Também foi analisada
a criacao e uso de enlaces do plano de dados para as faixas de 10 Mbps e 1 Gbps, a
capacidade das méaquinas clientes na geracao de dados e o comportamento do ambiente
de experimentacao para tamanhos de MSS diferentes!. Tamanho menores de segmento
de pacote, ocasiona a geracao mais intensa de pacotes, pelo cliente, para preencher um
mesmo enlace que necessitaria de menos pacotes em caso de elevado tamanho de segmento.
Dessa forma a geracao de mais pacotes, acarreta mais uso de processamento, elemento de

avaliacao neste trabalho.

Um outro tipo de teste foi a geracao de pacotes diferentes para verificar o compor-
tamento do plano de controle devido a geracao de diversos eventos de packet in pelos
switches, gerando grande carga no controlador. Para este tipo de teste, que foi feito uti-

lizando pacotes Address Resolution Protocol (ARP), foi necessario adaptar a API de um

1Foi utilizado 536 e 1460 B como tamanho de segmento, pois seguindo as premissas da Request for
Comments (RFC) 879 [86], o tamanho méximo de segmento corresponde a 1460 bytes, oriundos dos 1500
bytes do Maximum Transmission Unit (MTU) subtraido dos valores de 20 bytes do cabegalho IP e 20
bytes do cabegalho TCP; e como MSS TCP padrao é estipulado o valor de 536 B considerando os mesmos
valores subtraidos ja citados anteriormente ao conceituar o valor minimo de MTU igual a 576 B.
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switch padrao existente no controlador Ryu, de forma a definir as entradas de fluxo com
base nao apenas no MAC de destino, mas também no MAC de origem, como pode ser
visto no Apéndice A. Os testes foram realizados sem o conceito de multithread, dessa
forma somente um processador de cada maquina cliente foi usado para a criagao dos pa-
cotes, isto foi considerado pelo fato das maquinas virtuais oriundas da plataforma FIBRE

possuirem somente um processador.

Por fim, testes de trafego de carga User Datagram Protocol (UDP) [87| foram reali-

zados para verificar o atraso na entrega de dados em uma rede OpenFlow.

5.1 Software Utilizados

Para realizar os testes, foi necessaria a utilizacao de alguns softwares de fungoes es-
pecificas, instalados nas maquinas pertinentes e no servidor do controlador conforme ne-

cessario:

e Gerador de trafego Iperf (V2.0.5) [88]: Software utilizado para testar a largura de
banda, podendo realizar injecao de pacotes para medir o desempenho de redes de

computadores

e Gerador de pacotes Scapy (V2.2.0) [89]: Ferramenta de manipulagao de pacotes de
rede, escrita em Python, que prové classes para forjar ou decodificar pacotes de
diversos tipos de protocolos; envia-los e captura-los pela rede; comparar requisigoes

e respostas; e tragar rotas de verificagao do trafego.

e Wireshark [90] e Tepdump [91]: Sao analisadores de protocolos de rede, sendo o
primeiro com interface grafica e o segundo por linha de comando, que permite que
o usuario capture o trafego de uma rede de computadores em tempo de execucao

usando a interface de rede do computador.

5.2 Testes em OpenFlow versao 1.0 e ambientes distin-
tos de experimentacao

O primeiro teste realizado considera ambientes de experimentacao OpenFlow que
utilizem a versao 1.0 do protocolo e avalia o impacto de processamento dos dispositivos
sobre os resultados do teste de rede, como a plataforma de teste publica FIBRE e o

ambiente de emulacao Mininet 2.2.1 fazem parte desta primeira anéalise, foi ocultado a
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representacao dos resultados da outra plataforma piblica GENI e do emulador Mininet

2.2.2 neste primeiro momento.

Para a realizacao dos experimentos, gerou-se um trafego TCP com o Iperf entre as
méquinas hl e h2, representadas na Figura 4.1. Para avaliar a capacidade de proces-
samento tanto das maquinas hosts como dos switches, variou-se o tamanho do segmento
entre 536 e 1460 B, pois segmentos menores levam a uma geragao mais intensa de pacotes.
Variou-se a banda do enlace entre 10 Mbps e 1 Gbps para variar o niimero de pacotes

gerados/encaminhados.

Outra anélise realizada foi o impacto do uso do tcpdump como ferramenta de moni-
toracao. Em testes de avaliacao, é desejavel usar softwares para monitoramento, mas nao
é desejavel que esses softwares prejudiquem os resultados. Contudo, o uso de analisado-
res de pacotes é mais um fator que gera sobrecarga na maquina e que tem influéncia no
resultado. O tcpdump foi colocado em ambas as maquinas clientes hl e h2. A aplicagao
usada no controlador é a que simula um switch padrao conforme detalhado no Apéndice

A, definindo entradas de fluxos com base apenas no MAC de destino.

No caso das simulagoes realizadas em ambiente de laboratério real, representado pelo
switch Pronto e OvS instalado em desktop fisico, a utilizacao do tcpdump influencia
consideravelmente na vazao obtida, apresentando maior impacto proporcional em enlaces
de menor capacidade. Essa caracteristica detectada esté relacionada ao hardware utilizado
para os hosts no qual foi necessario fazer uso de um arquivo bash para a aplicacao de traffic
control e assim limitar a interface para uso de no maximo 10Mbps, porém em contrapartida
a execugao deste script impactou no desempenho da méquina na geragao de trafego. De
fato, o equipamento utilizado como host, que foi escolhido visando um custo financeiro

mais baixo, acabou proporcionando um processamento aquém do desejavel.

Em contrapartida, nos ambientes Mininet e FIBRE, o comportamento foi inconsistente
com o esperado. E importante salientar que ambos sdo ambientes onde nao é possivel ter
controle sobre sua composicao, uma vez que a plataforma FIBRE é compartilhada com
outros pesquisadores em quantidade nao verificavel, que podem usar o ambiente no mesmo
momento, impossibilitando controlar a banda disponivel e o ambiente Mininet pode sofrer
influéncias de outras tarefas do sistema operacional, o que pode ter ocasionado o resultado

similar do experimento com e sem o uso da ferramenta de monitoracao.

O mesmo experimento sendo realizado em momentos distintos podem resultar em
valores diferentes conforme pode ser visto na Figura 5.2, que apresenta o resultado no

ambiente FIBRE para links de 1 Gbps quando realizado os testes para o Simpoésio Bra-
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Figura 5.1: Observacao da influéncia dos valores de tamanho maximo de segmento e uso
de monitoragao via tcpdump.

sileiro de Redes de Computadores (SBRC) 2017 [92], representado pela legenda "Fibre
SBRC", e os resultados quando foram novamente realizados, especificamente para esta

dissertacao, tratando-se de instantes de tempo distintos.

Na Figura 5.1a, o uso de tcpdump em nada influenciou o ambiente FIBRE e, na
Figura 5.1b pacotes com tamanho de segmento méaximo menor, inesperadamente, apre-
sentaram maior vazao. O ambiente FIBRE que se assemelha com um ambiente de uso
real, no qual existe pouca controlabilidade dos clientes que o utilizam e a largura de banda
e o atraso geralmente variam devido a outro trafego ndo controlado. E importante notar
que é possivel reservar todo o link, mas depende de uma autorizagao especial de gerentes

da plataforma de testes. O fato de executar os testes de maneira sequencial, ou seja, ini-
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Figura 5.2: Influéncia nos resultados dos testes, em momentos distintos da plataforma
FIBRE.

ciando o experimento com o tamanho maximo de segmento menor, e variando largura de
banda, e uso de tcpdump e somente posteriormente a mesma sequéncia de testes porém
com uso de tamanho maximo de segmento maior, pode ter ocasionado o resultado encon-
trado. Assim, ao utilizar este tipo de ambiente de experimentacao é importante executar
os testes de forma mesclada, para aumentar a probabilidade que os diferentes cenéarios
sejam expostos as mesmas condigoes externas e de preferéncia por um longo periodo de
tempo, como por exemplo um més, tornando mais equanime os resultados obtidos, no

qual a caracteristica de instabilidade da plataforma pode ser analisada em mais detalhes.

No Mininet, o valor de tamanho de segmento méximo e o uso de tcpdump, conside-
rando a margem de erro, em nada influenciaram na vazao dos testes de Iperf. No entanto,
nao conseguiu alcangar o uso do link de 1 Gbps, o que pode ser explicado devido alguma
limitagao de software, como uma possivel deficiéncia na emulacao do canal ao configurar
o enlace para funcionamento em 1 Gbps em apenas 20 segundos de emulagao. Conforme
mostrado na figura 5.3a e 5.3b, através do uso do comando TOP do Linux utilizado para
monitorar a carga do sistema, o uso de processamento no Mininet é maior que no caso
de OvS instalado em maéaquina fisica, porém nao chega ao total de 100%. Eliminando a

possibilidade do processamento ser o limitador do uso do link de 1 Gbps.

Todavia, ao se estressar o ambiente Mininet sem limitar a sua largura de banda,
observou-se a limitagao causada pelo uso da ferramenta de monitoragao tcpdump, sendo
que obteve-se vazao de 9 Gbps sem uso de tcpdump e de 4.5 Gbps com o uso de tcpdump.
A criacao de enlaces pelo Mininet é feita através do modulo "TCLink", e os experimentos

realizados nesta dissertagao indicam que este modulo de traffic control nao consegue
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Figura 5.3: Anélise de CPU e Memoria.

limitar corretamente o tamanho do enlace, com destaque para valores a partir de 1 Gbps,
sendo aconselhado para melhor estabilidade deste modulo do emulador a realizacao de
cada teste por mais de um minuto. Esta analise é um indicativo importante, pois, no
Mininet, a capacidade de processamento é dividida pelos elementos que se colocam na
emulagao. Se fossem usados mais hosts ativos ou mais switches; links com 1 Gbps, ou
até menos, seriam bastante afetados, pois teria em conjunto com o médulo TCLink a
questao do processamento afetando o desempenho, causando uma perda consideravel na

capacidade do enlace.

A proxima analise realizada foi relativa aos impactos sobre o plano de controle de-
pendendo da plataforma de experimentacao que estd em uso. Especificamente, buscou-se
aumentar o numero de eventos de packet in, que sao gerados todas as vezes que o switch

recebe um pacote para o qual nao existe entrada de fluxo. A quantidade de eventos ge-
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rados é impactada pela capacidade da maquina de gerar pacotes com enderegos MAC
diferentes, pela capacidade de processamento do switch e pela capacidade de resposta do
controlador. Os pacotes sao gerados no host 1 utilizando a biblioteca SCAPY em todos os
ambientes, gerando pacotes ARP para o host 2, variando o MAC de origem. Para medir

a quantidade de packet in gerados e devidamente processados, foi habilitado o uso de

wireshark em hl, h2 e controlador.

§ 40
o3 20
ES 10+
ke 0 =
D
v e A O [®) A
g /[Z@- /6/%, Jéf@ [fp [fp foz;(
o, Y %%
v/ Q7

Tempo (ms)
o
Y

|

=
1, o, 0, &
’/),0 f‘o({) fo/b [f,\; bd\)d) /‘O’?(b
(eH NN 570 -~
«
(b) Tempo de processamento do plano de controle.
Z 200
% 150
a, 100
£ 50 F‘T
£ 0 || — RS [
47_ A Vo3 (0] (@) A
z% Jéf@p /5(5@‘4) b{ Iﬁ\» ) ﬁ%’o
c, NN VO 0
-/ O(Y

(¢) Tempo de requisicio ARP entre hl e h2.

Figura 5.4: Analise do processamento de eventos de packet in nos diversos ambientes de

teste.

O host 1 de configura¢ao mais robusta conforme citado na se¢ao 4.3.2 cenério 1 (Intel

® Core 15-M480 2.67 GHz (1 placa com 4 Cores e 8 threads), 4 GB RAM, 500GB of
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HD, XUBUNTU 14.04.01, 32 bit, i686), montado para os testes de OvS em desktop
e switch Pronto foi o que gerou maior quantidade de pacotes ARP, em média 39000
pacotes ARPs, representado na Figura 5.5 com H1 Robusto, indicando que um desktop
com configuragoes mais robustas favorece experimentos que dependem do desempenho
de méquinas que geram pacotes. Nesta mesma figura com a legenda de H1 Mini-itx
é apresentado o total de pacotes ARP gerados pelas Mini-itx, num valor aproximado
de somente 7500 pacotes, por este motivo nao sendo utilizado este computador para tal

experimento de geragao de pacotes ARP.
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Figura 5.5: Total de pacotes ARP gerados pelos clientes (hl).

Conforme apresentado na Figura 5.4a, nos testes de OvS em desktop, os pacotes ARP
ocasionaram a mesma quantidade de packet in para o controlador Ryu. Para esse teste,
o ambiente OvS em desktop obteve o melhor resultado. Porém no caso dos testes em
switch Pronto, observou-se um comportamento anémalo, pois os pacotes ARP gerados
em hl nao criaram a mesma quantidade de packet in pelo switch. Assim, conclui-se que
houve perda de pacotes ARP, que nao foram convertidos em eventos de packet in. Isso,
contudo, nao representa um problema do ambiente de teste privado onde era esperado
um excelente desempenho, mas sim um problema de firmware de um switch comercial
que nao estava em sua versao mais atual. A méaquina virtual do Mininet criou em média
25000 packet _in provenientes de 25000 chamadas ARP, nao havendo perda de pacotes

ao longo do processo.

O host h1, montado via plataforma FIBRE, criou em média 34000 pacotes ARP, po-
rém devido a perda de pacotes ARP a quantidade de packet in proveniente do switch
Pronto para o controlador Ryu foi inferior assim como nos provenientes do experimento
com foco nas maquinas NetFPGA, indicando que estes ambientes impactaram negativa-

mente o processamento no plano de controle.

Tais testes foram mensurados através da analise do arquivo wireshark gerado no host

h1, verificando a quantidade de pacotes ARP gerados (com MAC de origem distintos) e
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no arquivo wireshark gerado no controlador, verificando a quantidade de packet in que
chegaram no mesmo. Como no caminho entre ambos s6 ha o switch, a quantidade de
packet in menor que a quantidade de pacotes ARP gerados indica a perda de pacotes.
Tal perda ocasionada pelo baixo desempenho do elemento OpenFlow analisado em tratar

grande quantidade de requisicoes.

A Figura 5.4b mostra a anélise do tempo de processamento entre chegada dos even-
tos de packet in no controlador e a geracao do evento flow mod pelo controlador, que
configuraa uma nova entrada de fluxo no switch. Nesse teste, observa-se um desempenho
inferior do ambiente FIBRE com o plano de controle. Este desempenho inferior fica em
destaque no caso de uso de ambiente FIBRE com placas NetFPGA, em que o contro-
lador ao receber grande quantidade de packet in, apresentou elevados valores de CPU
chegando ao fim da simulacao com uma média de 97% de uso, porém como no ambiente
FIBRE ¢ utilizado os mesmos servidores de virtualizagao para gerar méquinas Pronto e
maquinas NetFPGA, o resultado inferior na anélise das maquinas NetFPGA é um indi-
cativo da alta variabilidade que esta plataforma de teste publica apresenta pelo fato de

ser compartilhada.

Embora o Mininet possua todos os elementos da topologia em um tinico componente
e tenha processado um ntimero de packet in superior aos ambientes FIBRE simulados,
ele apresenta, na média, um tempo de processamento no plano de controle melhor que o
FIBRE. Os ambientes de testes privados apresentaram um tempo menor que o Mininet
e o FIBRE, mesmo nos casos dos OvS em desktop (OVS_4GB e OVS_8GB), nos quais
transitou um nimero elevado de pacotes no plano de controle. Devido a perda de pacotes
ARP, no caso do teste com switch Pronto, a quantidade de pacotes no plano de controle

foi reduzida, o que proporcionou um processamento rapido.

Mediu-se, como mostrado na Figura 5.4c, o tempo entre a requisicao ARP feita por
h1l, com MACs distintos, até a mensagem chegar em h2 e seu retorno até hl. Nesse
caso, o ambiente FIBRE foi o que apresentou maiores tempos. Uma vez que o ambiente
FIBRE pode estar sendo compartilhado por outros pesquisadores, tal situacao pode ter
impactado o tempo de processamento do elemento OpenFlow para criar um nimero de

entradas de fluxo elevada.

Devido o comportamento instavel detectado durante os testes na plataforma publica
FIBRE, foi realizado testes extras com foco no plano de controle para verificar seu com-

portamento.

Conforme Figura 5.6, foi concebido cinco cenarios especificos de geracao de pacotes
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ARPs a partir do cliente hl com enderegamento fisico de origem distintos. No primeiro

cendario eram gerados 10 mil pacotes, em seguida, 12, 15, 20 e 30 mil pacotes.
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Figura 5.6: Anélise do comportamento dos comutadores OpenFlow na plataforma FIBRE.

Na Figura 5.6a ¢é possivel detectar que a quantidade de pacotes criados por hl nao gera
a mesma quantidade de packet in e este valor se torna mais discrepante para cenarios
de maior geragao de pacotes ARP, o que indica que os dispositivos OpenFlow da plata-

forma FIBRE nao conseguem responder a contento para demandas elevadas de eventos

de packet in.

Na Figura 5.6b é apresentada a porcentagem desta perda de pacotes, onde detecta-se

com clareza o aumento na perda quanto maior foi a geragao de pacotes pelo cliente hl, e



5.3 Comparacao entre ambientes utilizando o Mininet 59

por fim na Figura 5.6¢c mostra que a taxa de pacotes por segundos gerados pelo cliente
h1 para todos os cenarios foram equivalentes, concluindo-se que o acumulo de pacotes que
chegaram ao elemento OpenFlow foi o motivador no impacto de perda de pacotes pois
0 mesmo nao conseguiu tratar a contento posto que a taxa se manteve por longo tempo

quanto maior era o cenario de geracao de pacotes ARP.

Por fim, é verificado as comunicagoes do tipo UDP, com anélise sobre a variacao do
atraso entre os pacotes sucessivos de dados (jitter), conforme a Figura 5.7a e a vazdo
conforme a Figura 5.7b. Os testes utilizaram tamanho méaximo de segmento de 1460
bytes, enlaces de 1 Gbps e taxa de envio de 100 Mbps. Nesta anélise, fica claro como a
plataforma Mininet possui desempenho inferior comparado com os outros cenarios quando

se trata de comunicagoes UDP, tanto no que se refere ao jitter, quanto na vazao obtida.
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Figura 5.7: Observacao da influéncia dos resultados em conexoes UDP.

5.3 Comparacao entre ambientes utilizando o Mininet

A proxima sequéncia de resultados, que tem como destaque o ambiente Mininet,
compara as questoes de utilizacao de switches OvS de diferentes versoes, no qual o foco
esta na alternancia do protocolo OpenFlow entre 1.0 e 1.3, analisando o desempenho do
plano de dados e de controle. Além disso, foi comparado o uso do controlador instalado
na maquina virtual do Mininet ou seu uso de forma externa, numa maéaquina conforme

citado em 4.3.1.

As Figuras 5.8a e 5.8b mostram o comportamento observado de versoes distintas de
switch OvS (2.0.2 "OpenFlow 1.0"e 2.3.2 "OpenFlow 1.3"). Para isto, é apresentada tal

analise em ambiente Mininet 2.2.1, com uso de controlador interno. Foi utilizado o gerador
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de trafego TCP Iperf, tamanho de méximo segmento de 536 bytes, banda de enlace de
10 Mbps e 1 Gbps e ferramenta de monitoracao tcpdump.

[a—y

(=R S AN =

600
500
400
300
200
100
OvS_2.0.2 OvS_23.2 0 OvS_2.0.2 OvS_2.3.2

(a) 10 Mbps (b) 1 Gbps

Vazao (Mbps)
Vazao (Mbps)

Figura 5.8: Observacao do comportamento do uso de versoes de switches OvS distintos.

Detecta-se que o plano de dados apresenta melhor desempenho em ambientes com o
protocolo OpenFlow 1.0, embora o resultado de vazao nao tenha sido satisfatério. Este
comportamento se repetiu para casos com méaximo segmento de 1460 bytes, sem uso de

ferramenta de monitoragao e com uso do controlador em méquina externa.

A proxima anélise mantém o foco no plano de dados, porém concentra-se em duas
variaveis, a versao de Mininet e o possivel impacto no plano de dados do uso do controlador
de modo interno, isto é, instalado no préprio emulador Mininet, e configurado numa
maquina externa ligada ao Mininet. As Figuras 5.9a e 5.9b apresentam os resultados

desta analise, a qual foi realizada com maximo segmento de 1460 bytes e OpenFlow 1.3.
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Figura 5.9: Observagao do comportamento das versoes 2.2.1 e 2.2.2 do emulador Mininet.

O resultado deixa claro que o Mininet 2.2.2 apresenta melhor desempenho no plano
de dados do que a versao 2.2.1. Resultados similares foram obtidos ao longo do desen-

volvimento deste trabalho em experimentos realizados com OpenFlow 1.0 e tamanho de
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segmento de 536. Outra caracteristica a se destacar é sobre o método de uso do controla-

dor, pois, independentemente da escolha, o mesmo nao influencia nos resultados obtidos.

O melhor desempenho do uso do Mininet 2.2.2 também ficou nitido na capacidade do

host hl em gerar pacotes através da biblioteca Scapy como visto na Figura 5.10.
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Figura 5.10: Criacao de pacotes pelo host h1 em ambientes Mininet de diferentes versoes.

Esta caracteristica melhor no ambiente Mininet 2.2.2 pode estar estreitamente relaci-
onada ao fato do seu moédulo Kernel ser de versao superior, o que leva a melhor eficiéncia
do sistema e um aproveitamento superior do hardware disponivel para a maquina virtual

do Mininet.

5.4 Comparacao entre ambientes de testes privados

O foco principal nesta parte da analise é explorar as plataformas de testes privadas
em tipos diferentes de hardware, com comparacoes de desempenho, versao de OvS e de
protocolo OpenFlow, e comportamento do plano de controle, de forma a mostrar como o

hardware pode impactar os resultados do trabalho de um pesquisador.

As Figuras 5.11a e 5.11b apresentam os resultados de testes realizados em OvS 2.3.2,
com tamanho do segmento entre 536 e 1460 B, banda do enlace de 10 Mbps e 1 Gbps
e uso de ferramenta de monitoracao. No quesito hardware, sao utilizados o cenario 2
(OvS em maquina de 8 GB de RAM) e cenério 3 (OVS em maquina com clock e pro-
cessador superiores aos utilizados no cenario 2, com 16 GB de RAM) descritos em 4.3.2,
no qual pode perceber que tratam-se de cenérios com processadores de valores distin-
tos, com o cenario 3 sendo superior, conforme detectado em sites de benchmark como o
“http://cpu.userbenchmark.com/”. Como no cenario 3 as méquinas utilizadas sdo mais
robustas, as figuras expostas neste topico referente ao cenario 3, aparecem com a legenda

de "SuperMaq".
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Figura 5.11: Observagao da influéncia do hardware em plataforma de teste privado.

O resultado deste teste deixa claro que, com maquinas que possuem melhores configu-
racoes de CPU, o plano de dados apresenta melhor desempenho, em especial em situagoes

de grande carga no switch, conforme esperado.

Quanto melhor o processador, menor é o impacto do uso do software de captura de
pacotes. Quando o mesmo nao é utilizado, em enlaces de baixa capacidade, os resultados se
equivalem, nao valendo o investimento em maquinas mais caras. Em caso de uso de enlaces
com elevada capacidade (1 Gbps), maquinas mais robustas se destacam positivamente.

Estes mesmos testes realizados em switch OvS 2.0.2 mostraram resultados similares.

A Figura 5.12 refere-se a testes com o protocolo UDP, nos quais o destaque é a ana-
lise do jitter. Sao realizados testes em switch OvS 2.0.2 e 2.3.2, com cenérios distintos
de hardware, de maneira similar a analise anterior. Conforme observado, o uso de ma-
quinas melhores ocasionou valores de jitter menores, demonstrando que é necessario o
investimento em hardware para testes nos quais se avalie aplicagoes de tempo real, como
jogos on line, video ao vivo, entre outros. Outra conclusao demonstrada no teste é a nao

interferéncia da versao de protocolo OpenFlow utilizado no resultado do jitter.

Outra importante analise realizada é com relagao ao funcionamento do plano de con-
trole em plataformas privadas com hardwares distintos. Foram realizados testes no cenario
2 e 3, nas duas versoes de switch OvS, para evidenciar o comportamento do protocolo
OpenFlow 1.0 e 1.3. A Figura 5.13 evidencia o resultado do processamento entre a che-
gada de intiimeros eventos de packet in e a geracao dos fluxos correspondentes a cada um

deles em direcao ao switch.

Detecta-se dois aspectos distintos neste teste; primeiramente, o controlador processa

mais rapido quando é utilizado a versao 1.0 do protocolo OpenFlow, independente do tipo
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Figura 5.12: Observagao do Jitter em plataformas privadas distintas.
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Figura 5.13: Observacao do tempo de processamento no plano de controle para méaquinas
de configuracoes distintas.

de hardware utilizado, esta constatagao fica mais nitida na Figura 5.14 no qual foi utilizado
a mesma versao de OvS, no caso a versao 2.3.2, para tratar de requisicoes relacionadas ao
OpenFlow 1.0 e ao OpenFlow 1.3, indicando que a diferenca no tempo de processamento
de packet in pelo controlador é devido a complexidade do protocolo OpenFlow 1.3 que
possui mais campos em seu cabecalho para analise, perante o 1.0 e nao esta relacionada

com a influéncia do OvS utilizado.

A segunda observacao com relacao a analise dos testes com foco no plano de controle,
é a a constatagao que ao utilizar o controlador em maquina com melhor configuragao de
memoria e CPU, o tempo de processamento é praticamente metade do valor apresentado
do cenario comparado. Assim, esse se mostrou um resultado significativo. Em testes
de medicao de tempo, no qual o tempo de resposta do controlador tem forte influéncia
(muitas operagoes do controlador), o experimentador deve investir em uma maquina mais

potente para o controlador.

Este resultado se torna mais expressivo ao analisar o funcionamento dos hosts nesses



5.4 Comparacao entre ambientes de testes privados 64

12

—
=

Tempo (ms)

SNy

OF_1_0 OF_1_3
OvS 2.3.2

Figura 5.14: Comparagao entre versoes distintas do protocolo OpenFlow.

dois cenérios. A Figura 5.15 mostra a quantidade de pacotes gerados pelos hosts nos
dois cenarios. A quantidade de pacotes ARP gerados através da biblioteca Scapy com as
maquinas melhores é significativamente maior do que a gerada com o host do cenario 2.
Isso significa que, no teste com o cenério 3, obteve-se um niimero de eventos de packet in
maior e, ainda assim, a capacidade de processamento do switch e do controlador do cenario
3 foi muito superior. De fato, ao longo do trabalho, verificou-se que o uso de méquinas
de configura¢oes mais modestas em h1l e h2 impactou severamente na geracao de trafego

para analise do desempenho do plano de dados.
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Figura 5.15: Total de pacotes ARP gerados por hardwares distintos.
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5.5 Comparacao no uso de multiplos switches em uma
inica maquina

O prosseguimento deste trabalho busca verificar o comportamento de multiplas ins-
tancias de switch OvS em uma tunica maquina fisica, pois busca-se analisar a possibilidade
de aumentar o tamanho da rede, mantendo-se resultados satisfatérios, sem aumentar os
custos de montagem do ambiente. Os testes sao realizados em versao 2.3.2 do switch
OvS, em hardware definido no cenério 4 da subsecao 4.3.2. As Figuras 5.16a e 5.16b
avaliam o impacto de processamento no plano de dados ao conduzir os experimentos até
a utilizacao de 4 instancias de OvS; foi utilizado o Iperf para a geracao de trafego em hl,
variagao de méximo segmento em 536 e 1460 bytes, uso de links de 1 Gbps e ferramenta

de monitoracao tcpdump em hl e h2.
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Figura 5.16: Observacgao do plano de dados em links de 1 Gbps devido ao uso de miltiplos
switches em mesma méquina.

Visivelmente, observa-se que, ao aumentar a quantidade de instancias OvS, o trafego
final detectado diminui e o intervalo de confianca aumenta, sendo um indicativo da varia-
¢ao dos resultados a cada simulacao cada vez que insere um novo switch na maquina. Este
resultado direciona a um pesquisador utilizar miltiplas instancias apenas em estudos no
qual a largura de banda nao seja o item prioritario, j4 que nao é interessante usar multi-
plas instancias por maquina, e sum uma instancia por maquina, distribuindo a plataforma
de teste por varias maquinas. Isto foi corroborado nas simulagoes com largura de banda
de 10 Mbps, no qual o uso de multiplas instancias de OvS nao impactou na vazao. Con-
forme representado nas Figuras 5.17a e 5.17b que avaliam o impacto de processamento
no plano de dados ao conduzir os experimentos até a utilizacao de 4 instancias de OvS;

com variagao de maximo segmento em 536 e 1460 bytes e uso de links de 10 Mbps.

O teste seguinte, cujos resultados estao na Figura 5.18, foram feitos baseados na
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Figura 5.17: Observagao do plano de dados em links de 10 Mbps devido ao uso de miiltiplos
switches em mesma méquina.

geracao de 100 Mbps de trafego sobre protocolo UDP, utilizando Iperf. Nesse caso, mediu-
se a variacao do atraso entre os pacotes sucessivos de dados e observou-se que o impacto
se torna maior somente apés a insercao do terceiro switch. Nesse teste, nao foi observado

nenhum impacto na vazao.
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Figura 5.18: Observagao do Jitter ao aumentar as instancias de OvS.

O proximo teste visa a avaliagdo da capacidade de processamento de cada switch ao
se utilizar multiplos switches em uma mesma maquina. Aqui, observou-se um resultado
divergente dos cenarios nos quais apenas uma instancia do OvS estava configurado em
uma maquina fisica. Nesses cenérios, os pacotes ARPs criados através da biblioteca Scapy
pelo cliente hl foram convertidos em eventos de packet in em mesma quantidade. Ao
se utilizar mais de switch por maquina, obteve-se o resultado apresentado nas Figuras
5.19a, 5.19b e 5.19¢c. A quantidade de pacotes ARP oriundas de hl e detectadas em h2 é
menor, e tal impacto é mais explicito cada vez que aumenta a quantidade de instancias
de OvS instalada. Assim, testes que utilizem maior quantidade de pacotes e que sejam

influenciados por perdas nao podem fazer uso de mais de switch por maquina.

Simultaneamente a esta analise, foi verificado o impacto sobre o plano de controle
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Figura 5.19: Observagao do impacto de miltiplas instancias na quantidade de pacotes
ARP em h2.

referente aos eventos de packet in que foram reportados ao controlador, conforme a Fi-
gura 5.20a, e o tempo total de requisicao ARP entre hl e h2, conforme a Figura 5.20b.
Claramente, é observado que o aumento de instancias OvS numa mesma maquina degrada
o desempenho do plano de controle, como esperado, ja que o controlador passa a atender
mais switches. E importante entender que a tabela de fluxo em switches OpenFlow serve
como a memoria que contém todos os fluxos ativos e é semelhante a Forwarding Informa-
tion Base (FIB) em roteadores convencionais. Apods a recepgao de um flow mod enviado
pelo controlador, que modifica o conjunto de entradas de fluxo de um switch, o switch
atualiza a tabela e (se necessario) reordena as entradas de fluxo. Este processo, de inser-
¢ao de fluxo na tabela de fluxo, incorre em atrasos no sistema, e cresce a medida que o
numero de entradas de fluxo aumenta. Observa-se que o atraso fim a fim aumentou muito
mais do que o atraso gerado pelo plano de controle, o que demonstra que o hardware nao

é capaz de responder rapidamente quando varios switches estao na mesma maquina.
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Figura 5.20: Analise do impacto no processamento do plano de controle para maquinas
com multiplas instancias de OvS.

5.6 Comparacao no uso de plataforma de testes publi-
cas

Os testes foram realizados nas plataformas ptiblicas FIBRE e GENI; como o FIBRE s6
atende ao protocolo OpenFlow versao 1.0, os testes na plataforma GENI foram realizados

com o OvS 2.0.2, que utiliza o protocolo OpenFlow 1.0.

Os testes com FIBRE sao divididos na analise do uso do Pronto e do uso das pla-
cas NetFPGA?Z; na plataforma GENI os testes sao divididos em uso de laboratério com
maquinas fisicas e no ambiente com uso de méquinas virtuais criadas sob um hypervisor
XEN. Nas Figuras 5.21a e 5.21b, sao apresentados os resultados dos testes feitos a partir
da geracao de um fluxo TCP com o Iperf entre as méquinas hl e h2, variacao de segmento
entre 536 e 1460 B, banda do enlace de 10 Mbps e 1 Gbps e ferramenta de monitoragao
tepdump.

O ambiente GENI possui desempenho no plano de dados, assumindo trafego TCP,
superior ao FIBRE em enlaces de 1 Gbps, com maior destaque quando é utilizado o am-
biente de servidores fisicos do GENI. De fato, sao observados resultados bem distintos
nos testes, conforme mostra a Figura 5.21b. Os ambientes GENI utilizados eram providos
pela mesma universidade(UtahDDC), porém por agregados diferentes, sem similiariedade
de processadores, que devem possuir demandas diversas e assim apresentaram nos expe-

rimentos desta simulagao comportamentos heterogéneos.

Foi feita também uma anélise com trafego UDP a 100 Mbps, taxa que deveria estar

2Em testes padrdao no FIBRE, é comum utilizar as duas plataformas de hardware, Pronto e NetFPGA,
indistintamente e em conjunto. Contudo, foi observada uma diferenca de comportamento nos switches
que pode influenciar os resultados, motivando essa validagao.
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Figura 5.21: Observacao do plano de dados de cenarios equivalentes em plataforma de
testes publicas distintas.

disponivel em todas as plataformas de hardware dos testbeds publicos testados, de acordo
com a Figura 5.21b. Contudo, diferentemente do esperado de acordo com o teste com
trafego TCP, a vazao do trafego UDP foi boa no ambiente FIBRE, mas insatisfatéria no
ambiente GENI, conforme Figura 5.22a. Porém, na Figura 5.22b, observa-se que o jitter
no ambiente GENI com servidores fisicos se destaca dos demais pelo menor valor médio

detectado.
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Figura 5.22: Observagao do plano de dados em trafego UDP de cenarios equivalentes em
plataforma de testes publicas distintas.

Para finalizar os resultados deste trabalho, foi analisado o comportamento do plano
de controle de plataformas publicas. Nesse caso, foi repetido o procedimento de gerar pa-
cotes ARP em um host, direcionados ao segundo host, utilizando a ferramenta SCAPY.
Cada pacote ARP, ao ser processado pelo switch, geraria um evento de packet in para
o controlador. Assim, primeiramente, é apresentada, na Figura 5.23a, a capacidade de

geracao de pacotes ARP pelos hosts em ambas as plataformas. Foi verificado que nao
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hé perda de pacotes no ambiente GENI, conforme ocorreu no ambiente FIBRE, como ja
foi explanado na Secao 5.2. Porém, a capacidade de gerar pacotes em hl, quando esse
esta implementado nas maquinas fisicas do GENI, foi insatisfatoria, quando comparada as
demais. Mesmo existindo dois processadores nas maquinas fisicas do GENI, o script ela-
borado nao faz uso de multithreads e entao utiliza somente um processador. Essa foi uma
escolha feita para gerar justica na comparacao entre os ambientes, pois como as méaquinas
no ambiente FIBRE possuem somente um processador. Pelo resultado apresentado nas
maquinas fisicas do ambiente GENI, conclui-se que o seu processador seja de capacidade
inferior aos dos demais ambientes, sendo necessario o uso de multithreads nesse contexto

para evitar uma grande perda de desempenho.

No que tange ao tempo de processamento do plano de controle, fica nitido pela Fi-
gura 5.23b que o ambiente GENI com maquinas virtuais apresenta melhor resultado.
Esta constatacao esta relacionada ao fato de existirem dois processadores dedicados por
méquina, conseguindo tratar as multiplas requisi¢coes que chegam ao controlador, nao so-
brecarregando nenhum deles. A comparagao com o GENI _Fisico nao ¢é justa, ja que esse

plano de controle teve uma carga de pacotes inferior.
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Figura 5.23: Comportamento do plano de controle das plataformas publicas analisadas.



Capitulo 6

Analise de Resultados

A proposta deste capitulo é fazer uma anélise geral dos resultados apresentados no
Capitulo 5. Para isto, sao apresentados trés secoes com abordagens distintas. A primeira
realiza uma comparacao das capacidades, apresentando o que pode ser afirmado a partir
dos resultados obtidos. A segunda secao visa mostrar os custos financeiros associados na
implantacao dos ambientes de experimentagao utilizados, de forma a conscientizar o leitor
das expectativas de gastos caso o mesmo decida usar algum dos ambientes apresentados.
Por fim, a terceira secao faz uma analise qualitativa das solu¢oes usadas como ambientes

de experimentagao, verificando os itens que compoem os ambientes OpenFlow.

6.1 Comparacao de Capacidades

O cenario utilizado como ambiente de experimentagao neste trabalho foi de uma to-
pologia basica atendendo ao conceito de experimento, no qual o pesquisador manipula
e controla uma ou mais varidveis independentes e observa a variagao nas variaveis de-
pendentes concomitantemente a manipulacao das variaveis independentes. O propoésito é
manipular e medir as variaveis no experimento e captar causalidade (rela¢ao entre causa

e efeito).

O pesquisador precisa ter controle total sobre as varidveis, pois o ambiente de ex-
perimentacao é criado e conduzido pelo pesquisador. Ja nos experimentos de campo, o
pesquisador nao consegue ter controle absoluto sobre as variaveis, pois sao projetos con-
duzidos em uma situagao real, no qual ha a presenca de muitos fatores que interferem na
pesquisa e que podem fugir do controle do pesquisador. Por essa razao, o pesquisador
precisa se adequar ao ambiente utilizando técnicas para atenuar os efeitos de fatores que

atrapalham as observagoes.
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Como parte dos experimentos deste trabalho utilizam plataformas ptiblicas manipu-

ladas concomitantemente por terceiros, estas podem ter sua repetibilidade afetada.

Uma das premissas dos testes realizados era a de manter uma topologia padrao em
todos os experimentos. Para isso, foi necesséario a escolha de um cenério enxuto, imple-
mentéivel em todas as ferramentas, mas que ao mesmo tempo atendesse a critérios minimos

de analise para dar embasamento para escolhas de ferramentas para outros cenéarios.

Assim, o uso de dois clientes, um controlador e um elemento OpenFlow é suficiente
para verificar as questoes mais béasicas relacionadas ao plano de controle e ao plano de
dados. Dessa forma, a escolha por uma topologia menor nao desmerece os resultados obti-
dos, nem o embasamento cientifico em considerar estes resultados para entender algumas

limitacoes do funcionamento de cada ferramenta em topologias maiores.

Como exemplo, foi observada uma grande flutuacao nos resultados na plataforma
publica FIBRE, devido ao compartilhamento com outros usuérios. Ao utilizar mais nos,
espera-se que essa flutuagao continue a ser observada e, até mesmo, aumentada. De
fato, ao utilizar a federacao de ilhas e ao usar mais enlaces de diferentes ilhas, cria-se a
possibilidade de compartilhamento com uma quantidade maior de pesquisadores, criando

mais flutuagdes no resultado.

O pesquisador pode ter seu ambiente preparado para o teste em especifico, em equi-
pamento real, com garantia de fidelidade, assim o pesquisador tem acesso a plataforma
porém nao tem o detalhamento dos links e da transicao de dados, isto pode afetar em caso
de uso de topologias em estilo de arvore com muitos nos conectados tipicas de um data
center, pois a visibilidadde do pesquisador pode nao ser suficiente para o mesmo utilizar,
por exemplo, ferramentas de monitoracao em elementos da plataforma, e afetar a inter-
pretagao dos dados detectados. Por isso, mesmo com a possibilidade de varios recursos
fisicos que uma plataforma de teste publica possa oferecer ao pesquisador, ela também

pode ser um problema por causa de algumas limitacoes no que tange a repetibilidade.

A plataforma GENI tem similaridade com a plataforma FIBRE e seu intuito ¢ montar
um grande laboratoério virtual em larga escala para experimentagoes em rede de compu-
tadores, cuja maior importancia é prever e criar novas possibilidades para Internet do
Futuro. Da mesma forma que no ambiente FIBRE, qualquer que seja a implementagao
em um n6 GENI, sera permitido que multiplos pesquisadores simultaneamente comparti-
lhem a mesma infraestrutura e isto possa causar as limitagoes anteriormente citadas e que
foram constatadas nos resultados provenientes deste trabalho nas plataformas publicas,

o que leva os pesquisadores a utilizarem estes ambientes cientes de imprevisibilidade dos
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seus resultados.

Quando se trata de emuladores, os mesmos nao necessitam de grandes mudanga em
questao de codigo ou configuragao para um usuério, ji que o ambiente emulado pode
fazer uso de recursos reais sem maiores alteracoes, além de solucionar vérios problemas
de facilidade ao usuario e possuirem a flexibilidade como uma caracteristica atraente para
pesquisadores. O Mininet entra neste grupo de sistemas de emulacao e, como tal, opera
em tempo real. Porém o mesmo pode nao operar de maneira tao fidedigna ao que se

espera.

No Mininet, o encaminhamento de pacotes na rede virtual compartilha recursos de
CPU e memoria e a capacidade agregada oferecida pelo Mininet é geralmente em torno
de alguns gigabits dependendo da méquina fisica. Para experiéncias com CPU limitada,
também ¢é necessario alocar cuidadosamente os recursos da CPU para os hosts virtuais.
Quando o tamanho da rede de destino aumenta ou a utilizagao de mais nos é necessaria,
os recursos de CPU atribuidos a cada aplicativo executando um host virtual podem ficar
severamente sub-provisionados e, portanto, afetar a precisao de tempo dos experimentos

e o resultado do experimento.

O uso do Mininet, neste trabalho, apesar da plataforma extremamente simples, apre-
sentou um resultado mediano, com uma percepcao clara de como o compartilhamento
dos recursos da maquina fisica afetou os testes. A grande questao relativa ao Mininet é
como saber se os recursos estao comprometidos a ponto de comprometer o teste ou nao.
Assim, ele torna-se uma plataforma imprecisa, embora muito interessante em termos de
simplicidade de uso. Além disso, também se observou que o Mininet nao foi fidedigno
na criacao de enlaces com o tamanho especificado, em curto espaco de tempo, devido
o comportamento do médulo TCLink, o que pode gerar distorcoes no resultado. Nesse
sentido, testes com Mininet exigem um estudo detalhado das expectativas de uso dos
enlaces e de quais maquinas demandarao grande capacidade de processamento, de forma
a dimensionar quantas maquinas fisicas executando o Mininet de forma integrada serao
necessarias, porém este emulador continua sendo a melhor op¢ao para aprendizado do

funcionamento de ambientes OpenFlow com foco nas Redes Definidas por Software.

No caso das plataformas privadas, existe a seguranca dos recursos estarem comple-
tamente dedicados ao pesquisador. O uso deste hardware dedicado para a funcao traz
ganhos de desempenho ao sistema, porém acrescenta algumas limitagoes, por exemplo,
o custo de aquisigdo do hardware e os custos (financeiros ou nao) com a manutengao do

hardware, caso haja falha. Além disto, modificagdes de topologia e de configuragoes po-
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dem ser custosas em termos de homem-hora, ja que nao sao feitas de forma automatizada
pela plataforma. Por exemplo, para mudar uma topologia no Mininet durante um teste,
basta adicionar algumas linhas no script, enquanto em um testbed privado, isso demanda
uma acao fisica. Para mudar o sistema operacional de um host em um testbed publico,
basta trocar de maquina virtual, enquanto em um testbed privado seria necessario reins-
talar a maquina. Assim, existem custos associados ao uso dos testbed privados, além dos

problemas de escalabilidade e custo.

Nos resultados deste trabalho, observou-se que os testes em plataforma privadas com
uso de computadores pessoais apresentaram resultados consistentes. Além disso, ficou
claro que, quanto melhor o hardware utilizado, mais preciso sao os resultados. Essa aqui-
sicao de melhores maquinas, contudo, encarece os custos da pesquisa. Porém, resta claro
que, se financeiramente possivel, trata-se do melhor caminho a seguir para o desenvolvi-

mento de novos sistemas em ambientes OpenFlow.

6.2 Custo Financeiro das Solucoes

Além de observar fatores relacionados ao desempenho, é importante também relaci-
onar os custos financeiros envolvidos para implementagao dos ambientes de teste, uma
vez que sempre existem limitagoes financeiras nos projetos. Foi realizado um levanta-
mento, aproximado, nos precos dos elementos utilizados para montagem dos ambientes
de experimentacao analisados, considerando o switch Pronto Pica8 P-3295, os computa-
dores baseados em placas Mini-ITX DN2800MT, as placas HP Ethernet 1Gb 4-port 331T
Adapter, que foram usadas na emulacao de switches em computadores com processador
Intel Core i7 2600 e memoria de 8GB de RAM; e os computadores mais robustos, com
16GB de RAM e processadores Intel Core i7-7700 3.60GHZ.

Os custos apresentados sao baseados na aquisicao de equipamentos para implantar o
ambiente de teste assumindo uma topologia com um host por switch e um tnico contro-
lador, como mostrado na topologia da Figura 6.1 e seus respectivos custos na Figura 6.2.
E importante notar que o caso de uso de computadores pessoais com melhores configura-
¢oes é nomeado na figura como OvS_SuperMaq. Os ambientes FIBRE e GENI requerem
um unico computador para conectar-se na plataforma de teste. Portanto, representam
a solucao mais econdmica, ja que um computador ou celular com acesso a Internet esta
geralmente disponivel. Mais do que isso, fica claro o potencial desse tipo de infraestrutura

para aulas, além do seu uso comum para pesquisas de novas solugoes, ja que ambientes de
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grande porte para diversos usuarios simultaneos costumam ser muito custosos para univer-
sidades. Contudo, laboratoérios de informética com um computador por usuario costumam
ser comuns nesses ambientes, o que ja viabilizaria o uso das plataformas piblicas para o

ensino de redes.

O custo do ambiente Mininet é determinado pela aquisicao de um computador com
configuragoes de memoria entre 4 GB ou 8 GB de RAM e Intel Core i7 2600. Como no
ambiente FIBRE, este computador geralmente esta disponivel e nao requer or¢camento
extra. No entanto, este computador tem mais requisitos de processamento e memoria do

que o computador para acessar o FIBRE e GENI.

Controlador

=]
AN
Q/ \1
s /' \ N
/ \
host] swm:h 1 switch 2 switch3  switch 4 host4
hostz host3

Figura 6.1: Topologia planejada para mensurar os custos envolvidos de aquisicao dos
equipamentos.
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Switches na rede

Figura 6.2: Demonstrativo de gastos por quantidade de switches com um host conectado
por switch no ambiente de experimentacao.

As plataformas de testes privadas que utilizam o switch emulado OvS tem seu custo
de aquisicao determinado pelo computador pessoal para o controlador e um por switch

usando uma placa Ethernet com 4 portas. Além disso, requer a aquisicao dos hosts, que
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foram avaliados assumindo o uso de uma placa Mini-ITX por host implantado. O teste
privado usando um switch comercial é semelhante, com excecao do custo do switch que
neste caso nao é o custo de um computador pessoal, mas de um hardware de switch de

elevado valor.

No caso do teste privado com méquinas mais robustas, todos os elementos, sejam o
switch, o controlador ou os hosts, foram elaborados utilizando o mesmo tipo de compu-
tador pessoal, considerando-se nessa analise computadores com processador Intel Core
i7-7700 3.60GHZ, 16GB de RAM, 1T de HD e duas placas HP Ethernet 1Gb 4-port 331T

Adapter, para totalizar até 8 entradas ethernet por computador.

A Figura 6.2 apresenta a evolucao do custo de cada solu¢ao em fun¢ao do ntimero de
switches a serem utilizados. Para os ambientes ptiblicos e Mininet, o aumento no ntimero
de switches nao afeta o custo. Evidentemente, o aumento do ntimero de switches é limitado
em ambos os casos, seja pelo nimero maximo de switches disponiveis na plataforma, como
no caso do FIBRE, ou pelo processamento e capacidade de memoria da maquina, no caso

do Mininet.

Com base nessa anélise, cabe observar que as plataformas privadas com uso de OvS em
computadores pessoais sao adequadas para testes realizados em topologias com poucos
links ativos em cada switch e, consequentemente, menos trafego. Como resultado, se
obtém um custo financeiro reduzido em comparagao com as plataformas privadas que
utilizam switches reais, ao mesmo tempo que se obtém a repetibilidade dos testes, o que

nao é, de forma geral, possivel nos testbeds piuiblicos.

6.3 Analise Qualitativa

A Tabela 6.1 visa comparar os diversos parametros analisados nos ambientes de experi-
mentagao averiguados. Outro foco é apresentar o desafio tanto no que tange a implantagao
quanto a obtencao dos elementos que possibilitam a analise dos ambientes. Os parame-
tros foram classificados entre alto, médio e baixo de forma a mensurar a aptidao de cada
parametro da tabela ao seu respectivo ambiente de experimentacao. Em conjunto, foram
apresentadas algumas linhas informando a disponibilidade ou nao de itens possiveis de
existir em ambientes de experimentacao. A seguir, sdo apresentados alguns comentarios

sobre cada item elencado na tabela:

1. Desempenho do plano de dados: avalia o comportamento do plano de dados dos
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10.

11.

switches nos ambientes testados. O FIBRE e alguns cenarios do ambiente Mini-
net 2.2.1 e GENI apresentam comportamento inferior em comparagao com o teste

privado.

. Desempenho do plano de controle: Avalia o comportamento da interacao dos swit-

ches com o controlador, levando em consideracao a capacidade de receber novos

pacotes de dados e criar packet in para enviar aos controladores.

. Desempenho do cliente (host): avalia o comportamento do host na geragao de tra-

fego. Para as plataformas privadas, é considerado nesta tabela o Mini-itx com baixo
custo, mas desempenho baixo e a méaquina robusta com elevado custo, porém de-

sempenho elevado.

Controle de vazao: a possibilidade de controlar o desempenho dos ambientes de teste
é avaliada de forma a nao afetar o resultado dos testes de vazao. No Mininet, no
FIBRE e no GENI, esse controle é afetado por fatores externos, como compartilhar
o sistema operacional com outra maquina, no caso do Mininet, ou o uso por outros

pesquisadores, caso das plataformas publicas.

. Celeridade para implantacgao: avalia a agilidade para configurar ambientes

Complexidade para medigoes: Avalia a dificuldade que os ambientes apresentam

para obter os resultados dos testes.

Custos de implantacao: avalia as despesas financeiras para a implementacao dos

ambientes.

. Usa outras versoes do OpenFlow: avalia a possibilidade de testar diferentes versoes

do protocolo OpenFlow.

. Permite controle in band ou out band: Avalia se o plano de controle usa o mesmo

enlace que o plano de dados.
Repetibilidade: Avalia se ha repetibilidade nos resultados dos testes.

Flexibilidade: Avalia o grau de facilidade para mudancas de topologia nos ambientes

implantados. Considera-se o Mininet como ambiente com maior possibilidade de
flexibilidade.

Cabe observar que, em termos de desempenho, é sabido que o Mininet apresenta varias

falhas ao se aumentar a escala da rede, de forma que alguns desses parametros podem

mudar de forma negativa nessas situacoes.
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Tabela 6.1: Comparacao qualitativa dos ambientes de experimentagao, considerando a
topologia com um switch, dois hosts e um controlador.

Min Mininet Mini-itx M“:‘r'ltx OvS Su-
Parametros | net2.2.1 2.2.2 FIBRE GENI T Switch perMaq
Desktop
Pronto
Desempe-
nho do Médio Alto Baixo Alto Alto Alto Alto
plano de
dados
Desempe-
nho do Alto Alto Baixo Alto Alto Baixo Alto
plano de
controle
Desempe-
nho do Meédio Meédio Meédio Meédio Baixo Baixo Alto
cliente
(host)
Contrclle Baixo Baixo Baixo Baixo Alto Alto Alto
de vazao
Celeridade
para im- Alto Alto Baixo Baixo Médio Meédio Médio
plantagao
Complexi-
dade para Baixo Baixo Alto Alto Médio Médio Médio
medigoes
Usa outras
versoes do Sim Sim Nao Sim Sim Sim Sim
OpenFlow
Permite
controle in Nao Nao Nao Sim Sim Nao Sim
band
Permite
controle Sim Sim Sim Sim Sim Sim Sim
out band
Repetibili- Sim Sim Nao Nao Sim Sim Sim
dade
Flexibili- Alto Alto Meédio Meédio Baixo Baixo Baixo
dade

A Tabela 6.2 visa apresentar os tipos de testes que podem ser realizados pelos ambien-
tes apresentados neste trabalho. Com base nos resultados obtidos pelos testes realizados,
foi preenchida a tabela levando em consideracao os tipos de testes comuns a serem reali-

zados pelos pesquisadores.
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1. Vazao: Considera a caracteristica do ambiente para testes em que a vazao é o foco
a ser analisado. Foi considerado se o ambiente se comportou com um desempenho
satisfatorio para esta avaliagdo. O ambiente Mininet e FIBRE nao apresentaram

bom comportamento, portanto nao sao recomendéaveis para este tipo de teste.

2. Atraso: Considera o comportamento dos ambientes para testes de atraso. O inte-
resse é a diferenca de tempo entre o envio e recebimento de um sinal. Para esta
anéalise considerou-se os testes de pacotes ARP no qual a requisi¢ao tinha origem no
host 1 com destino o host 2. O ambiente FIBRE com placas NetFPGA apresentou
comportamento muito varidvel, nao sendo indicado para estas analises. O ambiente
Mininet, com uma topologia pequena, apresentou um resultado mediano em termos
de atraso, mas hé que se considerar que a taxa de eventos packet in era inferior a
das outras plataformas. E natural assumir que esse comportamento tende a piorar

ao se aumentar a sobrecarga da maquina com mais nés ou mais trafego.

3. Jitter/UDP: Considera testes em que o ambiente nao deve amplificar o jitter. Esta
avaliagao considera os testes realizados para trafego UDP. Dessa forma, testes que
sejam sensiveis ao jitter, como jogos e videos, sao afetados. Os ambientes Mininet
foram os que apresentaram maiores valores de Jitter em comparagao com os outros

ambientes, por isso nao devem ser recomendados.

4. Novos recursos (Prototipagem): verifica a possibilidade de que os ambientes sejam
lteis para prototipo de novos recursos em ambientes OpenFlow. Todos os ambientes

utilizados, considerando suas limitacoes, permitem tal implementacao.

5. Enlaces de longa distancia: Avalia-se, com base nas caracteristicas dos ambientes
testados, a possibilidade de realizar testes de longa distancia. Somente o ambiente
FIBRE e GENI possuem esta caracteristica, porque sao ambientes que envolvem a

interconexao de ilhas em diferentes regioes do Mundo.

6. Escalabilidade: Avalia-se a possibilidade de expandir os testes com os ambientes
usados, sem despesas financeiras adicionais. Levando esta premisa em consideragao
além do ambiente Mininet, que funciona como um emulador, somente as plataformas
publicas permitem esta expansao. Outros ambientes exigem a compra de novos equi-
pamentos. Contudo, o Mininet permite essa expansao com perda de credibilidade
dos resultados, ja que se observou uma banda total dos enlaces limitada a valores

em torno de 9 Gbps e também que o processamento dos nos, quando em excesso,
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interfere nos testes. Assim, essa plataforma, de maneira geral, nao é interessante

para testes de escalabilidade.

Tabela 6.2: Analisar quais tipos de testes podem ser realizados em cada ambiente de
experimentagao baseado nos resultados obtidos.

OvS OvS
Mininet | Mininet Switch Super-
Testes 2.2.1 2.2.2 FIBRE GENI Dt((e)s[l)(- Pronto Maq
Vazao Nao Nao Nao Sim Sim Sim Sim
Atraso Nao Nao Nao Sim Sim Sim Sim
Jitter /UDP Nao Nao Sim Sim Sim Sim Sim
Novos
recursos . . . . . . .
(Prototipa- Sim Sim Sim Sim Sim Sim Sim
gem)
Enlaces de
longa Nao Nao Sim Sim Nao Nao Nao
distancia real
Escalabili- Nao Nao Sim Sim Nao Nao Nao
dade

Cabe sempre observar, contudo, que dependendo do tipo de ambiente, podem ocor-
rer variagoes no comportamento que influenciem os resultados obtidos. Tais variagoes
sao comuns em ambientes como FIBRE e GENI, que compartilham recursos com outros

pesquisadores, e Mininet, dado o compartilhamento dos recursos da maquina fisica.

Na Figura 6.3, é apresentado um fluxograma de estrutura de decisao baseados em pre-
missas que foram avaliadas nesta dissertacao, de forma a ajudar o pesquisador na escolha
do ambiente que melhor atenda suas necessidades. O fluxograma se inicia pela premissa
de quantidade de noés utilizados. Esta escolha é uma forma de ajudar os pesquisadores
a se planejarem na escolha de ambientes com topologia maiores, uma vez que as experi-
mentagoes nesta dissertacao foram baseadas em quatro nos, até o maximo de sete nos no

caso dos testes de miltiplas instancias de OvS numa mesma méquina fisica.
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Figura 6.3: Fluxograma de decisao de ambiente de experimentagao.
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Trabalhos Relacionados

Este Capitulo apresenta os principais trabalhos académicos que inspiraram e foram
fundamentais para orientar o trabalho de analise do comportamento de ambientes Open-

Flow, no qual o conceito de SDN esta diretamente associado.

As SDNs apresentam um modelo de arquitetura inovador capaz de entregar provisi-
onamento automatizado, virtualizagao e programagao de rede para data centers e redes
corporativas, ganhando continuamente terreno no mercado corporativo e em provedores
de servigos em nuvem para data center. De fato, diversos artigos tém sido publicados
apresentando meios de utilizagdo do OpenFlow [93] [94], o que demonstra a variedade
de campos onde a separacao entre o plano de dados do plano de controle tem grande

utilidade.

Alguns trabalhos analisam o desempenho das SDN [95] verificando o tipo de projeto
e capacidade da infraestrutura em tarefas comuns, pois consideram que a flexibilidade
habilitada pelos sistemas baseados em SDN induzem em penalidade de desempenho. Em
[96], o foco é na avaliacdo do desempenho do plano de controle da SDN. Ja em [97], é
proposta uma ferramenta para avaliar o desempenho de uma arquitetura SDN especifica,
ou seja, varias implementacoes de OpenFlow e medi¢oes de desempenho sem comparagao
com outras solugoes SDN ou com sistemas de rede ndo SDN. Algumas analises [98] avaliam
a velocidade de encaminhamento do OpenFlow, mas focada principalmente nos efeitos que

o controlador possui no plano de encaminhamento.

No meio académico, diversas pesquisas para aprimorar o conceito e entendimento da
utilidade da tecnologia SDN sao realizadas, abrangendo diferentes enfoques, como analises
dos tipos de controladores, no qual pode ser citado o Beacon [22], NOX [99] e Onix [100];

do protocolo OpenFlow [101] e dos equipamentos de diferentes fornecedores que suportam
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este protocolo [§].

Alguns trabalhos focam suas analises de desempenho em comparagoes sobre o com-
portamento dos switches quando utilizados com o protocolo OpenFlow e no modo le-
gacy, avaliando se as implementacoes do protocolo OpenFlow, sao, de fato, realizadas em
hardware ou em instancias de um software switch adaptadas ao mecanismo interno do

dispositivo [34].

Outros trabalhos [62] se concentram na influéncia da heterogeneidade das implemen-
tacoes de switch no desempenho de uma SDN, no qual a capacidade das tabelas de fluxo e
a compatibilidade das regras diferem entre os modelos de switch, assim como a colocac¢ao
de mesmas regras pode ocorrer de forma diferente e a otimizacao da colocagao das regras
durante o tempo de execugao [102], resultando em um comportamento imprevisivel, onde

a velocidade de encaminhamento pode cair drasticamente.

O tema do desempenho de SDN atrai muitos pesquisadores e alguns aspectos ja foram
investigados na literatura. No entanto, varios autores geralmente se concentram em partes
selecionadas da arquitetura SDN, como o desempenho do plano de controle, plano de

dados, ou um controlador [103] [104] [102] e perdem o conceito geral do sistema.

Além disso, muitos autores [95] nao investigam os switches fisicos, mas teorizam seus
resultados com base em simuladores ou emuladores. O conceito relativamente novo de
SDN resultou em miltiplos produtos de hardware que oferecem o suporte para o protocolo
OpenFlow. Esta variedade resultou em implementacgoes diferentes e, portanto, o desem-
penho oferecido pode diferir entre os vendedores ou mesmo entre os modelos de switch do

mesmo fornecedor.

Outras avaliacoes de desempenho de equipamentos OpenFlow focam em uma camada
de abstragao de hardware convertendo dispositivos nao habilitados para OpenFlow em
dispositivos habilitados [105], com uso de plataforma de teste OpenFlow Operations Per
Second (OFLOPS). Algumas avaliagoes apresentam somente a anélise pontual do disposi-
tivo OpenFlow instalado num desktop com sistema operacional Linux [104], mensurando
como é o comportamento do plano de dados neste cenario, sem comparacao com outros
meios possiveis de instalagao de um dispositivo OpenFlow. Sua configuragao é semelhante
a abordagem NFV, onde o hardware de rede é substituido por servidores. A andlise é
realizada para caso de fluxo tinico e multiplo, de modo que o desempenho de encaminha-
mento pode ser examinado com (para fluxo tinico) e sem a presenga do tamanho limitado
da tabela de encaminhamento (para fluxo multiplos). Além disso, os autores testam os

atrasos do processamento de pacotes para regras de combinacao exata e curingas, bem
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como para diferentes tipos de tabelas de fluxo e seus tamanhos. Embora os resultados
sejam relevantes para uma combinagao de SDN e NFV, eles nao tém o contexto de um

data Center, onde geralmente sao usados hardwares de switches.

Da mesma forma, outros trabalhos [95] ndo examinam hardware dos switches para
investigar o desempenho. FEles indicam que o SDN possui uma penalidade de desem-
penho, no entanto, nao estd necessariamente relacionado ao nivel de complexidade da
infra-estrutura SDN, apenas comparam o desempenho de uma configuragao SDN com o
desempenho de dispositivos de rede nao SDN. Eles usam um software switch SDN e o

ProGFE baseado em Linux, que é uma alternativa ao OpenFlow.

Muitos autores usam técnicas de simulagao para resolver modelos de desempenho.
Em alguns trabalhos [106], os autores investigam varios parametros relacionados ao de-
sempenho de um sistema SDN. O sistema é modelado e examinado no simulador OFSim.
Os autores dividem o processo de encaminhamento de pacotes em quatro etapas: plano
de dados, plano de dados para controle, plano de controle e processamento de plano de
controle para dados. Os autores identificam parametros correlacionados com o desem-
penho e examinam as dependéncias entre desempenho alcancado, tamanhos de tabela e
varias taxas de mensagem (packet in, flow mod). Os autores também observam que o
gargalo de desempenho pode estar localizado nos switches existentes e o atraso na insta-
lacao da entrada da tabela de fluxo. Nao ha a validagao do simulador em oposi¢ao a uma

configuragao com switches fisicos.

De maneira muito similar outros trabalhos envolvem o emulador Mininet [59], ana-
lisando a sua usabilidade [107] ou verificando as suas limitagdes em diferentes ambien-
tes [36]. O desempenho do Mininet pode nao ser confiavel para grandes redes com carga
de trafego pesada. Para permitir experimentos de grande rede, surgiu a MaxiNet [108] que
amplia a abordagem de emulagao baseada em contéiner para executar Mininet distributi-
vamente em um ambiente de cluster. A MaxiNet amplia o famoso ambiente de emulacao
Mininet para abranger a emulacao em varias maquinas fisicas permitindo emular redes
muito grandes em SDN. A MaxiNet é executada em um conjunto de varias méquinas
fisicas chamadas Workers. Cada um desses Workers executa uma emula¢ao Mininet e
s6 emula uma parte de toda a rede. Switches e hosts estao interligados usando ttneis
Generic Routing Encapsulation (GRE) em diferentes Workers. Todos os pacotes gerados
pelas aplicagoes e que atravessam esses links devem ser encaminhados em todos os tineis
GRE de acordo. A largura de banda e a laténcia dos enlaces entre os Workers dependem

da conexao de rede fisica, que pode ser severamente limitada. O MaxiNet fornece uma
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API centralizada para controlar a emulacao. Esta API é invocada em um Worker especi-
alizado chamado Frontend. O Frontend divide e distribui a rede virtual para os Workers
e mantém uma lista de qual n6 reside em qual Worker. Desta forma, é possivel acessar

todos 0s nos através do Frontend.

Outra utilizacao de emulagao Mininet executada em um cluster é o Distributed Open-
Flow Testbed (DOT) [109]. Trata-se de um emulador altamente escalavel para SDN, po-
dendo emular grandes implementacoes, distribuindo a carga de trabalho em um cluster.
Estudos de plataforma de testes baseadas em emulagao com o Mininet[110] estao sempre

em destaque, dada a popularidade da ferramenta no aprendizado de SDN.

Em contrapartida ao uso do Mininet através de cluster, outros trabalhos [111] desen-
volveram uma técnica para construir um Mininet de tempo virtual, chamado VT-Mininet,
para melhorar a precisao da temporizagao da emulagao. Esta tecnologia desenvolveu um
sistema de tempo virtual leve em um contéiner Linux e integrou o sistema com o Mininet,
de modo que todos os contéineres tenham seus proprios relégios virtuais em vez de usar o
relogio do sistema fisico que reflete a execucao serializada de miltiplos contéineres. O in-
tuito é que com a nog¢ao de tempo virtual, todos os contéineres percebam o tempo virtual
como se estivessem executando de forma independente e concorrente. Como resultado,
as interagoes entre os contéineres e o sistema fisico sao artificialmente dimensionadas,
fazendo com que uma rede pareca ser mais rapida do ponto de vista das aplicacoes dentro

dos contéineres do que realmente é.

Outros trabalhos [60], propéem um método alternativo para a decomposi¢ao de ex-
periéncias de rede em grande escala entre instancias Mininet distribuidas através de uma
simulagao simbiotica, que integra simulacao e emulacao em tempo real. O conceito apre-
sentado é que a emulacao fornece simulacao com informacoes de fluxo de trafego geradas
pelas aplicagdoes em execugao nas maquinas virtuais e a simulacao fornece emulagao com

atualizagoes periddicas das filas de rede cruzadas pelo trafego de aplicagoes reais.

As plataformas de testes publicas tém crescido e estimulado intimeros pesquisadores
de rede para executar seus prototipos e experimentos. Com isso, pesquisas abrangentes
sobre os desafios encontrados nestas plataformas sao apresentadas [112], porém, compara-
¢oes que envolvam os diversos ambientes possiveis de simulagoes em OpenFlow com foco
em desempenho, capacidade, custos e facilidades de uso, entre outros, ainda sao pouco

exploradas.

Neste trabalho, avaliam-se diferentes meios de solugoes de implementagoes de switch

OpenFlow para definir quais sao mais proprias para a realiza¢ao de experimentos de novas
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ferramentas, ressaltando as suas limitagoes de desempenho e de custos. Sao feitas medidas
que avaliam ambientes baseados em switches OpenFlow comerciais, implementados em

computadores pessoais, emulados e ainda construidos em testbeds publicos.

Diferentemente dos outros trabalhos, a proposta nao é meramente avaliar o plano de
dados ou o plano de controle OpenFlow, mas fornecer informacoes que sejam tuteis na

definicao da plataforma de teste adequada a um experimento especifico.



Capitulo 8

Conclusao

Neste trabalho, o comportamento de diferentes plataformas de experimentagao ba-
seadas em OpenFlow foi avaliado. O objetivo foi avaliar as caracteristicas, limitacoes e
desempenho de cada plataforma, a fim de oferecer aos pesquisadores entradas consistentes
da maturidade de cada ambiente, permitindo uma escolha mais embasada do ambiente

que se adequa as suas necessidades de teste.

A escolha do ambiente é uma das premissas para se alcancar um resultado mais fiel.
Uma vez que o desempenho do ambiente afeta diretamente o resultado da validacao de
novas propostas, testes que avaliem o tempo de processamento do ambiente, vazao, atraso,

corretamente sao essenciais para uma avaliagao mais assertiva.

A utilizacao do ambiente Mininet pode ser uma excelente escolha para o inicio de
aprendizagem sobre o funcionamento do OpenFlow e do conceito de SDN, tendo a vanta-
gem de ser uma maquina virtual obtida diretamente em sites especializados e facilmente
colocada em qualquer computador com um software de virtualizacao. Porém, esta pode
ser uma solugao muito limitada se o usuario visa realizar testes de desempenho. Até o
momento, o Mininet nao fornece desempenho e qualidade fiéis a uma rede real. Isto se
deve aos recursos que sao tratados pelo kernel da maquina servidora no qual ele foi ins-
talado, uma vez que a largura de banda total é limitada por restricoes de CPU e como
detectado ao longo dos experimentos, pelo moédulo TCLink quando emulado para valores

elevados de largura de banda.

Como observado, o Mininet 2.2.1 apresentou, na maioria dos casos, um desempenho
muito inferior quando comparado aos demais ambientes de teste, por isso é importante o
pesquisador estar atento de qual versao do emulador utilizar. O Mininet 2.2.2, langado

em marco de 2017, é principalmente uma correcao de erros e uma versao de compati-
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bilidade para o Mininet 2.2.1. Assim, vale a méxima de sempre utilizar a versao mais
nova do software, mesmo que isso implique na necessidade de se executar todos os testes

novamente.

Solugoes que fazem uso de desktops fisicos para implementacgao de software de switch
OpenFlow apresentam bom desempenho e tornando-se uma boa opc¢ao para testes e estu-
dos de novas solugoes em SDN. O custo de utilizagao desse mecanismo de implementagao
apresenta valores financeiros abaixo do que os conseguidos com a utilizagao de um switch
fisico habilitado para OpenFlow e, como verificado nos experimentos, a variacao de me-

moéria no desktop utilizado nao afeta de forma consistente os resultados obtidos.

Porém, a CPU pode ser um grande gargalo de desempenho para o OvS. Nos casos em
que a carga no OvS é alta, o emulador baseado em OvS, sera mais lento do que o hardware.
Isto deixa claro que a diferenca de desempenho entre os cenarios de testes privados foi
causada pela limitagao de processamento do hardware utilizado. Contudo, dependendo
do porte do teste, esta pode ser a solucao viavel mais proxima da realidade que pode
caber em um investimento inicial para montagem da rede de teste. Se a escalabilidade
for necessaria, contudo, o uso de testbed privado nao é uma boa opg¢ao. Além disso, este
tipo de solucao nao emula distancias longas e a variacao natural do trafego da Internet,

por exemplo.

O ambiente FIBRE apresentou aspectos positivos e negativos. O ambiente utiliza
tanto switches OpenFlow comerciais quanto switches emulados em computadores com
placas NetFPGA, mas tem alta variabilidade no desempenho observado, pois o ambiente
¢ compartilhado entre pesquisadores, caracteristica similar a plataforma piblica GENI,
porém esta plataforma GENI apresentou resultados melhores do que o ambiente FIBRE
principalmente nos experimentos no qual era necessario elevada vazao de dados. Nao
existe controle de banda minima ou de disponibilidade de recursos nos servidores de
méquinas virtuais criadas no FIBRE, podendo ser desconfortavel nao saber quando um
recurso estara ou nao disponivel ao tentar criar certa topologia, além do fato de cada
méquina virtual criada pelo usuario nesta plataforma possuir somente um processador
o que afeta nos resultados dos testes. Esta influéncia do processador ficou nitida nos
testes realizados no ambiente FIBRE com foco no processamento de packet in, no qual
a maquina utilizada para funcionar como controlador apresentou picos de uso nos casos
de elevado nimero de packet in e consequentemente os resultados ficaram aquém do

esperado com elevada perda de pacotes.

Porém, percebe-se um constante avango das universidades que sao membros deste pro-
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jeto em aperfeicoa-lo e torna-lo cada vez mais propicio para aprendizado e utilizacao em
pesquisas de novas tecnologias. Além disso, as plataformas publicas tem nés espalhados
por diversos locais do Brasil e do mundo, tornando o cenério mais real para experimenta-
¢ao. Além disso, apresenta custo de implementacao praticamente zero, tornando-se uma

boa ferramenta, dependendo dos requisitos do teste.

Portanto, existem varias possibilidades de ambientes de experimentagao para aplica-
¢oes baseadas em OpenFlow, mas nem todos os ambientes sao propicios para qualquer
tipo de teste, até mesmo a escolha de qual versao do protocolo OpenFlow utilizar pode
afetar o resultado dos seus testes, tendo esta premissa, se os testes a serem realizados
sao compativeis com versoes antigas do protocolo OpenFlow, isto é, menos complexas de
analise pelo controlador, a mesma deve ser adotada. Além disso, ficam claras as restrigoes
de cada um dos ambientes e quais sao os impactos dele sobre os resultados observados.
Assim, as conclusoes obtidas em cada tipo de ambiente devem sempre ser balizadas pelas

restri¢oes especificas do cenério.

8.1 Trabalhos Futuros

Como trabalhos futuros, pretende-se alinhar a utilizacao e influéncia do kernel nas
maquinas servidoras onde foi instalado o switch OvS de forma a poder realizar cenarios
com novas versoes de OvS. Utilizar geradores de pacotes com maior capacidade e menor
custo computacional, realizar simulagoes com insercao de varios fluxos simultaneos de
forma a estressar o cenario de testes e assim verificar o impacto na memoria das maquinas

que funcionam como switch e possiveis limitagoes que podem ser causadas nos testes.

Com relagao as plataformas de testes, vislumbra-se o aprimoramento no uso da pla-
taforma GENI, fazendo uso de outras funcionalidades que a mesma possui e nao foram
empregadas nos experimentos. Além disso, é possivel também verificar a compatibilidade
de uso do protocolo OpenFlow em outras plataformas de experimentacao que fazem parte

do projeto GENI, com destaque para PlanetLab e ORBIT.

No caso do ambiente FIBRE, a ilha RNP que apoiou neste trabalho, passou por um
processo de evolucao, substituindo seus servidores NetFPGA por servidores WhiteBox,
tornando os mesmo foco de trabalho futuro para pesquisas relacionadas a esta disserta-
¢ao. Outra plataforma que sera analisada é a Orbit Management Framework (OMF) da
Universidade Federal Fluminense (UFF), a qual é uma implementagao originalmente de-

senvolvida para testes sem fio, mas que pode ser usada para realizacao de testes de redes
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cabeadas.

Como os testes nao vislumbraram o uso de multiplos controladores, este serd um dos
focos de futuros trabalhos, de forma a aprimorar o entendimento do plano de controle
verificando como os switches se comunicariam com multiplos controladores que pode-
riam assumir diferentes papéis, e como o hardware utilizado para a implementacao destes

controladores impactariam no resultado destas comunicagoes.

Outros trabalhos a serem realizados trata-se da utilizacao de softwares que fazem uso
de varios Mininets, como o caso do Maxinet, testes que aumentem a escalabilidade dos

ambientes e o uso de simuladores como o OMNet-+--.
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A.1 Cédigo para implementacao de Ambiente Mininet.

from
from
from
from
from

from

mininet

mininet

mininet .

mininet
mininet

mininet

.net import Mininet
.topo import Topo

clean import Cleanup
.topo import MinimalTopo
.link import TCLink

.node import Ryu, RemoteController

import sys,os,time

class mytopo(Topo) :

if

def

__DName

__init_ (self , banda, xxopts):
Topo. init  (self , sxxopts)
hl = self.addHost("h1")
h2 = self.addHost("h2")
sl = self.addSwitch("s1")
if banda != 2000:
11 = self.addLink(hl, sl ,bw=banda)
12 = self.addLink(h2, sl, bw=banda)
else:
11 = self.addLink(hl, s1)
12 = self.addLink (h2, sl1)

"

— "  main_ ":

topos = { 'mytopo’: (lambda:mytopo())}

print sys.argv #0 — nome do script / 1 — tipo de teste /

2 — Tamanho do pacote / 38 — Banda do UDP com
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letrinha / 4 — banda do enlace em Mbps / 5 — tempo de
teste / 6 — rodada / 7 — nome do teste / 8 — COMDUMP
ou SEMDUMP
comando = "mkdir "+sys.argv|7]
0s.system (comando)
clean = Cleanup ()
clean . cleanup ()
os.system ("killall —9 ryu—manager")
os.system ("killall —9 ryu—manager")
comando = "ryu—manager <aplicac¢ao.py> > "+sys.argv|[7]|+"/
result controller"
for i in range(1,9):
comando += '—’'+4sys.argv|i]
comando += " &"
os .system (comando)
time . sleep (5)
topologia = mytopo(float (sys.argv|4]))
if sys.argv[4] != 2000: #Nao desabilita o tc
net = Mininet (topo=topologia , link=TCLink,
controller=RemoteController)
else:
net = Mininet (topo=topologia, controller=

RemoteController)

ryu=RemoteController ( 'ryu’, ip="127.0.0.1", port=6633)
net.addController (ryu)

net.start ()

hl, h2 = net.hosts|[0], net.hosts|[1]

11,12 = net.links[0],net.links[1]

if sys.argv|[8] = 'COMDUMP’:
comando = "tepdump —i hl—eth0 —vvv > "+4sys.argv
[7]+" arquivo teste cliente"
for i in range(1,9):

comando += '—’+4sys.argv|i]
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comando += " &"
comandol = "tecpdump —i h2—eth0 —vvv > "4sys.argv
[7]+"/arquivo_teste servidor"
for i in range(1,9):
comandol += '—’+sys.argv|i]

comandol +—= " &"

h1l.cmd(comando)

h2.cmd(comandol)

os.system ("killall =9 iperf")

parameter = "M "+str(sys.argv|[2])

result iperf= net.iperf(fmt=parameter, seconds=int (sys.
argv |[5]), l4Type=sys.argv|1l], udpBw=str (sys.argv|[3]))

comando = sys.argv|[7|+"/result iperf"

for i in range(1,9):

comando += '—’+4sys.argv|i]

f=open (comando, 'w")
f.write(str(result iperf))
f.close()

net.stop ()

Ao utilizar um controlador externo pequenas modificagoes foram realizadas, mais
precisamente no IP de acesso ao controlador, no qual nao se utiliza o IP de loopback e

sim da maquina externa onde se encontra o controlador.

ryu=RemoteController ( 'ryu’, ip="192.168.0.102 ", port
=6633)

Outra modificagdo é com relagao ao script referente a aplicacao a ser utilizada em

testes de OpenFlow 1.0 e OpenFlow 1.3.
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A.2 C(Cobdigo para implementacao de switch padrao Open-
Flow 1.0.

from ryu.base import app manager

from ryu.controller import ofp event

from ryu.controller.handler import MAIN DISPATCHER
from ryu.controller.handler import set ev cls

from ryu.ofproto import ofproto vl 0

from ryu.lib .mac import haddr to bin

from ryu.lib.packet import packet

from ryu.lib.packet import ethernet

from ryu.lib.packet import ether types

class SimpleSwitch (app manager.RyuApp) :
OFP_VERSIONS = [ofproto vl 0.OFP_ VERSION|

def _ init  (self, xargs, sxkwargs):
super (SimpleSwitch , self). init  (xargs, sxkwargs)

self.mac_to port = {}

def add_ flow(self , datapath, in_ port, dst, actions):
ofproto = datapath.ofproto

match = datapath.ofproto parser.OFPMatch(
in_port=in_ port, dl dst=haddr to_ bin(dst))

mod = datapath.ofproto parser.OFPFlowMod( datapath=
datapath , match=match, cookie=0, command=ofproto.
OFPFC_ADD, idle timeout=0, hard timeout=0, priority=
ofproto.OFP_DEFAULT PRIORITY, flags=ofproto.
OFPFF_SEND FLOW REM, actions=actions)

datapath .send msg(mod)

@set _ev_cls(ofp event.EventOFPPacketIn, MAIN DISPATCHER)
def packet in_ handler(self |, ev):



30

31

32

33

34

35

36

37

38

39

40

41

42

43

44

45

46

47

48

49

50

51

52

53

54

55

56

57

58

59

60

61

62

A.2 Codigo para implementagao de switch padrao OpenFlow 1.0.

103

msg = ev.msg
datapath = msg.datapath
ofproto = datapath.ofproto

pkt = packet.Packet(msg.data)
eth = pkt.get protocol(ethernet.ethernet)

if eth.ethertype — ether types.ETH TYPE LILDP:
# ignore lldp packet
return

dst = eth.dst

src = eth.src

dpid = datapath.id
self .mac to port.setdefault (dpid, {})

self . logger.info ("packet in %s %s %s %s", dpid, src, dst

, msg.in_port)

# learn a mac address to avoird FLOOD next time.

self .mac_to_ port|[dpid|[src] = msg.in port

if dst in self.mac to port|[dpid]:

out port = self.mac_ to port|[dpid]|dst |
else:

out port = ofproto.OFPP_FLOOD

actions = [datapath.ofproto parser.OFPActionOutput (
out_port) |

# install a flow to avoid packet in next time
if out port != ofproto.OFPP_FLOOD:

self.add flow(datapath, msg.in port, dst, actions)

data = None
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if msg.buffer id = ofproto .OFP_NO BUFFER:
data = msg.data

out = datapath.ofproto parser.OFPPacketOut( datapath=
datapath , buffer id=msg.buffer id, in port=msg.
in_port, actions=actions, data=data)

datapath.send msg(out)

@set _ev_cls(ofp event.EventOFPPortStatus, MAIN DISPATCHER)
def port status handler(self |, ev):

msg — ev.msg
reason = msg.reason
port no = msg.desc.port no

ofproto = msg.datapath.ofproto
if reason =— ofproto.OFPPR_ADD:

self . logger.info("port added %s", port no)
elif reason = ofproto.OFPPR_DELETE:

self.logger.info("port deleted %s", port no)
elif reason = ofproto.OFPPR_MODIFY:

self . logger.info ("port modified %s", port no)
else:

self . logger.info("Illeagal port state %s %s",

port _no, reason)
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A.3 C(Cobdigo para implementacao de switch padrao Open-
Flow 1.3.

from ryu.base import app manager

from ryu.controller import ofp event

from ryu.controller.handler import CONFIG DISPATCHER,
MAIN DISPATCHER

from ryu.controller.handler import set ev cls

from ryu.ofproto import ofproto vl 3

from ryu.lib.packet import packet

from ryu.lib.packet import ethernet

from ryu.lib.packet import ether types

class SimpleSwitch13 (app manager.RyuApp) :
OFP_VERSIONS = |ofproto vl 3.OFP_VERSION|

def  init  (self , xargs, sxkwargs):
super (SimpleSwitch13, self). init  (xargs, sxkwargs)
self .mac to_ port = {}

@set_ev_cls(ofp event.EventOFPSwitchFeatures,
CONFIG_DISPATCHER)
def switch features handler(self, ev):
datapath = ev.msg.datapath
ofproto = datapath.ofproto

parser = datapath.ofproto parser

match = parser.OFPMatch ()

actions = [parser.OFPActionOutput(ofproto.
OFPP_CONTROLLER, ofproto.OFPCML _NO BUFFER) |

self.add flow(datapath, 0, match, actions)

def add flow(self , datapath, priority , match, actions,
buffer id=None):
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ofproto = datapath.ofproto

parser = datapath.ofproto parser

ins

if

els

dat

t = [parser.OFPInstructionActions (ofproto.
OFPIT_APPLY ACTIONS, actions) |

buffer id:
mod = parser .OFPFlowMod(datapath=datapath , buffer id
= buffer id, priority=priority , match=match,
instructions=inst)
e:
mod = parser .OFPFlowMod(datapath=datapath, priority=
priority , match=match, instructions=inst)
apath.send msg(mod)

@Qset _ev_cls(ofp event.EventOFPPacketIn, MAIN DISPATCHER)

def

_packet in_handler(self , ev):

if ev.msg.msg len < ev.msg.total len:
self.logger.debug("packet truncated: only %s of %s
bytes", ev.msg.msg len, ev.msg.total len)
msg = ev.msg
datapath = msg.datapath

ofproto = datapath.ofproto

parser = datapath.ofproto parser

in _port = msg.match|’in port’|

pkt = packet.Packet(msg.data)

eth = pkt.get protocols(ethernet.ethernet)[0]

if eth.ethertype = ether types.ETH TYPE LIDP:
# 1gnore lldp packet
return

dst = eth.dst

src = eth.src

dpi

d = datapath.id
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self .mac_ to port.setdefault (dpid, {})
self.logger.info ("packet in %s %s %s %s", dpid, src, dst

, in_port)

# learn a mac address to avoid FLOOD next time.

self .mac to port|[dpid]|[src|] = in_port

if dst in self.mac to port|[dpid]:

els

out port = self.mac to port|[dpid]|dst]

e

out port = ofproto.OFPP_FLOOD

actions = [parser.OFPActionOutput(out port) |

# install a flow to avoid packet in mnext time

if out port != ofproto.OFPP_FLOOD:

dat

?

match = parser.OFPMatch(in port=in_ port, eth dst=dst

)

# wverify if we have a valid buffer id,

to send both
# flow_mod & packet out
if msg.buffer id != ofproto.OFP_NO BUFFER:
self.add flow(datapath, 1, match, actions, msg.

buffer

return

else:

id)

self.add flow(datapath, 1, match, actions)

a — None

if msg.buffer id = ofproto.OFP_NO BUFFER:
data = msg.data

out

if yes avoid

= parser . OFPPacketOut (datapath=datapath , buffer id=

msg . buffer id ,
=data)

in_port=in_port ,

actions=actions ,

data



89

A.3 Codigo para implementagao de switch padrao OpenFlow 1.3.

108

datapath.send msg(out)
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A.4 Adaptacgao de coédigo switch padrao OpenFlow 1.0
considerando MAC origem.

Onde lé-se:

# anstall a flow to avoid packet in next time
if out port != ofproto.OFPP_FLOOD:
self.add flow(datapath, msg.in port, dst, actions)

Leia-se:

# install a flow to avoid packet in mnext time
if out port != ofproto.OFPP_FLOOD:
self .add flow(datapath, msg.in port, src, dst,

actions)

E, onde 1é-se:

def add flow(self , datapath, in_ port, dst, actions):
ofproto = datapath.ofproto

match = datapath.ofproto parser.OFPMatch (
in_port=in_port, dl dst=haddr to_ bin(dst))

Leia-se:

def add flow(self , datapath, in_ port, src, dst, actions):
ofproto = datapath.ofproto

match = datapath.ofproto parser.OFPMatch (
in_port=in_port, dl_ src=haddr to bin(src),dl dst=
haddr to_ bin(dst))
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A.5 Adaptacgao de coédigo switch padrao OpenFlow 1.3
considerando MAC origem.

Onde lé-se:

# install a flow to avoid packet in next time
if out_ port != ofproto.OFPP_FLOOD:

match = parser.OFPMatch(in port=in port, eth dst=dst
)

# wverify if we have a wvalid buffer id, if yes avoid
to send both

# flow_mod & packet out

if msg.buffer id != ofproto.OFP_NO BUFFER:
self.add flow(datapath, 1, match, actions, msg.

buffer id)

return

else:

self.add flow(datapath, 1, match, actions)

Leia-se:

# install a flow to avoid packet in next time
if out port != ofproto.OFPP_FLOOD:

match = parser.OFPMatch(in port=in_ port, eth src=src
, eth dst=dst)

# wverify if we have a wvalid buffer id, if yes avoid
to send both

# flow_mod & packet out

if msg.buffer id != ofproto.OFP_NO BUFFER:
self.add flow(datapath, 1, match, actions, msg.

buffer id)

return

else:

self.add flow(datapath, 1, match, actions)
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APENDICE B - Exemplos de configuragoes nas

maquinas

B.1 Configuracao de maultiplas instancias de OvS em
mesma magquina fisica.

ovs-vsctl add-br <bridge name>

ovs-vsctl add-port <bridge name> <port name>

ovs-vsctl set interface <port name> type=patch

ovs-vsctl set interface <port name> options:peer=<peer name>

ovs-vsctl set-controller <bridge name> tcp:<ip controlador>:6633

ifconfig <bridge name> up

ifconfig <bridge name> <ip do bridge name>

Ao final da configuracdo, ao realizar o comando ovs-vsctl show para o caso de 3

instancias de OvS é obtido o seguinte resultado:

02bb7d70-b000-47c7-96c8-96b2f7ffa6c4d
Bridge "s3"

Controller "tcp:10.0.0.6:6633"
Port "eth2"

Interface "eth2"
Port "s3"

Interface "s3"

type: internal

Port "patchs3-s2"

Interface "patchs3-s2"

type: patch
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options: {peer="patchs2-s3"}
Bridge "s2"
Controller "tcp:10.0.0.6:6633"
Port "patchs2-s1"
Interface "patchs2-s1"
type: patch
options: {peer="patchsl-s2"}
Port "s2"
Interface "s2"
type: internal
Port "patchs2-s3"
Interface "patchs2-s3"
type: patch
options: {peer="patchs3-s2"}
Bridge "s1"
Controller "tcp:10.0.0.6:6633"
Port "patchsl-s2"
Interface "patchsl-s2"
type: patch
options: {peer="patchs2-si1"}
Port "ethl"
Interface "ethl"
Port "ethO"
Interface "ethO"
Port "s1"
Interface "s1"
type: internal

ovs_version: "2.3.2"
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B.2 Configuracao de VLAN em maquinas do FIBRE.

ifconfig eth<x> up

modprobe 8021q

vconfig add eth<x> <VLAN>
ifconfig eth<x> 0.0.0.0
ifconfig eth<x>.<VLAN> <IP> up
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B.3 Configuracao de QoS nos hosts.

tc qdisc del dev eth<x> root

tc qdisc add dev eth<x> root handle 1: htb default 30

tc class add dev eth<x> parent 1: classid 1:1 htb rate <largura de banda>
tc class add dev eth<x> parent 1: classid 1:2 htb rate <largura de banda>
tc filter add dev eth<x> protocol ip parent 1:0 prio 1 u32 match ip dst
<ip host> flowid 1:1

tc filter add dev eth<x> protocol ip parent 1:0 prio 1 u32 match ip src
<ip host> flowid 1:2

tc -s class 1ls dev eth<x>
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APENDICE C - Criacao de Slice em ambiente FIBRE

C.1 Como criar um slice.

Neste Apéndice é apresentado o passo a passo, desde o acesso ao portal do até a

criacao do slice.

1- Acesso ao Portal:

.

=

7

Log in

Log in

Username:
Password:
Log in

Forgot your password? Reset it!

Figura C.1: Pagina inicial do Portal OFC FIBRE.
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2- Solicitacao de um projeto, esta etapa depende de aprovagao:

< Action start on VM h2pronto succeed

Successfully set flowspace for slice tesemestradoprontonetfpga

Projects
Name Owners Members Slices Actions
L SDNRODRIGO 2 users 2 users labsdnquatro, ... view, delete
* Mestrado 1 user 3 users avalicaoswitch, ... view, delete
Create
(a) Opgao de criar projeto.
Name:

Provide a descriptive name for the project.

Organization:

Make sure you set your affiliation.

End date (approx):

Description:

Provide a short description for the project.

Request || Cancel

(b) Ficha para solicitacdo de um projeto.

Figura C.2: Como obter um projeto.
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3- Adicionar os membros do seu projeto e os agregados, que sao as ilhas que irao

compor o seu projeto.

Project Mestrado

Delete project

Necessidade de ambiente no FIBRE para realizar testes para a tese de Mestrado que realizo na UFF em conjunto com a orientadora Natalia

Members
Username Roles Actions
natalia@uff researcher update, remove
rodrigo@rnp owner update, remove
cais@rnp researcher , update, remove
Add Members.

Aggregates @

Name
Backbone FIBRE-

UFPA OpenFlow

RNP OpenFlow

RNP Virtualization

UFPA Virtualization

UFG Virtualization

UFRJ Virtualization

UFR] OpenFlow

UFPE OpenFlow

UFPE Virtualization

UFF OpenFlow

UFF Virtualization

Type

OpenFlow Aggregate

OpenFlow Aggregate

OpenFlow Aggregate

Virtualization
Aggregate

Virtualization
Aggregate

Virtualization
Aggregate

Virtualization
Aggregate

OpenFlow Aggregate

OpenFlow Aggregate

Virtualization
Aggregate

OpenFlow Aggregate

Virtualization
Aggregate

Location

Brazil-Backbone

Description

Use this AM if your experiment spans multiple 100 fibre o

islands.

Size Managers Status Actions

remove

Belem-BR TDB 30 fibre remove
Brasilia-BR Comprises OpenFlow resources managed by RNP 47 fibre remove
Brasilia-BR Comprises virtualization resources managed by 200 fibre remove
Belem-BR TBD 35 fibre remove
Goiania-BR Comprises virtualization resources managed by 50 fibre remove

Rio de Janeiro-

Rio de Janeiro-

Recife-BR

Recife-BR

Niteroi-BR

Niteroi, RJ Brazil

TBD

TBD

TBD

TBD

TBD

UFF VTAM

34 fibre remove

53 fibre remove

65 fibre remove

7 fibre remove

3 fibre remove

@
(/]
(v}
-
(/]
26 fibre & remove
(/]
(V]
(V]
(/]
(]

Figura C.3: Membros e agregados "ilhas".
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4- Com o projeto obtido, é possivel criar uma ou mais fatias (slices) associadas ao

projeto:

Slices
Name Description Size Owner Reserved? Actions
avalicaoswitch verificar comportamento do pronto 6 rodrigo@rnp (v] view, delete
tesemestradoprontonetfpga  necessidade de realizar testes com foco no pronto e foco na placa netfpga 6  rodrigo@rnp o view, delete
avaliacaovlanpronto avaliar vlan em pronto 6 rodrigo@rnp 0 view, delete
Create Slice

Create Slice in Project Mestrado

Name:

Description:

Save | Cancel

Figura C.4: Criando e nomeando uma fatia.

5- Apos a criagao da fatia, é necesséario adicionar & mesma um ou mais agregados

(ilhas) que foram selecionados pelo usuario para compor o projeto:

v Home > Project Mestrado > Slice Experimento

« Successfully created slice Experimento.

Slice Experimento in Project Mestrado
Delete slice

Slice status Description Management

(-] criar um sfice » StantSlice | m StopSlice

Physical topology
fTip: Move cursor over the icons to get extra information...

Nothing to show yet. Add Aggregates to the slice

=@ 6 Q

Slice AMs and resource details ®

4+ Add an Agregate Manager to the current slice

This slice has no aggregates added to it. To be able to reserve resources on aggregates, you shall add aggregates first ...

Expedient by Stanford University and i2CAT foundation © 2011-2013 FP7 OFELIA project & FP7 FIBRE project.
OFELIA and FIBRE are funded by the European Comission (EC) in the 7th framework programme and supported by the FIRE initiative

Figura C.5: Tela da fatia criada.
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6- Ao selecionar RNP OpenFlow e RNP Virtualization, o usuario tem condigbes de
montar um ambiente de experimentacao OpenFlow. Na tela a seguir é possivel verifi-
car a caixa de criacao de maquinas virtuais, definicao da maquina que funcionara como

controlador e a solicitagao de um flowspace para realizacao do experimento:

Network resources A
e OpenFlow Aggregate: RNP OpenFlow o
Name: RNP OpenFlow
Status: (]
Automatic approval: (]
Physical location: Brasilia-BR
Resources:
Openflow controller: ot set | Set controller
Actions: Define flowspace (virtual topology) | & vour Flewspace can anly be granted if your slics is started
Remove from slice: s
Computational resources A
e Virt. Aggregate: RNP Virtualization A
Name: RNP Virtualization
Status: (]
Physical location: Brasilia-BR
Resources:

Server Name virt. Tech. Operating System Memory

RNP_NetFPGAL XEN GNU/Linux Debian (6.0) None None None Update

Server Name Operating System Memory

RNP_Pronto XEN GNU/Linux Debian (6.0) None None None Update
Server Name 5 Operating System Memory
RNP_NetFPGAZ XEN GNU/Linux Debian (6.0) None None None Update
Server Name Operating System Memory
RNP_NetFPGA2 XEN GNU/Linux Debian (6.0) None None None Update
Server Name Operating System Memory
RNP_Demo XEN GNU/Linux Debian (6.0) None None None Update
Actions: Create a new virtual machine in server:| RNP_Demo v || Create vM
Remove from slice: Remove AM

Figura C.6: Itens possiveis de criacao para a fatia selecionada.
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7- Apos criacao das maquinas que funcionarao na fatia, é necesséario selecionar o
flowspace, neste momento é atribuido uma ou mais VLANSs, conforme necessério, para a

fatia do usuério:

Select OpenFlow Resources

® Simple

In simple mode, after you select your topology a simple
Advanced OFELIA slice VLAN-based will be provided for your
experiment. Check the VLAN tag when done

Select the number of VLANS you want to use:

1 v

Set FlowSpace for Slice Experimento
1. Select OpenFlow Ports 2. Select/Modify Flowspace

Each table below describes a class of traffic to be received by your controller. Each field is specified as a range. Empty cells mean any value. The tables are OR'ed
together to produce a rule.

For example, if you want to receive packets tagged with the VLAN 2012, then you will need to set this value in both columns corresponding to the "VLAN ID" row. OF
you may choose a small range of values.

If you need to define more FlowSpaces, click "Define another FlowSpace” and an additional empty table will be displayed.

Flowspace 1 (unsaved)
Field From

To
MAC Source
MAC Destination
Ethernet Type
VLAN ID 2018 201
1P Source

IP Destination

1P Protocol

TCP/UDP Source

Figura C.7: Configuragao do Flowspace.

8- Para finalizar o usuério deve iniciar sua fatia para poder usé-la:

Slice Experimento in Project Mestrado belete
Slice status Description Management
[=} criar um siice » StartSlice | |m Stop Slice

Slice Experimento in Project Mestrado
Delete slice

Management

Slice status Description

© crar um shce

Update Slice | |m Stop Slice

Figura C.8: Iniciando a fatia.



