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RESUMO

Esta dissertacdo propde uma diferenciacao de servigcos para chamadas VolP
baseada nos numeros de destino e em classificagbes dos usuérios originadores. A
proposta se baseia na marcagdo de pacotes feita do lado cliente para que possa
haver um tratamento diferenciado nos roteadores da rede em caso de
congestionamento. Com isso, pode-se obter uma melhor utilizagdo dos recursos e
equipamentos do sistema, encaminhando somente fluxos considerados prioritarios.
A proposta de diferenciacado de servigos para chamadas de voz foi implementada e

testada em uma rede em malha sem fio.

Palavras-chaves: Qualidade de Servico (QoS), VolP, mecanismos de

escalonamento, classificacao de fluxos, marcacéo de pacotes.
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ABSTRACT

This work proposes a differentiated service for VolP calls based on
destinations numbers and classification of the originating subscribers. The proposal
is based on client-side packet marking in order to enable different QoS treatment in
network routers in case of congestion. Using this proposal, an optimization of system
resources and equipment can be achieved, forwarding only high priority flows when
congestion occurs. This proposal was implemented and tested over a wireless mesh

network.

Keywords: Quality of Service (QoS), VolP, scheduling mechanisms, flow

classification, packet marking.



1. INTRODUGAO

No mundo atual, de forma rapida e massiva, revolucbdes tecnolégicas vém
acontecendo em curtos espagos de tempo. Tecnologias que antes eram
consideradas de ponta, em poucos meses tornam-se obsoletas, dando espaco a
novos produtos, com valores agregados e de melhor desempenho. Todos procuram
estar conectados ao mundo através da Internet, acessar portais, fazer transacoes
bancérias, ler noticias, trocar correspondéncias, enviar arquivos e até falar pela
grande rede através de voz sobre IP (VolP) [Goode, 2002]. Enfim, muitos caminhos
podem ser abertos e muitas facilidades podem estar ao alcance de todos, bastando
apenas um computador e um acesso a Internet.

A industria das telecomunicagdes estd em plena fase de convergéncia para o
protocolo IP (Internet Protocol). A evolugédo das redes e dos sistemas de comutagao
de circuitos para as redes de comutacao de pacotes foi potencializada pelas novas
oportunidades surgidas em torno de servicos mais ricos e inovadores, e das
possibilidades de redugcdo de custos que eles permitem. Esta é a continuagao
natural da evolugcdo das redes. Todos os elos da cadeia, desde a concepcao do
produto até a oferta para o usuario final, estdo evoluindo. As prestadoras de servico
de telefonia fixa, por exemplo, procuram tirar partido da reducdo dos custos de
implementacao e manutencdo de suas infra-estruturas de rede. Por sua vez, as
prestadoras de servigos celulares esperam poder acelerar o ritmo de substituicdo
dos servicos fixos pelos moveis, oferecendo aos clientes mdveis novos servicos que
anteriormente estavam disponiveis apenas nas redes fixas. Desta forma, as
transformacdes nas topologias de rede e ofertas de servigos sdo imensas e todos,
desde a operadora ao cliente final, esperam os beneficios dos servicos avancados
oferecidos pelas plataformas IP, combinados com a facilidade de utilizacdo e
personalizacao dos dispositivos. Ainda, pode-se tomar como exemplo, TV sobre IP,
acessos a Internet, etc. Com tantos servigos sendo agregados em uma unica infra-
estrutura, ha a necessidade de dar tratamento diferenciado a esses servigos.

Uma frase de grande impacto foi: “/IP over everything” ou IP sobre tudo ou
qualquer coisa. Esta frase expressava a vontade e a idéia de operar com o protocolo
IP sobre praticamente qualquer meio de transmissdo e comunicar-se através de

qualquer plataforma de sistema. Com o grande crescimento da Internet nos ultimos



anos, o surgimento de novas aplicagdes, a convergéncia de outras redes, telefone,
radio e televisdo tendo a Internet como meio de comunicacao, “Everything Over IP’,
ou tudo sobre IP, é certamente a frase mais adequada para os dias atuais.

Com o conceito de IMS (IP Multimedia Subsystem) [Poikselka, 1994]
comegando a ser implementado e testado em alguns paises, toda a industria de
telecomunicacdes esta atualmente deslocando seus estudos e esforcos na direcéo
de sistemas IP, com o objetivo de reduzir custos, criar novos servigos geradores de
receita e proteger o modelo de negdécio das operadoras. Em curto prazo, a
expectativa é a troca total de acessos moveis e fixos para uma unica plataforma
baseada totalmente em IP. Esse modelo (Subsistema Multimidia IP) € definido pelo
3GPP/3GPP2 [3GPP, 2008] com novas funcionalidades, suporte a sofisticados
servicos multimidia, rede orientada a pacotes e servicos que permitem a
convergéncia de tecnologia de rede, dados e voz sobre uma infra-estrutura baseada
em IP, como ilustrado na Figura 1.

Do lado do usuario, os servicos que serdao adicionados ou incorporados ao
IMS permitirdo comunicagdes combinadas, ou seja, qualquer unido entre dados, voz,

fotos e video, de maneira personalizada e segura.
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Figura 1: Convergéncia na Rede IMS.
Fonte [Ericsson White Paper, 2003]



Quando se transporta os servicos de voz para um mundo originalmente
pensado e projetado para dados, deve-se levar em consideracdo que o trafego
oriundo de tal modalidade € bastante intenso. Milhares de ligacoes telefénicas sédo
efetuadas a cada segundo. A engenharia de trafego deve ser estudada todos os dias.
Os equipamentos utilizados sdo projetados e especificados para tal finalidade. Ha
pontos de acesso com caracteristicas semelhantes e com capacidade intensa de

processamento e gerenciamento de fluxos de voz.

1.1. MOTIVACAO

Atualmente, nos sistemas de telefonia, um dos grandes questionamentos e
problemas levantados em ocasides de grande expressividade, tais como Natal, Ano
Novo, Carnaval, chamadas para reality shows, etc., diz respeito a falta de controle
nas chamadas originadas ou terminadas. Nao s6 nestas datas ou ocasides, ha este
tipo de problema. Todo o dia existe o chamado HMM (Horéario de Maior Movimento).
Toda a engenharia de trafego utilizada, todos os calculos e estudos levam em
consideragao este horario que, na verdade, pode ser considerado um limiar que se
espera que ocorra. Além da inexisténcia de controle sobre os digitos de destino, ha
a falta de priorizagdo quando se leva em conta a classificacdo do usuario.
Assinantes que geram mais receitas e, portanto, poderiam ter uma prioridade mais
alta, disputam os recursos com outros que nao trazem retorno de investimento para
as operadoras. Pensando nao sé no retorno de receita gerado, mas também na
importancia da chamada, temos ainda os usuarios que necessitam de atencéo total
e deveriam ser priorizados. Numa situagao de incéndio, catastrofe ou acidente, os
usuarios envolvidos deveriam ter sempre a disposicdo todos 0s recursos
necessarios, € deveriam até poder impedir que outros utilizassem determinados
servigos tais como, transmissdo de video e dados, para que suas ligagdes fossem
completadas com sucesso.

Em redes de telefonia fixa, este estudo de trafego é feito de maneira segura.
Sabe-se exatamente a quantidade de terminais conectados a cada central e, com
isso, ha um estudo de probabilidade e demanda de recursos. Mesmo assim, néo se
tem a total certeza de que a rede estara livre de congestionamentos em ocasides de

muita utilizacao.



No caso de telefonia mével, temos caracteristicas que podem variar por causa
de uma situacao inesperada, na qual todos os usuarios podem se mover na mesma
direcdo. Com isso, toda a expectativa de crescimento seria desfeita. Com os
protocolos legados, ha algum tempo existentes nas redes, ndo podemos garantir
acessos especiais ou separados por determinados usuarios, ou seja, no acesso de
voz, ndo temos como diferenciar a QoS (Quality of Service) dependendo da
chamada.

No software de algumas centrais telefénicas, temos a possibilidade de
restringir trafego baseado na rota de origem. Este tipo de servigo procura apenas
garantir um determinado nivel de integridade para que problemas maiores nao se
propaguem para outros elementos.

A principal motivacado deste trabalho diz respeito a qualidade de servigo
oferecida ao usuario final quando existe o compartilhamento da rede por varios
fluxos simultaneos de um mesmo tipo basico, ou seja, com requisitos similares em
relacdo ao uso da rede, como por exemplo, diversos fluxos de voz. Por exemplo, em
uma rede que oferece servicos de telefonia, numa situacdo de catastrofe, é
desejavel oferecer um servico com qualidade aos usuarios envolvidos que precisem

entrar em contato com o atendimento de emergéncia.

1.2. OBJETIVOS

Esta dissertacdo propde uma diferenciacao de servigcos para chamadas VolP
baseada nos numeros de destinos e em classificagdes dos usuérios originadores. A
proposta se baseia na marcacao de pacotes feita do lado cliente para que possa
haver um tratamento diferenciado nos roteadores da rede em caso de
congestionamento. Com isso, pode-se obter uma melhor utilizagcdo dos recursos e
equipamentos do sistema, encaminhando somente fluxos considerados prioritarios.

Com o intuito de validar a proposta de classificacdo de fluxos baseada na
importancia da chamada, uma implementagdo da proposta foi realizada sobre o
testbed de redes em malha sem fio da Universidade Federal Fluminense (UFF)
[Projeto ReMesh, 2008]. A rede em malha sem fio da UFF é constituida de
roteadores IP programaveis, 0 que permite a implementacdo de mecanismos

especificos para controle de trafego, como o proposto nesta dissertacao.



1.3. ESTRUTURA DA DISSERTAGAO

Esta dissertagdo esta organizada como segue. O Capitulo 2 explica conceitos
basicos de qualidade de servico para voz sobre redes IP. Descreve um histérico das
tentativas de transmissao de audio em redes de pacotes e apresenta os protocolos
que servem de base para a transmissao e sinalizacao de fluxos de voz.

O Capitulo 3 apresenta os principais mecanismos de escalonamento de
pacotes e policiamento de trafego, fundamentais para oferecer diferenciagcdo de
servicos em redes de pacotes.

No Capitulo 4 é apresentada a proposta de classificagdo de fluxos de voz
baseada na importancia da chamada. O capitulo mostra como os pacotes sao
marcados na origem, quais as classes e subclasses geradas nessas marcagodes e
quais os campos do cabecalho IP utilizados para representar estas informagoes,
bem como a arquitetura da proposta.

O Capitulo 5 apresenta a implementagédo da proposta feita na rede em malha
sem fio da UFF. O capitulo comenta as ferramentas IPERF e CallGen, usadas neste
trabalho para emular trafego de aplicagdées VolP. Além disso, mostra a ferramenta
de controle de trafego TC (Traffic Control), a qual permitiu que os pacotes fossem
priorizados de acordo com a proposta de classificacao de fluxos de voz baseada na
importéncia da chamada. Por fim, apresenta o resultado dos testes de transmisséo
de fluxos com diferentes subclasses e as analises acerca dos graficos construidos a
partir dos resultados.

O Capitulo 6 compara a proposta com trabalhos relacionados e o Capitulo 7
apresenta as consideracbes finais, destacando as principais contribuicbes desta

dissertacado e apontando trabalhos futuros.



2. QUALIDADE DE SERVICO PARA VOZ

2.1. ATELEFONIA IP

A tentativa de transportar audio em redes de pacotes iniciou-se na década de
70, por Danny Cohen [Schulzrinne, 2006], numa experiéncia de transmissao de voz
em pacotes e em tempo real entre o USC/ISI (University of Southern
California/Information Sciences Institute) e o MIT’s Lincoln Lab. As amostras de
audio eram comprimidas utilizando um codificador descrito como Continuously-
Variable Slope Differential (CVSD) e o transporte feito através do protocolo Network
Voice Protocol (NVP).

Em 1977, foi apresentada a primeira versdao de um protocolo de transporte de
voz sobre Internet pelo mesmo autor. O trabalho evoluiu no sentido de aproximar a
qualidade oferecida pela rede de comutagédo de pacotes da qualidade oferecida nas
redes de comutacdo de circuitos com incidéncia nos aspectos relacionados com
entrega de pacotes assincrona, alta taxa de perda, laténcias elevadas e jitter
(variagao entre o tempo em que o pacote € esperado e o tempo em que € recebido).

Em 1992, Henning Schulzrinne comegou a desenvolver o Real-Time
Transport Protocol (RTP) [Schulzrinne et al., 1996], de modo a normalizar uma
camada de transporte para sistemas com requisitos de tempo real, sendo este
protocolo publicado em 1995 como IETF Proposed Standard [IETF, 2008].

Também na década de 90, tém origem os protocolos H.323 e o SIP quando
investigadores procuraram resolver os problemas de sinalizagcao para transmissao
de audio e video entre dois pontos. O H.323 obteve o0 seu primeiro sucesso
comercial devido ao fato da equipe de trabalho do ITU envolvida no projeto ter obtido
rapidamente resultados, e publicado o primeiro standard em 1996, pela International
Telecommunications Union (ITU), a primeira versao da recomendagéo H.323 [ITU-T
Recommendation H.323, 1998]. O framework H.323, também conhecido como uma
recomendacao guarda-chuva, € uma recomendagao para a comunicagédo de audio,
video e dados em redes de pacotes. Esta recomendacdo tem como objetivo a
definicdo de protocolos ou a utilizacdo de protocolos ja existentes e a definicdo de

procedimentos para a comunicagdao multimidia.



O SIP por outro lado, progrediu muito mais lentamente no IETF, onde o seu
primeiro draft foi publicado em 1996, mas o primeiro standard foi aprovado e
publicado muito mais tarde, em fevereiro de 1999 [Handley et al., 1999]. O protocolo
SIP foi aceito como norma pelo IETF como um protocolo de sinalizacdo para a
criagdo, modificacao e finalizacdo de sessées com um ou mais participantes. O SIP
foi varias vezes revisto ao longo dos anos e foi republicado em 2002 (RFC 3261),
que é hoje reconhecido como a referéncia para o SIP [Schulzrinne e Rosenberg,
1999]. Esses atrasos no processo de aprovagao resultaram em atrasos na adocao

do SIP pelo mercado.

2.2. PROTOCOLOS E CODECS PARA APLICACOES VolP

Com a utilizagédo de redes de pacotes para trafego de voz, como em uma rede
de voz sobre IP (VolP), elimina-se a necessidade da presenga de um circuito fisico
dedicado. Dentro destes conceitos, a voz € empacotada e transmitida em redes de
computadores juntamente com os dados [Hassan, 2002]. Para a realizacdo de uma
chamada s&o necessarios protocolos de controle e sinalizacdo para executar
algumas tarefas como localizacao do interlocutor, notificacdo de chamada, inicio de
transmissao de voz, finalizagao de transmissao de voz e desconexao.

Uma das arquiteturas mais difundidas no mercado, conforme visto
anteriormente, é o padrdao H.323, proposto pelo ITU-T. Este padrdao especifica uma
pilha de protocolos que esta focalizada na conexao e controle da chamada, que sao
separados da transmissao de contetdo (voz, video e dados) entre os computadores,

como pode ser visto na Figura 2.
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Figura 2: Pilha H.323
Fonte [Trilium Digital Systems, 2005]

O protocolo RTP ¢é indicado para transmitir pacotes de audio e video entre
sistemas terminais. O RTP é definido pela RFC 3550 do IETF [IETF, 2008]. O
formato do payload para uma série de codecs esta definido na RFC 3551, embora
haja especificacdes que estdo definidas em documentos também publicados pelo
ITU e em outras RFCs. O RTP também providencia as informagdes necessarias
para o receptor realizar a reordenacdao de pacotes e ajuda em questbes sobre
atrasos e jitter através do protocolo de controle Real Time Control Protocol (RTCP)
também definido pela RFC 3550. Uma das areas de preocupagdo para
comunicacoes entre pessoas através da Internet € a possibilidade de terceiros
interceptarem a conversacao. Para resolver estas questées, o RTP foi revisto e
melhorado resultando no secure RTP (SRTP) definido na RFC 3711 [Baugher et al.,
2004]. O SRTP providencia criptografia, autenticacao e integridade para pacotes de
audio e video transmitidos entre duas entidades que se comunicam.

Uma vez entendidos os protocolos de transporte e suas variantes, deve-se
lembrar que, antes do audio ou video poderem fluir entre dois extremos na rede,
varios protocolos sdo empregados para encontrar o equipamento remoto e para
negociar os meios que a informacao utilizara para chegar ao seu destino [Goode,
2002]. Estes protocolos, conhecidos como protocolos de sinalizagdo de chamada ou
protocolos centrais, funcionam sobre uma infra-estrutura comum: registration,
admission and status (RAS, ITU-T Rec H.225.0), domain name service (DNS),



telephony routing over IP (TRIP), telephone mapping service (ENUM) e outros
protocolos para encontrar usuarios [Protocolo ENUM, 2008]. A Figura 3 mostra a
pilha de protocolos, dividindo as camadas e relacionando as dependéncias de cada

um.
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Figura 3: Pilha de Protocolos

Fundamentalmente, o H.323 e o SIP fornecem um conjunto de facilidades
similares para comunicagao multimidia (dudio, video e dados), embora o H.323 e o
SIP sejam diferentes conceitualmente, com o H.323 sendo um protocolo binario, e o
SIP um protocolo baseado em texto. Ambos conseguem executar bem o trabalho a
que se propdem, entretanto, pode-se salientar as seguintes vantagens do H.323 em

relagéo ao SIP:

» melhor interoperabilidade com a Rede Publica de Telefonia Comutada
(PSTN);

» Suporte a gerenciamento de largura de banda. O trafego dos fluxos de video
e audio é “consumidor” de largura de banda em uma rede. O H.323 prové
mecanismos de gerenciamento que permitem delimitar a quantidade de conferéncias
simultéaneas e a quantidade de largura de banda destinada as aplica¢des. Além do
mais, o H.323 também prevé facilidade de contabilidade de uso dos recursos da
rede que podem ser usadas para fins de cobranga. Isto é possivel através da

utilizacdo do componente gatekeeper, que € importante em uma estrutura H.323,
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pois atua como ponto central para todas as chamadas dentro de sua zona, que é o
conjunto de todos os terminais, gateways e MCUs gerenciados por um unico
gatekeeper.

O SIP, sendo um protocolo de “inicio de sessao”, ndao foi projetado para
resolver muitos dos problemas que foram levantados e resolvidos nos sistemas
tradicionais de comunicacdo. O SIP foi popularizado e abragado pelo mercado
principalmente pela concepgédo de que seria um protocolo de facil implementagéo e
depuracdo. Quando comparado com o H.323, o SIP apresenta grande vantagem
nao pela qualidade, ponto que pode ser observado em ambas as solugdes, mas sim
na simplicidade de implementagdo. Como resultado, os proponentes do SIP
definiram algumas variagées do SIP (SIP-T [Vemuri e Peterson, 2002] e SIP-I [ITU,
2008]), assim como algumas extensdes nao padronizadas de forma a complementar
o protocolo com a informacao necessaria para satisfazer as funcionalidades exigidas
na pratica. Pode-se dizer que ha tantas variagdes do SIP como implementagdes
[Hersent et al., 2002]. O H.323 possui uma grande parcela no mercado de VolP dos
servicos prestados pelos provedores, em particular para o transporte de voz para
chamadas internacionais. O H.323 é igualmente amplamente utilizado para sistemas
de videoconferéncia e sistemas de video baseados em IP.

O SIP por sua vez, tem gradualmente vindo a adquirir popularidade pelo uso
de sistemas de mensagens instantaneas (instant messaging systems). Tanto o
H.323, como o SIP, pode ser considerado como protocolo com a inteligéncia
incidente sobre os terminais (endpoints). Toda a inteligéncia necessaria para
localizar o destinatario e estabelecer fluxos de midia entre o equipamento local e
remoto é uma parte integrante do protocolo.

Existem ainda outros protocolos que sdao complementares ao H.323 e SIP
referidos como protocolos de controle de equipamentos. Estes protocolos sdo o
H.248 e o Media Gateway Control Protocol (MGCP) [Foster e Sivachelvan, 2003].
Alguns prestadores de servigo disponibilizam aos seus usudrios equipamentos que
implementam H.248 ou MGCP, ou outros protocolos do género. No coragao da rede,
alguns equipamentos que utilizam o MGCP providenciam a l6gica H.323 e SIP
necessdaria para poder concluir chamadas VolP. Fora do dominio H.323/SIP e
H.248/MGCP, existem algumas implementagdes nao padronizadas de protocolos

introduzidos por varias companhias que foram bem sucedidas no mercado. O
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SKYPE [SKYPE, 2008], por exemplo, é uma dessas aplicacbes que foi
extremamente bem sucedida e usa um protocolo proprietario.

Entretanto, vale a pena observar que protocolos ou solugcdes padronizadas
sao mais facilmente absorvidos e difundidos no mercado. Com solugdes abertas,
pode-se facilmente interoperar entre diferentes fabricantes, estimulando a
competitividade. Todo produto com escala de mercado acaba sendo mais barato e,
por fim, mais vantajoso para o usuério final.

Um outro parametro importante a ser considerado em um ambiente VoIP é a
selecdo do codec a ser utilizado. A selecado deste parametro para representar cada
pacote com informacao de um fluxo de voz € um compromisso entre qualidade do
sinal de voz, taxa de bits gerada e retardo na codificacdo de cada pacote. Na Tabela
1, podemos observar alguns diferentes tipos de codec utilizados nos servigos VolIP,
bem como seus respectivos parametros que caracterizam a taxa, o retardo e a
qualidade do sinal, indicado pelo valor de MOS. A medida de qualidade MOS é um
método subjetivo de testes de qualidade de voz, que varia em uma escala de 1 a 5,
sendo o valor mais baixo de qualidade RUIM e o valor mais alto de qualidade
EXCELENTE. Nas escalas intermediarias tem-se POBRE, RAZOAVEL e BOA.

Tabela 1: Tabela de codecs de audio.

Codec Técnica de compressao Kbps Atraso d((en:::)dlflcagao MOS
G.711 PCM - Pulse Code Modulation 64 0,125 41
G.726- | ADPCM - Adaptative Differencial PCM
32 (16,24,32,40 Kbps) 32 0125 3.8
LD-CELP - Low-Delay Code-Excited
G728 Linear-Prediction 16 35 3.6
CS-ACELP - Conjugate-Structure
G.729 A Algebraic code Excited Linear 8 10 3,7
Prediction
G.7231 MP-MLQ 6,3 30 3,6
G.723.1 ACELP - Algebraic Co_de Excited Linear 53 30 3.1
Prediction

O tamanho dos pacotes VolP €& um compromisso entre o tempo de
processamento e transmisséo na rede e o efeito que as perdas tém no desempenho.
Pacotes de tamanho grande reduzem a largura de banda necessaria a transmissao
(pois o cabegalho tem sempre 0 mesmo tamanho), mas aumentam o atraso devido
ao tempo necessario para transmitir cada pacote de dados [Goode, 2002]. Pacotes
de dados pequenos permitem que, em caso de perda de um pacote, ndo se perca
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uma parte significativa da mensagem a transmitir (visto que os pacotes em falta nao
serdo retransmitidos). O tamanho dos pacotes varia com o codec utilizado e com o
tamanho e quantidade das amostras de voz utilizadas.

Numa compressao a 8 Kbps, com um envio de pacotes de dados a uma
frequiiéncia de 20 ms, temos que cada pacote de dados tera um tamanho de 20 bytes.
No entanto, se a transmisséo for feita numa rede local IP usando o protocolo RTP,
teremos de acrescentar ainda um cabegalho Ethernet de 18 bytes, um cabecalho IP
de 20 bytes, um UDP de 8 bytes e ainda 12 bytes para o cabecalho RTP. Ou seja,
para cada pacote de voz enviado, por exemplo, em um pacote de 20 bytes temos um
overhead de 58 bytes.

2.3. QUALIDADE DE SERVICO

O que se tem visto até agora € que a convergéncia para IP € uma realidade e,
em consequéncia, toda a concepgao e estrutura da Internet precisara mudar para
acomodar as demandas das novas aplicagdes multimidia. Um dos pontos a serem
discutidos é sobre a ampliacdo da largura de banda. Todos concordam que este
parametro de redes deve ser altamente levado em conta, porém nao € o suficiente.
Para termos uma rede eficiente, € necessario que esta seja bem utilizada e
administrada.

Até o momento, tem-se fornecido o servigo de “melhor esforgo”, no qual todos
0s recursos da rede sao divididos igualmente. Com isso, a adicdo de qualidade de
servigo (QoS) representa uma mudanga necesséria e significativa, pois possibilita o
tratamento diferenciado de servigos. Entretanto, modifica o principio fundamental da
simplicidade que fez o sucesso da Internet. De qualquer forma, esta modificagcdo nao
implica em desvantagens para o usuario. Pelo contrario, trara novos beneficios e
possibilitara um novo modelo de negdcios para as operadoras.

Ainda pensando em convergéncia, novos servigcos sobre IP estdo sendo
criados, gerando novas oportunidades e incentivando o suporte a QoS, que é
essencial em aplicagdes de comunicacao em tempo real envolvendo audio e video.
Em [Szigeti e Hattingh, 2004], uma relacdo mais completa sobre conceitos, termos e

definicbes associadas a QoS pode ser encontrada.
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Nas ligagdes telefonicas tradicionais, para cada chamada € estabelecido um
circuito de modo a ligar os dois extremos. Este circuito possui uma largura de banda
fixa. No entanto, esta solucdo implica em um desperdicio enorme da rede, pois a
largura de banda disponibilizada para o canal ndo é eficientemente utilizada,
correspondendo a uma capacidade de pico [Sanneck e Mohr, 2001]. A comunicagao
de Voz sobre IP (VolP), pelo contrario, compartilha o canal de comunicagdo com
outras aplicagdes, que geram diferentes tipos de trafego, como o trafego de dados.
Deste modo deve manter uma qualidade de servico adequada, de forma a manter a
qualidade perceptivel pelo usuério.

Depois de discutidas as dificuldades e os desafios que se colocam com a
transmissdo de voz em redes IP, serdo analisados agora 0os mecanismos que
permitem garantir uma qualidade de servigco equivalente a prestada pela PSTN
[Hassan e Atiquzzaman, 2000]. Nas redes de dados a presenca do VolP obriga a
coexisténcia do trafego de voz com trafego sem requisitos de tempo real, ambos
sobre IP. A necessidade de garantia de qualidade de servico (QoS) deve ser
atendida entédo por todos os elementos que compdem e interligam os intervenientes
de uma conversacao. Isto inclui os diferentes equipamentos de comunicacédo. As
técnicas de QoS para VolP devem ser aplicadas de forma a dar prioridade aos fluxos
de voz quando ha uma “disputa” com fluxos de dados concorrentes, de forma a
permitir que estes possam satisfazer necessidades especificas de qualidade como
requisitos de tempo-real e de atraso.

Para que possamos controlar o trafego de pacotes que passa em um
determinado roteador, necessitamos estabelecer regras. O controle de trafego é o
nome dado ao conjunto de sistemas e mecanismos de escalonamento através dos
quais os pacotes sdo recebidos ou transmitidos nos equipamentos [Martins, 1999].
Isto inclui tanto as decisdes sobre quais pacotes devem ser aceitos e a que taxa, na
entrada de uma interface, como a determinacdo de quais 0s pacotes a transmitir e
com que retardo, na saida de uma interface.

Na situagdo mais simples, o controle de trafego reduz-se a uma unica fila de
espera, que recebe os pacotes e 0os encaminha o mais rapidamente possivel. Este
tipo de fila de espera € conhecido como FIFO (First In - First Out). As filas de espera
sao locais onde os pacotes de uma rede esperam para serem processados, ou seja,
sdo uma forma de organizacao de dados pendentes com a qual se pretende gerir os

fluxos de dados que circulam numa rede, recorrendo-se para isso aos algoritmos de
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escalonamento. Os algoritmos de escalonamento decidem qual o proximo pacote
que sera servido na fila de espera, sendo assim, um dos mecanismos responsaveis
por distribuir a largura de banda do enlace pelos diferentes fluxos.

Estes algoritmos podem ser do tipo work-conserving ou non-work-conserving
[Chen e Xuan, 2003]. No primeiro caso, 0 no “trabalha” sempre, enquanto que no
segundo caso, um né pode transmitir um pacote apenas quando este se torna
elegivel (pacote cujo tempo necessario para se manter em espera terminou). Se no
né apenas se encontrarem pacotes ndo elegiveis em espera, entdao o n6 se mantera
inativo. Estes tipos de algoritmos sao projetados para aplicagbes que néo toleram
variagdes no atraso de transmisséo.

A necessidade para este tipo de solugdo vem com o fato de que algumas
redes baseadas em comutacao de pacotes ndo tém estado, ao contrario das redes
baseadas em comutacdo de circuitos (tais como as redes telefnicas), que tém de
manter um estado dentro da propria rede. Apesar desta “falta” de estado ser uma
das vantagens principais do protocolo IP, o ponto fraco desta implementacao é a
falta de diferenciagcao entre tipos de fluxos de pacotes [Hassan e Atiquzzaman,
2000]. A maneira de introduzir essa diferenciacdo € através do controle de trafego,
que fornece a possibilidade de tratar os pacotes de forma diferente, baseando-se
nos atributos do pacote. As situagcdes mais freqientes que requerem controle de

trafego e escalonamento de pacotes sdo as seguintes:

v Limitar a largura de banda total a uma determinada taxa;

v/ Limitar a largura de banda que um determinado servico ou aplicacao
cliente pode utilizar;

v" Maximizar a vazdo de um protocolo, como por exemplo o TCP, dando
prioridade a transmissao dos pacotes de reconhecimento (ACK);

v" Reservar largura de banda para uma determinada aplicagao ou servigo;

v Dar prioridade a trafego sensivel a variagdes de atraso;

v Distribuir a largura de banda de forma justa por diversos fluxos de trafego;
v

Assegurar que determinado tipo de trafego ndo passe em um roteador.

Para adicionar recursos de qualidade de servico a Internet, dois modelos de
classes de servigos para trafego sdo considerados e estudados, nao sé pela IETF

(Internet Engineering Task Force), mas também por diversas instituicbes de



15

pesquisa. O primeiro refere-se aos servicos diferenciados, denominado
Differentiated Services, comumente conhecido como DIFFSERV ou ainda de Soft
QoS, que prové uma tratamento diferenciado a determinados tipos de fluxo. O
segundo refere-se aos servigos integrados ou Integrated Services, comumente
conhecido como INTSERV, também chamado de Hard QoS, que fornece uma
garantia absoluta na alocacao dos recursos da rede.

Nos itens a seguir, serdo mostradas as caracteristicas principais destes dois

modelos de QoS, onde serao descritas vantagens e desvantagens de cada um.

2.3.1. INTSERV

Os Servigos Integrados (Integrated Services ou IntServ) [Braden et al., 1994],
propostos pelo IETF (Internet Engineering Task Force), foram projetados para prover
um conjunto de extensdes ao modelo de entrega de trafego de melhor esforco
atualmente utilizado nas redes com tecnologia IP em geral, incluindo a Internet.

Tal modelo é caracterizado pela reserva de recursos, ou seja, antes de iniciar
uma comunicacao, o receptor solicita ao emissor a alocacao de recursos necessaria
para definir-se uma boa qualidade na transmissdo dos dados. O protocolo RSVP
(Resource Reservation Protocol) [Braden, 1995] é utilizado, nesse modelo, para
troca de mensagens de controle de alocacao dos recursos € é baseado na nogao de
soft-state. Este termo foi inicialmente proposto por [Clark, 1998], cuja definicdo €

entendida como o “estado™ que um determinado elemento, pertencente ao percurso
de dados de um determinado par fonte-destino, se encontra quando uma reserva
esta estabelecida. O inicio do soft-state ocorre quando uma mensagem de reserva é
recebida e realizada no elemento; este estado é periodicamente realimentado pelos
receptores. Ao invés de entregar a rede a responsabilidade em detectar e responder
a falhas, o RSVP delega aos receptores o trabalho de reenviar periodicamente suas
requisicdes de servicos. Caso uma falha ocorra, somente uma nova requisicao do
servigco restabelecera o soft-state nos roteadores [Schmidt, 2000].

O IntServ é caracterizado pela alocagéo de recursos para dois novos tipos de
servicos que sao o0s servigos garantidos para aplicagdes que necessitam de limites
fixos de atraso, e servicos de carga controlada, cujo desempenho pode ser

equiparado ao do melhor esforgo sob condi¢ées de nao congestionamento.
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v' Servico Garantido (Guaranteed Service) [Shenker et al., 1997]: oferece
rigidos limites, matematicamente provaveis em termos de atrasos de
enfileiramento, aos quais os pacotes estardo condicionados nos roteadores.
Ele garante tanto o atraso quanto a taxa de bits. Basicamente, uma sessao
requisitando Servigo Garantido esta requerendo que os bits em seus pacotes
tenham uma taxa de transmissao garantida. Deve-se notar que este servigo
nao tenta minimizar a variagdo de atraso, mas controlar o atraso maximo de
enfileiramento. Para este tipo de servigo, todos os nos intermediarios devem
implementar os servigos garantidos. Este servigo pode ser Util para aplicacdes
requerendo limites de atraso fixos, tais como as de 4udio e video em tempo-

real.

v' Servico de Carga Controlada (Controlled Load Service) [Wroclawski,
1997]: uma sessdo requerendo tal servico receberd uma Qualidade de
Servico muito préxima daquela que um fluxo poderia receber de uma rede
nao sobrecarregada. Em outras palavras, a sessdo pode assumir que um
“percentual muito alto” de seus pacotes passara com sucesso através dos
roteadores sem ser descartada e com um atraso de enfileiramento pequeno.
O Servico de Carga Controlada nao fornece garantias quantitativas acerca do
desempenho — ele ndo especifica o que constitui um “percentual muito alto”
de pacotes, nem que qualidade de servico aproximada sera fornecida por um
elemento de rede n&o sobrecarregado. Este tipo de servigo é dirigido para
aplicagbes em tempo-real adaptativas como as que estdo sendo
desenvolvidas atualmente na Internet. Estas aplicagdes funcionam
razoavelmente bem quando a rede ndo estd sobrecarregada, mas elas se

degradam rapidamente quando a rede fica congestionada.
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Figura 4: Reserva IntServ.

Na Figura 4, suponhamos que a maquina Boa Viagem deseje fazer uma
comunicacdo de voz através da Internet (VolP) com a maquina Barcas. Esta
aplicacao requer baixo atraso e baixa variagdo do atraso (jitter) para que sejam
mantidos os requisitos de qualidade. Entdo, a maquina Boa Viagem envia uma
mensagem especificando as caracteristicas para o trafego (path) para Barcas.
Quando a mensagem de path chega para a maquina Barcas, inicia-se 0
procedimento de reserva de recursos (RESV) por todo caminho entre este dois nos
da rede. Todos os roteadores entre os dois pontos passam pelo processo de
alocagao de recursos e qualquer um deles pode rejeitar a solicitagdo, informando
para a maquina Boa Viagem que a solicitacdo nao foi aceita. Caso todos os
roteadores tenham condi¢des de disponibilizar os recursos solicitados, é alocada a
largura de banda e buffer necessarios para a aplicacao.

Durante a transmissédo dos pacotes, séo feitas classificacées nos roteadores
para cada fluxo, colocando-os em filas especificas para a aplicagdo. Como o
controle é feito, basicamente, nos roteadores, isso exige grande capacidade de
processamento, armazenamento e bons algoritmos para tratamento de filas. Ou seja,
aumenta o grau de complexidade nos roteadores.

O modelo IntServ € implementado por quatro componentes principais:

v protocolo de sinalizagdo: as configuragdes de caminhos e as reservas de
recursos devem ser feitas antes da transmissédo dos dados pelas aplicagdes
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que necessitem de Servico Garantido ou Servigco de Carga Controlada. Para

tal, devem usar o protocolo de sinalizagdo RSVP;

v' rotina de controle de admissdo: é a decisdo tomada para assegurar o
pedido de alocacao de recursos. Implementa o algoritmo de decisdo que um
roteador ou host usa para determinar se um novo fluxo pode ter sua QoS

garantida sem afetar os fluxos anteriormente admitidos;

v classificador: ao receber um pacote, o classificador do roteador executa
uma classificacdo Multi-Campo (MF — Multi-Field) em um pacote IPv4 e
coloca o pacote em uma fila especifica em fungdo do resultado da
classificagédo. A classificacdo MF € o processo de classificar pacotes, baseado
no conteudo dos seus campos tais como: endereco de origem, endereco de
destino, campo TOS (Type of Service) e identificador do protocolo. Cada
pacote que chega deve ser mapeado em alguma classe, onde recebem o

mesmo tratamento do escalonador de pacotes.

v' escalonador de pacotes: apos a classificagdo, o escalonador seleciona
para transmissdo o pacote de modo a satisfazer os requisitos de QoS. O
escalonador de pacotes gerencia a retransmissao dos diferentes pacotes

usando um conjunto de filas e outros mecanismos tais como temporizadores.

2.3.2. DIFFSERV

O modelo de servigos diferenciados, conhecido como DiffServ [Black et al.,
1998], implementa QoS com base na definicdo de tipos de servigos. Diferentemente
do servico de melhor esforco e da arquitetura IntServ, que funciona com reservas de
recursos e ha uma consideravel transacdo de sinalizagdo, na arquitetura DiffServ
nao existe alocagao explicita de recursos, tendo em vista que a prioridade do pacote
€ transmitida no cabecalho IP, permitindo desta forma maior escalabilidade e baixa
sobrecarga de sinalizagao.

Existe no cabecalho de um pacote IP, um campo denominado TOS (Type of
Service) que pode representar o tipo do servigo. No entanto, servigos diferenciados
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ampliam a representacdo de servicos e o tratamento que pode ser dado para
encaminhar um pacote, redefinindo o conteddo do campo TOS, passando a chama-
lo de DS Field (Differentiated Services Field). No DS Field, sdo codificadas as
classes para servigos diferenciados. O campo TOS ja existia na definicdo do pacote
IP, mas o DIFFSERYV definiu uma nova utilizagdo para o mesmo [Nichols et al., 1998].

O diagrama da Figura 5 ilustra onde os elementos de uma rede DiffServ sdo
empregados. A arquitetura Diffserv insere o conceito de dominio DS, cuja definicao
pode ser entendida como um conjunto adjacente de n6s DS que aplicam politicas
comuns sobre o trafego que atravessa um determinado dominio. Um dominio DS é
constituido de nos de borda e nés de interior. Os nés DS de borda tém a
responsabilidade de classificar e condicionar o trafego que entra no dominio DS.

A cada fluxo de trafego que entra no dominio pelos nés de borda, a politica de
QoS define qual deles tera um servico diferenciado, como sera tratado pelos noés
interiores e como este devera ser marcado nos nés de borda. Os nés interiores, por
sua vez, examinam a marcagdao dos pacotes e atuam de acordo com as regras

definidas ou seu perfil de trafego.

[
Componentes de borda [

Aplicacao

— | T

LA

Roteador /'
_____._—-' :
& '_'Eé,

/=
[

Dominio DS

Figura 5: DiffServ — visao geral.

Dois importantes componentes nos nés DS sdo definidos na arquitetura
DiffServ, conforme mostra a Figura 6: os componentes de classificacdo e de
condicionamento de trafego. Estas funcées sdo mais complexas em nés DS de

borda que em ndés de interior, mas ambos os nds tém um classificador.
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Estes classificadores sdo classificados em dois tipos: um que classifica o fluxo
baseado apenas na classificacdo DS e outro que verifica multiplos campos no
cabecalho IP. Tais classificadores s&o conhecidos como classificador de
comportamento agregado (BA — behaviour agregate) e classificador multi-campo
(MF — multifield classifier), respectivamente. A marca de classificagdo DS é
conhecida como DS codepoint ou DSCP.

Em nés DiffServ, o classificador € o componente que divide o fluxo de entrada
em um conjunto de fluxos de saida por meio de filtros de trafego baseados no
conteudo do cabecalho do pacote e/ou em diferentes atributos do pacote que podem
ser implicitamente derivados.

No momento de chegada do pacote o medidor verifica se o pacote esta de
acordo com um perfil de trafego pré-definido. Dependendo da conformidade varias
acOes podem ser executadas, através dos elementos de agdes. Trés tipos de acoes,
e a combinacdo delas, podem ser executadas: marcacdo, moldagem de trafego
(traffic shapping) e descarte.

Podemos entender escalonamento como o processo de decidir no momento
da transmissdo qual fila entre o conjunto de candidatas deve ser servida,
dependendo de alguma propriedade da fila e/ou do pacote. Geralmente ele é
empregado no caso de contengdo de recursos na saida. A acdo de moldagem de
trafego ou policiamento modifica o trafego de entrada para forcar um determinado

perfil de saida.
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Uma fila, por sua vez, é uma area de memdéria necessaria para executar
escalonamento e/ou moldagem. Condicionadores de trafego sdo empregados em
um determinado estagio do caminho dos dados para forgar uma determinada politica.
Eles podem ser implementados através da combinacao de um ou mais componentes
de DiffServ definidos anteriormente (classificadores, medidores, elementos de agéao
e filas) ou, alternativamente, através da combinacdo de condicionadores de trafego

existentes. Marcagao é um exemplo de condicionamento de trafego.

2.3.2.1 ENCAMINHAMENTO DE TRAFEGO — PHBs

Como comentado anteriormente, o fluxo de trafego € classificado e marcado
nos nés de borda. Os campos DSCP (DiffServ Code Point) [Baker, 1995] sao
mapeados para os PHBs (Per Hop Behaviors) [Nichols et al., 1998] definidos na
arquitetura DiffServ. O comportamento de encaminhamento de um pacote em um né
DiffServ é definido pelos PHBs, que sao identificados através de um rotulo (/abel) de
6 bits, do campo TOS (Type Of Service), do cabecalho do pacote IPv4, e o campo
Class, do cabecalho do pacote IPv6, agora chamados de Differentiated Services
Code Point (DSCP) conforme mostra a Figura 7.

Precedence Type of Service | MBZ

3 bits 4 bits 1bit
Redefinido
DCSP NU
B bits 2 bits

Figura 7: Campo TOS versus Byte DS

Os seis bits do campo DS sao usados para selecionar o PHB que o pacote
terd em cada né. Este campo é tratado como um indice em uma tabela usada para

selecionar o mecanismo de manipulacdo de pacotes implementado em cada
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dispositivo e ainda, € definido como um campo nao estruturado para facilitar a
definicdo de futuros PHBs. Outros comportamentos podem especificar que, para
determinados pacotes, serao dadas certas prioridades relativas a outros, em termos
de vazao média (throughput) ou de preferéncia para descarte, mas sem énfase
particular em atrasos.

Os PHBs sao implementados utilizando mecanismos de enfileiramento e sdo
comportamentos individuais aplicados em cada roteador, por isso isoladamente nao
garantem QoS fim-a-fim [Kurose e Ross, 2004]. Entretanto, a interligacdo de
roteadores com os mesmos PHBs e a limitagdo da taxa em que os pacotes sao
enviados para um PHB, possibilita o uso de PHBs para construir QoS fim-a-fim. Por
exemplo, a concatenagdo de PHBs EF (Expedited Forwarding) [Jacobson et al.,
1999] ao longo de uma rota preestabelecida, com um cuidadoso controle de
admissao, pode prover um servico similar ao de uma linha dedicada, que €
satisfatorio para voz. Uma outra concatenagédo de PHBs pode ser utilizada para
transmissao de video armazenado, e assim por diante.

O PHB default serve para o trafego BE (best effort), ou de melhor esforco. Ele
assegura compatibilidade com o encaminhamento melhor esforgco padrao em todos
os roteadores e € documentado no RFC 1812. PHBs de trafegos com DSCP mais
alto devem ter encaminhamento preferencial sobre aqueles com valor mais baixo.
Por exemplo, o PHB 111000 deve ter prioridade mais alta que 000000 [Melo, 2001].

2.3.2.2. PHBs PADROES

Foram padronizados dois importantes PHBs: o PHB EF (Expedited
Forwarding) e o PHB AF (Assured Forwarding) [Heinanen et al., 1999].

O PHB EF, também referido como servico premium ou de canal dedicado,
pode ser usado para trafego com requisitos de baixa perda, baixo atraso, baixo jitter
(variacdo de atraso) e garantia de largura de banda. Estes requisitos sdo alcangados
assegurando-se que o0s agregados de trafego encontram nenhum ou pouco
enfileiramento. As implementacbes devem prover meios de limitar o dano que o
trafego EF possa infligir sobre o outro trafego. Os dispositivos de borda do dominio
DS devem policiar o trafego EF para assegurar a taxa de bits definida. Pacotes em

excesso devem ser descartados.
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O PHB AF tem por objetivo fornecer entrega de pacotes IP, com largura de
banda assegurada, em quatro classes de transmissdo, mas nao oferece garantias
quanto ao atraso. Cada classe tem trés precedéncias de descartes (Drop
Precedence), as quais sao utilizadas para determinar a importancia do pacote.
Assim, um n6 congestionado d& preferéncia para serem descartados, entre os
pacotes de uma mesma classe, aqueles com maiores valores de precedéncia de
descarte.

Os trés primeiros bits do DSCP identificam a classe de transmissao, 001, 010,
011 e 100 e os trés ultimos bits definem a precedéncia de descarte: 010 para a
precedéncia mais baixa (ou seja, ultimo a ser descartado), 100 para precedéncia
média e 110 para a mais alta precedéncia de descarte (ou seja, primeiro a ser
descartado). Na Tabela 2, Tabela 3 e Tabela 4 sdo apresentadas os DSCPs

recomendados para as classes de trafego AF, BE e EF.

Tabela 2: PHB AF — RFC 2597 — quatro classes de trafego independentes.

Precedéncia de Classe AF1 Classe AF2 Classe AF3 Classe AF4

descarte Binario | Decimal | Binario | Decimal | Binario | Decimal | Binario | Decimal
Baixa 001010 10 010010 18 011010 26 100010 34
Média 001100 12 010100 20 011100 28 100100 36
Alta 001110 14 010110 22 011110 30 100110 38

Tabela 3: PHB Default — Trafego melhor esforco.

Precedéncia de Classe BE
descarte Binario | Decimal
N/A 000000 0

Tabela 4: PHB EF — RFC 2598 — Trafego premium.

Precedéncia de Classe EF
descarte Binario | Decimal
N/A 101110 46

A marcacao da precedéncia de descartes para trafegos AF pode seguir dois
enfoques: marcador com taxa simples e marcador com taxa dupla [Heinanen e
Guerin, 1999]. Ambos usam um regulador do tipo duplo balde furado (Dual Leaky
Bucket), sendo que no marcador simples, os dois baldes sdo preenchidos na mesma
taxa e no marcador com taxa dupla, os baldes sdo preenchidos com duas taxas
diferentes. Ambos os enfoques medem o trafego e marcam o pacote, dependendo
se o fluxo excede a taxa acordada ou contratada CIR (Committed Information Rate).
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Um pacote é marcado, por exemplo, como verde, amarelo ou vermelho dependendo
em quanto o CIR foi excedido. Um pacote verde tem a menor prioridade de descarte,
enquanto que um pacote vermelho, a mais alta [Melo, 2001]. O principal objetivo é
fornecer a marcagao para algum mecanismo de descarte baseado na precedéncia

de descartes, tal como o mecanismo RED (Random Early Detect).

2.3.2.3. SERVICOS EM UM DOMINIO DS

A arquitetura parte do principio que dominios adjacentes tenham um acordo
sobre 0s servicos que serdao disponibilizados entre os mesmos. Esse acordo
denomina-se SLA — Service Level Agreement. Um SLA determina as classes de
servicos suportadas e a quantidade de trafego na banda entre os dominios. Os
dominios podem definir um SLA estatico ou dinamico, sendo que, neste ultimo caso,
um protocolo de sinalizagdo e controle sera necessario para o estabelecimento do
SLA.

Com DiffServ, os proprios clientes podem marcar seus DS Fields e enviar
para o receptor. No entanto, dessa forma, ndo hd como saber se ha recursos
disponiveis para a comunicacgao, fazendo com que, por exemplo, o0 pacote chegando
em um roteador que nao prové QoS com o DS Field marcado, seja remarcado e
passe a ser um pacote de um servico de melhor esforco.

Existem tipos de servicos que ndo podem conviver com essa incerteza. Por
isso, um componente mediador foi inserido nesse modelo para gerenciar recursos no
dominio com QoS. Este componente foi denominado Bandwidth Broker (BB). O BB
trabalha como um gerente de recursos do dominio que tem como funcdo basica
controlar a largura de banda, as politicas e prioridades dentro e entre as
organizagdes. Quando ha uma solicitagdo de um fluxo, o BB é o componente que
verifica a disponibilidade de recursos e a autorizacao do cliente para conexao dentro
do dominio com QoS. Ele também se encarrega de fazer as alocagdes necessarias
para a comunicagdo dentro do seu dominio e solicita ao BB do dominio adjacente,
caso 0 pedido de conexdo seja para fora do dominio, para fazer o mesmo. O
processo de solicitagdo de alocagao de recursos € continuado entre BBs adjacentes
até que se chegue ao BB do dominio do receptor. O BB pode usar o RSVP para

priorizar aplicacées em casos de congestionamento.
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Servicos diferenciados tém sido o modelo mais utilizado para implementacao
de QoS. Ele exige menos dos roteadores para prover bons métodos de classificacao,
policiamento, montagem e remarcacao de pacotes.

No Capitulo 3, veremos alguns diferentes algoritmos de classificacdo e
escalonamento de pacotes, usados no controle do trafego e as suas caracteristicas
associadas, e a sua influéncia nos diferentes fluxos de dados.

2.3.3. COMPARACAO ENTRE DIFFSERV E INTSERV

Com a arquitetura IntServ, temos uma forte mudanca na arquitetura atual da
Internet, a qual é fundamentada na idéia de que todas as informagdes de estado
relacionadas aos fluxos deveriam estar nos sistemas finais. Tendo em vista este
conceito, podemos identificar alguns problemas com a arquitetura de Servigos
Integrados:

v A quantidade de informacbes de estado cresce proporcionalmente a
quantidade de fluxos. Isto causa uma sobrecarga de armazenamento e
processamento nos roteadores. Portanto esta arquitetura € considerada
pouco escalavel;

v" Os requisitos nos roteadores sao altos: todos os roteadores devem
implementar RSVP, controle de admissao, classificagao MF e escalonamento

de pacotes;

v Para Servico Garantido, toda a rede deve suportar IntServ. Uma

instalagdo gradativa de Servigo de Carga Controlada é possivel;

v" IntServ e RSVP nao sao satisfatoriamente aplicaveis em alguns casos,
como por exemplo, aplicagdes do tipo navegadores WWW, onde a duragéao
de um fluxo tipico é apenas de poucos pacotes.

A sobrecarga causada pela sinalizacdo RSVP poderia facilmente deteriorar o

desempenho da rede sendo percebida pela aplicagéao.
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Por outro lado, na arquitetura DiffServ, podemos destacar as seguintes

caracteristicas:

v Existéncia de apenas um numero limitado de classes de servigo indicadas
no campo DS. Desde que o servigo seja alocado na granularidade de uma
classe, o conjunto de informacbes de estado é proporcional apenas ao
numero de classes e nao proporcional ao numero de fluxos. O modelo de

Servicos Diferenciados é, portanto, mais escalavel;

v' As operagbes de classificagdo, marcacao, policiamento e retardo sao
necessarias somente nas fronteiras das redes e dependendo das politicas
definidas, os fluxos de trafego com requisitos similares sdo agregados. Assim,
os roteadores intermediarios necessitam apenas implementar a classificacao
Comportamento Agregado (BA — Behavior Aggregate), que € uma
classificagcdo baseada apenas no byte DS. Portanto, DiffServ é mais facil de

implementar e usar;

v" No modelo de Servigos Diferenciados, um Servico Assegurado pode ser
fornecido por um sistema que suporta parcialmente os Servigos Diferenciados.
Os roteadores que nao suportam DiffServ simplesmente ignoram os campos
DS dos pacotes e fornecem servico assegurado ou servigco de melhor esforco.
Como os pacotes de servigo assegurado tém menos probabilidade de serem
descartados em roteadores compativeis com DS, o desempenho total do

trafego de Servigo Assegurado sera melhor que o trafego de Melhor Esforgo.

As facilidades apontadas na comparagao entre os dois modelos de provisdo
de QoS analisados motivaram a escolha do modelo DiffServ no desenvolvimento
desta dissertacdo. Percebeu-se que estas facilidades apontadas em termos de
implementacao e escalabilidade viabilizariam a implantagao imediata dos servigos de
priorizagdo de pacotes baseados na importancia do chamador e no destino final.
Entretanto, como a quantidade de classes oferecida pelo DiffServ € muito limitada,
esta dissertacdo propde uma nova definichdo do campo ToS para realizar a
diferenciagdo de chamadas de voz considerando a importancia da chamada, como

sera detalhado no Capitulo 4. Em [Hilario, 2006] é apresentada e implementada a
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proposta de um framework de suporte a QoS para redes mesh. Tal proposta baseia-
se na reserva de recursos, utilizando-se do protocolo Insignia. Entretanto, como
exposto anteriormente, mecanismos de reserva de recursos nao foram utilizados

nesta dissertacao.

2.4. REQUISITOS ESSENCIAIS EM REDES COM QoS

Existe um conjunto de requisitos que sao considerados essenciais para redes
que implementam mecanismos de QoS. Dentre estes requisitos, inclui-se a
minimizacao do atraso fim-a-fim e da variagcdo do atraso (jitter), a minimizacao da
taxa de perda de pacotes e a vazdo de dados e largura de banda consistente
conforme detalhado nos itens a seguir.

2.4.1. ATRASO FIM-A-FIM

Considera-se atraso fim-a-fim, o tempo entre o envio de uma mensagem por
um no e a recepcao desta mensagem pelo né destino [Shenker, 1997]. Este atraso
inclui o tempo de percurso ao longo do caminho de transmissdo e o atraso nos
dispositivos intermediarios. Em cada roteador, o atraso é o total de tempo entre a
recepc¢ao do pacote e a sua transmissdo. Este tempo é também referido como atraso

ou retardo de transmissao.

2.4.2. VARIAGAO DO ATRASO (JITTER)

O jitter € um parametro de engenharia de redes que € definido como uma
diferenca ocorrida nos tempos de chegada entre pacotes comparados aos tempos
originais de transmissdo entre pacotes. E uma distorgdo que acontece, por exemplo,
quando fluxos de voz ou video sao transmitidos em uma rede e os pacotes nao
chegam em seu destino dentro da ordem sucessiva ou em uma determinada
cadéncia. Ou seja, existe uma variagcdo no retardo entre chegadas em relacéo ao
intervalo existente entre o envio dos pacotes. Esta distorcdo é particularmente

prejudicial ao trafego multimidia, que precisa manter uma taxa de reproducao
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constante, fazendo com que o sinal de audio ou video tenha uma qualidade
distorcida ou fragmentada na recepgao.

2.4.3. PERDA DE PACOTES

A taxa de perda de pacotes representa o percentual de pacotes que foram
transmitidos na rede, mas ndo chegaram ao destino, sobre o total de pacotes. As
aplicacées multimidia sao tolerantes a perda, porém é necessario, em alguns casos,

limitar a taxa para garantir a qualidade desejada.

2.4.4. LARGURA DE BANDA E VAZAO

Largura de banda € uma medida de capacidade de transmissdo de dados,
normalmente expressa em kilobits por segundo (Kbps) ou megabits por segundo
(Mbps). A largura de banda indica a capacidade maxima de transmisséo tedrica de
uma conexdao [Szigeti, 2004].

Entretanto, na medida em que a taxa de transmisséao utilizada se aproxima da
largura de banda te6rica méaxima, fatores negativos como atraso na transmisséo das
informagbes podem causar deterioragdo na qualidade. A largura de banda de uma
rede pode ser vista como um tubo que transfere dados. Quanto maior o diametro do
tubo, mais dados podem ser enviados através dele simultaneamente.

A vazao é o montante de trafego de dados movidos de um né6 da rede para
outro em um determinado periodo de tempo. A vazao também é expressa em Kbps
ou Mbps.

2.4.5. CONTROLE DE ADMISSAO

O controle de admissao de fluxos tem como finalidade, determinar se um fluxo
pode ser aceito sem prejudicar a QoS das transmissbes em andamento. O

mecanismo deve entdo verificar se existem recursos disponiveis suficientes e



29

balancear a probabilidade de congestionamento com a utilizacdo eficiente dos

recursos da rede para determinar se um novo fluxo pode ou n&o ser admitido.

2.5. RESUMO DO CAPITULO

O Capitulo 2 explicou conceitos basicos de qualidade de servigo para voz
sobre redes IP. Descreveu um histdrico das tentativas de transmissao de audio em
redes de pacotes e apresentou protocolos e codecs que servem de base para a
transmissdo e sinalizacdo de fluxos de voz. Além disso, explorou a questdo de
qualidade de servigco, apresentando as idéias e conceitos relacionados aos modelos
DIFFSERV e INTSERV. Concluindo o Capitulo 2, pudemos analisar quais 0s
requisitos basicos essenciais para que tenhamos qualidade de servico em uma rede.

O capitulo a seguir apresenta os principais mecanismos de escalonamento de
pacotes e policiamento de trafego, fundamentais para oferecer diferenciagdo de
servigos em redes de pacotes.
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3. MECANISMOS DE ESCALONAMENTO E POLICIAMENTO

Em uma rede de comunicacdo comutada por pacotes, os pacotes transmitidos
pelos ndés de origem passam por nds intermediarios que podem controlar a
retransmissdo dos mesmos através de diversos mecanismos de controle de trafego
[Goode, 2002]. Como dito anteriormente, controle de trafego € o nome dado ao
conjunto dos sistemas de filas de espera e mecanismos associados pelos quais 0s
pacotes sao recebidos e transmitidos em um roteador.

As filas de espera sé&o o conceito fundamental por trds dos mecanismos de
escalonamento. Em uma rede de pacotes, uma fila é um local que contém um
conjunto finito de pacotes a espera de serem processados.

Os mecanismos de escalonamento sdo algoritmos que gerem a forma como
0s pacotes séo processados dentro das filas de espera. No modelo mais simples, os
pacotes sao servidos na mesma ordem em que sao recebidos numa interface. Este
modelo é designado por FIFO (First In - First Out).

Sem mecanismos de escalonamento de pacotes, uma fila de espera nao
permite fazer qualquer tipo de controle de trafego. Uma fila torna-se muito mais util
guando associada a outros mecanismos que permitem atrasar pacotes, reordena-los,
descarta-los e separar os pacotes por diversas classes de acordo com a sua
prioridade.

Alguns mecanismos de escalonamento podem ser combinados com
mecanismos de policiamento de trafego (traffic policing) para estabelecer limites
superiores ao retardo de uma fila em nos intermediarios e garantir a qualidade
servico aos diferentes fluxos. Estes mecanismos serdo descritos nas préximas

secoes.

3.1. MECANISMOS DE ESCALONAMENTO DE PACOTES

3.1.1. FIFO = FIRST IN FIRST OUT

FIFO (First In — First OUT) [Ferguson e Huston, 1999] é o mecanismo de

escalonamento de pacotes mais simples, onde todos os pacotes sao tratados de
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maneira igual, sendo colocados numa fila Unica e servidos por ordem de chegada.

Tal conceito pode ser observado na Figura 8.

Fila de Entrada Fila de Saida

— _I Aemori
Memoria p/

| nl Pacotes

KN

Interface de Entrada

| Interface de Saida

=7 |
Ll 0

Figura 8: Uma fila FIFO.

Apesar de ser simples, ndo permite diferenciacado por tipos de fluxos, assim
como limites maximos nos atrasos [Schulzrinne, 2006]. Sendo assim, os fluxos de
trafego que recebem um servico melhor sdo os que geram mais trafego. As suas

principais vantagens so:

v' Para roteadores baseados em software, este algoritmo nao sobrecarrega
as maquinas, comparativamente com outros algoritmos de escalonamento de

pacotes mais sofisticados;

v" O comportamento do algoritmo é previsivel, dado que os pacotes nao sao
reordenados e o atraso maximo corresponde ao tamanho da fila de espera e

a taxa de transmissao da interface;

v' Enquanto o tamanho da fila permanecer curto, o FIFO fornece um método
de contencdo simples para os recursos da rede, sem acrescentar uma

diferenca significativa ao atraso da fila em cada né da rede.
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Tem, no entanto, bastantes limitagées:

v" Uma fila FIFO Unica nao permite a organizacao dos pacotes em diferentes
categorias, de forma que os roteadores possam servir uma classe de trafego
de forma independente das outras classes;

v' Como é uma fila Unica, o impacto do atraso influencia de forma idéntica
todos os fluxos. E possivel assim, aumentar o atraso, o jitter e as perdas nas
aplicagdes de tempo-real;

v" Em periodos de congestionamento de rede, as aplicagdes que usam UDP
sao favorecidas quando comparadas com as que usam TCP: quando existe
perda de pacotes nesta situagao, as aplicacdes baseadas em TCP reduzem a
sua taxa de transmissdo, adaptando-se as condigdes atuais da rede,
enquanto que as baseadas em UDP continuam a transmitir pacotes a mesma
taxa, dado que néo estdo “informadas” sobre as perdas de pacotes. Assim, a
largura de banda ocupada pelo TCP é reduzida, aumentando o atraso e o
jitter,;

v" Um fluxo “mal comportado” pode consumir todo o espago de meméria de
uma fila de espera FIFO, o que provoca a negacado do servigco a todos os
outros fluxos até que este acabe. Mais uma vez, a consequéncia é o aumento
do atraso, jitter, e perdas para todos os outros fluxos UDP e TCP que passem

por esta fila;

Ainda assim, o FIFO é o mecanismo de escalonamento utilizado na maioria

dos roteadores, devido a sua simplicidade e eficiéncia.

3.1.2. SFQ — Stochastic Fairness Queueing

O mecanismo de escalonamento Stochastic Fairness Queueing pertence a
familia de algoritmos baseado no algoritmo Fair Queueing, proposto por John Nagle
em 1987 [Nagle, 1987]. Estes foram desenhados para assegurar que cada fluxo
tenha um acesso justo aos recursos da rede, evitando que um fluxo “mal-
comportado” consuma mais do que a sua quota de largura de banda [McKenney,
2000].
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Os pacotes sao classificados através de diversas caracteristicas
(normalmente, através de um valor numérico gerado a partir da tupla [endereco de
origem, porta de origem, endereco de destino, porta de destino], ou, no caso das
implementacdes mais sofisticadas, [endereco de origem, porta de origem, endereco
de destino, protocolo, porta de destino]) em filas de fluxos, e colocados numa fila
(FIFO) dedicada a esse fluxo, conforme pode ser visto na Figura 9. As filas séo
entdo servidas, um pacote de cada vez, por um algoritmo round-robin; filas vazias
nao sao consideradas. Sendo assim, quanto maior for o numero de filas, maior sera

a “justica” do algoritmo.

[l
[l
[l

i Algoritmo Dequeueing Round Robin F——= ﬁ

Figura 9: A estrutura do Stochastic Fairness Queueing.

No entanto, como nao é préatico haver uma fila para cada categoria de pacotes,
o SFQ utiliza uma funcao hash para dividir os fluxos. Devido ao fato de se utilizar
uma funcao hash, varios fluxos podem ser classificados na mesma fila, o que iria
diminuir a oportunidade de cada fluxo mandar pacotes, diminuindo a largura de
banda efetiva. Para prevenir esta situagdo, aumentando a “justica” do algoritmo, a
funcéo é trocada periodicamente.

O Stochastic Fairness Queueing tem a vantagem de ser bastante simples e
facil de ser configurado. Permite também um acesso justo aos recursos da rede,
apesar de ndo permitir diferenciagdo de pacotes. A sua principal vantagem em
relagdo aos outros algoritmos da familia Fair Queueing deve-se ao fato de que a sua
complexidade computacional é inferior, apesar de ser menos preciso. Este

mecanismo de escalonamento apenas pode ser utilizado em situagcdes que nao
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requeiram diferenciacdo (exceto quando utilizado em conjuncdo com outros
mecanismos). E implementado quando se quer assegurar 0 mesmo acesso a Varios

fluxos.

3.1.3. RED — Random Early Detection

O mecanismo de escalonamento de pacotes implementado nos roteadores da
Internet originalmente foi o First In First Out DropTail. Como ja visto anteriormente,
com este mecanismo o0s pacotes sdo servidos por ordem de chegada, sendo
colocados no fim da fila quando chegam e retirados da cabeca da fila quando ha
capacidade disponivel no enlace. O DropTail € um mecanismo que consiste em
descartar os pacotes que chegam quando a fila esta cheia (ou, em algumas
implementacdes, descartar o pacote que esta no inicio da fila). Esta técnica, apesar
de ser de simples utilizagcao e implementacao, origina dois problemas graves:

v Starvation - é o fendbmeno que acontece quando um recurso (neste caso a
largura de banda do enlace) € consumido excessivamente por um pequeno
numero de fluxos. Os fluxos restantes sdo bloqueados (locked-out), isto &,
nao conseguem ascender a fila e, conseqlientemente, € negado 0 acesso ao
enlace. Neste caso, a fila é ocupada apenas pelos pacotes de um pequeno
nuamero de fluxos, enquanto que os pacotes associados a maioria dos fluxos
sao constantemente descartados. Este fenbmeno acontece devido a efeitos
de temporizacdo, o que resulta no fato de que os pacotes de alguns fluxos
encontrarem sempre a fila de espera cheia. Considerando uma situacao na
qual muitas fontes mandam rajadas de pacotes periodicamente que no
conjunto excedem a capacidade da fila, se estas fontes estiverem
sincronizadas (mandando os pacotes quase simultaneamente), os primeiros
pacotes que chegam a fila (normalmente, os da fonte mais préxima do
“gargalo” do enlace) irdo encontrar a fila ainda com capacidade de servigo,
enquanto que os que chegarem a seguir irdo ser descartados. Se esta
sincronizagdo se mantiver entre as fontes, as fontes que enviam os pacotes
primeiro irdo fazer progresso, enquanto que todas as outras irdo ver os seus
pacotes sistematicamente descartados;
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v' Full-queues — As full-queues (filas cheias) sado filas de espera que estao
na grande maioria do tempo ocupadas ao maximo. Se rajadas de pacotes
chegarem a uma fila de espera cheia, muitos pacotes sdo descartados
simultaneamente, o que pode levar a grandes oscilagdes na utilizacao da rede.
Se os pacotes descartados forem de fluxos diferentes, pode haver backoffs
sincronizados entre varios fluxos. O backoff sincronizado é um fenémeno no
qual muitas fontes recebem simultaneamente notificagbes de
congestionamento, reduzindo consequentemente a quantidade de informacéao
enviada. Como resultado, a taxa de ocupacédo da rede pode descer abaixo da
capacidade do enlace, subindo novamente mais tarde para vir a exceder a
mesma - levando mais uma vez a descartes simultaneos devido ao excesso
de pacotes nas filas. Este fenbmeno acontece, por exemplo, com o protocolo
TCP, dado que este utiliza mecanismos de congestionamento tais como o
Slow-Start. Este fendbmeno tem o nome de sincroniza¢ao global [Braden et al.,
1998].

O mecanismo de escalonamento RED (Random Early Detection) foi criado
com o objetivo de prevenir esses fendbmenos [Floyd e Jacobson, 1993], fornecendo o
mais rapidamente possivel uma resposta a fluxos que implementem controle de
congestionamento (tais como o TCP) antes que a fila encha, indicando assim que o
congestionamento da rede esta proximo, em vez de esperar que esse se torne
excessivo. Os descartes de pacotes sao também distribuidos de forma mais
equilibrada entre todos os fluxos. Este efeito é obtido controlando o tamanho médio
da fila de espera no roteador. Este € comparado a dois limiares (threshold), um
minimo e um méaximo, conforme pode ser visto na Figura 10.

Quando o tamanho médio da fila é inferior ao limiar minimo, nenhum pacote é
marcado. Ja se este tamanho for superior ao limiar maximo, todos os pacotes que
chegam sdo marcados; entre estes dois valores cada pacote € marcado com
probabilidade “p” (valor calculado em fung&o do tamanho médio da fila).

O RED tem assim, dois algoritmos distintos: um para calcular o tamanho
médio da fila, que vai determinar a quantidade de pacotes que vao ser descartados
na fila de espera, e outro para calcular a probabilidade de marcacao de pacotes, que
determina qual a freqiiéncia de marcacao de pacotes do roteador, de acordo com o

nivel atual de congestionamento.
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Figura 10: A fila do Random Early Detection, com os limites minimo e maximo.

O objetivo é ndo s6 marcar pacotes em intervalos periddicos, de forma a
evitar a sincronizacao global, mas marcéa-los também com a frequéncia suficiente
para controlar o tamanho médio da fila.

Existem trés “modos” de descarte de pacotes:

v" Quando o tamanho médio da fila de espera é inferior ao limiar minimo,
nao existe congestionamento, portanto nenhuma agcdo é tomada - a

probabilidade de descarte de pacotes vai ser zero;

v" No outro extremo, quando o tamanho médio da fila de espera é superior
ao limiar maximo, ou se a fila estd cheia, o algoritmo assume que existe um
grave congestionamento da rede - a grande maioria dos pacotes que chegam
a fila de espera vao entéo ser descartados. A probabilidade de descarte é,

assim, muito préxima de 1;

v" Finalmente, quando o tamanho médio da fila de espera esta entre os dois
limiares, o algoritmo opera num modo probabilistico de descarte de pacotes.
Assim, os pacotes vao ser descartados aleatoriamente, sendo que a
probabilidade de um determinado pacote ser descartado oscila entre zero e
um em funcdo de trés parametros: maxp, que determina a probabilidade
maxima de dois pacotes consecutivos serem descartados quando se esta

neste modo (de descarte probabilistico); o tamanho médio da fila de espera e
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o parametro count, que indica quantos pacotes foram servidos desde que o

ultimo pacote foi descartado.

Se os pacotes marcados forem efetivamente descartados, isto assegura que
o tamanho médio da fila de espera nao excede significativamente o limiar maximo
definido.

Por outro lado, a probabilidade de um pacote de um determinado enlace ser
marcado € diretamente proporcional ao percentual de largura de banda ocupada
nesse enlace no roteador. Estes dois fatos asseguram que o RED previna o
congestionamento na rede.

O RED é assim, um mecanismo de escalonamento bastante engenhoso, com
a grande vantagem de assegurar um melhor servigo ao protocolo TCP e de impedir
a ocupacao excessiva das filas por pequenos fluxos. Para suportar a diferenciagéo
de servicos, deve-se utilizar o GRED - Generalized RED [Almesberger et al., 1999].

3.1.4. WFQ — Weighted Fair Queueing

Tal como o SFQ e todos os algoritmos da familia “FQ”, o WFQ (Weighted Fair
Queueing) foi desenvolvido para assegurar que cada fluxo tenha um acesso justo
aos recursos de rede, prevenindo que os fluxos “mal comportados” consumam mais
do que a largura de banda que lhes é atribuida [Stiliadis e Varma, 1998].

Apesar de ndo ser um algoritmo de escalonamento Classful (os
escalonadores Classful utilizam os mecanismos de classificagdo de pacotes para
dividir os varios fluxos em classes, de forma a servir de forma diferente cada tipo de
fluxo) e de ser orientado para garantir a “justica” na partilha de recursos entre fluxos,

como dito anteriormente, o WFQ permite fazer diferenciacao entre tipos de pacotes.
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Figura 11: O funcionamento do Weighted Fair Queueing

Quando um pacote chega, € avaliado pelo mecanismo de classificagéo e
atribuido a uma fila. A ordem do servigo € weighted round-robin, ou seja, round-robin
com pesos, determinados por varios parametros como, por exemplo, uma
representacdo numeérica baseada em informagéo retirada do cabegalho do pacote
(endereco e porta de origem, endereco e porta de destino, protocolo, etc), conforme
pode ser visto na Figura 11. Mais uma vez, tal como o SFQ, o WFQ utiliza uma
funcdo hash, juntamente com os parametros de classificacdo, para atribuir um
pacote a uma fila. Assim, quanto maior for o numero de filas, melhor é o

funcionamento do algoritmo.

3.1.5. PRIO — Prioridade Exata ou PQ - Priority Queueing

No mecanismo PRIO (Priority Queueing) [Law, 1997; Ronngren e Ayani,
1997], o escalonador é constituido por diversas filas de espera, cada uma com uma
prioridade diferente, sendo o trafego servido por ordem de prioridade, como pode ser
observado na Figura 12. E a forma mais simples de permitir diferenciacéo de tipos
de fluxos. No PRIO, os pacotes séo classificados pelo sistema, sendo em seguida
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colocados em filas (FIFO) com diferentes prioridades [Brown, 1988]. Os pacotes das
filas de prioridade seguinte sdo servidos apenas se todas as filas de prioridade
superior estiverem vazias.

O PRIO tem a vantagem de ser a forma mais simples de implementar a
diferenciagdo de tipos de pacotes. Por outro lado, tem uma desvantagem: no caso
de n&o existir nenhum mecanismo de controle de admissao dos fluxos com maior
prioridade, uma grande quantidade de pacotes de elevada prioridade pode impedir
completamente o servico de pacotes com menor prioridade - fenébmeno designado

por starvation.

Alta
Fila de
Trafego destinado & Transmissao
Interface Média
Normal | . /
Interface dz
- ] Saida
Baia
Filas Escalonamento
por prioridade
exaustiva (FIFO
Tamanho das filas defininido com prioridade)
por gueve [imt
' ' N
Classificacao por: Buffer da Interface Alocacdo da banda do link
- Protocolo (P, IPX, SNA, etc) por prioridade

- Interface de Crigem

Figura 12: Priority Queueing

No entanto, isto pode ser prevenido ao se utilizar, por exemplo, o TBF (Token
Bucket Filter — nao é um mecanismo de escalonamento, mas sim um mecanismo de
moldagem de trafego (traffic shaper) - controla, assim, a taxa maxima na qual os
pacotes sdo processados de uma fila) para garantir que os fluxos de maior
prioridade impegam os seguintes de serem servidos.
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3.1.6. CBQ — Class-Based Queueing

O CBQ (Class-Based Queueing) [Fragouli et al., 1998] € provavelmente o
mecanismo de escalonamento mais complexo existente atualmente. E constituido
por dois escalonadores: um escalonador genérico e um escalonador de partilha de
enlace. O escalonador genérico tenta garantir aos fluxos com requisitos de tempo
real, baixos atrasos na fila de espera, enquanto que o escalonador de partilha
impede que as classes de trafego de tempo real monopolizem a utilizacao do enlace,
e faz também a distribuicao do débito excedente [Floyd e Jacobson, 1995].

Baseia-se numa estrutura hierarquica em arvore de classes de trafego, sendo
cada pacote classificado na entrada dos nos. Entre as suas principais vantagens,
estd o fato de ser um método de diferenciagdo de pacotes em classes e
gerenciamento de recursos de filas. No entanto, existem problemas como a
sobrecarga computacional gerada pela reordenacao dos pacotes. Os principais usos
sao nos servicos diferenciados e redes complexas, com requisitos especificos para

varios fluxos heterogéneos e/ou requisitos de tempo real.

3.1.7. HTB — Hierarchical Token Bucket

O HTB (Hierarchical Token Bucket) [Devera, 2006] € um mecanismo de
escalonamento criado por Martin Devera, sendo considerado o sucessor do CBQ. O
HTB implementa um escalonador classful para o controle de trafego, fornecendo
métodos para controlar a largura de banda que cada classe de trafego pode utilizar,
assim como indicar a razado de distribuicdo de largura de banda quando existe
largura de banda extra disponivel. O Hierarchical Token Bucket faz entao, a partilha
hierarquica de uma conexao, obedecendo a duas regras:

» Cada classe interior ou classe folha deve receber aproximadamente a sua
largura de banda alocada durante os intervalos de tempo apropriados, se houver
pedidos para essa classe;

» Se todas as classes folha e classes interiores com pedidos suficientes
tiverem recebido pelo menos a sua largura de banda alocada, a distribuicdo de
largura de banda excedente ndo deve ser arbitraria, mas sim seguir um conjunto de

regras.
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Conceitualmente, o HTB € constituido por um numero arbitrario de token
buckets organizados numa hierarquia. Cada classe HTB tem dois parametros
principais — rate (taxa) e ceil (teto). A largura de banda usada entre a taxa e o teto é
tomada emprestada do pai da classe. A taxa € assim a largura de banda garantida
disponivel para uma dada classe, enquanto que o teto € a largura de banda maxima
que uma classe pode consumir. Uma parte fundamental do escalonador HTB é o
mecanismo de borrowing (empréstimo).

Assim, o HTB assegura que a quantidade de servico fornecida a cada classe
€, no minimo, a quantidade que esta pede, e no maximo o teto. Quando uma classe
pede menos do que a quantidade a que tem direito, a largura de banda em excesso
€ distribuida pelas outras classes que facam pedidos de largura de banda. Para
evitar que haja empréstimo de largura de banda, o que pode ser necessario, por
exemplo, num provedor de servicos Internet (ISP), em que cada usuario paga pela
sua conexao, basta colocar a taxa com o mesmo valor que o teto na configuragdo do
HTB. Entre as inUmeras vantagens que advém do uso do HTB, destaca-se o fato de
ter a mesma capacidade de moldagem de trafego que o Token Bucket Filter (TBF).

A configuragéo e o uso de classes hierarquicas sao faceis, permitindo assim a

partilha de um enlace entre fluxos heterogéneos.

3.1.8. CQ - Custom Queueing

No mecanismo de escalonamento CQ (Custom Queueing) [Plachecki e
Przylucki, 2003] o trafego € classificado em multiplas filas com limites configuraveis.
Através da média do tamanho do pacote, do tamanho da unidade maxima de
transmissao (MTU) e do percentual de largura de banda a ser alocado, pode-se
calcular os limites das filas.

O trafego é controlado através da alocacao de uma determinada parte da fila
para cada fluxo classificado. Usa um esquema round-robin, no qual temos, para
cada fila, enviada a quantidade de pacotes referente a parte da banda alocada antes
de passar para a fila seguinte, como podemos observar na Figura 13. Um contador
configuravel € associado a cada fila para estabelecer quantos bytes devem ser

enviados antes de passar para a proxima fila.
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Figura 13: Operacéo do enfileiramento do Custom Queueing

Fonte [RNP, 2008]

Uma percentagem da banda pode ser alocada para uma determinada
aplicagdo (alocacao absoluta da banda). A banda reservada € compartilhada
proporcionalmente, no percentual pré-definido, entre as aplicagbes e os usuarios. O
restante da banda é compartilhado entre os outros tipos de trafego.

Como pode ser observado na Figura 14, podemos ter até 16 filas definidas.
Contudo, a fila zero deve ser reservada para mensagens do sistema como
sinalizacao, keep alive, etc. Pode-se fazer a classificagéo através do enderego fonte
ou destino, por protocolo (IP, IPX, etc), por precedéncia IP, por interface de entrada
ou ainda por listas de acesso.
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Figura 14: Filas do Custom Queueing

Fonte [CISCO, 2007]

Como limitagéo, apresenta o fato de ndo possuir prioridades. Além disso, 0s
céalculos de garantias de largura de banda sdo aproximados e ha uma limitagdo no

numero de filas.

3.1.9. CB-WFQ - Class-Based WFQ

O mecanismo CB-WFQ (Class-Based WFQ) [Davidson et al., 2004] combina
as caracteristicas de outras politicas de escalonamento. Do Custom Queueing é
herdada a garantia de banda. Quanto a distribuicao justa entre diversos fluxos, este
mecanismo utiliza a mesma idéia do Weighted Fair Queueing. Por fim, para
atendimento as filas, o WRR, mecanismo explicado a seguir é utilizado [Xiuzhong e
Xuan, 2003].

O CB-WFQ é bastante similar ao LLQ (comentado adiante), com excecao de
que ndo ha fila de prioridade. E um dos tipos mais flexiveis de técnicas de

s

escalonamento, porém, por nao ser tdo simples de implementar, é recomendado
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apenas quando os requisitos de QoS o exijam. A Figura 15 mostra o principio de

funcionamento do mecanismo de escalonamento CB-WFQ (Class-Based WFQ).
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Figura 15: O mecanismo de escalonamento CB-WFQ

Fonte [CISCO, 2007]

Como limitagédo, temos o fato de que nao é adequado para garantir prioridade
absoluta para aplicagdes de tempo real, como voz e video.

3.1.10. WRR — Weighted Round-Robin

O mecanismo WRR (Weighted Round-Robin) serve aos fluxos
proporcionalmente aos pesos atribuidos [Xiuzhong e Xuan, 2003].

v' Caso 1: pesos diferentes e pacotes com comprimento fixo; é servido mais

do que um pacote por fila e por ciclo, apdés normalizacdo para obter pesos
inteiros;
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v' Caso 2: pesos diferentes e pacotes com comprimento variavel; os pesos
sao normalizados pelo tamanho médio dos pacotes, como exemplificado a
seqguir:

—pesos: 0.5,0.75, 1.0

— tamanho médio dos pacotes: 50, 500, 1500

— pesos normalizados: 0.5/50, 0.75/500, 1.0/1500 = 60, 9, 4

Uma das limitagdes do algoritmo WRR deve-se ao fato de que o mesmo
pressupde o conhecimento do tamanho médio dos pacotes gerados por cada fonte.
Na maioria dos casos isto é imprevisivel, e impede uma distribuicdo de recursos de
acordo com o critério max-min fairness.

Além da limitagcdo mostrada acima, temos ainda a “justica” do algoritmo
apenas em escalas temporais superiores a duracdo de um ciclo. Durante ciclos
longos, podemos ter “injustica” para fluxos com pequeno peso ou quando existe um

numero elevado de fluxos, como podemos ver no exemplo a seguir:

v' Ligacdo T3 (45 Mbit/s) com 500 ligagcbes (250 com peso 1 e 250 com

peso 10); tamanho médio dos pacotes: 500 bytes
v Tempo de transmissdo de um pacote: 500 x 8 / (45 x 10°) = 0,0000888 s
v" Duragao de um ciclo: (250 x 10 + 250 x 1) x 0.0000888 = 244,2 ms

v" Em intervalos muito menores do que 244,2 ms, algumas ligacées obtém

uma quota de servigo muito superior a de outras.

3.1.11. WRED - Weighted RED

O mecanismo de escalonamento WRED (Weighted RED) ¢é uma
implementacdo proprietaria do fabricante Cisco [Cisco, 2007]. Combina as
funcionalidades de classificagdo de pacotes por precedéncia de IP com as

funcionalidades do RED. Através desta classificacdo, o algoritmo descarta pacotes
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seletivamente, descartando inicialmente os pacotes de menor prioridade, com
diferentes pesos para cada classe, como pode ser visto na Figura 16.

Existe a possibilidade de desabilitarmos a classificagdo por precedéncia IP e
habilitar o descarte com base apenas no tamanho do buffer da fila. Podemos
também utilizar o RED em conjunto com o RSVP, caso desejemos um descarte mais
seletivo. Nesse caso, antes que ocorra uma situacao de congestionamento, os fluxos
de menor prioridade nas sessdes RSVP serdo descartados antes dos outros de
maior prioridade.

Sucesso B
’ Fila de

Trafego destinado &
* Transmissao

Interface

' ' q Teste de
Descarks '
interface da
I Falha Saida

' Escalonamento
FIFQ

% Descarte

L )\

Y Y A
Descarte por: Buffer da Interface Prevencao de
- Tamanho da fila Congestionamento

- Precadéncia IP
- Sessbes RSVP

Figura 16: Filas de funcionamento do WRED

Fonte [CISCO, 2007]

WRED ¢é util em qualquer interface na qual a possibilidade de
congestionamento seja iminente. Entretanto, & geralmente utilizado em roteadores
centrais de backbone (core routers), com a precedéncia IP habilitada pelos
roteadores de borda (edge routers).
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3.1.12. LLQ ou PQ-CBWFQ — Low Latency Queueing

A técnica de escalonamento LLQ (Low Latency Queueing) ou PQ-CBWFQ
[Cisco, 2007] é utilizada na interface de saida de dispositivos de rede e consiste em
habilitar varias filas para transmissdo, como pode ser observado na Figura 17. Estas
filas sdo disponibilizadas de acordo com as classes dos pacotes, além de uma fila de

prioridade.

Escalonamento com Prioridade
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- Pese e tempo de chegada

- Vazdo do fluxo (justo-ponderade)
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por queve fmit
e Y N
Classificacdo do fluxo por: Buffer da Interface Alocacéo justa de proporgio do
- IP Precedence link com fluxo prioritario
-IP RTP
- RSVP
- VoFR

Figura 17: O mecanismo de escalonamento LLQ

Fonte [CISCO, 2007]

O algoritmo de enfileiramento de pacotes LLQ assegura baixa laténcia e jitter
reduzido para aplicagdes de tempo real, garantindo também que o trafego de menor
prioridade seja enviado ao longo do tempo, evitando assim o chamado starvation
(possibilidade do trafego de menor prioridade nunca ser enviado) [Kurose e Ross,
2004].
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3.1.13. GPS — Generalized Processor Sharing

O objetivo do algoritmo GPS (Generalized Processor Sharing) [Parekh e
Gallager, 1993] é a atribuigdo de recursos de acordo com o critério max-min fairness.
Existe uma fila por fluxo. Durante qualquer intervalo de tempo em que existam N filas
nao vazias, o servidor serve simultaneamente os N pacotes do inicio das filas, cada
um com um débito igual a 1/N da capacidade do enlace fisico (N varia a medida que
se completam e/ou iniciam servicos). De forma equivalente, pode-se dizer que é
servida uma quantidade de dados infinitesimal em cada visita a uma fila (uma
aproximacao consistiria em servir rotativamente um bit de cada fila ndo vazia). A

designagao FFQ (Fluid Fair Queueing) € também usada como sinénimo de GPS.

3.1.14. VC - Virtual Clock

O algoritmo VC (Virtual Clock) [Zhang, 1991] tem como objetivo emular um
sistema TDM (Time Division Multiplexing). A cada pacote é atribuido um instante
virtual de transmisséao (virtual transmission time), correspondente a um servico TDM,
porém sem garantias quanto ao atraso fim-a-fim. Os pacotes s&o servidos por ordem
crescente desses tempos. Entretanto, por se tratar de um sistema TDM, onde
eliminamos completamente a interferéncia entre fluxos, a capacidade do canal é
perdida quando em um determinado instante de tempo o fluxo correspondente ndo

possui dados a serem transmitidos.

3.2. MECANISMOS DE POLICIAMENTO DE TRAFEGO

O conceito de policiamento de trafego (Traffic Policing) pode ser entendido
coOmo um mecanismo para controlar o montante e o volume de trafego que é enviado
para a rede e a taxa em que este estd sendo enviado. Além disso, pode também
servir para identificar diferentes fluxos de trafego no ponto de entrada da rede com
uma granularidade que permita ao método utilizado, separar o trafego em fluxos

individuais e trata-los diferentemente.
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Destacam-se dois métodos para o policiamento de trafego nas redes de
pacotes, 0os quais sdo descritos em [Ferguson e Huston, 1999] e [Linney, 1999] que
sao: o método do balde furado (leaky bucket) e 0 método do balde de tokens (token
bucket).

3.2.1. O METODO DO BALDE FURADO (Leaky Bucket)

A principal idéia do algoritmo do balde furado (Leaky Bucket) tem como base

uma balde com um pequeno furo embaixo, conforme Figura 18.

T

Torneira ‘/ ”_j

Pingos d'agua com \ Balde Furado
taxa constante.

Figura 18: O método do balde furado — &gua

A velocidade com que a agua entra no balde nao tem influéncia no fluxo de
saida, que fica em uma taxa constante e, uma vez o balde cheio, toda agua que nele
entrar escorrera pelos lados e sera perdida. Porém, ao invés de agua, utiliza-se
pacotes conforme Figura 19.

Cada host é conectado a rede por uma interface que contém um “balde
furado”. Caso um pacote chegue e a fila esteja cheia, ele sera descartado.
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Além disso, 0 host pode inserir um pacote a cada pulso de relégio na rede, o
que transforma um fluxo de pacotes irregular dos processos de usuario dentro do
host em um fluxo de pacotes regular para a rede. Desta forma, havera suavizacao
de rajadas e serao reduzidas as chances de ocorréncia de um congestionamento.
Quando temos pacotes do mesmo tamanho (células ATM, por exemplo), esse
algoritmo pode ser usado da forma descrita acima. Se forem utilizados pacotes de
tamanho variavel, a melhor opcao € permitir um numero fixo de bytes por pulso, em

vez de apenas um pacote.

Interface de

Entrada \

Pacotes

o ’ Fluxo irregular
Interface com "balde ’ — g
-

furado” \J

rado

_ Fluxo regular

Figura 19: O método do balde furado — pacotes

O tamanho do balde e a taxa de transmissédo geralmente sao configuraveis

pelo usuario e medidos em bytes.
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3.2.2. O METODO DO BALDE DE TOKENS (Token Bucket)

A idéia do algoritmo do balde de tokens (Token Bucket) € modelar e controlar
as taxas de transmissdo. A analise do algoritmo pode ser feita através de uma
comparagao com um balde com fichas (tokens), onde cada ficha significa permissao
para transmitir uma certa quantidade de trafego, que pode ser medida em bytes ou
em pacotes. Em muitas aplicacdes, € melhor permitir que a saida aumente um
pouco sua velocidade quando chegarem rajadas maiores. Para que haja este
controle, existe o algoritmo do balde de tokens, onde o balde retém tokens, gerados
por um clock na faixa de um token a cada AT segundos.

Na Figura 20 vemos um balde com trés tokens, com cinco pacotes
aguardando para serem transmitidos. Para que um pacote seja transmitido, ele deve
capturar e destruir um token.

Has?

0 balde armazena

os tokens \ Um token € colocado
no balde a cada At
-~ -

T

Redes

Figura 20: O método do balde de tokens

Na Figura 21, vemos que trés dos cinco pacotes sao transmitidos, mas os

outros dois estdo aguardando que dois outros tokens sejam gerados.



52

Hosi

Redes

Figura 21: O método do balde de tokens

O algoritmo do balde de tokens joga tokens fora quando o balde enche, mas
nunca descarta pacotes. Pelo fato de o balde de fokens permitir rajadas em
pequenos intervalos de tempo, o trafego pela rede sera mais regular se for colocado
um balde furado apés o balde de tokens.

3.3. RESUMO DO CAPITULO

O Capitulo 3 mostrou 0os mecanismos de escalonamento de pacotes e
policiamento de trafego. A primeira parte abordou diversos mecanismos de
escalonamento, desde os mais simples, como o FIFO, por exemplo, até o HTB, que
apresenta-se como um mecanismo bastante eficaz e que traz grandes vantagens no
uso. A segunda parte explicou sobre os mecanismos de policiamento de trafego.
Descreveu dois tipos de policiamento de trafego bastante utilizados, que podem ser
resumidos em mecanismos que controlam o montante e o volume de trafego que é
enviado para a rede e a taxa em que este esta sendo enviado.

O capitulo a seguir apresenta a proposta para priorizagdo de fluxos de voz,
objeto do trabalho desta dissertacao.
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4. PROPOSTA DE CLASSIFICACAO DE FLUXOS DE VOZ BASEADA NA
IMPORTANCIA DA CHAMADA

Com a expectativa da rede e da operadora de servicos em atender
prioritariamente aos destinos mais importantes e, posteriormente, aos de maior
retorno, podemos fazer uma classificacdo das chamadas de voz de acordo com 0s

numeros de destino, como apresentado a seguir.

A. Numeros especiais.

v" Numeros de emergéncia - policia (190), ambulancia (192), bombeiro (193),
policia rodoviaria federal (195) e defesa civil (199);

v" Numeros de acesso a telefonista;
B. Numeros locais, longa disténcia (LD) e internacionais.

v" Numeros locais - 8 digitos ou com 0 CN + 8 digitos, sendo CN (cédigo
nacional) igual a area de origem;

v" Numeros de longa distancia - 0 CS CN + 8 digitos, sendo CS o cédigo da
prestadora de servicos de longa distancia e o CN diferente da area de origem;
v Internacionais - 00 CS + digitos, sendo CS o cédigo da prestadora de

servicos internacionais.

C. Chamadas a cobrar locais e de longa distancia.

v" Chamadas a cobrar locais - 9090 + 8 digitos;

v' Chamadas a cobrar de longa distancia - 90 CS CN + 8 digitos, sendo CS
o cbdigo da prestadora de servigos de longa distancia e o CN diferente da
area de origem;

D. Chamadas para servigos de terceiros

v" Numeragao 0800 — ligacao gratuita destinada geralmente as centrais de

atendimento;
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v" Numeragédo 0300 — ligacdo cobrada. Destinada geralmente aos servicos
de consulta ou promogdes;

v" Numeragao 0500 — ligagao cobrada. Destinada geralmente as campanhas
beneficentes.

E. Outros tipos de chamadas

{334

v' Chamadas utilizando as teclas “*” e “#” no inicio. Geralmente para acesso
de servicos da operadora. Tais ligagées podem ser incluidas em uma mesma

classe.

Como podemos observar, existe uma gama enorme de digitos que podem ser
utilizados pelo cliente sem que a operadora possa diferenciar a QoS oferecida.
Mesmo usando modelos para diferenciacao de servicos em redes IP, como Diffserv,
por exemplo, a classificagcdo de fluxos disponivel ndo é suficiente para separa-los
por tipo de fluxo, tal como voz ou video, e ainda subclassificar as chamadas de voz
pela sua importancia. A proposta apresentada nesta dissertacdo sugere uma
classificacao principal dos fluxos, baseada no tipo de servico oferecido, e ainda uma
subclassificagcdo para cada tipo, dependendo da importancia da chamada e/ou do
usuario chamador [Ferreira et al., 2008]. Apesar de esta proposta ser genérica para
qualquer tipo de servico, esta dissertacado foca apenas em servigos de voz.

A idéia principal € marcar cada datagrama IP que carrega informacéao de voz
com uma subclasse baseada no numero de destino e na categoria do usuario que
esta realizando a chamada. Isto € necessario para diferenciar as chamadas e
oferecer qualidades de servigo distintas para fluxos de voz. Como a definicdo do
campo ToS (Type of Service) pelo DiffServ apresenta um ndmero muito limitado de
classes, esta dissertacdo propde uma redefinicdo do campo ToS do protocolo IPv4
[DARPA, 1981], cujos 8 bits sado utilizados da seguinte forma: 2 bits para
determinagdo da classe, 4 bits para analise do numero de destino e 2 bits para
analise do usuario originador, conforme apresentado na Tabela 5.
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Tabela 5: Classificagao dos fluxos e destinos

TOS
DSCP U=zer | Prioridade Prioridade
Tipo = no geral no grupo
o)1) 2|3 4|516|7

Sinalizacao ofojojojojojofo 4 0

Dados agp1jpojojojojoja & 0
Wideo 1]0jojojojojoja 2 * o] * *

Ezpeciais Tyt 1(1]1)10f 0 1 1

Locaiz, LD & Internacionais 111 (1|oyalo 1 2

Chamadas a cobrar locais e LD )11 |(oj1)af o 1 3

- Chamadas para destinos 0300 111 |ojojojo 1 4

Chamadas para destinos 0300 a1 of1j1ypof o 1 5

Chamadas para destinos 0500 a1 of1joyojo 1 5

Outros tipos de chamadas 1111 0j0)p1)0] 0 1M1 w 7

Reservado T11p1|0j0jojpojo 1 0

* Az zetas representam maior prioridade

# 0z hitz destinados a "Uzer” identificam a importancia do usuério.
11 - Especiais para emergéncia

10 - %P

01 - Mormal

00 - Pré-pago

A coluna “prioridade no geral” estabelece o grau de atendimento de servico da
classe, onde temos: sinalizacao, dados, video e voz. Como mostrado na Tabela 5, a
classe voz prevalece sobre as demais classes. A coluna “prioridade no grupo”
estabelece o grau de atendimento dentro daquela classe. Ou seja, na classe voz,
temos a subclasse “Especiais” com maior prioridade dentre as demais.

Para marcar os pacotes de voz, de acordo com a importancia da chamada, a
marcagao precisa ser feita no cliente que a inicia e identifica 0 nimero de destino.
Para dar tratamento diferenciado a fluxos de voz distintos, priorizando os mais
importantes, cada roteador (de borda ou de nucleo) deve implementar um
mecanismo de escalonamento que permita tal diferenciacdo. Em nossa proposta, €
necessario um mecanismo que diferencie classes e subclasses de maneira
hierarquica. Dentre os mecanismos de escalonamento existentes, detalhados no
Capitulo 3, o mecanismo HTB (Hierarchical Token Bucket) [Devera, 2006] foi
selecionado. Tal mecanismo foi escolhido por implementar um escalonador classful
(escalonadores classful sao aqueles que utilizam os mecanismos de classificacdo de
pacotes para dividir os varios fluxos em classes para servir de forma diferente cada

tipo de fluxo), fornecendo métodos para controlar a largura de banda que cada
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classe e/ou subclasse pode utilizar, assim como indicar a razado de distribuicdo de
largura de banda quando existe largura de banda extra disponivel. Uma parte
fundamental do escalonador HTB € o mecanismo de borrowing (empréstimo). Assim,
o HTB assegura que a quantidade de servico fornecida a cada classe é, no minimo,
a quantidade que esta pede, e no maximo o teto. Quando uma classe usa menos do
que a quantidade a que tem direito, a largura de banda em excesso é distribuida
pelas outras classes que facam uso de largura de banda. A Figura 22 ilustra a
proposta de classificacéo de fluxos de voz baseada na importancia da chamada.

Central de
atendimento
190

2.-:{—’ Cliente X
1

Cliente Y

13

._\_\_\_\_\_\_\_

01511 51055000

uuuuuu

190

/ Atendimento
0800 de
lllaanla @!/ " Reality Show

0800 12345

Figura 22: Proposta de classificagéo de fluxos de voz.

Na ilustracdo foi montada uma topologia de rede onde temos trés usuarios
discando para destinos diferentes. Os digitos discados pelo primeiro usuario
referem-se a uma ligacao de longa distancia, utilizando-se do cédigo de selecédo de
prestadora 15. Ainda, compartilhando o acesso no mesmo roteador de borda, existe
outro usuario ligando para um destino de emergéncia que, neste caso € o 190 da
policia. Por ultimo, o terceiro usuario liga para um destino 0800, que sera atendido
por uma central designada como “Atendimento 0800 de Reality Show’. Os dois
primeiros, por estarem acessando um mesmo roteador, ja sofrerdo uma classificacao
de pacotes. Baseando-se na premissa anterior mostrada na Tabela 5, temos que,
por se tratarem de fluxos de voz, ambos terdo a mesma prioridade geral. Entretanto,
dentro da classe voz, o fluxo de voz cujo destino € um numero de emergéncia tera
prioridade total. Esta priorizagdo valerd para todos os roteadores da rede, tanto os
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de borda quanto os de nucleo. A Figura 23 ilustra um esquema onde podemos ver

as filas nos roteadores.

Aplicacao FTP

Figura 23: Exemplo ilustrando as filas nos roteadores.

Pode-se notar que, mesmo 0s pacotes entrando no instante posterior na fila
do roteador, os de mais alta prioridade sempre terdo prioridade de encaminhamento
para atingir o seu objetivo. Na ilustragdo da Figura 23, temos um fluxo de uma
aplicagédo FTP sendo enviado juntamente com um fluxo de voz cujo destino € um
namero de emergéncia. Por ser utilizado o mecanismo de escalonamento HTB,
temos esta priorizagdo e o mecanismo de empréstimo. Uma vez que cessemos um
dos fluxos acima, o valor reservado para 0 mesmo podera ser emprestado para
outros fluxos. Além de garantir um determinado valor, observamos também que ha a
priorizacdo de encaminhamento, o que torna a proposta interessante para
garantirmos acessos diferenciados e importantes no sistema. Ainda, temos a
oportunidade de controlarmos o nucleo da rede, manipulando a prioridade e a banda
reservada para os respectivos fluxos. Deve-se observar ainda que, a priorizacao
sozinha nao garante uma politica de QoS totalmente efetiva se n&o for associado a
ela um mecanismo de controle de admissao (para os fluxos de midia continua, em
particular). Para o estudo realizado, ndo foram considerados mecanismos de

controle de admissao.
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5. IMPLEMENTACAO NA REDE MESH

A proposta de classificacdo de fluxos de voz baseada na importancia da
chamada apresentada no Capitulo 4 é genérica e pode ser implementada em
qualquer rede IP. Para a implementacdo da proposta, fornecendo tratamento
diferenciado aos fluxos, dependendo da subclasse, é necessario um ambiente de
rede real em que se possam programar os roteadores, implementando a marcagao
dos pacotes e modificando os mecanismos de escalonamento.

A UFF desenvolve um projeto de rede em malha sem fio [Passos et al., 2006]
utilizando roteadores configuraveis, com sistema operacional OpenWRT, baseado
em Linux. Em particular, a rede mesh implantada pela UFF consiste de roteadores
sem fio, instalados tipicamente em locais altos, como topo de edificios,
comunicando-se entre si em modo ad-hoc através de multiplos saltos, de forma a
encaminhar mensagens aos seus destinos. Redes mesh possuem a vantagem de
serem redes de baixo custo, facil implantagdo e bastante tolerantes a falhas. Por sua
vez, 0s usuarios nos locais onde se tem ponto de acessos da rede mesh podem se
conectar de forma cabeada, tipicamente via Ethernet, ou de forma sem fio, através
de redes IEEE 802.11. A infraestrutura de um backbone tipico de uma rede mesh

pode ser observada na Figura 24.
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Figura 24: Infra-estrutura / backbone de uma rede mesh.
Fonte [Abelem, 2007]
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A rede mesh da UFF foi usada como testbed para a implementacédo desta
proposta. A rede mesh interna da UFF estd ilustrada na Figura 25. Em um ambiente
de rede sem fio, pelo fato de ter largura de banda mais escassa e grande
variabilidade de qualidade em seus enlaces, o congestionamento da rede pode
acontecer mais frequentemente, o que refor¢a a necessidade de um mecanismo que

dé tratamento diferenciado aos diversos fluxos que utilizam a rede a cada momento.
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Figura 25: Rede mesh interna UFF.

A Figura 25 mostra a localizagdo dos nos da rede mesh em laboratorios do
Departamento de Engenharia de Telecomunicac¢des e do Departamento de Ciéncia
da Computacdo da UFF. Os numeros acima dos nés indicam o ID do elemento de
rede.

O backbone da rede mesh [IEEE, 2007] montada na UFF [Projeto ReMesh,
2008] esta implementado com roteadores modelo WRT54G e WRT54GS da Linksys,
que se comunicam através do padrdao IEEE 802.11g. Cada roteador teve o seu
firmware original substituido pelo sistema operacional OpenWRT.

Para a implementagdo do mecanismo de escalonamento, foi utilizada a
ferramenta Traffic Control (TC) [Hubert, 2005], disponivel no OpenWRT e em
diversas versdes do Linux. Esta ferramenta possui um sistema bastante eficiente de
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gerenciamento de largura de banda, classificacao, priorizacao, divisdo de recursos e
limitacdo de trafego, j4 oferecendo a implementacdo do mecanismo de
escalonamento HTB. Com a ferramenta TC instalada, foi necessaria a insercao de
dois patches para que o HTB pudesse ser utilizado'.

O sistema de filtros da ferramenta TC oferece uma variedade de
possibilidades para classificacdo de pacotes. Basicamente, a classificacdo pode ser
feita através da verificagdo dos campos do pacote, como por exemplo, o cabegalho
IP, através das rotas existentes na tabela de rotas ou ainda através das marcacdes
feitas por um firewall no pacote [Hilario, 2006]. De acordo com [Hubert, 2005], a
classificagdo mais utilizada € a primeira, a qual classifica de acordo com os valores
dos campos do pacote. Tal filtro € chamado de u32 e possui formato simples, que
consiste de dois campos: o seletor e a agdo. Os seletores fazem a comparacao do
cabecalho IP do pacote que estd sendo processado com as diversas regras
existentes, até que a primeira combinagao seja encontrada. Cada regra de filtro esta
associada a uma acao que deve ser executada.

A proposta de classificacao de fluxos de voz indica que a estacao cliente
realize a marcacao dos pacotes de voz de acordo com a importancia da chamada
e/ou do usudrio chamador. Para implementar essa fungdo, pode-se modificar um
cliente VolP, ou entdo, eleger um aplicativo de geracdo de trafego que abra
possibilidades de alteracdes dos campos. Para a realizacdo dos testes de validagcao
da proposta de classificacdo de fluxos de voz foram utilizados os softwares IPERF
[IPERF, 2007] e CallGen [H323 Call Generator, 2009]. A utilizacdo do aplicativo
IPERF foi feita de forma a realizar a marcacao dos pacotes na origem, informando a
subclasse correspondente, conforme a importancia da chamada. Tendo o cliente
marcado um destino longa distancia, por exemplo, e sendo 0 mesmo um usuario
pré-pago, o campos ToS (Type of Service) do cabecgalho IP sera preenchido como
pode ser visto na Figura 26.

! Estas correcOes/updates foram instaladas a partir do site

http://downloads.openwrt.org/whiterussian/rc5/packages/. Para a instalagdo, os patches foram
inseridos no diretorio raiz dos roteadores e executados com o comando ipkg install arquivo.ipk. Os
arquivos a serem instalados s&o: kmod-sched_2.4.30-brcm-3_mipsel.ipk e tc_2.6.11-050330-
1_mipsel.ipk.
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Figura 26: Pacote Classificado.

5.1. TRAFFIC CONTROL (TC)

O TC (Traffic Control) € uma ferramenta oferecida nos sistemas operacionais
convencionais Linux 2.2 e superiores, e também estd disponivel no sistema
operacional OpenWRT, usado nos roteadores da rede mesh da UFF. Entre suas
funcionalidades, oferece métodos para classificacao, priorizacao, divisao de recursos
e limitagc&o de trafego.

Nesta ferramenta, s&do criadas disciplinas de enfileiramento para
gerenciamento de largura de banda, conhecidas como Queueing Disciplines ou
simplesmente qdiscs. As mesmas apresentam a flexibilidade de mudar a maneira de
como os dados sao tratados.

Explicando melhor alguns termos encontrados na ferramenta Traffic Control,

temos as seguintes definigoes:

1 — qdisc é um algoritmo que gerencia a fila de um dispositivo (n6). As filas
podem ser de entrada (ingress) ou saida (egress). Como dito anteriormente, é
possivel manusear os dados que chegam ou que saem de um no;

2 — Uma root qdisc é uma qdisc associada ao dispositivo ou né;

3 — Existem duas classificacbes para as disciplinas de enfileiramento. A
primeira € conhecida como classless qdisc e caracteriza-se por nao possuir
subdivisdes internas configuraveis. Como exemplo de classless qdisc temos o0s
mecanismos Pfifo_fast, TBF (Token Bucket Filter) e SFQ (Stochastic Fairness
Queueing) [Hubert, 2005]. A outra classificagdo, conhecida como classful qdisc,
contém multiplas classes internas. Como exemplo de tais filas, temos os
mecanismos PRIO, HTB (Hierarquical Token Bucket) e CBQ (Class Based
Queueing).
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Os diferentes tipos de trafego que passam por um dispositivo sao
categorizados pelas varias classes de uma classful qdisc. Estas classes podem
conter outras qdiscs ou até mesmo outras classes. Desta forma, uma classe pode ter
uma qdisc ou outra classe como pai. Uma classe folha é uma classe que nao possui
filhas. Esta classe possui uma qdisc associada a ela, a qual é responsavel por enviar
os dados da classe. Quando uma classe é criada, uma disciplina de enfileiramento
FIFO (fifo qdisc) é associada a ela por padrdo. Quando se adiciona uma classe filha,
esta qdisc € removida. Para as classes folha, o mecanismo fifo qdisc pode ser
substituido com um outro tipo de qdisc.

Para determinarmos para qual classe uma determinada qdisc devera enviar
um pacote que entrou pela rede, deve-se utilizar classificadores. Essas
classificagbes podem ser feitas usando filtros, que contém um numero de condi¢des
que devem ser analisadas quando um pacote precisa ser classificado e, caso os
dados do pacote casem com as informacdes do filtro, 0 mesmo aponta para a classe
na qual o pacote deve ser enviado.

Além das definigbes mencionadas acima, a ferramenta TC utiliza a idéia de
scheduling (escalonamento), shaping e policing. Por fim, sdo apresentados os
termos work-conserving e non-work-conserving. Uma disciplina de enfileiramento
work-conserving sempre entrega um pacote caso ele esteja disponivel. Em outras
palavras, nunca atrasa a entrega do pacote se o adaptador de rede estiver pronto
para envia-lo. Ja a disciplina de enfileiramento non-work-conserving segura o pacote
por um certo tempo com o objetivo de limitar a largura de banda, como por exemplo,
o mecanismo TBF (Token Bucket Filter) [Clark et al., 1992], ja explicado
anteriormente.

Na Figura 27, € mostrado o fluxo de encaminhamento de pacotes onde
podemos visualizar algumas das definicbes explicadas.
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Figura 27: Disciplinas de filas nos dispositivos.

O bloco maior representa o kernel. A seta mais a esquerda representa o
trafego da rede entrando no dispositivo. O né é entdo “alimentado” pelas qdisc
ingress, as quais aplicam filtros aos pacotes, e decidem se irdo ou ndo descarta-los
(através da definicdo de politicas — policies). Caso o pacote seja liberado para
continuar, 0 mesmo sera destinado para uma aplicagéo local e é enviado para a
pilha IP. O pacote pode também ser encaminhado sem que entre em uma aplicacao,
caso este que sera destinado para a saida diretamente para um n6. Antes de serem
enviados, os pacotes passardo pelas filas de saida, que poderdao conter diferentes
disciplinas. Da mesma forma que na fila de entrada, os filtros também deverdo ser
consultados para saber em qual classe e em qual qdisc cada pacote devera ser
enfileirado.

5.2. IPERF

Como emulador de fluxos foi utilizado o IPERF [IPERF, 2007]. O IPERF é um
software de andlise de desempenho de banda e calculo de perda de datagramas na
rede. Tal programa é mantido pela Universidade de lllinois sob licenca GPL (General
Public License).

O software IPERF baseia-se na estrutura cliente/servidor para que sejam

feitas medicdes ativas nos cendrios desejados. Além disso, esse software pode ser
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usado com um gerador de carga na rede, quando ndo ha preocupacao com o perfil
do trafego que estd sendo gerado. Parametros como jitter e a perda também sao
possiveis de serem medidos. O IPERF é capaz de usar tanto o protocolo UDP
quanto TCP, e pode lidar com multiplas conexdes simultaneas.

Quando utilizado com protocolo UDP, necessita apenas da especificagdo do
parametro —u para que os pacotes sejam marcados no cabecalho IP como protocol =
0x11. Para a modificacdo do campo ToS (Type of Service) do datagrama IP [RFC
791, 1981], ilustrado na Figura 28, qualquer valor é conseguido quando o utilizamos.
No caso do protocolo TCP, somente os valores especificados na RFC 1349 [RFC
1349, 1992] (0x02, 0x04, 0x08 e 0x10).

+ 0-3 47 8-15 16-18 19-31

= Tamanha da s - ;

1] Versao cabecalho Tipo de servigo (Tos] Camprimento (pacote)
32 Identificadar Flags OifFfset
64 Tempo de vida (TTL) Protocolo Checksum
96 Enderego Origem

128 Enderego Destino
160 Opgles
192 Dados

Figura 28: Datagrama IP.

Em [IPERF, 2007], pode-se encontrar diversos parametros para a utilizagcao
do software. Na Tabela 6, segue a relacdo de alguns parametros que foram
utilizados nos testes para alteracdes nos cabecalhos dos pacotes.

Tabela 6: Parametros bésicos da ferramenta IPERF.

Variavel de opcoes (outras
opcoes de entrada dos Descricao
paramteros)
Opcoes para modo Client e Server
Define o intervalo de tempo em segundos entre a
i —interval # $IPERF_INTERVAL largura de banda, jitter e perdas. Default é zero.

Opcao de parametros
de comandos

-u, --udp $IPERF_UDP Para definir o0 uso do protocolo UDP. Quando esta
opgao é omitida, o protocolo TCP é gerado.
Opcoes especificas para o modo Server

-s, --server | $IPERF_SERVER Para executar o IPERF em modo server.
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Opcoes especificas para o modo Client

. Largura de banda UDP em bps. Isto implica no uso da
-b, --bandwidth #/KM] $IPERF_BANDWIDTH opcao -u. Default é 1 Mbps.

-c, --client host $IPERF_CLIENT Para executar o IPERF em modo client, conectando a
um server que esteja rodando o aplicativo IPERF.

Especifica o tempo de transmissdo em segundos.
Default é 10 segundos.
-t, --time # $IPERF_TIME

Definir o Type of Service (ToS) dos pacotes a serem
enviados. Podem ser especificados valores em
Hexadecimal (Hex), com o prefixo '0x' prefix,

-S, --tos # $IPERF_TOS especificados valores em Octal (Oct), com o prefixo '0',
ou especificado em decimal. Por exemplo, '0x10" hex =
'020" octal = '16' decimal.

5.3. CALLGEN

Alem do emulador de fluxos IPERF, foi utilizado em testes finais o software
CallGen [DCC-UFAM, 2009] para verificagdo da qualidade dos fluxos transmitidos
através de valores de MOS (Mean Opinion Score), descrito nas Recomendagdes
ITU-T (ITU P.800 [ITU P.800, 1996] e P.830 [ITU P.830, 1996]), quando aplicamos
QoS nos fluxos de voz. O CallGen323 € um gerador de chamadas VolP utilizando o
protocolo de sinalizagdo H.323 [ITU-T Recommendation H.323, 1998]. Originalmente,
ele apenas gera fluxo de sinalizagdo, mas nao pode gerar por si s6 o fluxo de midia.
Para tanto, é necessario especificar um arquivo no formato .wav, o qual fornecera a
midia a ser empacotada pelo protocolo RTP. N&o possui interface gréfica, é
executado em linha de comando, o que facilta a criacdo de scripts para
automatizacao de experimentos.

O CallGen323 oferece as seguintes funcionalidades:

v' Gerar um numero configuravel de chamadas simultaneas;

v' Executar um arquivo de voz previamente gravado;

v' Ajustar a duragdo das chamadas, seja em um valor fixo, seja em um valor
situado em intervalo especificado;

v' Aguardar durante um tempo ajustavel a realizagdo de uma nova
chamada;

v' Armazenar um arquivo de trace contendo informagdes de qualidade sobre
a chamada,;
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v configurar o nUmero de quadros de codec por pacote RTP (duragdo do

pacote de voz);

Em [DCC-UFAM, 2009], pode-se encontrar diversos parametros para a
utilizacado do software bem como o procedimento completo de instalagdo. Na Tabela
7, segue a relacdo de alguns parametros que foram utilizados nos testes para o

desejado funcionamento da ferramenta.

Tabela 7: Parametros basicos da ferramenta CALLGEN.

Opcao Acao correspondente
-l aguarda recebimento de chamadas
-m <num> executa <num> chamadas simultéaneas
-r <num> repete a chamada <num> vezes
-t gera relatério de informagdes sobre as chamadas geradas
-0 <arquivo> armazena o relatério de informagées no arquivo especificado
-O <arquivo> especifica um arquivo .wav, codificado em PCM de 16 bits, como conteldo da chamada
-P <codec> seleciona o codec de preferéncia

--g711frames <num> | especifica 0 nimero de quadros por pacote G.711
-tmincall <tempo> duragdo minima da chamada (em segundos)
-tmaxcall <tempo> duracdo maxima da chamada (em segundos)
-tminwait <tempo> intervalo minimo entre chamadas (em segundos)
-tmaxwait <tempo> | intervalo maximo entre chamadas (em segundos)

Apos as rotinas executadas, os relatérios foram coletados e posteriormente
manipulados com o intuito de aplicar o modelo E para a obtencédo do fator R das
chamadas e posterior conversao para o valor referente de MOS. Mais informacdes
sobre 0 modelo E, o fator R e o calculo de MOS estéo disponiveis em [DCC-UFAM,
2009].

5.4. TESTES COM IPERF

Para assegurar a eficacia da ferramenta TC (Traffic Control) e verificar se a
mesma atendia plenamente aos requisitos para que fosse utilizada na
implementacao da proposta desta dissertagado, alguns testes basicos foram feitos.

Com a ferramenta IPERF, tentou-se alterar pacotes TCP e pbde-se verificar
que os mesmos foram modificados. Conforme citado anteriormente, somente os
valores especificados na RFC 1349 puderam ser utilizados. Como o protocolo TCP

nao foi objeto desta dissertacdo, ndo serao demonstrados os campos alterados.
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Os mesmos testes descritos no paragrafo anterior foram feitos para o envio
de pacotes UDP. Neste caso, pudemos observar que qualquer valor de ToS
informado na ferramenta IPERF alcancava o destino. Com isso, baseado na tabela
de classificagdo de fluxos e destinos, conseguiremos modificar qualquer valor de
ToS para que os resultados sejam atingidos. Como pode-se observar nas linhas a
seguir, para enviarmos pacotes UDP, as Unicas modificagcdes a serem feitas em
relagdo ao envio de pacotes com o protocolo TCP s&o as inser¢ées do parametro —u
no comando executado do lado cliente e no comando executado do lado servidor.

No cliente: iperf —¢ 200.20.10.76 —u —i1 —t30 —S0x01
No servidor: iperf —s —u —i1

Na Figura 29, podemos verificar que, o cabegalho foi marcado com valor 0x01,
conforme especificado no comando do lado cliente. Os bits dos campos DSCP, ECT
(Explicit Congestion Notification - Capable Transport) e ECN (Explicit Congestion
Notification - Congestion Experienced) foram modificados de acordo com o esperado.
A concatenacado destes trés campos forma o Differentiated services field, que na
verdade é uma redefinicao do Type of Service (RFC 2474) [Nichols et al., 1998]. O
campo ECT, também conhecido como ECN-CT é usado para indicar aos roteadores
que os host finais estao trabalhando com notificacdo de congestionamento explicita
ao trocar dados com o protocolo TCP. Assim, sempre que a origem e o destino
decidirem trabalhar com controle explicito de congestionamento, eles deves definir
este parametro no cabecalho IP. J4 no do campo ECN, também conhecido como
ECN-CE, quando a rede esta congestionada, datagramas sao descartados pelos
roteadores. Se algum desses datagramas possuir o parametro ECT, o roteador envia
um datagrama para o receptor (destino do datagrama descartado) com este flag
ECN-CE. Com isso, pode-se mostrar ao receptor que houve congestionamento e
gue um datagrama foi descartado,
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=7 Internet Protocol, Src: 200, 20.10.75 (200,20 10.75), Dst: 2008.20.10. 76 (200, 20, 10. 78]
Version: 4
Header length: 20 bytes
= Differentiated Services Field: 0x81 (DSCP 0x00: Default; ECN: 8x@1)
EaE0 88, . = Differentiated Services Codepoint: Default (Gx08)
...... @. = ECN-Capable Transport (ECT): @
....... 1= ECN-CE: 1
Total Length: 1498
Identification: Ox0648 |(1608)
[* Flags: ©x04 (Don't Fragment)
Fragment offset: @
Time to live: &4
Protocol: UDP (0x11)
[* Header checksum: @x8a0a [correct]
Source: 200.20.10.75 (200 20.10.75)
Destination: 200, 20.10.76 (200,20 10. 78]

Figura 29: Campo ToS modificado no cliente com valor 0x01.

Na Figura 30, temos o pacote enviado acima, ao chegar no lado servidor, cujo
endereco IP é o0 200.20.10.76. Os valores do campo Differentiated services field

permaneceram inalterados.

# Frame 867 (1512 bytes on wire, 1512 bytes captured)
# Ethernet II, Src: 200.20.10.75 (00:11:25:d4:97:2c), Dst: boaviagem.midiacom.uff.br (00:08:a6:c8:34 :136)
= Internet Protocal, Src: saofrancisco.midiacom.uff.br €200.20.10.75), Dst: boaviagem.midiacom.uff.br (200.20.10.78)
version: 4
Header Tength: 20 bytes
® Differentiated services Field: 0x01 (DSCP Ox00: Default; ECH: 0x01))
Total Length: 1498
Identification: Oxpaof (25750
® Flags: Ox04 (Don't Fragment)
Fragment offset: O
Time to Tive: &4
Protocol: UDP (Ox11)
® Header checksum: 0x8642 [correct]
source: saofrancisco.midiacom.uff.br (200.20.10.75)
pestination: boaviagem.midiacom.uff.br (200.20.10.76)
4 User Datagram Protocol, Src Port: 32771 (32771), Dst Port: 5001 (50010

Figura 30: Campo ToS modificado no servidor com valor 0x01.

Com o campo ToS podendo ser alterado para qualquer valor de entrada,
apenas no protocolo UDP, foram testados todos os valores possiveis para verificar o
limite de alteracao dos bits Differentiated Services Code Point. Na Figura 31, pode-
se observar que a combinacao 10000000 (0x80) pode ser validada no simulador de
trafego quando enviado o pacote a partir do cliente. Tal combinacao refere-se a

classe video, conforme foi mostrado anteriormente.
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[* Frame 24 (1512 bytes on wire, 1512 bytes capturad)
I* Etherret IT, Src: Ibm d4:97:2¢ (00:11:25:d4:97:2c), Dst: AsustekC_cB:34:36 (00: Oe:ab:c8: 34: 36)
= Internet Protocol, Spc: 200 20.10. 75 i209.29.19.?5], Dst: 200.20.18. 76 (208. 20. 10. 75)
Version: 4
Header length: 20 bytes
=7 Differentiated Services Field: 0x20 [DSCP 0x20: Class Selector 4; ECN: 0x00)
1008 @8, . = Differentiated Services Codepoint: Class Selector 4 (0x20)
. ..0. = ECN-Capable Transpart (ECT): @
....... B = ECN-CE: @
Total Length: 14392
Tdentification: Gxaale (43550)
b Flags: 0x04 (Don't Fragment)
Fragment offset: 0
Time to live: &4
Protocol: UDP (@x11)
[* Header checksum: ©xeSh4 [correct]
Source: 200.20.10.75 (200.20.10.75)
Destination: 200.20.18.76 (208.20.10. 7&8)

Figura 31: Campo ToS modificado no cliente com valor 0x80.

Na seqUéncia, a Figura 32 mostra que os bits alterados pelo cliente néao

sofreram modificagdes ao chegar no servidor.

= Internet Protocol, src: saofrancisco.midiacom.uff.br (200.20.10.75), Dst: boaviagem.midiacom.uff.br (200.20.10.76)

version: 4
Header Tength: 20 bytes

® Differentiated services Field: 0x80 (DSCP 0x20: Class selector 4; ECM: Ox00)
Total Length: 1498
Identification: 0x427d (170210

# Flags: O0x04 (Don't Fragment)
Fragment offset: 0
Time ta Tive: &4
Protocol: UDP (O0x11)

# Header checksum: 0xadsé [correct]
source: saofrancisco.midiacom.uff.br (200.20.10.75)
Destination: hoaviagem.midiacom.uff.br (200.20.10.78)

Figura 32: Campo ToS modificado no servidor com valor 0x80.

5.5. TESTES COM A FERRAMENTA TC

Com os parametros do IPERF ajustados e validados, foi montado um script
para que pudesse ser assegurada a confiabilidade da ferramenta TC (Traffic Control).
O teste, conforme pode ser visto na Figura 33, baseou-se em estabelecer dois fluxos,
um TCP e outro UDP, através de um roteador WRT54G da rede mesh. Com este
teste, a validacdao de priorizacdo de pacotes e alguns ajustes no mecanismo de
empréstimo puderam ser feitos e levados para os estudos que sdo objeto desta

dissertacao.
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-
%_’?'Lé'éif:. Script

router_gos_script_TCP_UDP_3.sh
TCP

10.152.0.180
% —_—

10.152.0.161 - VLANO

% ! 10.151.5.1 — ETH1

UDP
10.152.0.180

Figura 33: Validagdo TCP x UDP.

O script utilizado para o teste pode ser observado no Anexo 9.1.
De posse dos resultados dos testes, pdde-se observar os resultados exibidos
na Figura 34.
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Figura 34: Grafico comparativo TCP x UDP — prioridades diferentes.

Analisando a Figura 34, podemos observar que, durante 60 segundos, que foi
o periodo estipulado para o teste, tivemos o comportamento exatamente como
desejado, ou seja, os pacotes UDP com total prioridade em relagcdo aos pacotes
TCP. Uma vez a transmissdo dos pacotes UDP cessada, ha a retomada do fluxo
TCP. Tal comportamento se justifica por parametros modificados no script, ou seja, 0
protocolo UDP com prioridade superior ao protocolo TCP.

Quanto a largura de banda, foi estabelecido que o protocolo UDP teria 300
kbps e o protocolo TCP teria 100 kbps, para uma largura total de 300 kbps.
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O valor maximo que pode ser utilizado quando o outro protocolo néao estiver
sendo utilizado foi definido em zero (0), o que é caracterizado como empréstimo
para o mecanismo de escalonamento HTB. Pode-se observar ainda que, em alguns
momentos que tivemos a queda na transmissao dos pacotes UDP, os pacotes TCP
foram enviados para o servidor, demonstrando assim a ocupagao da banda ociosa
quando temos alguma folga na transmissao.

No teste seguinte, foram alterados os parametros de prioridade. Foram
colocadas prioridades iguais nos dois protocolos, ou seja, ambos o0s protocolos
ficaram com prioridade zero. Além deste, foram alterados os valores maximos
(valores de teto = CEIL) dos dois protocolos, para o valor total da conexao. Ou seja,
no momento que houver disponibilidade de banda na conexdo, qualquer um dos
protocolos podera atingir o valor estipulado no parametro BANDWIDTH. Os

resultados podem ser observados na Figura 35.
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Figura 35: Grafico comparativo TCP x UDP — prioridades iguais.

Na andlise dos resultados, podemos observar o mecanismo de empréstimo
do HTB. Cada protocolo comportou-se conforme havia sido programado. Os fluxos
UDP foram enviados por 40 segundos. Ja os fluxos TCP, foram enviados por 60
segundos. No momento do término do envio dos pacotes UDP, pode-se observar o
imediato aumento na largura de banda do outro protocolo, uma vez que o valor

maximo desta vez foi aumentado para 400 kbps.
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5.6. PRIORIZACAO DE CLASSES

Uma vez validados os resultados e os scripts do Traffic Control para uso com
HTB, foram executados fluxos marcados de acordo com a Tabela de Classificacao
de Fluxos e Destinos. A Tabela 8 mostra a modificacdo de bits em cada pacote
(colunas a a h), de acordo com as classes e subclasses. Além disso, traz os valores
em Hexadecimal (coluna Hex) e Decimal (coluna Dec), os quais foram utilizados na

marcacao dos pacotes para o envio com o aplicativo IPERF.

Tabela 8: Classificagado dos fluxos e destinos com conversées

albjc|dle]f]lg]lh Dec Hex Tipo do fluxo Tipo de usudrio
0ojojojojojojopgo 00000000 0 0 Sinalizagéo

oj1jojojojojopo 01000000 64 40 Dados

1Jojojojojojojo 10000000 128 80 Video

Ij1j1rp1rj1y1j1g1 11111111 255 FF Especiais Emerg
1J1j1j1j1J1jJ14o0 11111110 254 FE Especiais VIP
Ij1j1j1j1yj1jo1 11111101 253 FD Especiais Normal
1]1]1]111]11J0]0 11111100 252 FC Especiais Pré-pago
IJ1j1j1j1j0J1j1 11111011 251 FB Locais, LD e Internacionais Emerg
1jp1j1j1j1joj1jo0 11111010 250 FA Locais, LD e Internacionais VIP
1jp1j1j1j1j0joj1 11111001 249 F9 Locais, LD e Internacionais Normal
1jJ1j1j111]0j0fo0 11111000 248 F8 Locais, LD e Internacionais Pré-pago
1j1j1j1jop1j1j1 11110111 247 7 Cobrar local e LD Emerg
1j1j1prjoj1j1jo 11110110 246 Fo6 Cobrar local e LD VIP
1j1j1j1j0j1joj1 11110101 245 F5 Cobrar local e LD Normal
1]1j1]1]0]1jJ0]0 11110100 244 F4 Cobrar local e LD Pré-pago
1j1j1j1jo0joj1j1 11110011 243 F3 Chamadas para destinos 0800 Emerg
1j1j1j1jojoj1go 11110010 242 F2 Chamadas para destinos 0800 VIP
1j]1j1j1jo0jo0jof1 11110001 241 Fl Chamadas para destinos 0800 Normal
11]1]1]110]J0J0]0 11110000 240 FO Chamadas para destinos 0800 Pré-pago
Ij1j1joj1j1j1f1 11101111 239 EF Chamadas para destinos 0300 Emerg
1j1j1joj1y1j1go 11101110 238 EE Chamadas para destinos 0300 VIP
1j1j1joj1j1jof1 11101101 237 ED Chamadas para destinos 0300 Normal
11]1]J1]Joj1]1J0]0 11101100 236 EC Chamadas para destinos 0300 Pré-pago
1j1j1joj1joj1j1 11101011 235 EB Chamadas para destinos 0500 Emerg
1j1j1j0j1j0j1go0 11101010 234 EA Chamadas para destinos 0500 VIP
1]1j1joj1jo0jof1 11101001 233 E9 Chamadas para destinos 0500 Normal
1J1]J1jJoj1]10}J0j]0 11101000 232 E8 Chamadas para destinos 0500 Pré-pago
1J1j1jojoj1j1j1 11100111 231 E7 Outros tipos de chamadas Emerg
1J1j1jojoj1j1jo 11100110 230 E6 Outros tipos de chamadas VIP
1]1]J1]Jojoj1jof1 11100101 229 ES5 Outros tipos de chamadas Normal
1]1]J1]J0joj1jJojo 11100100 228 E4 Outros tipos de chamadas Pré-pago
1J1j1]jojojoj1j1 11100011 227 E3 Reservado Emerg
1j1j1j0jojoj1gjo 11100010 226 E2 Reservado VIP
11]1]J1]J0jojojof1 11100001 225 E1 Reservado Normal
1j]1f1jojojojogo 11100000 224 EO Reservado Pré-pago

Para uma distribuicao de largura de banda, foram definidos percentuais para
cada tipo de classe e, dentro de cada subclasse, divididos percentualmente de
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acordo com a importancia da chamada. A Figura 36 mostra a divisdo percentual de

banda.

Totsl e
0% 20% 20% 10%
Yoz Yideo Dadoz Sinalizagao
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30%  20%  10% 10% 10% 10% 5%

Figura 36: Divisdo percentual de largura de banda.

Os valores encontrados a seguir referem-se a pacotes marcados com 0s

valores OxFF, O0xF7, 0x40 e OxEF, que séo assinantes especiais com destinos a

numeracoes de emergéncia, usuarios especiais com destinos a chamadas a Cobrar

local e LD, pacotes de dados e usuarios especiais com destinos a chamadas 0300,

respectivamente. Na Tabela 9, podemos ver os tempos que foram utilizados por

cada usuario na rede e as portas para diferenciar os fluxos na ferramenta IPERF.

Estas portas foram utilizadas apenas para que pudessem ser identificados no lado

servidor, ndo tendo, portanto, nenhuma influéncia na obtencdo e analise dos

resultados.

Tabela 9: Tipo do pacote e tempo de envio

Tipo do pacote Mae;czzio T::g;’ Porta
Assinantes especiais com destinos a numeracgdes de emergéncia OxFF 15 seg 5001
Usudrios especiais com destinos a chamadas a Cobrar local e LD | O0XF7 60 seg 5002
Pacotes de dados 0x40 120 seg 5003
Usudrios especiais com destinos a chamadas 0300 0xEF 30 seg 5004

A Figura 37 ilustra a priorizacdo dos pacotes. Para a classe de voz, video,
dados e outros foram estabelecidos os valores maximos (CEIL) de 90 kbps. Quanto

a largura de banda que cada classe tem direito, foram divididas da seguinte forma:

v' Classe Voz — 50 kbps;
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v' Classe Video — 20 kbps;
v' Classe Dados — 15 kbps;
v" Classe Others — 5 kbps.

Ainda, dentro da “Classe Voz”, foram especificadas a largura de banda das

subclasses, conforme itens a seguir:

Classe Voz_LEVEL_0 - 16 kbps;
Classe Voz_LEVEL_1 - 10 kbps;
Classe Voz_LEVEL_2 - 5 kbps;
Classe Voz_LEVEL_3 - 5 kbps;
Classe Voz_LEVEL_4 - 5 kbps;
Classe Voz_LEVEL_5 - 5 kbps;
Classe Voz_LEVEL_6 - 5 kbps;
Classe Voz_LEVEL_7 - 2 kbps;
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Comparacao entre as sub-classes
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Figura 37: Grafico com priorizagao de pacotes.

A largura de banda méaxima utilizada para este teste foi de 90 kbps, com um
empréstimo de 90kbps para cada classe, caso haja largura de banda disponivel. As
subclasses de voz foram caracterizadas como VOZ LEVEL 0_BW, para a
marcagao OxFF, DADOS_BW, para a marcacao 0x40, VOZ_LEVEL 5 BW, para a
marcacao 0XF7 e VOZ_LEVEL_3 BW, para a marcacao OxEF.

Foram enviados pacotes de dados durante os 120 segundos. Nos periodos

que havia somente este tipo de pacote trafegando na rede, pode-se observar que a
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totalidade de banda disponivel foi utilizada, uma vez que foi configurado o valor de
CEIL para 90 kbps. No momento de descarga de pacotes de outros fluxos, o fluxo de
dados foi diminuido, respeitando as distribuicoes estabelecidas. Todos os pacotes
puderam entao, ser distribuidos de acordo com o que Ihes foi estabelecido, sem que
outros fluxos concorrentes os interrompesse ou degradasse a qualidade do servigo
oferecido.

Outro teste que foi feito consiste na verificagdo da influéncia de diferentes
fluxos em uma rede sem QoS. Foram enviados fluxos, conforme topologia da Figura
38. Os testes de transmissdo simularam chamadas de voz prioritarias, como, por
exemplo, para a policia (numero 190), compartilihando a mesma infraestrutura de
rede com chamadas de voz menos prioritarias, como, por exemplo, as realizadas por
usuérios do servico de voz de um determinado reality show (numero iniciado por
0800).

Atendimento

< 2

( / . 0800 de
Reality Show

’ N

Certral ce ¢ |
atendimento /’ 3 1 \\
i 190 o ' .
’ | ~
& 0 ST ) P g | (e »
’ | 4 .
_________ 4
a 5 | # D Cliente X
N I Ve
1 2 N I /5
~ | ¢
\\ I //
Vazao Maxima S I P
entre os nos: 11 S0 >>/

Mbps P Atendimerto
_. 0800 de
Reality Show
Figura 38: Topologia de testes na rede em malha sem fio.

Foram criados fluxos entre os nos 3-5, 4-5 e 1-5. Os fluxos entre os nés 3-5 e
4-5 simulam chamadas n&o prioritarias. Tais fluxos foram dimensionados para usar
toda a banda disponivel nos enlaces sem fio. Neste cenario, qualquer outro servigo,
seja de voz ou de dados poderia ficar comprometido se ndo houvesse nenhum tipo
de diferenciacdo de servicos. O fluxo entre os nés 1-5 simula uma chamada de
emergéncia, que neste caso necessitam obrigatoriamente trafegar por um dos
enlaces congestionados por chamadas n&o prioritarias. Os resultados dos testes na
rede sem mecanismos de QoS sédo exibidos na Figura 39.
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Figura 39: Influéncia dos fluxos 0800 no fluxo 190 (rede sem Qo0S).

A Figura 39 mostra a vazao dos diferentes tipos de fluxo transmitidos. Os
fluxos 1 e 2, que simulam ligagdes 0800, ocupam a banda disponivel nos enlaces
sem fio do n6 5 (destino dos trés fluxos) e limitam a vazédo do fluxo 1, que simula
uma chamada prioritaria. Note que, independente do né originador, como os trés
fluxos séo destinados ao mesmo né 5, ocorre 0 compartiihamento dos enlaces sem
fio 3-5 e 4-5 pelas diferentes chamadas. Como os fluxos 1 e 2 n&o prioritarios (0800)
ocupam a capacidade maxima teédrica dos enlaces sem fio IEEE 802.11b (11 Mbps),
o fluxo 3, referente a uma chamada de emergéncia 190, ndo consegue ser atendido
adequadamente em uma infraestrutura de servigos de voz que nao contemple a
importancia da chamada. Tal fato fica evidente no grafico exibido na Figura 39 entre
o intervalo de 15 a 72 segundos, onde o fluxo 3 sofre uma perda de pacotes que
compromete a qualidade do servigo. Desta forma, a possibilidade de tratamento
diferenciado para fluxos de voz de acordo com a importancia da chamada é
fundamental para garantir a qualidade do servigo.

Na Figura 40 s&o exibidos resultados de vaz&o de outro teste realizado, com
descricdo similar ao teste anterior, mas que usa a implementacdo da proposta de
classificagdo dos fluxos de voz e escalonamento baseado em HTB com prioridade
para chamadas de emergéncia perante as outras classes de servico. Com a
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diferenciacao de servicos implementada, fica evidente a melhora na vazao do fluxo 3
(chamada de emergéncia para 190), onde ndo houve nenhuma perda de pacotes em
todos os experimentos realizados, mesmo com enlaces congestionados por outros
fluxos menos prioritarios (chamadas para numeros 0800). Através destes resultados,
fica comprovada a eficiéncia do mecanismo de diferenciagdo de servigos para

chamadas de voz baseada na importancia da chamada.
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Figura 40: Influéncia dos fluxos 0800 no fluxo 190 (rede com Qo0S).

5.7. TESTES COM A FERRAMENTA CALLGEN

Os testes com o IPERF e o TC mostraram que as priorizacées de pacotes de
voz, dados e video foram feitas de acordo com as analises e programacoes
executadas. Para uma melhor analise da solugao, utilizou-se a ferramenta de
emulagdo de chamadas CallGen, com o CODEC G.711 servindo de suporte aos
testes, para que pudéssemos verificar o valor de MOS e medir a qualidade dos
fluxos de voz transmitidos. Na mesma topologia apresentada na Figura 38,
utilizamos o script apresentado no Anexo 9.2, porém com priorizacdes de pacotes
UDP e TCP incluidas no cédigo. Para o inicio dos testes, foram gerados arquivos de
voz sintética distintos (arquivos em formato .wav) para o emissor e receptor da
chamada. Os valores destes arquivos variam conforme a metodologia de
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caracterizacao adotada para producao da conversacao artificial [DCC-UFAM, 2009],
com caracteristica de conversagao e siléncio. Colocou-se um laptop no ponto 2 e
outro laptop no ponto 5 (vide Figura 38) e foram gerados fluxos no sentido de 2 para
5. Foram criados fluxos UDP (gerados com a ferramenta CallGen) simulando duas
conversagbes para destinos de emergéncia e fluxos TCP/UDP (gerados com a
ferramenta IPERF). Ap6s os arquivos de audio gerados, foram inseridos os arquivos
de classificagdo de pacotes nos roteadores do caminho. Os fluxos TCP/UDP
gerados pela ferramenta IPERF possuiam o campo ToS, com valores diferentes dos
apresentados pelos fluxos gerados pela ferramenta CallGen. Foram geradas 10
rotinas, uma com QoS na rede e outra sem, para que pudessem ser identificados
ganhos de qualidade de voz com a classificagdo de pacotes.

Os testes sem QoS nos roteadores do caminho, utilizando as ferramentas
acima descritas para a geracao de fluxos TCP e UDP, forneceram o grafico
mostrado na Figura 41. Fluxos concorrentes foram gerados e enviados para a rede
para que pudesse ser observado o comportamento dos fluxos de audio gerados pelo
CallGen. Pudemos notar que, numa arquitetura sem priorizagao de fluxos baseados
na importancia da chamada, obtivemos valores de MOS médio variando entre 2,5 e
3,4. Os valores das barras mostram o valor MOS para cada fluxo de voz em cada

sessao de testes e a curva apresenta o valor médio.
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Figura 41: Valores de MOS obtidos com 10 chamadas de teste (rede sem QoS).
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Apbs a execucao dos testes na rede em malha sem QoS, ou seja, sem levar
em consideragao a priorizacdo de fluxos baseados na importancia da chamada,
foram inseridos classificadores nos roteadores da rede, de modo a termos
diferenciacbes de pacotes e com isso obter as priorizagdes ja anteriormente
descritas. Os mesmos comandos nas ferramentas IPERF e CallGen foram gerados e
resultados melhores foram obtidos, conforme pode ser visto na Figura 42. A
ilustragdo mostra valores médios de MOS entre 3,7 e 4,2. Com 0S mesmos
principios utilizados nos testes sem QoS, pudemos observar que obteve-se um

ganho quando foi utilizado o script que prioriza os fluxos nos roteadores da rede.
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Figura 42: Valores de MOS obtidos com 10 chamadas de teste (rede com QoS).
Com os resultados descritos anteriormente, vemos que em uma rede sem
QoS néo conseguimos obter valores bons de MOS pois ha concorréncia de
diferentes fluxos. Podemos concluir que a priorizagdo de pacotes baseada na
importancia da chamada traz ganhos na qualidade de voz das ligagoes.

5.8. RESUMO DO CAPITULO

O Capitulo 5 mostrou a implementagao da proposta de classificagdo de fluxos
de voz baseada na importancia da chamada na rede mesh da UFF. Abordou os
conceitos da ferramenta conhecida como Traffic Control (TC), mostrando suas

limitag6es e funcionamento. Além desta ferramenta, abordou as caracteristicas das
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ferramentas que funcionam como gerador de trafego, conhecidas como IPERF e
CALLGEN. Nestes itens, foram mostrados claramente os comandos e parametros
utilizados nos testes. Apds a introducao das ferramentas que serviram como base na
execucao dos testes, foram feitas simulagdes para a validacdo dos scripts e
comandos. Uma vez validados todos os programas e entendidos os conceitos do
funcionamento em conjunto do TC, CALLGEN e do IPERF, partiu-se para a
execucgao dos testes em cima de priorizagéo de classes e subclasses.

O capitulo a seguir comenta alguns trabalhos relacionados e compara-os a

proposta apresentada nesta dissertagao.
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6. COMPARACOES COM TRABALHOS RELACIONADOS

Em [EHAS, 2006], é mostrado o projeto “Enlace Hispano Americano de Salud”.
Esta fundagédo € uma entidade sem fins lucrativos, cuja finalidade € a melhora dos
sistemas publicos de assisténcia de saude em zonas rurais dos paises hispano-
americanos e todos aqueles préximos que se encontram em dificuldade e/ou em
fases de desenvolvimento, através do uso de novas tecnologias da informacéo e
comunicacao. Esta fundacado foi constituida inicialmente pela Universidade
Politécnica de Madrid e a ONG (Organizacao Nao Governamental) Engenharia sem
fronteiras. As areas de atuacao da entidade EHAS abrangem ha alguns anos o Peru,
Colédmbia, Cuba e acaba de iniciar suas operagdes no Equador. Recentemente, foi
instalada uma rede sem fio em Cuzco, que € uma cidade no Peru situada no sudeste
do Vale de Huatanay ou Vale Sagrado dos Incas, na regiao dos Andes, com
populacdo de 300.000 habitantes. Esta rede prové conectividade a 12 nds, cujas
localizagbes sdo os centros de assisténcia médica. Dentre os servigos oferecidos
pela rede, hd o monitoramento, via Web Cam, de pacientes, VolP e dados que séo
trafegados. Ao invés de utilizarem soft phones modificados, estd sendo estudada a
modificagdo no préprio PABX dos centros médicos para que 0s pacotes sejam
marcados. Uma vez que temos como ponto prioritario o servigo de voz, algumas
priorizagbes sdo feitas. Entretanto, ndo ha a diferenciacdo de pacotes marcados em
funcdo do numero de destino, nem a estruturacdo de subclasses de acordo com a
importancia do usuario.

Em [RFC 3953, 2005], é apresentada uma idéia de mapeamento de digitos
E.164 [ITU, 2007], conhecida como ENUM (Eletronic Number ou Telephone Number
Mapping). Essa referéncia apresenta um mapeamento de numeros telefénicos para
nomes de dominio, usando uma arquitetura baseada no DNS (Domain Name
System). Este protocolo facilita servigos como VolP, e permite que elementos da
rede encontrem servicos na Internet usando somente um numero telefénico. O
protocolo ENUM n&o altera o plano de numeragcdo e nao altera a numeragao
telefénica ou sua administracdo ja existente. Além disso, ndo ira gastar fontes ja
escassas de numeragao porque ele usa numeros existentes. Apesar de trabalhar
com os digitos discados, ndo oferece qualquer suporte a QoS como é apresentado
neste trabalho. Prover servicos de emergéncia em redes VolP & um dos fatores

fundamentais para o sucesso absoluto e a integracdo na rede existente. Nao
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somente a légica de funcionamento e os desafios de implementagdo, mas também a
abertura de oportunidades de aumentar a infraestrutura do tratamento de chamadas
de emergéncia. Em [Schulzrinne e Arabshian, 2002], € proposta uma arquitetura
para tratar servicos de emergéncia em redes VolP baseadas em SIP. Esta
arquitetura oferece a flexibilidade de identificar as localizagées dos chamadores,
rotear as chamadas de emergéncia para os apropriados pontos de atendimento
(PSAP - Public Safety Answering Points) e apresentar algumas informagdes para os
operadores de atendimento das centrais. Entretanto, a idéia abordada no artigo em
questao nao oferece suporte a qualidade de servigo baseado em digitos discados.
Em [Hilario, 2006], h4 o estudo de problemas intrinsecos relativos a redes
mesh, como interferéncia na comunicagado causada por ruidos, colisbes de pacotes
ou quebra de conectividade, gerada possivelmente por causa da mobilidade dos
seus nés. Tais fatores devem ser levados em consideracdo no momento da
especificagdo dos requisitos de QoS. Tendo em vista 0 exposto, € apresentada uma
proposta e a implementagao de um framework de suporte a QoS para redes mesh, e
a sua avaliagdo em um ambiente real. O framework de suporte a QoS apresentado
utiliza uma solugcdo hibrida, ou seja, sdo utilizados mecanismos de reserva de
recursos a medicdes de requisitos. O sistema de reserva de recursos trabalha com
classes diferentes para cada tipo de trafego e, € disponibilizada para cada classe,
uma parte da capacidade nominal de largura de banda do roteador. Ao chegar no
roteador, o pacote é encaminhado para a classe na qual se encaixa. A Figura 43

mostra esta divisdo de recursos.

Capacidade nominal
do roteador
54Mbits

Classe de Controle

Banda reservada
11Mbits
Limite
54Mbits
Prioridade 0

Classe de Video

Banda reservada
30Mbits
Limite
54Mbits
Prioridade 1

Classe Outros

Banda reservada
13Mbits
Limite
13Mbits
Prioridade 2

Figura 43: Estrutura de classes do mecanismo de reservas de recursos.
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O trabalho utilizou a ferramenta TC (Traffic Control), disponivel no OpenWRT
para determinar a priorizacdo do trafego e o gerenciamento da largura de banda e
também utilizou 0 mecanismo de escalonamento HTB (Hierarchical Token Bucket).
Mecanismos similares foram utilizados na implementacdo da proposta desta
dissertagéo.

Em [TERENA, 2004], é apresentado um estudo feito por um grupo,
denominado TERENA (Trans-European Research and Education Networking
Association), e tem como objetivo, estudar os beneficios econémicos de se adotar
VolP em diversos cenarios, a fim de se obter reducédo de custo nas ligagdes. Aborda
diferentes topologias de rede e roteamento de chamadas, bem como a integragéao
deste mundo VoIP com a telefonia tradicional existente. Além disso, consideracoes
de Orgados regulatorios europeus sdo mostrados. Apesar do estudo se mostrar

bastante completo, ndo aborda a qualidade de servico a ser oferecida.
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7. CONCLUSOES

Este trabalho apresentou uma solugédo para fornecer qualidade de servigo
para chamadas de voz. O desenvolvimento e a implementacdo da proposta em
redes em malha permitiram conhecer, na pratica, o comportamento dos fluxos
priorizados.

Quando uma arquitetura é proposta e apenas simulagdes sao feitas, os
resultados obtidos nem sempre correspondem a realidade. Entretanto, como a
implementacdo dos scripts e testes foram executados em um ambiente real,
pudemos observar todo o comportamento e resultados reais dos fluxos. Pdde-se
verificar se os resultados estavam de acordo com o esperado. Os resultados da
nossa proposta para QoS baseada na andlise de digitos reafirmam alguns conceitos
e a eficacia dos mecanismos propostos no trabalho. A priorizagdo de recursos num
ambiente em que existe escassez de largura de banda, por exemplo, em redes sem
fio, e em que todos os participantes da rede precisam disputa-los, torna-se
importante principalmente para fluxos com maior necessidade de acesso a rede. Os
testes na rede mesh interna da UFF comprovaram que a priorizagdo desse tipo de

trafego resulta na melhor qualidade do servico.

7.1. CONTRIBUICOES

O trabalho apresentou uma diferenciagdo de servigos para chamadas VolIP,
baseada nos numeros de destino e em classificagbes dos usuérios originadores. A
proposta baseou-se na marcagao de pacotes feita do lado cliente para que possa
haver um tratamento diferenciado nos roteadores da rede em caso de
congestionamento. Com isso, pode-se obter uma melhor utilizagcdo dos recursos e
equipamentos do sistema, encaminhando somente fluxos considerados prioritarios.
A proposta deve ser entendida como uma adequacdo da rede, onde tinhamos ha
pouco tempo, apenas fluxos de dados, sem que houvesse uma preocupagado com a
convergéncia de servicos. Esta rede estava baseada em servigos de melhor esforco,
onde nao havia preocupac¢ao com o pacote a ser entregue. Com a entrada de outros
servigcos, tais como voz e streaming de video, por exemplo, toda a arquitetura da
rede ndo pode ser mais ser concebida sem que haja uma priorizagdo de trafego.
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Com a idéia descrita neste trabalho, espera-se que haja uma racionalizacao
de servicos, de acordo com o esperado pela operadora / prestadora de servigos,
para que os destinos prioritarios sejam alcancados e, além disso, para que usuarios
com maior penetracdo na economia de uma empresa possam ser beneficiados pelo

servigo que esta sendo contratado.

7.2. TRABALHOS FUTUROS

Neste trabalho, foi utilizada a ferramenta de emulacdo de pacotes de rede
conhecida como IPERF. Em trabalhos futuros, pretende-se aplicar a idéia de
marcagao de pacotes do cabecalho IP, diretamente em soft phones. Alguns deles
apresentam desenvolvimento em SIP e outros em H.323. A seguir, temos alguns que

poderao ter o cédigo fonte alterado para que sejam enviados pacotes ja marcados.

v" Bone Phone — O soft phone BonePhone [Bone Phone, 2008] é uma
aplicacédo telefénica desenvolvida para rodar em plataformas Linux 2.4
usando X11. Foi desenvolvido pelo iptel.org, que € um portal de estudos de
voz sobre IP e € mantido pelo instituto de pesquisa da Alemanha Fraunhofer
Fokus. Baseia-se em uma arquitetura modular, desta forma, a modificacao do
cédigo fonte torna-se mais facil;

v K-Phone — O soft phone K-Phone [K-Phone, 2008] é uma aplicagdo
baseada em SIP e roda em ambiente Linux. Originalmente, foi desenvolvido
por Billy Bigs, no WirLab, até 2005. Este laboratério esta localizado em
Seindjoki, na Finlandia e tem como principal foco, a pesquisa em aplicagdes
de rede em tempo real. Atualmente, este projeto é conduzido por voluntarios.

v' Open H.323 — O projeto Open H.323 [OpenH323Project, 2007]
desenvolveu uma aplicacao aberta, baseada nas recomendacgdes do ITU para
o protocolo H.323. Pode ser alterado e utilizado, tanto para usos pessoais ou

comerciais, sem custo.
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Além da utilizagdo de programas de originacdo de chamadas, conhecidos
como soft phones, como trabalho futuro, espera-se desenvolver, nos roteadores de
borda, a capacidade de analise de pacotes das camadas de aplicacado para que seja
feito o reconhecimento do que esta sendo enviado. Tal analise s6 sera feita quando
o campo ToS ndo vier marcado pelo aplicativo das estagdes ou dispositivos méveis.
Entdo, da mesma forma que temos os aplicativos dos usuarios marcando os pacotes,
sejam de voz, video ou dados, teremos um trabalho dos elementos de borda. A idéia,
neste caso, é nao repassar esta funcao para os elementos de nucleo da rede para
gue ndo haja uma sobrecarga desnecessaria no funcionamento dos mesmos.

Outro trabalho futuro para aprimorar a priorizacao dos pacotes baseada na
importancia das chamadas diz respeito a definicdo dindmica das classes/subclasses
pelo elemento controlador da rede de telefonia IP, ou seja, pelo gatekeeper ou SIP
Server, durante a sinalizacdo entre cliente e gatekeeper / SIP Server. Tal idéia
implica em estender o protocolo de sinalizacdo utilizado para que o elemento
controlador possa informar ao cliente a prioridade que deve ser usada para marcar

pacotes de um determinado fluxo.
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9. ANEXOS

9.1. SCRIPT TCP x UDP

#!/bin/sh

#

# 1lst parameter MAX_CLIENTS
# 2nd parameter BASE_PORT

DEV=ethl

# Bandwidth values (in kbits)
BANDWIDTH=300

CEIL_UDP=300

CEIL_TCP=300

# The following must sum S$BANDWIDTH or less

# Banda UDP Kbits
UDP_BW=300

#Banda TCP Kbits
TCP_BW=100

#Prioridades
PRIO_UDP=0
PRIO_TCP=1

INSMOD=/sbin/insmod

# Load kernel modules

grep —q “sch_htb /proc/modules || $INSMOD /lib/modules/ uname -r'/sch_htb.o
grep —-q “sch_sfqg /proc/modules || $INSMOD /lib/modules/ uname -r' /sch_sfqg.o
grep —q “cls_u32 /proc/modules || $INSMOD /lib/modules/ uname -r /cls_u32.0

# Clean existing gdiscs (redirects error output to /dev/null)
tc gdisc del dev $DEV root 2> /dev/null
tc gdisc del dev $DEV ingress 2> /dev/null

# Creates root gdisc with HTB policy. Default class for packets is 12 (less
prio)

tc gdisc add dev $DEV root handle 1: htb default 12
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tc class add dev $DEV parent 1: classid 1:1 htb rate ${BANDWIDTH}kbit ceil

S{BANDWIDTH}kbit

# Now creates 2 classes: (1:10 = max prio)
# 1:10 for UDP packets
# 1:11 for TCP packets

tc class add dev S$DEV parent 1:1 classid 1:10 htb rate ${UDP_BW}kbit ceil

${CEIL_UDP}kbit

tc class add dev S$DEV parent 1:1 classid 1:11 htb rate ${TCP_BW}kbit ceil

${CEIL_TCP}kbit

# Now creates gdiscs to handle the packets of each class

# Since all of them must treat equally concurrent connections we use sqgf

everywhere

tc gdisc add dev $DEV parent 1:10 handle 10:
tc gdisc add dev $DEV parent 1:11 handle 11:

echo "Vai comecar os match"

# Filters

tc filter add dev $DEV protocol ip parent 1:

match ip protocol 17 Oxff \
flowid 1:10

sfqg perturb 10
sfqg perturb 10

prio $PRIO_UDP u32 \

tc filter add dev $DEV parent 1: protocol ip prio $PRIO_TCP u32 \

match ip protocol 6 Oxff \
flowid 1:11

9.2. SCRIPT COM PRIORIZAGAO DE FLUXOS

#!/bin/sh

i

# 1st parameter MAX_CLIENTS
# 2nd parameter BASE_PORT

DEV=ethl

# Bandwidth values (in kbits) 54Mbits
BANDWIDTH=100

CEIL_VO0Oz=0

CEIL_VIDEO=0



CEIL_DADOS=0
CEIL_OTHERS=0

# The following must sum S$BANDWIDTH or less

# Banda de voz 27 Mbits - 50%
VOZ_BW=50

# Banda de video 10,8 Mbits - 20%
VIDEO_BW=20

# Banda de Dados 10,8 Mbits - 20%
DADOS_BW=15

# Banda de outros 5,4 Mbits - 10%
OTHERS_BW=5

# Banda de voz distribuida por importancia da chamada

VOZ_LEVEL_0O_BW=16
VOZ_LEVEL_1_BW=10
VOZ_LEVEL_2_BW=5
VOZ_LEVEL_3_BW=5
VOZ_LEVEL_4_BW=5
VOZ_LEVEL_5_BW=5
VOZ_LEVEL_6_BW=2
VOZ_LEVEL_7_BW=2

# Banda de voz distribuida por usuario de emergencia

#VOZ_LEVEL_0_O0_BW=
#VOZ_LEVEL_O0_1_BW=
#VOZ_LEVEL_0_2_BW=
#VOZ_LEVEL_0_3_BW=
#VOZ_LEVEL_0_4_BW=
#VOZ_LEVEL_0_5_BW=
#VOZ_LEVEL_0_6_BW=
#VOZ_LEVEL_O0_7_BW=

# Banda de voz distribuida por usuario VIP

#VOZ_LEVEL_1_0_BW=
#VOZ_LEVEL_1_1_BW=
#VOZ_LEVEL_1_2_BW=
#VOZ_LEVEL_1_3_BW=
#VOZ_LEVEL_1_4_BW=
#VOZ_LEVEL_1_5_BW=
#VOZ_LEVEL_1_6_BW=
#VOZ_LEVEL_1_7_BW=

# Banda de voz distribuida por usuario normal

#VOZ_LEVEL_2_0_BW=
#VOZ_LEVEL_2_1_BW=
#VOZ_LEVEL_2_2_BW=
#VOZ_LEVEL_2_3_BuW=
#VOZ_LEVEL_2_4_BW=
#VOZ_LEVEL_2_5_BW=
#VOZ_LEVEL_2_6_BuW=
#VOZ_LEVEL_2_7_BW=

96



97

# Banda de voz distribuida por usuario pré-pago

#VOZ_LEVEL_3_0_BW=
#VOZ_LEVEL_3_1_BW=
#VOZ_LEVEL_3_2_BW=
#VOZ_LEVEL_3_3_BW=
#VOZ_LEVEL_3_4_BW=
#VOZ_LEVEL_3_5_BW=
#VOZ_LEVEL_3_6_BW=
#VOZ_LEVEL_3_7_BW=

#Buffer length in k
#VIDEO_BUFFER=15000

# Priorities to get the remaining bandwidth
# 0 is max (can be repeated)

PRIO_V0Z=0

PRIO_VIDEO=1

PRIO_DADOS=2

PRIO_OTHERS=3

# Priorities to get the users

#PRIO_VOZ_EMERG=0
#PRIO_VOZ_VIP=1
#PRIO_VOZ_POS=2
#PRIO_VOZ_PRE=3

# Priorities to get the sub-classes

PRIO_VOZ_SC0=0
PRIO_VOZ_SCl=1
PRIO_VOZ_SC2=2
PRIO_VOZ_SC3=3
PRIO_VOZ_SC4=4
PRIO_VOZ_SC5=5
PRIO_VOZ_SC6=6
PRIO_VOZ_SC7=7

INSMOD=/sbin/insmod

# Load kernel modules

grep —-gq “sch_htb /proc/modules || $INSMOD /lib/modules/ uname -r  /sch_htb.o
grep —q “sch_sfqg /proc/modules || $INSMOD /lib/modules/ uname -r'/sch_sfqg.o
grep —q “cls_u32 /proc/modules || $INSMOD /lib/modules/ uname -r /cls_u32.0

echo "Vai comecar o script"

# Clean existing gdiscs (redirects error output to /dev/null)

tc gdisc del dev $DEV root 2> /dev/null

tc gdisc del dev $DEV ingress 2> /dev/null

echo "Passou pelo del"

# Creates root gdisc with HTB policy. Default class for packets is 22 (less
prio). O default 22 define que qualquer

# trafego que nao estiver classificado de outra forma sera inputado a

classe 1:22.

tc gdisc add dev $DEV root handle 1: htb default 22
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echo "Passou pelo cria gdisc root"

# Creates a root class hanging from the root gdisc

# This allows other sub-classes of this one to borrow the remaining
bandwidth

# If we prescind of this one and hang subclasses directly from the root
gdisc

# then the remaining bandwidth is lost (!)
tc class add dev $DEV parent 1:
S {BANDWIDTH} kbps

classid 1:1 htb rate ${BANDWIDTH}kbps ceil

echo "Passou pela primeira classe"
Now creates 4 classes: =
1:10 for Voice packets
1:11 for Video packets
1:12 for Data packets
1:13 for Other packets

(1:10 max prio)

H o o o

tc class add dev $DEV parent 1:1 classid 1:10 htb rate ${VOZ_BW}kbit ceil
S{CEIL_VOZ}kbit prio $PRIO_VOZ

tc class add dev $DEV parent 1:1 classid 1:11 htb rate S${VIDEO_BW}kbit ceil
S{CEIL_VIDEO}kbit prio $PRIO_VIDEO

tc class add dev $DEV parent 1:1 classid 1:12 htb rate ${DADOS_BW}kbit ceil
S{CEIL_DADOS}kbit prio S$PRIO_DADOS

tc class add dev $SDEV parent 1:1 classid 1:13 htb rate ${OTHERS_BW}kbit
ceil ${CEIL_OTHERS}kbit prio $PRIO_OTHERS

echo "Passou por todas as classes"

# Creates eight sub-classes for Voz (level 0 (1:14), level 1 (1:15), level
2 (1:16), level 3 (1:17), level 4 (1:18),

# level 5 (1:19), level 6 (1:20) and level 7 (1:21))

tc class add dev $SDEV
${VOZ_LEVEL_O_BW}kbit
tc class add dev $SDEV
${VOZ_LEVEL_1_ BW}kbit
tc class add dev $DEV
${VOZ_LEVEL_2_ BW}kbit
tc class add dev $DEV
${VOZ_LEVEL_3_BW}kbit
tc class add dev $DEV
${VOZ_LEVEL_4_BW}kbit
tc class add dev S$DEV
${VOZ_LEVEL_5_BW}kbit
tc class add dev S$DEV
${VOZ_LEVEL_6_BW}kbit
tc class add dev $SDEV
${VOZ_LEVEL_7_BW}kbit

echo

# Now creates gdiscs to handle
# Since all of them must treat

everywhere

tc gdisc add dev S$SDEV
tc gdisc add dev S$DEV
tc gdisc add dev $DEV

parent 1:10 classid 1:
ceil ${BANDWIDTH}kbit
parent 1:10 classid 1
ceil ${BANDWIDTH}kbit
parent 1:10 classid 1
ceil ${BANDWIDTH}kbit
parent 1:10 classid 1
ceil ${BANDWIDTH}kbit
parent 1:10 classid 1
ceil ${BANDWIDTH}kbit
parent 1:10 classid 1:
ceil S${BANDWIDTH}kbit
parent 1:10 classid 1
ceil ${BANDWIDTH}kbit
parent 1:10 classid 1:
ceil ${BANDWIDTH}kbit

"Passou pelas subclasses"

11 handle 11:
12 handle 12:
13 handle 13:

parent 1:
parent 1:
parent 1:

14 htb rate
prio $PRIO_VOZ_SCO

:15 htb rate

prio $PRIO_VOZ_SC1

:16 htb rate

prio $PRIO_VOZ_SC2

:17 htb rate

prio $PRIO_VOZ_SC3

:18 htb rate

prio $PRIO_VOZ_SC4
19 htb rate
prio $PRIO_VOZ_SC5

:20 htb rate

prio $PRIO_VOZ_SC6
21 htb rate
prio $PRIO_VOZ_SC7

the packets of each class
equally concurrent connections we use sqgf

sfqg perturb 10
sfg perturb 10
sfg perturb 10



tc
tc
tc
tc
tc
tc
tc
tc

echo

# Filters

qgdisc
gdisc
qgdisc
qgdisc
gdisc
qgdisc
qgdisc
qgdisc

add
add
add
add
add
add
add
add

dev
dev
dev
dev
dev
dev
dev
dev

$SDEV
SDEV
$SDEV
$SDEV
SDEV
$SDEV
$SDEV
$SDEV

parent
parent
parent
parent
parent
parent
parent
parent

"Vai comecar os match"

e

:14
:15
:16
17
:18
:19
: 20
: 21

handle
handle
handle
handle
handle
handle
handle
handle

14:
15:
16:
17:
18:
19:
20:
21:

sfq
sfqg
sfq
sfq
sfqg
sfq
sfq
sfq

perturb 10
perturb 10
perturb 10
perturb 10
perturb 10
perturb 10
perturb 10
perturb 10

#tem que especificar primeiro se é um pacote transferido por tcp ou udp
caso de pacotes de controle é usado tcp)
#depois,
deve-se ler os bytes mostrados

ip,

#depois disso,
#protocol 6 e TCP

a partir do vigésimo byte,

#protocolo 17 e udp

tc

tc

tc

tc

echo

filter add dev S$DEV parent 1:
match ip tos 0x04 Oxff \

flowid 1:14

filter add dev S$DEV parent 1:
match ip tos 0x08 0Oxff \

flowid 1:15

filter add dev S$DEV parent 1:

match ip tos Oxc Oxff \
flowid 1:16

filter add dev $DEV parent 1:
match ip tos 0x10 Oxff \

flowid 1:17

filter add dev $DEV parent 1:
match ip tos Ox14 Oxff \

flowid 1:18

filter add dev $DEV parent 1:
match ip tos 0x18 0Oxff \

flowid 1:19

filter add dev S$DEV parent 1:
match ip tos Oxlc Oxff \

flowid 1:20

filter add dev $DEV parent 1:
match ip tos 0x20 Oxff \

flowid 1:21

"Passou pelo 1 match"

protocol

protocol

protocol

protocol

protocol

protocol

protocol

protocol

ip

ip

ip

ip

ip

ip

ip

ip

#tem que especificar primeiro se é um pacote
caso de pacotes de video é usado udp)

#depois,

cabecgalho ip,
#depois disso,

a partir do vigésimo primeiro byte,
deve—-se ler os bytes mostrados

prio

prio

prio

prio

prio

prio

prio

prio

SPRIO_VOZ_SCO

SPRIO_VOZ_SC1

SPRIO_VOZ_SC2

SPRIO_VOZ_SC3

SPRIO_VOZ_SC4

SPRIO_VOZ_SC5

SPRIO_VOZ_SC6

SPRIO_VOZ_SC7

passar o fluxo para a classe de pacotes de controle

u32

u32

u32

u32

u32

u32

u32

u32

transferido por tcp ou

que é o campo de opgdes do cabecalho

udp

que é o campo de opg¢des do

passar o fluxo para a classe de pacotes de controle

99

(no

(no
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tc filter add dev $DEV protocol ip parent 1: prio $PRIO_DADOS u32 \
match ip tos 0x40 Oxff \
flowid 1:12

echo "Passou pelo 2 match"

tc filter add dev $DEV protocol ip parent 1l: prio $PRIO_VIDEO u32 \
match ip tos 0x80 Oxff \
flowid 1:11

echo "Passou pelo 3 match"
#Filtro da classe OTHERS

tc filter add dev $DEV protocol ip parent 1l: prio $PRIO_OTHERS u32 \
match ip protocol 17 Oxff \
match u8 Oxal0 O0xff at 31 \
flowid 1:13

tc filter add dev $DEV protocol ip parent 1l: prio $PRIO_OTHERS u32 \
match ip tos 0x00 Oxff \
flowid 1:13

tc filter add dev $DEV protocol ip parent 1: prio S$PRIO_OTHERS u32 \
match ip tos 0x01 Oxff \
flowid 1:13

tc filter add dev $DEV protocol ip parent 1: prio $PRIO_OTHERS u32 \
match ip tos 0x02 Oxff \
flowid 1:13

tc filter add dev $DEV protocol ip parent 1: prio S$PRIO_OTHERS u32 \
match ip tos 0x03 Oxff \
flowid 1:13

tc filter add dev $DEV protocol ip parent 1l: prio $PRIO_OTHERS u32 \
match ip tos 0x24 Oxff \
flowid 1:13

tc filter add dev $DEV protocol ip parent 1l: prio $PRIO_OTHERS u32 \
match ip tos 0x25 Oxff \
flowid 1:13

tc filter add dev $DEV protocol ip parent 1l: prio $PRIO_OTHERS u32 \
match ip tos 0x26 Oxff \
flowid 1:13

tc filter add dev $DEV protocol ip parent 1: prio S$PRIO_OTHERS u32 \
match ip tos 0x27 Oxff \
flowid 1:13

tc filter add dev $DEV protocol ip parent 1: prio $PRIO_OTHERS u32 \
match ip tos 0x28 O0xff \
flowid 1:13

tc filter add dev $DEV protocol ip parent 1: prio $PRIO_OTHERS u32 \
match ip tos 0x29 Oxff \
flowid 1:13

tc filter add dev $DEV protocol ip parent 1: prio $PRIO_OTHERS u32 \
match ip tos O0x2A Oxff \



tc

tc

tc

tc

tc

flowid 1:13

filter add dev $DEV protocol
match ip tos 0x2B Oxff \
flowid 1:13

filter add dev $DEV protocol
match ip tos 0x2C Oxff \
flowid 1:13

filter add dev $DEV protocol
match ip tos 0x2D Oxff \
flowid 1:13

filter add dev $DEV protocol
match ip tos 0x2E Oxff \
flowid 1:13

filter add dev $DEV protocol
match ip tos O0x2F Oxff \
flowid 1:13

filter add dev $DEV protocol
match ip tos 0x30 Oxff \
flowid 1:13

filter add dev $DEV protocol
match ip tos 0x31 Oxff \
flowid 1:13

filter add dev $DEV protocol
match ip tos 0x32 O0xff \
flowid 1:13

filter add dev $DEV protocol
match ip tos 0x33 0Oxff \
flowid 1:13

filter add dev $DEV protocol
match ip tos 0x34 Oxff \
flowid 1:13

filter add dev $DEV protocol
match ip tos 0x35 Oxff \
flowid 1:13

filter add dev $DEV protocol
match ip tos 0x36 O0xff \
flowid 1:13

filter add dev $DEV protocol
match ip tos 0x37 Oxff \
flowid 1:13

filter add dev $DEV protocol
match ip tos 0x38 O0xff \
flowid 1:13

filter add dev $DEV protocol
match ip tos 0x39 0Oxff \
flowid 1:13
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tc

tc

tc

tc

tc

tc

tc

tc

filter add dev $DEV protocol
match ip tos Ox3A Oxff \
flowid 1:13

filter add dev $DEV protocol
match ip tos 0x3B Oxff \
flowid 1:13

filter add dev $DEV protocol
match ip tos 0x3C Oxff \
flowid 1:13

filter add dev $DEV protocol
match ip tos 0x3D Oxff \
flowid 1:13

filter add dev $DEV protocol
match ip tos O0x3E Oxff \
flowid 1:13

filter add dev $DEV protocol
match ip tos Ox3F Oxff \
flowid 1:13

filter add dev $DEV protocol
match ip tos 0x41 Oxff \
flowid 1:13

filter add dev $DEV protocol
match ip tos 0x42 Oxff \
flowid 1:13

filter add dev $DEV protocol
match ip tos 0x43 Oxff \
flowid 1:13

filter add dev $DEV protocol
match ip tos 0x44 Oxff \
flowid 1:13

filter add dev $DEV protocol
match ip tos 0x45 Oxff \
flowid 1:13

filter add dev $DEV protocol
match ip tos 0x46 Oxff \
flowid 1:13

filter add dev $DEV protocol
match ip tos 0x47 Oxff \
flowid 1:13

filter add dev $DEV protocol
match ip tos 0x48 0Oxff \
flowid 1:13

filter add dev $DEV protocol
match ip tos 0x49 O0xff \
flowid 1:13
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tc

tc

tc

tc

filter add dev $DEV protocol
match ip tos Ox4A Oxff \
flowid 1:13

filter add dev $DEV protocol
match ip tos 0x4B Oxff \
flowid 1:13

filter add dev $DEV protocol
match ip tos 0x4C Oxff \
flowid 1:13

filter add dev $DEV protocol
match ip tos 0x4D Oxff \
flowid 1:13

filter add dev $DEV protocol
match ip tos O0x4E Oxff \
flowid 1:13

filter add dev $DEV protocol
match ip tos Ox4F Oxff \
flowid 1:13

filter add dev $DEV protocol
match ip tos 0x50 Oxff \
flowid 1:13

filter add dev $DEV protocol
match ip tos 0x51 Oxff \
flowid 1:13

filter add dev $DEV protocol
match ip tos 0x52 0Oxff \
flowid 1:13

filter add dev $DEV protocol
match ip tos 0x53 Oxff \
flowid 1:13

filter add dev $DEV protocol
match ip tos 0x54 Oxff \
flowid 1:13

filter add dev $DEV protocol
match ip tos 0x55 Oxff \
flowid 1:13

filter add dev $DEV protocol
match ip tos 0x56 Oxff \
flowid 1:13

filter add dev $DEV protocol
match ip tos 0x57 Oxff \
flowid 1:13

filter add dev $DEV protocol
match ip tos 0x58 0Oxff \
flowid 1:13

filter add dev $DEV protocol
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tc

tc

tc

match ip tos 0x59 Oxff \
flowid 1:13

filter add dev $DEV protocol
match ip tos Ox5A Oxff \
flowid 1:13

filter add dev $DEV protocol
match ip tos 0x5B Oxff \
flowid 1:13

filter add dev $DEV protocol
match ip tos 0x5C Oxff \
flowid 1:13

filter add dev $DEV protocol
match ip tos 0x5D Oxff \
flowid 1:13

filter add dev $DEV protocol
match ip tos O0x5E Oxff \
flowid 1:13

filter add dev $DEV protocol
match ip tos Ox5F Oxff \
flowid 1:13

filter add dev $DEV protocol
match ip tos 0x60 Oxff \
flowid 1:13

filter add dev $DEV protocol
match ip tos 0Ox61 Oxff \
flowid 1:13

filter add dev $DEV protocol
match ip tos 0x62 Oxff \
flowid 1:13

filter add dev $DEV protocol
match ip tos 0x63 0Oxff \
flowid 1:13

filter add dev $DEV protocol
match ip tos 0x64 Oxff \
flowid 1:13

filter add dev $DEV protocol
match ip tos 0x65 O0xff \
flowid 1:13

filter add dev $DEV protocol
match ip tos 0x66 O0xff \
flowid 1:13

filter add dev $DEV protocol
match ip tos 0x67 O0xff \
flowid 1:13

filter add dev $DEV protocol
match ip tos 0x68 0Oxff \
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tc

tc

tc

tc

tc

flowid 1:13

filter add dev $DEV protocol
match ip tos 0x69 0Oxff \
flowid 1:13

filter add dev $DEV protocol
match ip tos Ox6A Oxff \
flowid 1:13

filter add dev $DEV protocol
match ip tos 0x6B Oxff \
flowid 1:13

filter add dev $DEV protocol
match ip tos 0x6C Oxff \
flowid 1:13

filter add dev $DEV protocol
match ip tos 0Ox6D Oxff \
flowid 1:13

filter add dev $DEV protocol
match ip tos O0x6E Oxff \
flowid 1:13

filter add dev $DEV protocol
match ip tos Ox6F Oxff \
flowid 1:13

filter add dev $DEV protocol
match ip tos 0x70 Oxff \
flowid 1:13

filter add dev $DEV protocol
match ip tos 0x71 Oxff \
flowid 1:13

filter add dev $DEV protocol
match ip tos 0x72 Oxff \
flowid 1:13

filter add dev $DEV protocol
match ip tos 0x73 Oxff \
flowid 1:13

filter add dev $DEV protocol
match ip tos 0x74 Oxff \
flowid 1:13

filter add dev $DEV protocol
match ip tos 0x75 Oxff \
flowid 1:13

filter add dev $DEV protocol
match ip tos 0x76 O0xff \
flowid 1:13

filter add dev $DEV protocol
match ip tos 0x77 Oxff \
flowid 1:13
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tc

tc

tc

tc
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filter add dev $DEV protocol
match ip tos 0x78 Oxff \
flowid 1:13

filter add dev $DEV protocol
match ip tos 0x79 Oxff \
flowid 1:13

filter add dev $DEV protocol
match ip tos Ox7A Oxff \
flowid 1:13

filter add dev $DEV protocol
match ip tos 0x7B Oxff \
flowid 1:13

filter add dev $DEV protocol
match ip tos 0x7C Oxff \
flowid 1:13

filter add dev $DEV protocol
match ip tos 0x7D Oxff \
flowid 1:13

filter add dev $DEV protocol
match ip tos 0x7E Oxff \
flowid 1:13

filter add dev $DEV protocol
match ip tos O0x7F Oxff \
flowid 1:13

echo "Passou pelo 4 match"
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