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Resumo

A criptografia assegura a confidencialidade na troca de arquivos entre as partes envol-
vidas, sejam elas simples mensagens, audios, videos ou mesmo arquivos mais complexos,
mantendo a seguranca e o sigilo das informacoes contidas nesses arquivos. Essa disserta-
¢ao discute e implementa os métodos RSA e AES de criptografia para sinais de voz. A
plataforma MATLAB foi usada para desenvolver os algoritmos e dois tipos de sinais de
voz foram usados, a vogal /a/ e a palavra /aui/. Para cada método e para cada tipo de
sinal de voz, as etapas de quantizagao, codificagao, criptografia e decifragem foram imple-
mentadas. Para a quantizacao, foram considerados trés métodos; quantizacao uniforme,
quantizagao nao-uniforme pela lei p e quantizagdo nao-uniforme pela Lei A. Os resulta-
dos obtidos foram analisados e comparados. Um capitulo da dissertacao ¢ dedicado a
discussao da criptografia quantica. Embora nenhuma implementacao tenha sido realizada
nesse caso, a sua discussao é importante devido a possibilidade de sua ampla aplicacao
no futuro.

Palavras-chave: Métodos de criptografia, Criptografia do sinal de voz, método RSA,
método AES, criptografia quantica.



Abstract

Encryption ensures confidentiality in the exchange of files between the parties invol-
ved, whether simple messages, audio, video, or even more complex files, maintaining the
security and confidentiality of the information contained in these files. This dissertation
discusses and implements RSA and AES methods to voice files. The Matlab platform was
used to develop the corresponding algorithms and two kinds of speech signals are used,
the vowel / a / and the word / aui /. For each method and for each type of voice signal,
the steps of quantization, encoding, encryption and decryption were implemented. For
quantization, three methods were taken into account; uniform quantization, non-uniform
quantization by law mu and non-uniform quantization by law A. The results were analy-
zed and compared. A chapter of the dissertation is devoted to discussion of quantum
encryption. Although no implementation has been carried out in this case, its discussion
is important because of the possibility of its wide application in the future.

Keywords: Encryption methods, voice signal encryption, RSA method, AES method,
quantum encryption.
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