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RESUMO

E evidente a expans&o, impulsionada pela poputdiizea Internet, do emprego das
redes de dados para o transporte de aplicacdegeayjam altas taxas de dados, atraves de
meios multiprotocolo e abrangendo multiplos dondgradministrativos.

Face a esta necessidade crescente, tém sido desdgvaliversas técnicas que visam
a garantir confiabilidade, eficiéncia e qualidadesnvio dos dados.

Dentre elas pode ser citada a DCByifamic Circuit Network que consiste na
alocacao dindmica de circuitos deterministicosrerggaveis fim a fim para o transporte de
servicos que exigem redes de alta capacidade, cosem a direta intervencdo do usuario
final, sendo estabelecidos e mantidos por um tdmpiado.

Apesar das vantagens inerentes a DCN, seu emprggerrcuidado, pois a entrada em
operagdo, em uma rede ja existente, de um noviggdraseado em DCN deve ser conduzida
de tal forma a ndo causar impactos negativos eastosl demais servicos pré-existentes.

Tais beneficios e riscos serviram de inspiracda papresente trabalho, no qual sdo
apresentadas algumas técnicas mais usuais de enigetd trafego, definidas a partir de ne-
cessidades de Qo®(ality of Servicg para segregacao dos fluxos de dados do sereico d
DCN dos demais servigos existentes em uma rede.

Para atestar o bom funcionamento das técnicasidagesao apresentados os resulta-
dos das simulacdes realizadas em laboratério, nais ge evidencia, inclusive, a garantia de
algum nivel de separacdo, mesmo utilizando-se,epemplo, equipamentos que suportam
poucas filas de QoS e impossibilitam uma segregalgil entre servicos.

O trabalho é concluido com a apresentacdo de uom$ta de suporte ao servigco
DCN que é composta por trés modalidades com difeseriveis de qualidade, priorizagédo e
disponibilidade. S&o apresentadas propostas aplecavredes com equipamentos que possu-
em limitagBes quanto a quantidades de filas de $pp8rtadas e também para redes que pos-
suem maior flexibilidade e granularidade quantm@mero de filas. Para a implementacéo da
DCN foram utilizados ofameworksSDRAGON, como parte do plano de controle de alozaca
de circuitos dinamicos.

Palavras-chaves: MPLS, Roteamento, DCN, RSVP-TS.Q



ABSTRACT

It is clear the expansion, driven by the populatiaa of Internet, of the use of data
networks to carry applications that generate higttadrates through multiprotocol networks
and across multiple administrative domains.

Faced with this growing need, several techniquegehiaeen developed that aim to
ensure reliability, efficiency and quality in datansmission.

The DCN (Dynamic Circuit Network) is the dynamitedtion of deterministic and
manageable circuits to transport services that reghigh-capacity networks, with or without
the direct intervention of the end user, being leisthed and maintained for a limited time.

Despite the advantages inherent in the DCN, it megucare since the start of
operations in an existing network, a new serviceeoaon DCN must be conducted so as not
to negatively impact all other pre-existing sergice

These benefits and risks were the inspirationicg work, in which are most common
techniques of traffic engineering, from requirensedefined QoS (Quality of Service) for
segregation of the flow of service data from ofDEN services on a network.

To demonstrate the proper functioning of the suggetechniques are presented the
results of the simulations in the laboratory, whishevident in even the guarantee of some
level of separation, even using, for example, a f#vices that support QoS queues
segregation and an impossible ideal of service.

The work concludes with the presentation of a pseposervice support DCN which is
composed of three types with different levels ddlityy priority and availability. The
proposals are made applicable to networks that Hemgationson the amounts of supported
QoS queues and for networks that have greaterbiléyi and granularity on the number of
gueues. For the implementation of the DCN was usmtieworks DRAGON, as part of
control plan of dynamic allocation circuits.

Keywords: MPLS, Routing, DCN, RSVP-TE, QoS.
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1. INTRODUCAO

A expansao do uso das redes de dados, impulsigpgeddgopularizacdo da Internet,
tem contribuido para o desenvolvimento de técrgqoa&spermitem garantir sua confiabilidade,
eficiéncia e qualidade; e possibilitam o seu empy modernas aplicacdes cientificas, que

se caracterizam por serem grandes consumidorasdesos de rede.

Tais aplicacbes geram fluxos da ordem de Gigaloitsspgundo, 0 que requer que 0S

nos de rede sejam capazes de suportar e transportagualidade, este volume de dados.

Além disso, muitas vezes, dada a natureza da ge@bcado é possivel tratar estes tra-
fegos nas redes de pacotes no modo do melhor egfoais conhecido pelo termo em inglés
best efforf, sendo necessario o emprego de circuitos poptmto e transparentes a qualquer

protocolo.

Diante dessa realidade, novas técnicas foram pragddma delas merece destaque e
consiste no emprego de recursos de engenhariafégdr(TE) baseadas no uso Malti-
Protocol Label SwitchingMPLS), como forma de solucionar as limitacdes aosis proto-

colos de roteamento convencionais como OSPF, ESBGP.

O MPLS integrou os conceitos de encaminhamentaadetes baseado na troca de ro-
tulos (abelg com a camada de roteamento. Os protocolos damet&o convencionais pos-
suem algoritmos de roteamento ineficientes a maglidaos tamanhos das redes e das tabelas
de rotas crescem. Assim, para cada decisdo denpwésalto fiop) do pacote, cada roteador
tem que analisar mais informacdes do que € reatmemtessario, repetindo este processo
para cada pacote. Como 0s pacotes pertencentesneesmo fluxos tém a mesma origem e
destino, a esta escolha de proximo salto basea@dmahereco IP de destino, em cada pacote,

torna-se ineficiente.
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O uso do MPLS possibilitou uma forma mais eficiemtépida de roteamento e enca-
minhamento dos pacotes, reduzindo o consumo desreomo memaoria e processamento
nos roteadores do nucleo da rede. Com a possiltalida associacdo de cada fluxo de dados a
mais de um LSPL@bel Switched Pajhsurgiu também a possibilidade da escolha deettife
tes caminhos dentro da rede para um mesmo pargd e destino. Nesta prerrogativa, sur-
giu a possibilidade do emprego de diversas técmeaas uso de engenharia de trafego, em
redes do tipo MPLS, que definem formas eficientewtilizacdo dos circuitos podendo ser

escolhidos diversos caminhos para os mesmos fluxos.

No entanto, é sabido que, embora novas técnicas sgjadas para atender as deman-

das dos usuarios, estas se renovam constantemente.

Tal fato inspirou a criacédo do Internet2, um coowdde redes avancadas liderado pe-

las comunidades educacionais e de pesquisa.

A comunidade Internet2 [32] € uma parceria exce@ienvolvendo instituicdes dos
Estados Unidos e de outros paises, que sao lichenediais nos ramos de pesquisa, industria,
académico e governamental. Ela tem contribuidoed@986 para o desenvolvimento de a-
vancadas tecnologias de rede para suportar asexigentes aplicacdes atuais e futuras, com-

binando as redes humanas, IP e dpticas.

Em 2005 a Internet2 iniciou o experimento HORYIgrid Optical and Packet Infras-
tructure) [32], para explorar aprovisionamento dindmiccana® protocolos de sinalizagc&o

num plano de controle baseado em tecnologia GMRLS [

O projeto HOPI demonstrou a viabilidade de usacudios dinamicos, baseado em
GMPLS, para contextos intra e interdominios. Eatret, a colaboragdo DICE (Dante-
Internet2-Canarie-Esnet) levou ao uso de uma tegi@mISOA Gervice-Oriented Architectu-
re, que pode ser traduzido como Arquitetura Orienadgervicos) para comunicagcao entre

dominios.

Assim surgiu a DCNQynamic Circuit Networkem portugués Rede de Circuito Di-
namico), que consiste na alocacdo dindmica deittiscdeterministicos e gerenciaveis fim a
fim para o transporte de servigos que exigem rddealta capacidade, com ou sem a direta

intervencao do usuario final, sendo estabelecidnamidos por um tempo limitado.

Inicialmente a DCN foi proposta para atender agsis#os de aplica¢des cientificas
gue geram altas taxas de dados para serem traacp®itravés de meios multiprotocolo e
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abrangendo multiplos dominios administrativos. Ebfmicial da DCN é o controle dinamico
de aprovisionamento de caminhos baseados em coergdrde onda.

Uma das formas de estabelecimento de DCN que berélamla neste trabalho € o
DRAGON ([Dynamic Resource Allocation via Optical NetwQr{8], que se propde a
desenvolver os componentes sleftware necessarios para abordar estas questbes, além de
fornecer um rapido aprovisionamento de LSP intenidi, garantindo também autenticacéo,

autorizacdo e contabilizacéo.

O projeto DRAGON hoje ja é adotado e existem alguraplicacdese-Science
especificas que se adaptaram e se beneficiaratardente desta infraestrutura experimental.
Como exemplo pode ser citado o projeto do Obseatvattaystack do MIT chamado déery
Long Baseline Interferometi/LBI), que utiliza esta rede experimental paensportar, em
tempo real, os dados dos radiotelescépios de naaadiar suporte ao corelacionamento e a
coordenacdo efetiva dos seus varios instrumentosodé&ole. O VLBI combina dados
simultaneamente adquiridos a partir de uma maloizad de até 20 radiotelescopios para criar
um instrumento Unico. Os dados gerados pelos V@Bl da ordem de 1 Gigabit/s, sendo,
entdo, armazenados em fitas magnéticas ou em disqussteriormente, enviados para um
site central para o processamento de correlagcdo. Quussabilidade de aprovisionar circuitos
dedicados de alta velocidade, 0 DRAGON passou iitdaeste processo, desenvolvendo
novas caracteristicas importantes, tais como emgdel em tempo real [3].

Outro projeto que utiliza os circuitos criados pBIBAGON é o UltraGrid, que se
iniciou através de uma parceria da NASA com a Usidade de Maryland, visando estudar
uma forma de integrar videoconferéncia em alta ndgfo, sem compressdo e com
visualizagdo 3D. O sistema UltraGrid permite videderéncia interativa de alta definigéo
(HD) com o minimo de laténcia, transportando vidéo comprimido a uma taxa superior a
1,2 Gigabit/s [3].

E evidente, portanto, que a caracteristica intceasie DCN de oferecer largura de
banda dedicada para as aplicagcfes mais exigerigs$a @ao fato de os mecanismos para
alocacdo dos circuitos estarem evoluindo continméeneom base em tecnologias e
protocolos padronizados, destacam-na como formquada para atendimento as crescentes
demandas dos servigos, possibilitando, inclusivestabelecimento de circuitos de dados
dedicados e sob demanda entre usuarios finais.
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1.1MOTIVACOES

A Rede Nacional de Ensino e Pesquisa (RNP), eneparcom diversas universidades
do pais, criou diversos grupos de pesquisa pauvalassolucdes de DCN. A Universidade
Federal Fluminense (UFF) foi convidada a particidar um deles, sendo seus alunos e
professores do curso de Mestrado em Engenhari@ldedcmunicacgdes integrantes do projeto
MonCircuitos [2], que se prop0e a estudar, testaradiarsoftwarese abordagens relativos ao
plano de geréncia das DCN e uma proposta da focamtde suporte ao servico que inclua as
necessidades de qualidade de rede e engenharéatpt que possa ser exequivel na rede da
RNP.

A RNP busca a integracdo de diferentes instituighesensino e laboratorios de
pesquisa através de uma rede DCN para possiljlitacipalmente o desenvolvimento da
intercolaboracdo académica com a criagdo de noEDSCSS que esta tecnologia pode
suportar. Seu principal objetivo é o de melhorarflaestrutura de redes em niveis nacional,
metropolitano e local, atendendo, com aplicacoe®rgicos inovadores, as demandas de
comunidades especificas (telemedicina, biodivedgidastronomia etc.) e promovendo a
capacitacdo de recursos humanos em tecnologiasnfdanacdo e comunicacao [31].
Atualmente a RNP é composta por equipamentos uheallinha e de altissima capacidade de
transmissdo e que apresentam suporte e compatdelidom o plano de controle dos
frameworksdos principais modelos de DCN.

Numa abordagem inicial para implementacdo de uno Is@vvico sempre devera ser
feita uma anadlise do risco que esta implementagé@ierpa gerar. Toda rede, e isto inclui a
RNP, possui caracteristicas fisicas e logicas geeigam ser levadas em consideragdo nesta
analise. No processo de prestacdo de servico exigigersos parametros e niveis de
qualidade, que sédo acordados entre o prestadorcéeases, que precisam ser garantidos.
Dentre esse parametros e caracteristicas destacaisponibilidade, vazao, laténcijdter,
quantidade de descartes de pacotes etc. Quandoworservico é introduzido numa rede que
ja possui clientes e acordos de qualidade clarandeiinidos, esta analise de impacto precisa
ser profundamente estudada.

Cada rede possui limitagdes impostas pelos prépratecolos, meios de transmissao
e equipamentos utilizados. Essas limitacdes dewamntansideradas e avaliadas durante o
processo de preparacdo para 0 novo servico. Podemsitados alguns exemplos dessas

limitacbes, como o emprego de Qdluality of Servicg A forma como cada equipamento
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trata e implementa QoS pode ser Unica e dependenteodelo e do fabricante. Durante o
desenvolvimento deste trabalho, com foco para a ,R&NRJenciou-se a existéncia de
equipamentos que suportam, por exemplo, apenasoqfiEs de QoS enquanto outros
suportam oito ou mais. Outro exemplo € a formaus gs roteadores montam e priorizam os
caminhos virtuais criados pela Engenharia de Taafefpdas essas informacdes séo
fundamentais para o desenvolvimento de uma proplestmnplementagédo de novos servigos
em uma rede com caracteristicas, clientes e ndeeles bem definidas e em producéo.

O proposito desta dissertacao € o de apresentar admplementacdo de um servico
baseado em DCN pode ser aplicada em uma rede igpegain que este interfira nas garantias
pré-definidas dos servicos existentes. Serdo apeskes nas propostas de segregacdo de
trafego algumas técnicas mais usuais de engenbaritafego e de QoS especificas e
suportadas pelos equipamentos em questdo. Para fapposta apresentada utilizara o
framework DRAGON [3], como parte do plano de controle decad@o de circuitos
dinamicos.

Outro aspecto importante e motivador deste estudopéotecdo, a seguranca e a
garantia dos servicos atualmente existentes nagedsua operacdo, uma vez que existirdo
circuitos légicos sendo continuamente alocadogaduis e liberados de forma automatizada
por intermédio de demandas advindas diretamentasigsios finais do servico de DCN.

1.20RGANIZACAO DO ESTUDO

O Capitulo 1 apresenta o objetivo e as motivacéesaddadas pela criacdo de servico
DCN, bem como a necessidade de estudo de técrecaaginharia de trafego e QoS para

aplicacao neste servico.

No Capitulo 2 s&o abordados os conceitos de QoS cbmo os tipos de filas, técnicas
de escalonamento e o funcionamento do Diffservcaasadas IP e MPLS.

O Capitulo 3 descreve os principios basicos danmsto de pacotes e de comutacao
de rotulos, detalhando os conceitos do MPLS e d® 34
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O Capitulo 4 apresenta uma visdo geral das solugées DCN, detalhando os
frameworkDRAGON, que possibilitam a criagdo e controle deugos dinamicos inter e

intradominios.

O Capitulo 5 apresenta os conceitos principaisrmdgrenaria de trafego em MPLS,

bem como os principais protocolos que possibilisa funcionamento.

No Capitulo 6 sdo demonstrados, os resultadogjasbtias simulacdes realizadas, de

funcionamento dérameworkDRAGON, ensaios em engenharia de trafego e QoS.

O Capitulo 7 apresenta as premissas e cenariosapatiacdo de um ambiente para
suportar o servico de DCN, bem como a propostaodeatacédo de alguns destes servigos
com o estudo de caso para aplicacéo na rede da RNP.

No Capitulo 8 sdo, entdo, apresentadas as conslusdepresente trabalho e as

recomendac0des para trabalhos futuros.



2. QUALIDADE DE SERVICO (QOS)

A Internet desde a sua concepcao sempre teve caracteristica o fato de adotar um
modelo de servico de melhor esfor¢o, ou seja, unicgeem que ha a expectativa de que a
informacéo seja entregue ao destino, porém ndoehhuma garantia de entrega nem do
tempo para que isto ocorra.

No entanto, com o0 crescente surgimento de uma dztée de aplicagoes,
principalmente as que produzem fluxos de midiainaate que requerem garantias na rede
(como alocacdo de determinada largura de bandanteote da laténcia e da variacdo do
retardo, em inglésjitter) é evidente a necessidade de adequacdo da atuéietra da
Internet para atendimento a tais requisitos.

Situacbes comuns sdo aquelas em que a rede aprésdos 0S seus enlaces em
sobrecarga, ou quando a carga nao esta bem did&iba rede, apresentando alguns enlaces
mais congestionados que outros. Embora a rede pstmabem provisionada, os protocolos
convencionais de roteamento dindmico sempre faz@s escolhas de caminho com base na
melhor métrica, ou seja, ho caminho de menor castoo destino. Essa situacdo pode ser
especulada num cenario em que o caminho mais @utde maior capacidade nominal de
banda, entre dois pontos passa por um enlace ¢mmges, implicando falha no atendimento
a certa requisigao.

Os Servicos Diferenciados, cujo principio de funaimento € a marcagcdo, a
classificacdo e o enfileiramento dos pacotes IBy§am os requisitos que as aplicacoes
necessitam. Para tanto, o encaminhamento da inf@or&feito a partir de filas de prioridade,
em gque os pacotes sdo classificados com base earmdeidas caracteristicas em cada
roteador de um dominio.

Adicionalmente, mecanismos que tratam de quesiasas ao roteamento podem ser
sobrepostas aos Servigcos Diferenciados de formpardeicoar o encaminhamento dos pacotes

dentro de um determinado dominio ou entre dominios.
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A Qualidade de Servico, no contexto das redes detgs IP, pode ser definida como o
tratamento dado pela rede de forma a garantir adoamento de cada aplicacao para o qual
sdo exigidos que determinados parametros estejartrodee limites bem definidos e
minimamente garantidos.

A Qualidade de Servigo especifica um conjunto deaataristicas quantitativas e
qualitativas de processamento e de comunicacaostadps por um servico que permite a
provisado da funcionalidade desejada por usuarioanadmente [17]. Essas caracteristicas sao
chamadas, normalmente, de parametros de espe@dicdg Qo0S. Em geral, servicos de

transporte de dados possuem associados 0s sequardesetros quantitativos:

» Disponibilidade do servico quanto tempo determinado servigo esta dispomiaed

uso,

* Retardo ou atraso: somatoério dos atrasos na entrega da informacaorigam ao

destino;

» Variacdo do retardo (itter): variacdo no atraso, ou seja, a diferenca dos terdeo

chegada entre pacotes quando comparados com n&ioseda transmissao original;

* Vazdo: capacidade de transmissdo da informacdo de umndesglo meio por
unidade de tempo, normalmente expressa em bitsqmpmdo. Algumas aplicagbes
necessitam de quantidade (vazao) especifica dealpard funcionar de acordo com o

desempenho esperado;

» Taxa de perda de pacotegjuantidade de pacotes ndo entregues a rece@é@aado
em perda de pacotes por segundo ou seu percdbasalonsiderando-se as perdas por
erros nos meios de transmisséo, as perdas de panatedes IP sdo definidas como
sendo os descartes de pacotes nas filas dos rogsatkvido a congestionamento nos

enlaces de saida ou por acoes de politicas panaleotieste congestionamento.
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Uma caracteristica qualitativa de um servico definga relacdo comparativa com
outro. Um exemplo de parametro qualitativo podedaa entrega de pacotes com o menor
retardo possivel. Nesse caso, 0o parametro de (uESiftsa uma caracteristica de retardo de
um determinado servico em relacdo aos demais.

As aplicagbes possuem formas distintas de apresentda informagcéo como, por
exemplo, uma chamada em videoconferéncia ou umafér@ncia de arquivos. A forma em
que os dados séo transmitidos pelo meio de cong#ucenplica diretamente o resultado
esperado pela aplicacdo. De acordo com este orit#si aplicacbes distribuidas podem ser
classificadas em aplicacdes em tempo real e apksaglasticas [16].

As aplicacbes em tempo real caracterizam-se por fonte dependéncia em relacao
aos instantes de entrega dos pacotes de infornpat@ioede. Em geral, envolvem o transporte
de midias continuas, como a reproducdo de um &udioideo remotamente. Apds ser
transmitido, um pacote acumula retardos ao longe dolaces e dos elementos de
comunicacao intermediérios, normalmente roteadarges de ser reproduzido no destino. A
maior parcela do retardo total sofrido por um pacatrresponde a um valor fixo: o retardo de
propagacdo nos enlaces. Além deste retardo existe parcela chamada de retardo de
enfileiramento que depende das condicfes de comgastento nas interfaces de saida dos
enlaces em cada roteador. Em situacdes extren@depgpodem ser perdidos ou entregues no
destino apds o instante correto de reproducaoresgmseguinte, descartado. Nesse contexto,
aplicacdes em tempo real sdo tolerantes a pergaaees, uma vez que apesar dos tipos de
retardo apresentados podem introduzir distorcoespraducéo destas aplicacdes, elas séo até
certo grau aceitaveis devido as limitagdes da pe&zehumana.

As aplicacdes elasticas, por sua vez, ndo depetatdmdos instantes de entrega dos
pacotes, admitindo maiores variacdes na laténoao&tro lado, perdas de pacotes néo sao,
em geral, admitidas. Para essas aplicacfes, om@aod de QoS mais importantes sédo a
vazao meédia e a taxa de perda de pacotes. Exemplaplicacdes elédsticas sdo: o correio
eletronico, a navegacdo WEB, a transferéncia deivas (FTP), ologin remoto (Telnet),
entre outros.

O Quadro 1 compara os diferentes tipos de aplisacdOm suas exigéncias de rede

para o correto funcionamento.
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Dados

Voz Video Best Effort Dados Criticos
Banda Baixa a Moderada a Moderada Baixa a Moderada
{Throughpuft) Moderada Alta Alta
Sensibikiude & Baixa Baixa Alta Moderada a Alta
Perda de Pacotes
Sensibilidade ao .
Atraso Alta Alta Baixa Moderada a Alta
Sensibikisde a0 Alta Alta Baixa Baixa a Moderada

Jitter.

Quadro 1 — Comparacao das necessidades de reeursdedpor aplicacao

Em resumo, a necessidade de diferenciacdo e tnatanme QO0S € requisito
fundamental, motivado pela convergéncia de difeentidias de informacé&o, que no passado
eram transportadas por redes distintas, para spwaie sobre IP, conforme representado

esquematicamente na Figura 1.

Video IP QoS o o —

Qo3 Portal de Servigos
Rede IP
QoS

e QoS

= 1

T

T

— Hospedagem
Seguranga ye é? de Servidores

Telefonia IP

Figura 1—- Convergéncia de servi¢os para transporte sobrePede
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2.1SERVICOS DIFERENCIADOS (DIFFSERYV)

Essa proposta do IETF baseia-se na marcacdo doegdP no campo de ToFype
of Servicg denominado campo D®ifferentiated Servige em que, de acordo com o valor,
0S pacotes sao classificados com determinadasdagi@s de encaminhamento e descarte
[18]. A proposta do Diffserv € a de reduzir o nidel processamento nos roteadores de
maneira que os fluxos com determinadas semelhangaxessidades sdo classificados da
mesma forma e agregados. A tarefa de selecionmssifccar o pacote normalmente ocorre
nos roteadores de borda deixando com que os reésado nucleo da rede executem apenas o
papel de encaminhamento e priorizagéo.

No Diffserv, cada dispositivo da rede desempentedas especificas sobre os pacotes
manipulados. Os elementos localizados nas extreg@sdada rede sao normalmente
responsaveis pelas tarefas de classificacdo e gdarado pacote. Dessa forma, sdo estes
elementos que identificam o trafego, agrupanddw®$ em classes e marcando-0s com um
identificador para cada tipo de fluxo semelhante.

As tarefas de marcacdo e classificacdo sdo as guealmente consomem mais
recursos dos equipamentos de rede. Por isso gsidondas das redes, como a agregacéao de
trafego é menor, este papel é possivel. Nos roteadi® nicleo da rede, que agregam elevado
volume de trafego, esta atividade torna-se quaséviel. Além da classificacdo e marcacao
dos pacotes, os roteadores de borda ainda reatigatividades de policiamento, controle de
admisséao, e gerenciamento das filas e de congastanto.

Uma vez estando os pacotes classificados e marcaslasteadores seguintes tém o
papel de enfileirar e priorizar baseados nas pa#itide QoS definidas. Essas acdes
combinadas nos equipamentos de nucleo da redeesamthadas PHEPer Hop Behaviorg
sao descritas da seguinte forma:

Policing (ou policiamento) - determina se os pacotes eddacordo com a taxa de
transmissdo definida pelo administrador da redengatas acdes correspondentes para sua
garantia. Essas a¢fes podem ser marcar, remardasoartar um pacote.

Schedulinglou escalonamento) - sdo as técnicas de enfileimorgue definem como
determinadas classes de pacotes serdo encamirpeldasterface de saida do elemento de
rede.

Forwarding (ou encaminhamento) - € o processo que o roteadbza de transmissao

do pacote com a devida prioridade definida pelalesador.
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A arquitetura Diffserv, definida na RFC 2474, impknta classes de servigos
diferenciadas com base em requisitos de desemp@slabasses de servigos sao diferenciadas
através de mecanismos que tratam pacotes IP de api@acdo marcados com um
identificador da classe de servico da aplicacaase Eelentificador chamado de DSCP
(Differentiated Services Code Poing) o campo do pacote IP que recebe as marcacdes
associadas a uma classe de servico.

Resumidamente, o processo de marcacdo e processadwrDiffServ ocorre da
seguinte forma: cada pacote é processado de acond@ua marcacdo. Existem 3 classes de
marcacdo mais utilizadas e difundidas. A primeidoéipo Expedited ForwardindEF), na
qual € normalmente provido o maior nivel de pragéo. Os pacotes sdo encaminhados de
forma a garantir mengitter, descarte e atraso. A segunda é doAipsured ForwardindAF)
que possui 4 niveis de prioridade e 3 preferéndegaslescarte por nivel de priorizagcdo. O
terceiro tipo é o pacote sem marcacao, ou seja,todos os bits do capo ToS iguais a zero,
este tipo de marcagéo € comumente conhecida cothomesforgo.

A especificacdo das classes de servi¢os, dos DS&#tiados as classes, compde a
implementacédo da Politica de QoS. A implementagdQdS deve ser complementada pelo
tratamento do trafego que entra da rede. O tratemtenQoS nas entradas e saidas € chamado
de Traffic Conditioninge envolve func¢des de classificacdo dos pacoteslasses de servigos
e policiamento do trafego na entrada. A definicdd chffic Conditioningé fundamental para

a implementacéao dos PHB.

2.2GERENCIAMENTO DE FILAS E ESCALONAMENTO

Séo diversas as possibilidades e técnicas existpata tratamento dos pacotes dentro
de uma rede IP. Os mecanismos de gerenciamenitasles fescalonamento sdo necessarios
para acomodar o trafego quando a taxa de chegadaacdtes € maior que a capacidade de
transmissao [23]. Conceitualmente o gerenciameetdilds define a légica utilizada para
ordenar pacotes ntsiffersde saidas de uma interface enquanto o escalonagenprocesso
de deciséo de qual sera o préximo pacote a semtrado.

Basicamente estas técnicas definem a prioridadatiemissdo e de descarte dos
pacotes em situacdes de congestionamento. Ospiésde filas e técnicas de escalonamento
mais conhecidos e que sdo a base para as diverpisnientacfes sa&irst-In-First-Out
(FIFO), Priority Queuing (PQ) e Weighted-Fair Quagi (WFQ). O que ocorre na préatica é
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que varias das técnicas implementadas pelos gréafiésantes de roteadores como Ciseo
Junipel’, por exemplo, sdo combinacées destes tipos dddilmaneira a aperfeicoar a forma
de encaminhamento e tratamento de pacotes dentrmaeede. A seguir sdo descritas estas

principais técnicas.

2.3FIRST-IN-FIRST-OUTFIFO)

O acrdonimo FIFO descreve o principio de enfileiratneno qual o pacote que vier
primeiro serd atendido primeiro. Este tipo de éla mais basico onde todos os pacotes seréo

tratados igualmente em uma fila simples e seraareimhados na ordem em que chegarem.

._Q departures
—>

queue link
(waiting area) (server)

Figura 2 — Fila do tipo FIFO
Fonte: YANG, LEHMAN (2007)

arrivals
—

2.4PRIORITY QUEUINGPQ)

O Priority Queuingdefine multiplas filas de QoS em uma interfaceatk onde, para
cada fila, € dado um diferente nivel de prioridadldila com maior prioridade € processada
antes das filas de menor prioridade. Se os paattesima fila do tipo PQ causarem
congestionamento no roteador, todos os demais ggmdet outras filas serdo descartados até
que a fila PQ, de maior prioridade, esteja novameaizia. O tamanho maximo da fila
definido por um limite de comprimento. Quando a & maior que este limite, os pacotes sao
descartados. O risco neste tipo de implementag@@assibilidade da existéncia de pacotes
em filas de baixa prioridade que podem nunca sdramsmitidos. Por isso, € usual a

definicdo de um limite na maxima vazao ou compritmeiesta fila.
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high priority queue
(waiting area)

arrivals / >
LN\ —
: departures
classify link
(server)

low priority queue
(waiting area)

Figura 3 — Fila do tipo PQ
Fonte: YANG, LEHMAN (2007)

2.5WEIGHTED-FAIR QUEUINGWFQ)

No enfileiramento WFQ, os pacotes sdo separadoslasses e encaminhados em
diferentes filas de prioridade. Supondo que existaon exemplo, duas filas, de mesmo peso
ou prioridade, o roteador irA encaminhar um padeteada fila por vez, alternadamente, até
que as filas estejam vazias. Se forem atribuidesgpeu prioridades diferentes para as filas, o
encaminhamento de pacotes acontecera de formanadadao peso atribuido. Por exemplo,
uma fila com peso um e outra com peso dois signdice a cada trés pacotes transmitidos um

sera da primeira fila e dois da segunda.

classify
arrivals
_’ _»
— et —>
— —
departures

W3

Figura 4 - Fila do tipo WFQ
Fonte: YANG, LEHMAN (2007)
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A combinacéo destas trés técnicas basicas de imrfilento e escalonamento cria a
possibilidades de filas mais complexas, das quadem ser destacadas [23]Céass Based
Queueing (CBQ), a Class Based Weighted Fair Queuif@BWFQ) e alLow Latency
Queueing(LLQ) ou também conhecida como PQ-CBWH®idrity Queueing - Class Based
Weighted Fair Queuing)



3. ROTEAMENTO DE PACOTES

Os protocolos de roteamento sdo responsaveis petomgnhamento dos pacotes com
base na troca de informacdes de alcancabilidaded®a Os roteadores examinam o endereco
IP destino contido no cabecalho IP de cada paamengles chega e consultam sua tabela de
roteamento, para determinar como e para onde enkamio pacote. Esse processo €
executado independentemente em cada roteador go ttmmcaminho de origem-destino do
pacote.

Apesar de complexo, ele gera diversos calculos atannais para escolha do
proximo salto baseado no caminho com menor custtistéincia até o destino desejado. Com
isso, ndo é utilizada a totalidade de recursoseda, ronde caminhos diferentes, de maior
custo, para o0 mesmo destino ndo sao usados.

Para possibilitar o roteamento 6timo na rede IRa secessaria uma conectividade em

malha completa entre todos os roteadores. Issouzaiada uma demanda del{n—1)/2

conexdes interligando todos os roteadores entre si.

Na pratica essa topologia ndo é adotada, poisedaaar numa grande complexidade
operacional, uma vez que sempre que um roteadse fdicionado, deveria ser configurada
uma conexao para cada um dos roteadores da rede.

Além disso, sabe-se que falhas na rede ou mudaactspologia provocam grandes
atualizacdes no protocolo de roteamento. Cada doteaeve enviar atualizacbes de
roteamento em cada conexao ao qual estiver comept@@ informar a seu vizinho a nova
situacao da topologia na rede. Quanto maior a glzate de conexdes, maior é o trafego na

rede para o envio de atualizacdes.
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3.1MULTI-PROTOCOL LABEL SWITCHIN®G/IPLS)

A ideia basica por tras do funcionamento do MPL$Sn#ples, consistindo no uso de
um rotulo, de tamanho fixo, que sera usado comonaegto para a tomada de decisdes de
encaminhamento de pacotes. No MPLS, os pacote@dRerscapsulados com estes rétulos
pelo roteador de borda do dominio MPLS, denominBB& (Label Edge Routgr Esse
procedimento de analise e selecdo de um rétulokéecado como classificacdo de pacotes.

Em todos os nds subsequentes, chamados dellzbRI (Switching Routgré o rétulo
MPLS e ndo o cabecalho IP que sera usado na todedicisdo de encaminhamento do
pacote. Finalmente, quando os pacotes deixam onilmmé rede MPLS, outro roteador de
borda remove estes rétulos e encaminha o pacotempate IP. O caminho por onde os
pacotes viagjam em um dominio MPLS € chamado de ((%Bel Switched Pajh Para
construir dinamicamente um LSP, utiliza-se um poko de distribuicdo de rétulos e, uma
vez que o LSP tenha sido estabelecido, os paca&gsSNbodem ser encaminhados com base

no rétulo inserido no cabecalho dos pacotes, cord@xemplificado na Figura 6.

— LER Lsp LER

LER LER

Dominio -
LER - MPLS 'LER

LER = Label Edge Router
LSR = Label Switching Router
LSP = Label Switched Path

Figura 5 - Elementos da rede MPLS
Fonte: MARQUES (2004)

3.1.1 Historico

Anteriormente a padronizacao do atual modelo MP&l& RFC 3031, varias empresas
desenvolveram solucfes proprietarias para a coawtde pacotes por rotulos. Dentre essas

solugdes vale destacar:
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O CSR Cell-Switching Routdrdesenvolvido pela Toshiba apresentado & IETF em
1994.

O IP Switching desenvolvido pela Ipsilohfoi anunciado no inicio de 1996 e entregue
em alguns produtos comerciaisIOSwitchingcaracterizava-se por usar a presenca de
fluxos de dados para orientar o estabelecimentotdéos.

O Tag Switchingg a comutacao por rétulo desenvolvida pela CisEm contraste ao
CSR e adP Switching o Tag Switchingg uma técnica orientada por controle, que nao
depende da identificacdo de um fluxo de dados gstrmular a montagem das tabelas
de encaminhamento de rotulo.

O Aggregate Route-based IP Switchi#gRIS) foi desenvolvido pela IBMe possuia
arquitetura similar adag SwitchingO ARIS ligava rétulos a rotas agregadas (grupos
de prefixos de endereco) ao invés de fluxos indmisl (diferententemente de CSR e
IP Switching.

Arquitetura MPLS

O MPLS é um protocolo de comutacao de pacotes thasa troca de rétulos, que de

certa forma, adiciona a caracteristica de “origidag conexao” as redes IP com a criacdo dos

LSP, cujo conceito poode ser comparado ao de mewirtuais do ATM. Ademais, ele é

multiprotocolo, ou seja, opera independentemensepdatocolos das camadas 2 (C2 ou L2) e

3 (C3 ou L3), conforme mostra a Figura 7.

C 3 IPvG IPv4 IPX Apple Talk Qutros ... Pacote C3

C2 | Ethernst ” Token Ring | | ATM " FR I I Outros .. | Cah. C2 Pacote MPLS

MPLS
MPLS Pacote C3

li Quadre C2 4{

Figura 6 — Caracteristica multiprotocolo do MPLS.

Na arquitetura MPLS dois componentes basicos shoidies: o plano de dados, ou

componente de encaminhamento de pacotes, e o gdaoontrole. Em um roteador a funcéo
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de controle envolve o célculo da rota na qual eaddr recebe informagfes dos protocolos de
roteamento de estado do enlace ou o vetor de diagtfara criar e atualizar suas tabelas de
rotas. O encaminhamento de dados, por sua vez, & funtdo totalmente separada. O
roteador analisa cada pacote recebido e, com Ipasee endereco IP de destino, consulta a
tabela de roteamento para determinar qual o proxilm@a encaminhar. Vale ressaltar que,
uma vez que o encaminhamento MPLS é baseado elos;édupossivel separar claramente o
plano de encaminhamento (baseado em roétulo) do glarcontrole. Assim, cada plano pode
ser modificado de forma independente. Com isto, @dwreciso modificar 0 esquema de

encaminhamento, por exemplo, para migrar para wva estratégia de roteamento.

3.1.3 Plano de Controle

Uma FEC Forwarding EquivalencyClasg consiste numa classe de equivaléncia, ou
seja, um conjunto de parametros, que irdo determimacaminho para 0s pacotes dentro da
rede MPLS. Os pacotes associados a uma mesma KFBEC e@caminhados pelo mesmo
caminho. Ao receber um pacote, o roteador de emntladrede MPLS verifica qual FEC ele
pertence e o encaminha através da LSP correspenderissociacdo do pacote a uma FEC
acontece apenas uma vez, quando o pacote enede¥PLS.

O plano de controle do MPLS inclui a distribuicdas dnformacdes de roteamento
entre os LSRs adjacentes e a execucdo dos procedsneara criacdo da tabela de
encaminhamento baseada em rétulos.

O componente de controle tem de reagir quando emomudancas na rede e também
€ 0 responsavel pelo provimento do mapeamento en&#&C e o endereco do proximo
roteador. Independente do tipo de roteamento ad@ddncédo do componente de controle €

responsavel pela criacdo da tabela de encaminhampentétulo.

3.1.4 Plano de Dados

Este componente, por sua vez, executa o encamimb@mdes pacotes usando as
informacfes da tabela de encaminhamento. Em unadaoteconvencional € utilizado, por
exemplo, um algoritmo cujo critério de melhor cangiré a comparagéo entre o endereco de
destino no pacote com entradas na tabela de ertamémto até obtencéo da melhor rota
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disponivel. Todo o processo de tomada de decis@® sk repetido em cada n6 ao longo do
caminho da origem ao destino. Em um LSR, um algaritie troca de rétulo usa o rétulo no
pacote e uma tabela de encaminhamento baseaddwda) para obter um novo rotulo e uma
interface de saida para o pacote.

Ao chegar um pacote IP o LER executa uma consaltabela de encaminhamento IP,
classifica o pacote com base no resultado dessaltaem uma FEC e marca o pacote com 0
rotulo de saida correspondente a informacéo olffidi@lmente, ele encaminha o pacote para
a interface de saida com o rotulo apropriado, ssgunrformacdes da tabela.

Um LSR recebe o pacote rotulado, usa as tabelancEminhamento de rétulo para
trocar o rétulo de entrada pelo rétulo de saideespondente e o encaminha para o proximo

no, conforme informacdes armazenadas na tabelacdenenhamento.

3.1.5 O Rétulo (abe)

A arquitetura MPLS define o rotulo como sendo umnidicador, de tamanho fixo.
Normalmente, os rétulos MPLS sao de significadalloao roteador ao qual pertencem
diferentemente do conceito global que possui umeregd IP de rede. Na Figura 8 é
apresentado o formato de um cabecalho de um ratwdonado de rétulo SHIM, que pode ser
utilizado para encapsular um quadro de enlace aalisponibiliza um campo para insercéo

de rétulo, a exemplo dos quadros Ethernet.

Camada 2 . Camacda 3 s

Cabecatho Shim ! Fecho da

do Enface | Header Iformagao (Datagrama IF) Enlace
Label {20-bits) EXP (2 bits) §Si1 bitl] TTL (2 bits)

Figura 7 - Formato do cabecalho MPLS no Ethernet
Fonte: MARQUES (2004)
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3.1.6 Tabelas de Encaminhamento por Rétulo

Todos os roteadores MPLS sédo capazes de process#ed com rotulos de entrada,
através de uma matriz de comutacdo ou tabela dam@mcamento. Essas tabelas s&o
constituidas por vérias entradas chamadas NHINext(Hop Label Forwarding Entryem
portugués, Entradas de Encaminhamento por Roétul®régimo Roteador). Estas tabelas
consistem basicamente de um campo de indice qeeaghido pelo valor do rotulo, uma ou
mais entradas, contendo o rétulo de saida, ineeidacsaida e endereco IP do proximo salto
(next hop addre$s

Cada NHLFE pode conter as seguintes informacoes:

» endereco do proximo roteador para o pacote;

* operacao a ser feita com a pilha de rétulos detitwibdo (operacapush ou remocao
(operacagop);

* opcionalmente, o tipo de encapsulamento usado;

» opcionalmente, a codificacao da pilha de rotulos.

Um LER de entrada constréi uma tabela que mapetadr NHLFE, que é chamada
de Mapa FTN (FEC-To-NHLFE). Essa tabela é usada pacaminhar pacotes que chegam
nao rotulados ao LER, mas que precisam sair raiglad entrar num dominio MPLS. Isso é
feito através de uma operacdopieshde entrada. Um LSR constréi uma tabela que mapeia
um rétulo em NHLFE, que é chamado de li(Mcoming Label Map)Essa tabela é usada no
plano de dados, para encaminhar os pacotes rotul&#oo ILM mapear um determinado
rotulo de entrada em mais de um NHLFE, o LSR delecmonar uma Unica entrada para
realizar o encaminhamento do pacote. Esse esquedeaser Util no balanceamento de carga
entre multiplos caminhos de igual custo. A operagéevista nas NHLFEs dessa tabela é
geralmente destinada a troca de rétidb€l swajp), de forma a associar o rotulo de entrada de
um pacote que chega através de uma determinadaeoentrada a um rétulo de saida por

uma porta de saida do roteador.
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3.2Q0S NA CAMADA MPLS

Na camada MPLS, o campo do cabecalbe permite a marcacédo de QoS, conhecido
comoExperimental FieldEXP), € composto por 3 bits, resultando em apenas Slyladsies

de diferenciagdo. A Figura 5 mostra o detalhamedatoabecalho do rotulo MPLS.

=t
Pa
[ (5]

[ [

Labal EXPF |BoS TTL

Figura 8 - Detalhamento dos campos do cabecalmotdim MPLS

Os seguintes campos fazem parte do cabecalhowo MPLS:

* Label (20 bits): valor atual do label, identificador Id&P;

« EXP (3 bits):experimental bitsusado para o QoS;

* BoS (1 bit): bit de sinalizacédo de fim de pilhardaulos, este valor é igual a 1 para a
dltima entrada na pilha e a 0 para as demais;

e TTL (8 bits): Time To Livepossui a mesma funcéo do TTL do cabecalho IP.

O funcionamento do QoS Diffserv na camada MPLS iefitante no mundo
puramente IP. Todas as combinagdes de filas eeslasservico existentes e descritas neste
capitulo sdo possiveis na camada MPLS. A diferéngae na camada MPLS o campo do
pacote usado para analise pelo roteador é o EXRpeeas trés bits, enquanto no IP € o
campo TOS, que possui oito bits. Este decréscimeime bits no tamanho do campo
destinado a QoS para o MPLS faz com que sejamidatuas possibilidades de diferenciacao
dos pacotes para apenas 8 combinacdes contra ate@amente possiveis, combinacdes
do pacote IP. Por padréo, os roteadores ao enea@sub pacote IP em um rétulo copiam os
trés bits mais significativos (da esquerda pareitdly do campo TOS do cabecalho IP para o
experimental fieldDessa forma € necessario um planejamento prére gefinicio de um
mapeamento dos valores de TOS em EXP para que qo&@sa atuar de forma compativel
guando tratado no MPLS.

Os pacotes de sinalizagcéo dos protocolos de rotearekeepalive(entre as interfaces
do roteador) sdo fundamentais para o funcionameéatgistema e devem possuir a maior

prioridade possivel para garantir a operacdo dee redb qualquer condicdo de
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congestionamento. Estes pacotes normalmente possueatores mais significativos e para o
MPLS ocupam o campo EXEPm decimal, com os valorése 7

3.3GENERALIZED MULTIPROTOCOL LABEL SWITCHINGMPLS)

As redes Opticas atuais transportam trafegos coforniacdes digitais em
comprimentos de onda através da rede, passandmidboplos estagios intermediarios de
conversao eletro-Optica-eletro. Redes Opticas dsta@ertamente realizardo o roteamento de
comprimentos de onda em um dominio inteiramentieapt

Combinando as altas capacidades de largura de lhrsdawitchesopticos com as
possibilidades de engenharia de trafego do MPLSjiwsuo GMPLS, permitindo que
roteadoresswitchesSONET/SDH, WDM, entre outros, manipulem e realizemoteamento
na camada 6ptica da mesma forma que roteadoreem fzom pacotes IP, por exemplo.

O MPLS foi projetado para carregar trafego de camad(IP), usando caminhos
estabelecidos com base em IP e associando-osl@std@sses rétulos podem ser configurados
explicitamente por um administrador de rede ourdinamente por meio de protocolos como
LDP ou RSVP-TE.

GMPLS é o conceito generalizado do MPLS, quandinéeafdtulos que atuam na
camada 1 (fibrasslotsde tempo e comprimentos de onda), camada 2 (eth&mM), e na
camada 3 (pacotes IP). O principal uso do GMPIdSdé aplicar o conceito do MPLS para
equipamentos que ndo possuem estas caracterifdiessa forma, € possivel implementar
nestes equipamentos um plano de controle MPLSinaduas funcionalidades advindas dos
protocolos de roteamento dindmicos e engenhartigafisyo.

Um importante impacto econdmico do GMPLS é postabila habilidade de
automatizar o gerenciamento de recursos de redeferecimento de servicos de caminhos
com engenharia de trafego nas redes Opticas,amiliz os principios de funcionamento do
MPLS anteriormente descritos.

Atualmente, nas redes Opticas, 0 processo de peonarde servigcos ocorre de forma
manual, lenta e custosa. Como exemplos podemtaeasias redes SONET/SDH em anel na
qual, para se oferecer uma conexao fim-a-fim de\atocidade, uma prestadora de servicos
devera determinar por quais anéis SONET/SDH a @mnmasser estabelecida passara e, assim,

reservar a largura de banda em cada anel de foanaah
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O desenvolvimento de néswitchese roteadores 6pticos) com base em GMPLS
permite a automatizacao no oferecimento de sere@gprenciamento da rede, viabilizando a
diminuicdo do tempo de ativacéo e recuperacaoldasam varias ordens de magnitude, uma

vez que as funcionalidades da engenharia de tr&®@go configuradas e atuardo diretamente

nos nés opticos.



4. SOLUCOES DCN

Face a suas caracteristicas de flexibilidade e reupm qualidade de servico e
engenharia de trafego, o MPLS tornou-se um protocelevante no desenvolvimento de
novas redes e servicos. Originalmente usado palerac a comutacdo de pacotes IP em
redes, sua utilizacdo foi estendida a Redes Pwvafiduais {irtual Private Networks-
VPN), a servicos d¥irtual Private LAN(VPLS) e a resiliéncia das DCN.

As diversas solucdes para DCN existentes baseiamaseitilizacdo de técnicas
desenvolvidas tanto para Engenharia de Trafegoatizacdo, sustentadas por protocolos de
roteamento (OSPF ou IS-IS), e por protocolos daligagdo (RSVP-TE ou OSPF-TE). Os
LSP sdo manipulados (criados e removidos) gragasrgplexos modulos de gerenciamento
do plano de controle MPLS ou GMPLS.

Assim, o emprego destes protocolos torna viavel gemvicos de DCN sejam
utilizados sob demanda e de forma transparentecaratteristica é essencial, por exemplo,
para o oferecimento de servigos de Internet comerom alto desempenho.

O DCN permite a criacdo de circuitos, de forma whicd, em redes hibridas
apresentando uma solucédo para um plano de comteottados GMPLS mesmo para redes
onde o0s equipamentos de transporte de dados sejtaimdnte desprovidos destas
caracteristicas. O conceito de dinamismo no DQAl d@isetamente relacionado a capacidade
de prover meios de os usuarios finais do sistersagmo fazer estas solicitacoes de circuitos
ponto a ponto de forma agendada.

O grande desafio deste trabalho esta no empre@C#h em uma rede em producéo,
de forma a garantir a segregacao dos servigosates deansportados, previamente existentes
nesta rede, possam conviver sem interferéncia m@UACN permitira, além da escolha do
circuito dinamico ideal entre a fonte e os nos dstido, um melhor aproveitamento e a

convergéncia em uma unica rede.
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Dentre as diversas solugdes existentes, que pemnait@ocacdo dinadmica de circuitos,
foram estudados deameworksDRAGON [21] e AUTOBAHN [22], por serem 0S com miaio
nivel de maturacdo e escopo dos grupos de trablaiimandados pela RNP para o estudo de

suporte a servicos DCN.

4.1 DRAGON-DYNAMIC RESOURCE ALLOCATION VIA GMPLS OPTICAL NET
WORKS

O projeto DRAGON [21] foi iniciado pelBlational Science FoundatiofNSF) como
sendo um trabalho colaborativo entre as Universisladle Maryland, Mid-Altantic
Crossroads, Southern Californi@ George Mason O projeto DRAGON desenvolve
tecnologia e a aplica nas infraestruturas das reaespermitir o aprovisionamento dinamico
de circuitos deterministicos em resposta diret@iéitacao dos usuarios finais.

Com o crescente numero de aplicacfes de alto desdimmue necessitam de redes
com caracteristicas deterministicas, as atuais fteglgeadas no melhor esforco ndo atendem a
estes requisitos. Neste contexto, o conceito d@iéstico implica a definicdo de garantia de
nivel de servico. Estes parametros de nivel ddacgeimcluem definicdes como: um minimo
de largura de banda, taxas de perdas de pacotesladas, laténcia jiter. Além disso, estes
circuitos devem ser aprovisionados através de domite tecnologias heterogéneas entre

diversos provedores conforme mostrado na Figura 9.
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Figura 9 — Complexidade de estabelecimento de uPhdtfavés de uma topologia com diver-
sos dominios e redes heterogéneas.
Fonte: Site dragon.maxgigapop.net (2010)
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A continua evolugdo das redes Opticas combinadas eonecanismos de
aprovisionamento dinamico como o GMPLS [4] assarmdecnicas de engenharia de trafego
possibilita 0 uso de técnicas de garantia de sergm redes heterogéneas apresentando
roteamento interdominio, calculo do circuito finfia, sinalizacdo e um avancado esquema

de agendamento, autenticagéo, autorizacao e chirdaghp (AAA).

4.1.1 Arquitetura DRAGON

O projeto DRAGON desenvolve uma arquitetura formala partir de algumas
premissas conforme apresentadas a seguir:

* Alnfraestrutura deve permitir acoes de aprovisiogato solicitadas diretamente pelos
usuarios finais. O resultado desta solicitacdo @ oamexao LSP, na nomenclatura do
GMPLS.

e Os usuarios podem especificar parametros assocamdsSP. Estes parametros
podem ser, por exemplo, origem - destieadpoints) largura de banda e tempo de
vida do LSP. Adicionalmente, parametros como laggnitter, controle de perda de
pacotes podem ser definidos.

* O aprovisionamento de circuitos pode ser intradamimterdominio, através de
topologias heterogéneas e incluir caracteristiea8AA e agendamento.

» O tempo necessério para o0 estabelecimento destestas deve estar em torno de

algumas poucas dezenas de segundos.

4.1.2 Componentes da Arquitetura

4.1.2.1 Network Aware Resource BrokARB)

O NARB é o componente principal do sistema DRAG@ € responsavel pelo
roteamento, calculo computacional dos LSP e sigdia interdominio através de topologias
que incluem um conjunto de tecnologias de redebectntes de equipamentos distintos.
Além disso, o NARB € o0 agente que representa ormlortdcal e atua escutando os protocolos

de roteamento intradominio.
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O NARB roda uma versdo modificada do protocolo G$EH5] além de incluir um
avancado algoritmo quer permite o célculo compatedi do LSP baseado em mudltiplas
restricbes ¢onstrainty. Através das vizinhancas do OSPF-TE o NARB podeat, entre 0s
dominios, as topologias aprendidas por este priastooo opcionalmente, trocar uma visao
“abstrata” da topologia, conforme mostra a Figufa Esta visdo abstrata protege a real
topologia do dominio divulgada a dominios exterradém de reduzir as quantidades de
atualizacdes das bases de dadizgapasesdo protocolo entre os diversos NARBs. Nestas
restricbes estao incluidos os parametros do GMPLE [6] bem como AAA, agendamento e

limitacdes especificas dos fabricantes dos equiptosele rede.

IntraDomain Topoloy - Area 1 niraDomaln Topoloy - Area 3

Figura 10 — Visao da topologia de rede complexbstrata.
Fonte: Site dragon.maxgigapop.net (2010)

O resultado deste célculo computacional do LSP & Explicit Route Objec{ERO)
[7] que sera aplicada nos elementos da rede DCN.

4.1.2.2 End System Agent (ESA)

O ESA é osoftwareque roda nos terminais dos usuarios e defineref@mento e as
caracteristicas do servigo (LSP) a ser aprovisionach camada inicial com a interface com o
usuarios, caracteristicas de como dever ser sal@io LSP, autenticacdo e niveis de acesso

ao sistema sao aplicados.
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4.1.2.3 Application Specific Topology Builder (ASTB)

O elemento ASTB na arquitetura DRAGON é respons@eth coordenacdo e a
resposta para as requisicdbes das aplicagcbes quandam os LSP. Este elemento €
responsavel pela criacdo da visdo topoldgica daspara garantir a confidencialidade do

backbonealo sistema autbnomo.

4.1.2.4 Virtual Label Switch Router (VLSR)

Um importante objetivo da arquitetura DRAGON € patadade de aprovisionamento
através de redes heterogéneas e composta poradifatsicantes de equipamentos. Para dar
suporte a equipamentos de fabricantes que naotaaporGMPLS foi introduzido o conceito
de VLSR. O VLSR € o plano de controle que incluidificacées dos protocolos OSPF-TE e
RSVP-TE [8] e atua como um agemxy para dispositivos ndo GMPLS. Isto permite que
estes dispositivos atuem como elementos GMPS e defuidos nas instancias de criacao
dos LSP fim a fim. O uso inicial do VLSR no projeio DRAGON foi para controlar
switchesethernet via um plano de controle GMPLS, mas gstie ser estendido também para

controle deswitchesTDM e Opticos.

4.1.2.5 3D Resource Computation Model (3D RCM)

Para o aprovisionamento de um servi¢o fim a finreentultiplos dominios em um
ambiente GMPLS sé&o envolvidas trés fases paraaerdieste processo. Na primeira fase,
recursos e politicas, como os estados dos circndagde, reserva de recursos e politicas de
AAA séo trocadas entre os planos de controle tarita quanto interdominio. Na segunda
fase, as informacdes sobre o0s recursos e poliiee® usadas para determinar de que
maneira, quando e como 0s recursos serdo alocats. fase € conhecida como fase
computacional e € o momento principal do processaahtrole do roteamento GMPLS ou
calculo computacional. Na terceira fase, os redai& as decisdes vindas da fase de calculo
computacional seréo aplicadas de forma a aproasioiservico.

O sistema é definido como “3D” RCM devido aos tii@es de recursos e politicas
baseados nas redes GMPLS, incluindo o estado dossos, agendamento do tempo e as

regras de AAA. Estes correspondem as trés dimerdd@esestricbes para a alocacdo dos
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recursos, ou seja, restricdes de engenharia agtr§TE), restricbes de tempo (agendamento)
e restricdes das politicas de AAA.

4.1.2.6 Resource Computation Engine (RCE)

Devido a complexidade computacional definiu-se tpaas as trés dimensfes das
politicas e recursos estariam disponiveis em untoumimbiente computacional que é
denominado de RCE na arquitetura DRAGON. O RCEyass funcionalidades de PCEN
(Path Computation Element ArchitectureAs funcionalidades do DRAGON PCEN séo
similares aos descritos no IEP&ath Computation Element Architecty#d.

4.2 AUTOBAHN - AUTOMATED BANDWIDTH ALLOCATION ACROSS HETEROGE-
NEOUS NETWORKS

Pesquisas nas areas de astronomia, geologia, &sio@io ambiente normalmente
precisam de canais dedicados para transportar dadtye pontos a altas taxas, por
determinado tempo, com restritivos niveis de géald servico.

As redes baseadas no protocolo IP provéem serpgs a transferéncia de dados,
mas ndo com a garantia necessaria para transi@sédados com restricdes de tempo a
capacidade. Uma solucdo viavel para contornar mstielema seriam circuitos fim a fim
dedicados que possuem altos custos e geralmemim foixiosos grande parte do tempo
durante a qual ndo é necesséria esta transfedox@ados.

Um servigo de circuito dinamico (DCN) complemerdaas limitacdes das redes IP
com a qualidade oferecida pelos circuitos dedicaldofrma a prover niveis de qualidade e
quantidade requeridas pelo periodo necessario amhsféréncia de dados entre os pontos
envolvidos [22], a custos relativamente compaticein os das redes IP convencionais sem
ociosidade de recursos. Dessa forma, quando ogitoscndo sdo mais necessarios, eles
podem ser liberados para outra potencial transtexéentre diferentes pontos usando o
mesmo recurso.

O sistema AUTOBAHN [22] prové uma interface amiggvara instanciar circuitos

dindmicos atraveés das redes de pesquisa e edumapaam piloto elaborado no projeto GN2,
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copatrocinado pela Comissdo Européia, como parté’derograma de Desenvolvimento e
Pesquisa (FP6).

O sistema AUTOBAHN nao atua substituindo o planocdetrole, sinalizacdo e
aprovisionamento da rede existente. Sua principadcteristica estd no fato de atuar como
uma camada integrada ao negdécio para coordenar ravisipnamento interdominio
complementando o plano de controle existente confuasionalidades de roteamento
interdominio, monitoracdo e uma infraestrutura deergticacdo e autorizacdo. Entende-se
como interdominio a interligacéo entre redes dasi® administradas por diferentes grupos.

O AUTOBAHN atua como intermediario entre os usugrmw aplicacbes e a rede,
interpretando os pedidos dos usuarios (ou aplic@@t&aduzindo-os para agdes na rede. Este
sistema foi desenhado para poder alocar banda die para usuario/aplicacbes tanto
imediatamente quanto em data pré-definida. Os seswsao alocados de forma dinamica, fim
a fim, entre mdudltiplos dominios criando um complepooblema de coordenacdo e
reconfiguragdo de recursos entre dominios cometiifes administradores. A granularidade
da reserva de recursos em termos de banda e @dwwag associadas aos parametros de QoS.

Atualmente o AUTOBAHN foi desenvolvido para suparta

» Circuitos comutados Ethernet L2
* Circuitos comutados L1 que podem ser comprimentosrtla opticos SONET STM-
1,1 GE ou 10 GE.

Cada dominio de rede define suas politicas paradosorecursos, bem como os
parametros de qualidade que serdo disponibilizpdos o DCN atravées do AUTOBAHN.
Através da autenticacdo, os usuarios sao idemtd@& recebem a autorizacdo para executar
seu respectivo papel.

O sistema é baseado mer-Domain ManagefIDM), que € um médulo responsavel
pelas operacbes de reservas de circuitos entreemliés dominios. Isto também inclui a
comunicacao interdominio, negocia¢des de recummsdominios adjacentes, tratamento das
requisicbes e anuncios de topologia. A Figura 1stracum resumo de toda arquitetura do
sistema AUTOBAHN.
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Figura 11 — Arquitetura do sistema AUTOBAHN.
Fonte: Site ist-mupbed.o(g011)

O moduloDomain Manager(DM) atua na construcdo dos circuitos reais fifimae
também como gestor dos recursos intradominio. O @akui uma interface com o IDM
local. Em cada dominio, o plano de dados é comtoofzelo médulo DM que usa diversas
técnicas incluindo interfaces com os Sistemas der@mmento de Rede (NMS), sinalizacédo
de protocolos e os proprios elementos. Como pareM, um mdédulo chamadbechnology

Proxysuporta e compatibiliza a comunicagcédo com divei@mscantes de elementos de rede.



5. ENGENHARIA DE TRAFEGO

A Engenharia de Trafego (TE) refere-se ao proceesselecdo do caminho usado
pelos fluxos de dados, com o objetivo de distribuimacomodar a carga na rede de roteadores
e switches Pode também ser descrita como sendo o procasseato qual um determinado
fluxo de dados é encaminhado pela rede, de acandiourna visdo de gestdo dos recursos
disponiveis e sua relacdo com o trafego real e odmpento esperado. Assim, percebe-se
claramente que a TE € mais importante em redes @xideem multiplos caminhos ligando
seus diversos nés de roteamento. A TE fornece omsmmeecessarios para que O0S
administradores de redes definam um melhor usor@mssos disponiveis, distribuindo a
carga entre 0s circuitos.

Nos ultimos anos os administradores de rede téwihedo protocolos de roteamento
que definem o melhor caminho do LSP baseado no moeisto, como o OSPF e o ISIS. Estes
protocolos estabelecem caminhos de menor custmsdasl pesos atribuidos aos enlaces.
Como, nestes casos, o0 roteamento é dependentesigaohente da topologia da rede, ndo é
possivel definir caminhos com base, por exemplg, demandas de trafego, utilizacédo e
disponibilidade da rede.

Com o surgimento do MPLS novas técnicas de rotetmferam possiveis através do
uso de TE permanecendo ainda a indefinicdo de amaafdindmica de escolha de LSP para
melhor utilizacdo dos recursos de rede.

O objetivo priméario da TE é fazer o melhor uso ufaaestrutura de rede enquanto
mantém garantias de Qo0S. Isto é facilitado pelactaristica de roteamento explicito do
MPLS. Ha duas formas principais de controle desteamento explicito: manualmente,
através da acdo direta dos administradores da cedege forma automatizada, através de
processos que reagem a informacgdes providas peldoeda rede, restricdes especificas e

protocolos de roteamento.



a7

Um importante conceito no uso da TE em uma rede $/&b roteamento baseado em
restricdbes onde 0s sistemas de roteamento sdosugaoselecionar caminhos para fluxos de
dados sujeitos as restricbes previamente definidasatributos associados ao trafego e aos
recursos, como também os parametros associadagezmento, coletivamente, representam
as variaveis de controle que podem ser modificpdasacdo administrativa ou por agentes
automatizados que controlam a rede para um esigijadlo. Em uma rede em operacéo, é
desejavel que estes atributos possam ser dinamitamedificados por um administrador

sem interromper a propria rede.

5.1ENGENHARIA DE TRAFEGO BASEADA EM RESTRICOESONSTRAINTS

Um dos principais algoritmos para o roteamento dxseem restricbes € o
Constrained Shortest Path Fir@ESPF). Este protocolo utiliza uma modificagadoShmrtest
Path First(SPF) operando com uma base de dados espEEidatabasg TED), construida
pelos proprios protocolos dmk-state As topologias da rede nos protocolos OSPF-TE ou
RSVP-TE sao alimentadas na TED pelo protocoltinkestate Neste conceito incluem-se a
capacidade dos dispositivos que rodam MPLS, sigmuibilidades de banda, prioridades e
controles administrativos.

Quando um LSP é definido sdo enviadas informacées @ LER que sédo passadas
pelo CSPF e incluidas na TED. Dessa forma, o @algoniemove todos os enladais rede que
nao atendem as restricoesorfstraints) definidas, calculando o menor caminho entre os
roteadores de entrada e saida da rede MPLS. EndaeguLSP é calculado pelo algoritmo
tendo como resultado uniplicit Route Objec(ERO) detalhando cada sa(tmop) ao longo
do caminho. Este ERO é passado para o RSVP-TE igabza e estabelece o LSP. A
habilidade do CSPF em localizar um caminho posséveésultado das informacfes (ou

restricbes) contidas na TED.



6. LABORATORIO

A principal caracteristica das solu¢des para DCid ea criacdo déabel Switched
Paths alocados dinamicamente e demandados diretamelde psuarios do servico. Cada
demanda possui requisitos como agendamento, durhaéda, laténcia e politica de QoS.
Estes requisitos implementam modificagbes diretéenea estrutura doackboneda rede, no
encaminhamento dos pacotes, e na criagcao ou deswode LSP.

Toda rede em producdo, seja ela de uso coorporativpresarial ou um grande
backbonede operadora de telecomunicac¢des, possui diveesgE0S que precisam operar e
interoperar normalmente com a entrada de qualomey servico. Atualmente provedores de
servico, por exemplo, transportam em skaskbonedrafego de Internet, para atendimento
residencial e corporativo, juntamente com compleX®N MPLS, transporte de voz de
telefonia publica, entre outros. Todos estes exasnpe servicos operam e mantém seus
limiares de funcionamento e qualidade dentro de imza rede IP/MPLS.

A grande questéo por trds da convergéncia de diwvenédias e servicos em uma unica
rede esta no fato de ser possivel seu funcionantento se transportado por meios dedicados
e independentes. Um servico de DCN, por sua vém ae incluir novos perfis de trafego
possui a caracteristica de alocacdo dindmica de de8&hdo mensagens de protocolos de
engenharia de tréfego diretamente no nuclebdaltkbonesem a intervencéo direta de seus
administradores. Este implementacdo deste tiponwiipado de aprovisionamento de
circuitos € nova e ainda desconhecido para a graad@ia das redes seus administradores.

Ciente disso, o foco dos ensaios de laboratorgeram descritos a seguir, sera o de
apresentar e testar alguns recursos de engenleaniafeigo e QoS apresentando mecanismos
que protejam e isolem os trafegos gerados pelasdlue dados das DCN e garantam aos
administradores das redes condi¢cdes minimas opeeasj independentemente do nivel de

exigéncia e autorizagdo que o usuario tenha neitagkio de criacdo de um LSP dinamico.
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Neste laboratério foram utilizados somente prow&gbadronizados ITU-T e IETF
para garantir que os resultados possam ter aptiggeal a todo e qualquer fabricante de rede
que siga e implemente estes padrdes.

Na primeira parte do laboratorio foi analisado acionamento doframework
DRAGON com testes de interoperabilidade entre t@daseus componentes.

Na segunda parte foram realizados o0s testes pangirab objetivo precipuo do
trabalho, tendo sido analisadas as funcionalidddddPLS-TE e QoS Diffserv em uma rede
de roteadores, culminando numa proposta de suparteservicos de DCN com
interoperabilidade com fpameworkDRAGON.

O caderno de testes a seguir, além de apresefuacionamento basico do DRAGON
e seus componentes, propde-se a comprovar contafegas de DCN podem ser isolados
dentro uma rede operativa sem impacto para os deseavicos. A sequencia de testes,

comprovacdes e resultados esperados séo:

1. Interligagcdo dos componentes do DRAGON e criacdameLSP comprovando o
funcionamento ddramework dentro uma topologia simplificada. Espera-se como
resultado o funcionamento completo da solugdo DRANGOseus subsistemas num
ambiente intradominio, troca de mensagens dosquio® de TE entre os VLSR e a
criacdo de um LSP entre dois VLSR.

2. A segunda etapa dos testes devera demonstrar cemadSB sao criados, seus
principais tipos, protecdo em caso de falha, eacala caminhos baseados em
restricdes, priorizacdo de LSP de maior hierarguianitacdo de banda. Para isso,
espera-se como resultado a criagcdo de LSP queizamalcaminhos através do
protocolo IGP de roteamento da rede, LSP que uéanicas de ERCEkplicit Route
Objec) para determinacdo condicional do caminho sakal®, LSP com caminhos
principais e secundérios para contingéncia e cdanb@aamento de trafego, limitacdo
de banda e priorizagao na sinalizagao para cre¢émocao de LSP.

3. A terceira etapa dos testes devera apresentar ogni@&P de camada 2 interligam
equipamentos no nivetthernet, mantendo todas as funcionalidades anteriormente
apresentadas. Para estes testes o resultado espaaldlSP de camada 2 interligando
equipamentos puramente camada 2 cewitches=thernet

4. A guarta etapa apresentara o funcionamento do Q& com diferentes tipos de

filas e propostas de segregacao dos fluxos doceeBMCN e seus LSP dos diversos
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outros servigos existentes. Como resultado é edperacriagdo de filas e classes de
QoS Diffserv, com diferentes niveis de priorizagdtécnicas de enfileiramento, de
maneira a isolar o trafego gerado pelas DCN dosaderservicos, garantindo

qualidade para as diversas midias a serem trandpsrt

6.1 GRAPHICAL NETWORK SIMULATORSGNS3

O GNS3 [25] € um simulador grafico, codigo abegize permite a simulagéo de redes
complexas, através da emulacdo dos sistemas apmaicida Cisco (I0S”) e daJunipef’
(Juno$§). Este emulador permite que seja executada a @randioria dos sistemas
operacionais destes equipamentos de rede (rotsadmiechese firewalls) em um ambiente
virtualizado.

O GNS3 é uniront-endgréfico para os produtos Dynaniip5] e Qemti [25], que
Sdo0 0s programas centrais que permitem a emulag&o sdtemas operacionais dos
equipamentos de rede. Essedtwarescriam uma interface amigavel onde os usuariosmpode
criar topologias de rede graficamente.

Existem diversos outros simuladores de rede disp@ha Internet, porém, na grande
maioria, ndo é possivel executar todos os tipogateandos e protocolos existentes nos
equipamentos reais por serem apenas uma vers&bizsida dos sistemas operacionais de
equipamentos de rede. Este problema ndo acontate €NS3 em virtude de ele executar o
softwarereal do dispositivo de rede.

O GNS3, além de ser uma ferramenta utilizada paralar redes, também possui a
caracteristica de funcionar como um emulador, gerdad que o computador na qual esteja
sendo executado interopere com equipamentos eraig|ge estes percebam que estéo ligados
a elementos de um ambiente emulado. Isso garaate gpplementacdo deste laboratorio tera
total aplicabilidade em redes reais.

O resultado de todo este laboratorio podera setatitente usado em dispositivos
reais, bastando, para isso, aplicar os arquivadfiguracdo apresentados nas Figuras desta
Secao e no ANEXO deste trabalho.

Neste estudo foi possivel apenas simular equiparsend fabricante CisCo por
exigirem recursos menos agressivos de CPU e memdr@mputador hospedeiro, quando

comparado com a emulacgéo de equipamentos Jniperqualquer forma, esta limitacdo da
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simulacdo para equipamentos apenas da Ciséo inviabiliza sua aplicabilidade a outros
fabricantes, uma vez que estes equipamentos possaemgteristicas similares aos da
Junipel’ e permitem a execucdo de todos os testes neossdas técnicas de Engenharia de

Trafego e QoS Diffserv propostas.

6.2 TESTES E SIMULACOES EM LABORATORIO

6.2.1 Laboratério ddcrameworkDRAGON

Dentre as arquiteturas propostas para estudodollegdo o DRAGON para simulacéo
em laboratdrio como base para a criacdo dos LS#mibos, uma vez que o AUTOBAHN
possui caracteristicas semelhantes e seus apbsatinda estdo em um nivel de maturidade
inferior ao do DRAGON. Foi definido comiestbedo laboratorio de redes da UFF para
instalacéo, configuracdo e testes desta arquitetura

O laboratorio de redes da UFF, integrado a redeAdJI3] permite a realizacdo de
testes entre varios dominios de diversas univateglao pais. Apesar desta possibilidade,
este ndo é o foco deste estudo.

Para a realizacdo dos experimentos foi cedido RBIR um conjunto de elementos
comoracks servidores Intél, switchesdos fabricantes CisCoe Extremé. A lista completa

de equipamentos utilizados nos testes é descriguadro 2.

Descricao Quantidade
Servidor Delf Intel” Core Quad 2
SwitchCisco’ 2950 2
SwitchExtreme’ Summit 246 1
DesktopPC modelo Intél Core 2 Duo 2
Notebookmodelo Intef Core 2 Duo 1
Monitor, teclado enouse 1

Quadro 2 — Lista de equipamentos utilizados nor&bdo.
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A configuragdo dos elementos do laboratério inideucom a instalacéo fisica dos
servidores Dell. Foi escolhido como sistema operacional para todaservidores a versdo 9
do Linux Ubuntu [14] que, no momento da elaborad@ste estudo, era a versdo mais recente
deste sistema operacional, largamente conhecidoo ceendo de usdreeware Outros
sistemas operacionais baseados em Linux podentikesdos desde que possuam todos os
modulos e requisitos para o funcionamento do DRAGOHUe poderdo ser verificados no
documentdvirtual Label Switching Router Implementation Gujgé].

A Figura 12 apresenta a topologia do laboratéridecsao representadas as conexdes
l6gicas (setas vermelhas) entre os elementos VLSRnexdes fisicas entre os VLSR e
switches(setas azuis). Apés a instalacao inicial do DRAGObBbmprovacao que todos seus
modulos como o OSPF, o RSVP-TE, o VLSR e o NARB\wash ativos e funcionando, foi
possivel o inicio dos testes de criagdo de um itirairtual. O detalhamento com todas as
etapas para estabelecimento do circuito virtuah&ndico pode ser encontrado no documento
Virtual Label Switching Router Implementation Gujdé]. O resultado deste laboratorio foi a
criacado de um simples LSP camada L2 entre os caupgs A e B, conforme representado,
comprovando, assim, o funcionamento do DRAGON sedes médulos.

WVLAN 1 WVLAN 2 WLAN 3

Figura 12— Topologia esquematica do laboratoritraimework DRAGON
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Na Figura 12, os tuneis GRE interligam o plano detrole de dados do DRAGON e
interconectam logicamente os VLSR para troca damlizacdes dos protocolos de

roteamento.

6.2.2 Enderegcamento IP

O Quadro 3 apresenta a distribuicdo do enderecamBntitilizada no laboratorio.
Faixas especificas de enderecos foram separadas qa@la segmento, permitindo a
interconexdo com o laboratério de redes da Engenlkdar Telecomunicacbes da UFF para
acesso a Internet, a rede GIGA e demais maquinagrajeto DRAGON nas entidades
externas. Esta configuracdo de enderecamento (Ritpeque estudos futuros tenham como

base inicial uma distribuicdo de enderecamento AN/para simulacdo com o DRAGON.

Elemento | Interface Rede Endereco Conexao
NARB ETHO 192.168.1.0 /24 192.168.1.104 Rede LaF UF
NARB ETH1 10.32.0.0/24 10.32.0.8 NARB - Rede GiGA
NARB GRE1 10.10.1.0.0/24 10.10.1.1 NARB - VLSRA
VLSRA ETHO 192.168.1.0 /24 192.168.1.101 Rede L&F U
VLSRA ETH1 192.168.3.0/24 192.168.3.1 VLSRA - SWHLC
VLSRA GRE1 10.10.1.0/24 10.10.1.1 VLSRA - NARB
VLSRA GRE2 10.10.2.0/24 10.10.2.1 VLSRA - VLSRB
VLSRA GRE4 10.10.4.0/24 10.10.4.1 VLSRA - VLSRC
VLSRB ETHO 192.168.1.0 /24 192.168.1.102 Rede L&F U
VLSRB ETH1 192.168.4.0/24 192.168.4.1 VLSRB — SWHZC
VLSRB GRE2 10.10.2.0/24 10.10.2.2 VLSRB - VLSRA
VLSRB GRE3 10.10.3.0/24 10.10.3.1 VLSRB - VLSRC
VLSRC ETHO 192.168.1.0 /24 192.168.1.103 Rede LBB U
VLSRC ETH1 192.168.5.0/24 192.168.5.1 VLSRC — SWHBC
VLSRC GRE3 10.10.3.0/24 10.10.3.2 VLSRC - VLSRB
VLSRC GRE4 10.10.4.0/24 10.10.4.2 VLSRC - VLSRA
SWITCH1 VLAN1 192.168.3.0/24 192.168.3.2 SWITCHYL-SRA
SWITCH2 VLAN2 192.168.4.0/24 192.168.4.2 SWITCHZL-SRB
SWITCH3 VLAN3 192.168.5.0/24 192.168.5.2 SWITCH8L-SRC

Quadro 3 — Lista de distribuicdo de enderecosrdies no laboratério.
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6.3LABORATORIO MPLS-TE

6.3.1 Implantacdo e Operacao

Toda abordagem na implantagcdo de novas tecnologia®teamento em uma rede
deve sempre considerar como premissas a facilddaplantacéo e, principalmente, a baixa
complexidade operacional. Neste sentido, as sirdeta@ seguir pretendem incorporar as
novas funcionalidades na rede MPLS, de tal formpemamitir que seus administradores
possam aproveitar-se das solucbes DCN para cantoslarecursos alocados pelos LSP
dindmicos e os processos de roteamento.

Inicialmente, a rede deve estar dotada de um iatate distribuicdo automatica de
rotulos (abelg. Usualmente o protocolo LDR.dbel Distribution Protocqgl é utilizado, por
ser o mais simples de ser configurado e operadmoGo LDP n&o suporta Engenharia de
Trafego, a sobreposi¢cédo deste protocolo com o RBYfaz-se necessaria, sendo que ambos
podem conviver num mesmo dominio sem interferirnaroutro. A Figura 13 apresenta um
exemplo de rede MPLS, com os roteadores de bordecleo, mostrando que o dominio de
funcionamento dos protocolos RSVP-TE e LDP é apeonamterior da rede MPLS. Ainda
nesta figura, nota-se que estes protocolos convsiamltaneamente dentro de um mesmo
dominio, neste caso, representado como AS 1. Bstdagem facilita a implantacéo, uma vez
que o LDP suportara todos os atuais servicos da MgeLS (como VPN MPLS, Internet,
entre outros) e o RSVP-TE sera aplicado apenasirtstos (interfaces dos roteadores) onde
se pretende usar TE.

Por padréo, nos equipamentos dos fabricantes '‘Cesdaniper [30], a preferéncia de
escolha das rotas na tabela de roteamento geraftagrptocolo RSVP-TE é maior quando
comparada a do LDP, o que garante que os LSPzsidak pelo RSVP-TE possuirdo sempre
maior preferéncia quando comparados aos LSP cripdlasLDP. Enquanto o LDP define
LSP baseados no melhor caminho IP do protocoloutBRado (I1S-IS ou OSPF), o RSPV-
TE contara com todas as possibilidades de TE digeisn
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=]

LDP+ RSVP-

LDP+ RSVE
LDP+ RSVP-

IGP - OSPF

Ez-:l_l ce
Figura 13 - Uso dos protocolos LDP e RSVP-TE em teda MPLS

6.3.2 Experimentos de MPLS-TE

O cenario montado no laboratorio foi definido deféama a possibilitar a anélise do
funcionamento de algumas técnicas de Engenharfa&lego e QoS, simulando situacbes de
criacdo de LSP com diferentes niveis de priorizalganda, roteamento explicito ou dinamico,
resultados de falhas em circuitos e elementoslamd@amento de trafego.

O setupdo laboratério foi executado com roteadores Cigft67, emulados no GNS3,
com versao de sistema operaciofdlianced Enterpris&2.2(33) que agrega suporte a todos
0s protocolos necessarios a este estegoipados com portdastethernetle 100 Mbit/s e/ou
gigabitethernetle 1000 Mbit/s. O protocolo IGfnhterior Gateway Protocolescolhido como
base para o laboratério foi o OSPF e em todastaddnes foi utilizado apenas o RSVP-TE
para a criacdo dos LSP de Engenharia de TrafegaseRtoatar de um laboratorio de pequenas
proporcdes nao foi necessario o uso do LDP pasdizagdo automatica dos LSP. No caso de
um grandebackbone a importancia do LDP estaria no fato da criacdimraatica de LSP
ponto a ponto entre todos os elementos PE da gedantindo que trafegos de quaisquer
origens para quaisquer destinos pudessem ser adosutea MPLS.
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Para facilitar a configuracdo e a escolha de camsiiffotas) que os pacotes seguiriam
dentro dobackboneos custos do protocolo OSPF foram mantidos autoosattendo como
referéncia o valor de 1.000.000 bit/s. O custoléutado pelos roteadores dividindo o valor
de referéncia pela banda nominal da interface.m\ssos testes realizados, para as interfaces
fastetherneb custo do OSPF foi calculado como 10 e paratasfacesgigabitetherneteste
valor foi calculado como 1.

A Figura 14 mostra a topologia fisica de interl@agos equipamentos no simulador
do laboratdrio onde cada equipamento, represergationome Rx€ um equipamento de
backbonecom as caracteristicas de configuracdo acimaitesdesta topologia foi escolhida
por ser uma representacdo simplificada de umaaeatediversos caminhos entre 0os nos de
rede, permitindo a criacdo de LSP de caminhos sldgere possibilitando a execucdo do

caderno de testes.

Figura 14 — Topologia de rede no simulador do latdoio

O Quadro 4 apresenta a configuragcéo de enderegaufentilizada para a interligacao
entre as interfaces dos roteadores.



Nome do

Roteador System Name Interface Endereco IP
R1 PE1 Fastethernet 0/0 10.1.11
R1 PE1 Fastethernet 0/1 10.1.1.5
R1 PE1 LoopbackO 10.10.10.1
R2 PE2 Fastethernet 0/0 10.1.1.6
R2 PE2 Fastethernet 1/0 10.1.1.9
R2 PE2 LoopbackO 10.10.10.2
R3 PE3 Fastethernet 0/0 10.1.1.2
R3 PE3 Fastethernet 0/1 10.1.1.13
R3 PE3 Fastethernet 1/0 10.1.1.17
R3 PES3 LoopbackO 10.10.10.3
R4 PE4 Gigabitethernet 0/0 10.1.1.25
R4 PE4 Fastethernet 1/0 10.1.1.14
R4 PE4 Fastethernet 1/1 10.1.1.10
R4 PE4 Fastethernet 2/0 10.1.1.21
R4 PE4 LoopbackO 10.10.10.4
R5 PES Gigabitethernet 0/0 10.1.1.26
R5 PE5S Fastethernet 1/0 10.1.1.18
R5 PES Fastethernet 1/1 10.1.1.29
R5 PES5 LoopbackO 10.10.10.5
R6 PEG6 Fastethernet 0/0 10.1.1.30
R6 PEG Fastethernet 0/1 10.1.1.33
R6 PEG6 LoopbackO 10.10.10.6
R7 PE7 Fastethernet 0/0 10.1.1.34
R7 PE7 Fastethernet 0/1 10.1.1.22
R7 PE7 LoopbackO 10.10.10.7

Quadro 4- Distribuicdo de enderecamento IP do &boo

57
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6.3.3 Criacao de LSP dinamicos e explicitos

No detalhamento da Figura 15 é apresentasketupinicial do roteador R1 (PE1) com
a ativacdo dos protocolos OSPF e RSVP-TE, deixandieador apto para iniciar a criacao
de LSP.

kkkkkkkkkkkhkkkkkkkkkkkkkkkkhkkhkkkkkkkkkkkkkkkkkkhkkkkk kkkkkkkkkkkkkhkhkkkkkkkkhkkkk

version 12.2

service timestamps debug datetime msec
service timestamps log datetime msec

no service password-encryption

!

hostname PE1

!

boot-start-marker

boot-end-marker

!

!

no aaa new-model

ip subnet-zero

ip source-route

!

ip cef

!

multilink bundle-name authenticated

mpls traffic-eng tunnels

!

!
interface LoopbackO

ip address 10.10.10.1 255.255.255.255




|
interface FastEthernet0/0

description R1 to fO/0 R3

ip address 10.1.1.1 255.255.255.252
load-interval 30

speed auto

duplex auto

mpls traffic-eng tunnels

ip rsvp bandwidth 100000 100000

!

interface FastEthernet0/1

description R1 to f0/0 R2

ip address 10.1.1.5 255.255.255.252
load-interval 30

speed auto

duplex auto

mpils traffic-eng tunnels

ip rsvp bandwidth 100000 100000

!
router ospf 1

router-id 10.10.10.1
log-adjacency-changes

auto-cost reference-bandwidth 1000

network 0.0.0.0 255.255.255.255 area 0

mpils traffic-eng router-id LoopbackO
mpls traffic-eng area 0

!
ip classless
!
no ip http secure-server
!
!
!
!
!

control-plane

59
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|
I
line con O
stopbits 1
line aux O
stopbits 1
line vty 0 4
login

Figura 15 — Ativagao dos protocolos OSPF e RSVRWdR1

Todos os demais roteadores do laboratorio possumrfiguracdes semelhantes a
apresentada para o roteador R1, com variagcdesdawezramento IP das interfaces, conforme
Quadro 4. As configuracfes béasicas dos roteader®2d R7 sdo apresentadas no ANEXO.

Inicialmente todas as interfaces foram mantidasmsttcom uma reserva de banda para
o protocolo RSVP-TE no valor nominal igual ao dgiface, ou seja, para interfaces de
100Mbit/s o valor permitido para o RSVP-TE sinalimen tinel era de 100Mbit/s, assegurado
pelo comandoip rsvp bandwidth 100000 100008plicado em cada uma das interfaces dos
roteadores.

Foram criados dois tuneis de MPLS-TE. O primeitmifel 1) estabelecia um LSP

entre os roteadores R1 e R7, com as seguintedardstcas:

* Banda de 30Mbit/s
* Destino R7
* Roteamento dinamico (usa o melhor caminho do IGP)

« Prioridade de estabelecimento igual a 5

O segundo tunel (tunnel 2) estabelecia um LSP estneteadores R1 e R6, com as

seguintes caracteristicas:

« Banda de 30Mbit/s
* Destino R6
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* Roteamento explicito (caminho definido passandoogedeguintes equipamentos
R1>R2>R4>R7>R6 independente do melhor caminho @) IG

* Prioridade de estabelecimento igual a 1

kkkkkkkkkkkkhkkkkkkkkkkkkkhkkhkkhkkkkkkkkkkhkkhkkkhkkkkkkkkkx kkkkkkkkkkkkkkhkkhkk

interface Tunnell

description TE to PE7

ip unnumbered LoopbackO

tunnel destination 10.10.10.7

tunnel mode mpils traffic-eng

tunnel mpls traffic-eng autoroute announce
tunnel mpls traffic-eng priority 5 5

tunnel mpls traffic-eng path-option 1 dynamic
tunnel mpls traffic-eng record-route

tunnel mpls traffic-eng bandwidth 30000

!

interface Tunnel2

description TE to PE6 EXPLICIT

ip unnumbered LoopbackO

tunnel destination 10.10.10.6

tunnel mode mpils traffic-eng

tunnel mpls traffic-eng autoroute announce
tunnel mpils traffic-eng priority 1 1

tunnel mpils traffic-eng bandwidth 30000
tunnel mpils traffic-eng path-option 1 explicit nameTUNNEL2_TO_PE6
tunnel mpls traffic-eng record-route

tunnel mpls traffic-eng fast-reroute

ip explicit-path name TUNNEL2_TO_PEG6 enable
next-address 10.1.1.6

next-address 10.1.1.10

next-address 10.1.1.22

next-address 10.1.1.33

*kkkkkkkkkkkkkkkkkkkkkkkkkkkkkkkkhkkkkkkkkkkkkkkkkk *kkkkkkkkkkkkkkkkkkkkkhkkx

Figura 16 — Criacdo dos LSP 1 e 2



62

Pode ser observado pela Figura 17 que os tuneimfestabelecidotatus “up”).
Como o protocolo RSVP-TE possui métrica menor gqde @SPF, o caminho escolhido pelo
roteador para envio dos pacotes do R1 para odw&EaR6 e R7 foram os tuneis de TE (1 e

2), como comprovado pelo resultado do comando eptado na Figura 18.

*kkkkkkkkkkkkkkkkkkkkkkkkkhkkkkkkhkkkkkkkkkkkkkkkkk *kkkkkkkkkkkkkkkkkkkkkkkkkx

PE1#show ip int brief

Interface IP-Address  OK? MethodStatus Protocol
FastEthernet0/0 10.1.1.1 YES NVRAMIp up
FastEthernet0/1 10.1.15 YES NVRAMIp up
LoopbackO 10.10.10.1 YES NVRAMp up
Tunnell 10.10.10.1 YESTFTP wup up
Tunnel2 10.10.10.1 YESTFTP up up

PE1#show ip route 10.10.10.7

Routing entry for 10.10.10.7/32
Known via "ospf 1", distance 110, metric 31, typiea area
Last update from 10.10.10.7 on Tunnell, 00:1@d3
Routing Descriptor Blocks:
*10.10.10.7, from 10.10.10.7, 00:10:13 ago, viarnell

Route metric is 31, traffic share countis 1

PE1#show ip route 10.10.10.6

Routing entry for 10.10.10.6/32
Known via "ospf 1", distance 110, metric 31, typea area
Last update from 10.10.10.6 on Tunnel2, 00:104g®
Routing Descriptor Blocks:
*10.10.10.6, from 10.10.10.6, 00:10:40 ago, viarnnel2

Route metric is 31, traffic share countis 1

*kkkkkkkkkkkkkkkkkkkkkkkkkkkkkkkkkkkkkkkkkkkkkkkkkk *kkkkkkkkkkkkkkkkkkkkkkhkk

Figura 17 — Situacao dos tuneis de TEstatusup
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PE1#show mpls traffic-eng tunnels tunnel 1
Name: TE to PE7 (Tunndd®stination: 10.10.10.7
Status:
Admin: up Oper: up Path: valid Signalling: connected
path option 1, type dynamic (Basis for Setwgthpveight 30)
RSVP Path Info:
My Address: 10.1.1.5
Explicit Route: 10.1.1.6 10.1.1.9 10.1.1.10 10.21.10.1.1.22 10.10.10.7

PE1#show mpls traffic-eng tunnels tunnel 2
Name: TE to PE6 EXPLICIT (Tunnel@®@stination: 10.10.10.6
Status:
Admin: up Oper: up Path: valid Signalling: connected
path option 1, type explicit TUNNEL2_TO_PEG6 @afor Setup, path weight 40)
RSVP Path Info:
My Address: 10.1.1.5
Explicit Route: 10.1.1.6 10.1.1.9 10.1.1.100.1.1.21 10.1.1.22 10.1.1.34 10.1.1}33
10.10.10.6
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Figura 18 — Criacdo dos LSP 1 e 2

6.3.4 Balanceamento de trafego entre LSP

Outra caracteristica importante da engenharia déegp é a possibilidade de
balanceamento de trafego entre LSP.

Para comprovacao da capacidade de balanceametrtafefgo foi criado um segundo
LSP para o roteador R6, desta vez do tipo dinamitavés dos comandos apresentados na
Figura 19 foi configurado o balanceamento de tifeg

Com isso passaram a existir, portanto, dois LSBEciinados ao roteador R6. O
primeiro (tunnel 2), possuindo um caminho explieit@avés do caminho R1>R2>R4>R7>R6,
e 0 segundo (tunnel 3), possuindo um caminho dic@mseguindo o IGP (que, pelas métricas

definidas, adotava o caminho R1>R3>R5>R6).
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A analise da tabela de roteamento permitiu comprqua 0s pacotes seriam roteados
de forma balanceada entre os LSP por possuirencaséé destinos iguais.
Apos tal verificacdo foi adicionada a funcionalidade reroteamento rapidéast

Rerout@ para garantir uma rapida comutacao entre LSP.

*kkkkkkkkkkkkkkkkkkkkkkkkkkhkkkkkkhkkkkkkkkkkkkkkkkk *kkkkkkkkkkkkkkkkkkkkkkkkk

PE1#show run int tunnel 3

Building configuration...

interface Tunnel3

description TE to PE6 DYNAMIC

ip unnumbered LoopbackO

mpls traffic-eng tunnels

tunnel destination 10.10.10.6

tunnel mode mpls traffic-eng

tunnel mpls traffic-eng autoroute announce
tunnel mpls traffic-eng priority 2 2

tunnel mpls traffic-eng bandwidth 30000
tunnel mpls traffic-eng path-option 1 dynamic
tunnel mpls traffic-eng record-route

tunnel mpls traffic-eng fast-reroute

end

*kkkkkkkkkkkkkkkkkkkkkkkkkkkkkkkkkkkkkkkkkkkkkkkkkk *kkkkkkkkkkkkkkkkkkkkkkkkk

Figura 19 — Segundo LSP para R6 para balancearderntafego
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PE1#show ip route 10.10.10.6
Routing entry for 10.10.10.6/32
Known via "ospf 1", distance 110, metric 31, typiea area
Last update from 10.10.10.6 on Tunnel2, 00:16&®
Routing Descriptor Blocks:
10.10.10.6, from 10.10.10.6, 00:16:50 ago, via Twid
Route metric is 31, traffic share count is 1
*10.10.10.6, from 10.10.10.6, 00:16:50 ago, viarnnel2
Route metric is 31, traffic share count is 1
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Figura 20 — Balanceamento de trafego entre LSP

6.3.5 Criacdo de LSP Camada 2

Complementando as técnicas apresentadas, intresezupossibilidade de criacdo de
LSP em camada 2 (L2), os quais permitem a emulagitransporte de circuitos, neste caso,
baseados efathernet

No laboratério foi criado um LSP L2 interligandaateador R1 e R7 através de um
dos tuneis de engenharia de trafego. Com isso wssege que, além de emular um circuito
L2, seriam mantidas todas as funcionalidades amiad®s de engenharia de trafego. No
exemplo a seguir, o circuito L2 utiliza o tunelT™& namero 1 (tunnel 1).

A Figura 21 apresenta a ligacédo de dmstchesEthernetSW1 e SW2 por meio deste
circuito virtual em camada 2. Para os switches kgégdo é completamente transparente,
semelhante a ligacéo fisica utilizando-se cdtibernetconvencionais.
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Figura 21 — Topologia de rede no simulador partaesede LSP L2

A Figura 22 apresenta os comandos necessariosapaiacdo do LSP L2 entre os
roteadores R1 e R7, ligando os switches etherndt SBMW2.



67

*kkkkkkkkkkkkkkkkkkkkkkkkkkkkkkkkkkkhkkkkkkkkkkkhkkkkkk *kkkkkkkkkkkkkkkkk

PE1#show run
Building configuration...
!
hostname PE1

!
pseudowire-class LSP_L2

encapsulation mpls

preferred-path interface Tunnell

!

interface Tunnell

description TE to PE7

ip unnumbered LoopbackO

tunnel destination 10.10.10.7

tunnel mode mpils traffic-eng

tunnel mpls traffic-eng autoroute announce
tunnel mpls traffic-eng priority 5 5

tunnel mpls traffic-eng path-option 1 dynamic
tunnel mpls traffic-eng record-route

tunnel mpls traffic-eng auto-bw min-bw 10000
!

interface FastEthernetl1/1

no ip address

speed auto

duplex auto

xconnect 10.10.10.7 100 pw-class LSP_L2
!

kkkkkkkkkkkhkkkkkkkkkkkkkkkhkkkkkkkkkkkkkkkkhkkkhkkkkk kkkkkkkkkkkkkhkkkkkkkk

Figura 22 — LSP L2 ligando SW1 e SW2

O resultado dos comandos a seguir comprova a oridgacircuito L2 entre os

roteadores R1 e R7 através do tunel de TE 1.
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PE1#show xconnect all
Legend: XC ST=Xconnect State S1=Segmentl S&teSegment2 State

UP=Up DN=Down AD=Admin Down |A=Inactive
SB=Standby RV=Recovering = NH=No Hardware

XC ST Segment 1 S1 Segréent S2

———t R +--

UP ac Fal/l(Ethernet) UP mpls 10.10.7:100 upP

PE1#show mpls I2transport summary
Destination address: 10.10.10.7, total number oflvc
0 unknown, 1 up, 0 down, 0 admin down, O recowgrd standby

1 active vc on MPLS interface Tul

PE1#show mpls I2transport vc
Local intf  Local circuit Dest addss VCID Status

Fal/l Ethernet 10.10.70. 100 UP

kkkkkkkkkkkhkkkkkkkkhkkkkkkkkhkkkkkkkhkkkkkkkkkkkhkkkkk kkkkkkkkkkkkkhkkkkkkkkkhkkkk

Figura 23 — Criagéo do LSP L2 entre SW1 e SW2

6.4 RESULTADOS OBTIDOS PELOS ENSAIOS DOS LABORATORIOS

A partir dos ensaios de laboratério realizadospéssivel comprovar o funcionamento
do framework DRAGON e de seus subsistemas, além de atestarretacsinalizacdo e a

criacdo de um LSP interligando os VLSR existengesopologia simplificada, montada para

validacao.

Intencionava-se integrar os protocolos de sindiaagle TE e roteamento do

68

DRAGON com os sistemas operacionais dos roteaddiesd’ emulados no GNS3. No

entanto, ndo foi possivel alcancar tal objetivo, \arude das dificuldades encontradas para

compatibilizar osdaemonsde RSVP-TE e OSPF-TE existentes no DRAGON com o0s

protocolos implementados nos equipamentos €isco
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Embora fosse contribuir para o enriquecimento desgumte trabalho, os esforcos
necessarios para a resolucédo do problema idexitificanalizariam a atencéo para outro foco
diferente do cerne deste estudo. Por este motiyodiamte do fato de que néo era
imprescindivel para a comprovacéo dos resultadusuese por relegar a idéia de integracéo
supracitada, mas a mesma sexaposteriorj apresentada como sugestdo para trabalhos
futuros.

Face ao exposto, os experimentos com TE e QoS foealizados de maneira a
comprovar a possibilidade de segregacéo de tradgakados utilizando-se implementacdes
existentes nos equipamentos Ci§cque, mesmo emulados, suportam protocolos exéstent
em redes reais.

Os resultados obtidos e destacados neste capiiedtam 0 sucesso das técnicas
mencionadas e ofereceram embasamento técnico pprapostas de suporte e segregacao ao

servico de DCN apresentadas no Capitulo 7.



7. SUPORTE AO SERVICO DCN

QoS e Engenharia de Trafego (TE) sao técnicas catdasee aplicadas em redes ha
mais de uma década. O QoS tem como principal eafsiita garantir os recursos minimos de
rede necessarios para que determinada aplicac&a pperar dentro de seus limiares de
funcionamento. Por outro lado, o uso de TE basiotéengefine que os fluxos de dados, dessas
aplicacdes, possam seguir por caminhos especiéicdsfinidos a partir de determinadas
priorizacdes ou por politicas aplicadas pelo adstriadlor da rede.

E usual, nos dias atuais, redes que usem o QoS apgarantia dos recursos a
determinado fluxo de dados e TE para escolha deénbam especificos, balanceamento de
trafego, protecdo de circuitos, entre outras coiSague se espera neste trabalho de suporte ao
servico DCN é o de apresentar algumas propostasdale QoS combinado com TE para
resolver o problema especifico da inclusdo desteo reervico DCN em uma rede ja
operacional.

Os dados transportados por DCN possuem normalnzemaracteristica de serem
grandes consumidores de recurso, principalmentgurar de banda. (backbone que
transporta o DCN deve ser capaz de suportar & gssas caracteristicas, além de atender as
necessidades dos demais fluxos de dados existentes.

A proposta de solucdo para este problema, aprelseneste trabalho, utilizara o0 QoS
para segregar e garantir o DCN e demais aplicagdes, conjunto com o TE, criara limites e
priorizacdes aos LSP, uma vez que uma caracterfsiite do DCN € a de que o usuario final
possa solicitar e agendar diretamente o LSP coefera necessidade.

Durante o processo de analise e definicdo de caportsr um novo servigo faz-se
necessario considerar como fator limitante as tenigticas intrinsecas de cada equipamento e
a rede propriamente dita, com sénks, capacidades e topologia.

O QoS, e como este é suportado em cada equipantentese, € um importante fator
decisério na hora de definir como segregar fluxmsados dentro de urbackbondP. Como
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a proposta deste trabalho é o de apresentar modglicgveis numa rede real, deverdo ser
considerados modelos de segregacao, na visdo dot&us para os casos de equipamentos
que suportam uma menor quantidade de filas quaata ps que possuem uma maior
granularidade. Com foco no caso motivacional dieabealho, a rede da RNP possui diferentes
tipos e modelos de equipamentos que suportam xeongo, apenas quatro filas de QoS. As
possibilidades de segregacédo de diferentes flueoslatlos em apenas quatro filas ser&o
limitadas uma vez que 0S servicos previamente eaxes$s a implementacdo do DCN
certamente demandam essa quantidade minima dac&pale trafego. Por outro lado, nesta
mesma rede, existem modelos de equipamentos quetampaté oito filas, aumentando,
assim, as possibilidades de segregacao.

Neste capitulo serdo apresentadas algumas progostadalidades de inclusdo de um
servico de criacdo de circuitos dinamicos em unte reom equipamentos e Q0S com
diferentes quantidades e tipos de filas. Serédoideralos equipamentos que suportam pelo
menos quatro filas de QoS e para equipamentosujpaoetam até oito filas.

Realizando uma analise de impacto da entrada desrfawxos de dados baseados no
servico DCN, o estudo das propostas e modalidaeste dervico devera considerar que 0s
servigos existentes nao sofrerdo perdas ou degraslale qualidade. A forma como seréo
alocados dinamicamente estes circuitos, limitag@esanda para controle do nimero méaximo
de LSP criados e a banda consumida serdo fatoresmigantes para 0 sucesso da
implementacédo do DCN.

Associando o uso dos controles de alocacdo dosrndSRivel da Engenharia de
Trafego e a separacdo destes LSP em diferentesdlaQos serd possivel que, mesmo em
situacdes de grandes demandas, sejam mantidogeds aé¢ servico. Para essa segregacao na
camada do MPLS sera possivel a definicdo de lingtga a alocacdo de circuitos, o que
garantira que o DCN nao utilizard mais banda doagdefinida pelo administrador da rede.

Neste Capitulo sera apresentado como a combina;&n8 e TE podera suportar o
servico DCN segregando-o dos demais trafegos desdagésmo em situacfes onde existem

limitacGes técnicas para uma maior granularidade @sta segmentacao.
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7.1 QUALIDADE DE SERVICO PARA SUPORTE A DCN

Atualmente € impossivel pensar em Engenharia déedoasem considerar 0 uso
simultaneo de alguma técnica de QoS.

O QoS, além de proporcionar o atendimento a rdqaigsiecessarios ao funcionamento
de diversas aplicacdes IP, torna possivel o acimmdimento dos LSP dentro Backbonede
maneira a segregar diferentes servicos.

Esta facilidade propiciada pelo QoS gera um nowatfile para os administradores, que
€ o de garantir que o servi¢o de LSP dinamicosnt&dira em outros servicos ja existentes.

Com este intuito, serdo apresentados a seguiralgossiveis cenarios de suporte ao
servico DCN, cuja definicdo baseou-se na premissaatier prover diferentes servicos de
transporte IP em camadas 2 e 3 (L2 e L3), comatifes niveis de qualidade , segregando os
servigos existentes na rede.

A RFC 4594 [26], que define uma proposicdo de usoQoS, é atualmente uma
referéncia para a industria de equipamentos, sewdtada como melhores préaticas para
definicdo de QoS em uma rede [27]. Em tal RFC dedim que todas as aplicacdes podem ser

classificadas em uma dentre as doze diferentesitésse seguir:

Telefonia VoIP;

Difuséo de video;

Servigos de tempo real interativos;

Conferéncia multimidia;

Streamingmultimidia,

Fluxos de controle de rede ou dados do plano dieaten
Sinalizacéo de voz e video;

Operacgao e manutencao da rede;

© 0o N o g s~ wDdhPE

Dados de baixa laténcia;
10.Dados de altthroughput
11.Best effort

12.Dados de baixa prioridade.

Ainda que a RFC 4594 proponha um modelo de 12 edasle servico, alguns

fabricantes reconhecem que nem todos as redespesidtas para desenvolver um QoS téao
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complexo. Dessa forma, nas implementacdes de neréacomendado que as politicas de
QoS adotadas nas redes tenham inicio com um meuefdes, com apenas poucas classes, e
evoluam a um modelo de, no maximo 12 classes BT|.outras palavras, 0 modelo de 12
classes, definido pela RFC 4594, é adotado comdimitante superior, ndo devendo ser
excedido, face a proporcionalidade direta entreraptexidade e a quantidade excessiva de
classes.

Partindo destes principios, boas praticas e recoatdes de fabricantes de
equipamentos, iniciou-se o0 estudo com uma proposigi4 filas de QoS, com algumas
opcOes de classes com base no docuntga#dity of Service Design Overvig@8].

Além de ser uma boa pratica iniciar o estudo coemagp 4 filas de QoS, equipamentos
de comutacéo IP (roteadoreswtche¥ mais antigos normalmente possuem esta limitagéo d
suporte a apenas 4 filas de QoS. Por outro ladegogamentos mais recentes e de grande
porte, que ocupam em grande parte a funcdo demdateredes, podem suportar até 8 filas de
QoS.

Com a necessidade de propor uma forma simplifided@oS com 4 filas, adaptado as
necessidades de segregacdo dos servicos de DCNprisiderado como base o modelo

apresentado na Figura 24.

Best Effort 225%

Realtime = 337

Scavenger/Bulk = 5%

112482

Critical Data

Figura 24 — Modelo de 4 filas de QoS

Fonte: www.cisco.com [28]
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Os percentuais mostrados na Figura 24 sédo promssigie, segundo o fabricante
Cisca’, seriam as melhores préaticas recomendadas paensibnamento da fila através de
um método de escalonamento de QoS ponderado [28].

Com este modelo da RFC 4594 adaptado pela Cisaqual a filaScavenger/Bulké
utilizada para transporte de fluxos de dados dealbaiportancia e com menos prioridade que
o melhor esforco. E proposto, neste estudo, aituibéb da filaScavenger/Bulkor uma fila
especifica para transporte dos LSP do servico B¥sa forma, tem-se um modelo inicial
aplichvel a redes que necessitam de segregacaerdigos DCN dos demais existentes,
estando o QoS limitado a 4 filas.

O trafego de dados do tipBcavenger/Bulkpor ser predominantemente de baixa
prioridade, pode ser somado a classst effortsem causar prejuizo na separacéo de servigos
em classes de mesmas caracteristicas. Com essagaudauso de 3 filas de QoS seria
suficiente para atendimento as necessidades daianéis servicos previamente existentes na
rede, destinando-se a quarta fila para uso e gagfie do servico DCN. Além disso, e
reforcando o0 uso de um modelo com menor numeroilds, fdeve-se considerar que
equipamentos deackbondratam varias dezenas de gigabytes por segundntéur processo
conhecido como PHB. Assim, o aumento do numero iths fe classes aumenta
proporcionalmente a complexidade operacional eogssamento nos equipamentos.

Nesta proposta foram usadas 3 filas para distirgsgiegregar 3 tipos de servico bem
dispares, além do servico DCN na quarta e excliig@&vdessa forma:

1. A primeira classe destina-se ao tratamento de $labeotrafegos interativos e de
tempo real como voz, video, TV interativa, videdeoéncia, entre outros. Fica
claro que para este tipo de trafego o tratamerdo das pacotes deve ser o de
menor tempo de espera dentro do equipamento, sgmiogste motivo,
associados a uma fila do tigeriority Queue (PQ),que possui a mais alta
prioridade de encaminhamento.

2. A segunda classe de fluxos merecedores de tratardé@stenciado refere-se
aos trafegos considerados de alta importancia omigigdo critica. Para estes
fluxos existe uma associacdo a uma fila de altarijede que normalmente
possui alguma técnica de escalonamento de pacamegmada que pode ser do
tipo WFQ ou CBWFQ.

3. A terceira classe de fluxos corresponde aos que s@@o merecedores de

diferenciagdo e normalmente nao recebem qualquedé marcagdo no campo
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DSCP ou EXP (no MPLS), ficando este igual a zerstek dados séo
transportados pelo melhor esforco e sempre queahdéabdisponivel para
encaminhamento dos pacotes. Os fluxos e servigasdms da Internet e dados
de baixa prioridade como $cavenger/Bullsdo exemplos de trafegos que sao
tratados como melhor esfor¢co dentro daskbones

4. E a quarta seria exclusivamente dedicada ao treesgdos fluxos de dados
gerados pelo servico DCN, podendo ser do tipo paadeoupriority e sera

definida a partir da natureza dos dados a sererspoatados.

A Figura 25 apresenta o modelo de 12 classes pmpeta RFC 4594 e resume sua

distribuicdo em 4 filas de QoS.

Best Effort 25%

Best EHforl 225% A
Realiime < 33%

Scavenger 1% Interactive- Video 15%

Bulk 4%

Critical Dala

Streaming-Video
Internetwo rk-Comntrol

Call-Signaling
Network Management

II II|I

1
Transactional Data Mission-Critical Data

118423

Figura 25 - Modelo de 4 filas e até 12 classesdag® para QoS
Fonte: cisco.com [28]

Em resumo, pode-se definir que a estratégia deemmgaitacdo de QoS visa a:
e Maximizar a utilizacao da rede;
* Maximizar o tempo de vida da rede, pois aplicagbitcas terdo recursos garantidos;

» Controlar rajadas, taxa de perda de pacofésee, proporcionando suporte a aplica-
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¢cOes de tempo real;
» Garantir recursos para aplicacdes criticas;
» Possibilitar a dedicacédo de banda para aplicagées;
» Gerenciar o congestionamento atraves da sinalizam@oas aplicacdes;
* Gerenciar a utilizacéo de recursos por classesegaigdo os diferentes servicos;

» Proteger os recursos de rede para as aplicactieasri

7.1.1 Mapeamento do campo TOS em EXP

Como apresentado anteriormente, o campo TOS daalhbelP possui oito bits de
extensdo enquanto o EXP possui apenas trés bitsimAsa quantidade possivel de
diferenciacbes de fluxo na camada MPLS é reduzidaitada a 8 diferentes classes (de 000
a 111, no sistema binario). Para este estudo, eapieese no Quadro 5 uma proposta para
mapeamento do QoS de IP para MPLS. Os roteadord®rd@ do MPLS (LER ou PE)
seguem este mapeamento automaticamente, copiar@lbitssmais significativos do campo
TOS no EXP. Este modelo proposto segue o0 mapeanpamtio de DSCP para EXP
apresentado na RFC 3270 [29].

Per Hop Be- C%gffggm EXP
havior (PHB) (DSCP) FIELD
Default 0 0
Assured For- Low Drop Dr'\cﬁletlj;?:t])a- High Drop
warding Probability E”ity Probability
Class 1 AF11 AF12 AF13 1
1010 1100 1110
Class 2 AF21 AF22 AF23 2
10010 10100 10110
Class 3 AF31 AF32 AF33 3
11010 11100 11110
Class 4 AF41 AF42 AF43 4
100010 100100 100110
Expedltgd EE 5
Forwarding
101110

Quadro 5— Mapeamento de TOS em EXP
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7.1.2 Propostas de QoS para suporte ao servico DCN

De maneira a diferenciar e proteger os trafegoslatibs gerados pelos DCN dos
servigos legados existentes na rede, foi definioi@ gprimeira proposta de marcacéo dos
pacotes e enfileiramento de QoS. A Figura 26 aptase marcacao diferenciando os fluxos
de dados dos LSP do servico DCN. Nesta propostaadacuma fila especifica de QoS
Diffserv para os LSP, na qual todos os seus flueo8o a marcagdo do campo TOS no
grupamento AF1X, onde X pode ser igual a 1, 2 adependendo da preferéncia de descarte.
Dessa forma, objetiva-se que o servico DCN naafirdenos outros servicos da rede e vice
versa.

Conforme apresentado, sédo reservadas bandas peiisedé dados para cada fila e
tipo. As bandas percentuais apresentadas nas paspde QoS sdo apenas proposi¢coes
iniciais. A partir das medicdes e monitoracdesamsumos dos fluxos de dados dos servicos
na rede em operacao faz-se necessario o ajusténgaeatacdo em definitivo. Ha o tipo de
fila CB-WFQ, para as filas de trafegos normais, réd time por exemplo, e ha o tipo LLQ
(PQ), para os servigos de baixa laténcia.
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EF

EXP 5

N ] 10% LLQ
AF41 Real Time (RT) °

AF42

AF43

EXP 4 30% CBWFQ

AF31 Business (BU)
EXP 3

h

AF32

AF33

AF21

EXP 2

AF22 Best Effort (BE) 30 % CBWFQ

h 4

AF23 EXP 0

0

AF11 EXP 1

30% CBWFQ

h 4

AF12 LSPs (LSP)

AF13

[TIRIARARININ

Figura 26 — Proposta 1 de QoS Diffserv para segésgdo DCN

A proposta de QoS DiffServ na camada MPLS da r@desantada na Figura 27 foi
configurada em laboratério com o objetivo de ratrat efetiva separacdo de todo o trafego
gerado pelos LSP da DCN em uma fila especificala@sta recebido a marcacdo do campo
EXP igual a 1.

A premissa desta proposta é a de que todo o trafegalo pelo servico DCN seja
tratado da mesma forma e respeite 0 modelo de sigefilas de QoS.

kkkkkkkkkkkhkkkkkkkkkkkkkkkhkhkhkkkkkkkkkkkkkkkkkkhkkkkk kkkkkkkkkkkkkhkkkkkkkkkhkkkk

class-map match-any BU

description Bussines

match mpls experimental topmost 3 4
class-map match-any LSP
description LSP

match mpls experimental topmost 1
class-map match-any BE

description Best-Effort
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match mpls experimental topmost 0 2
class-map match-any RT
description Real-Time

match mpls experimental topmost 5
policy-map QOS_Backbone
description Policy QOS_Backbone
class RT

priority percent 10

class BU

bandwidth percent 30
random-detect dscp-based

class BE

bandwidth percent 30
random-detect dscp-based

class LSP

bandwidth percent 30

random-detect dscp-based

*kkkkkkkkkkkkkkkkkkkkkkkkkkkkkkkkhkkkkkkkkkkkkhkkkkkk *kkkkkkkkkkkkkkkkkkkkkkkkk

Figura 27 — QoS para atendimento ao servico de BE€Mesma classe.

A segunda proposi¢céo apresentada para a diferé@ocikgtrafego dos LSP considerou
que nem todos os fluxos de dados dentro do seB@N possuem as mesmas caracteristicas
e necessidades e que, por conseguinte, ndo devematselos da mesma forma. Para esta
segunda proposta, faz-se necessario que os equifmaTsIportem mais de 4 filas de QoS.
Uma vez sendo possivel o uso de pelo menos maidilande QoS, criou-se uma nova, do
tipo LLQ, para segregacdo dos servicos de temgdooremdos das DCN. Para este cenario
inicial, esta nova fila teria 10%, podendo ser disi@nado conforme necessidade, de banda

reservada e utilizaria a marcacao EXP igual a 6.
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Figura 28 - Proposta 2 de QoS Diffserv para segéygdo DCN.

Conforme apresentado na Figura 28, fica explicitaa®havera distingdo entre os LSP
para trafego que necessita de tratamento de teagbceraqueles para os trafegos que nao
necessitam. Mesmo assim, os demais servicos decosti@uam imunes a interferéncias do
servico DCN.

A grande limitagdo deste modelo proposto € a dplidade apenas a equipamentos
gue suportam mais de 4 filas de QoS.

A Figura 29 apresenta as configuracdes do labavatémprovando o funcionamento

e a aplicabilidade desta proposta.
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class-map match-any BU

description Bussines

match mpls experimental topmost 3 4
class-map match-any LSP
description LSP

match mpls experimental topmost 1
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class-map match-any BE
description Best-Effort

match mpls experimental topmost 0 2
class-map match-any RT
description Real-Time

match mpls experimental topmost 5
class-map match-any RT_LSP
description Real-Time for LSP
match mpls experimental topmost 6
policy-map QOS_Backbone
description Policy QOS_Backbone
class RT

priority percent 10

class RT_LSP

priority percent 10

class BU

bandwidth percent 30
random-detect dscp-based

class BE

bandwidth percent 30
random-detect dscp-based

class LSP

bandwidth percent 20

random-detect dscp-based

*kkkkkkkkkkkkkkkkkkkkkkkkkkkkkkkkkkkkkkkkkkkkkkkkkk *kkkkkkkkkkkkkkkkkkkkkhkkx

Figura 29 - QoS para atendimento ao servigo de DENiferentes classes.

7.2PROPOSTA DE SUPORTE A DCN E ESTUDO DE CASO

A proposta a seguir de suporte a DCN sera usadsstndo de caso da rede da RNP,
mas, de maneira geral, seu resultado pode serdevadd como aplicavel a qualquer

backboneno qual seja desejada uma similar separacao serigos.
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Para a definicdo de uma proposta de suporte agedd)CN sao assumidas algumas
premissas a serem atendidas, sendo elas: o genemtg a seguranca operacional e da rede,
a segregacao entre os fluxos gerados pelos LSP @& ® o0s servicos existentes, e
caracteristicas inerentes ao proprio servico ptopass usuarios finais.

Um detalhe importante levado em consideracdo éape o servico de criagdo dos
LSP da DCN esta contido no préprio dominio da RMRtros backbonese redes de
instituicdes externas sao, assim, consideradastetiepodendo usar do servico sem interacéo
direta com o processo de engenharia de trafegdsee®distente na rede da RNP.

A Figura 30 apresentaliackbonada RNP, com sua topologia e capacidades dos links.
Tal backboneé conhecido como rede Ipé [12] e seu detalhamendie ser encontrado na
propria pagina da RNP na Internet [12], como abdramscrito. Nestdackboneforam
previstas, e atualmente implementadas, modificaipdesrtantes de capacidade de circuitos e

equipamentos para suporte a novos servicos, deles® de DCN.
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“O backboneda rede Ipé foi projetado para atender a certpsisios técnicos, ga-
rantindo ndo s6 a largura de banda necessariafegarinternet de produgédo como
0 uso de servicos e aplicacdes avancadas e arepeaicdo. A infraestrutura en-
globa 27 Pontos de Presenca (PoPs), um em cadadendth federacéo, além de
ramificacbes para atender mais de 600 institutomnd@o e pesquisa em todo o pa-
is.

Atualmente a capacidade multigigabit da rede Ip& eisponivel em 10 PoPs, com
enlaces de 2,5 e 10 Gbps. Na nova geracéo, oserdac3 e 10 Gbps chegaréo a
24 PoPs.

Até o fim de 2010, a rede Ipé passara por um graatie qualitativo, atingindo a
capacidade agregada de 233,2 Gbps, um aumentd®éle @8 relacédo a capacidade
agregada atual. A ampliacéo é resultado de ac@awmaperacido com a empresa de
telecomunicag8es Oi, que proverd a RNP infraesautie transmissdo em fibras
Opticas para uso nao-comercial e participara detoode pesquisa & desenvolvi-
mento de interesse comum.”

redelpé

0s
il

REDCLARA [1.45 GEFE]
INTERNET COMERCIAL (5 GEF =)
AMERICAS LIGHT [20 GEFE)

T —

ar

Figura 30— Topologia ddackboneda RNP [12].
Fonte: Site rnp.br (2011)
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7.2.1 Equipamentos envolvidos

Os equipamentos de rede considerados nesta pragmsigporte a servico DCN séo
roteadores do fabricante Junipesérie MX?, que suportam todos os ensaios de laboratério
anteriormente descritos. Os equipamentos envolvelgsortam o0s protocolos abertos e
padronizados de roteamento, virtualizacéo, engentartrafego, autenticacdo, SNMP e QoS,
e ainda possuem total interoperabilidade com ogamentos utilizados no laboratério deste
trabalho.

7.2.2 Seguranga e gerenciamento da rede

Outro ponto de grande relevancia esta relacionaghrantia e ao controle operacional
da rede uma vez que existirdo elementos fazenddane com os roteadores e interagindo
diretamente com os protocolos de roteamento MPLisadkbone

Uma das possiveis maneiras de garantir este ceréral de limitar os comandos que
podem ou ndo ser executados nos elementos deDeska. forma, oscriptsde configuracao
gerados pelos céalculos computacionais de criacdcleserao limitados a executar apenas o
permitido. Os equipamentos envolvidos possuem geipaws protocoloRADIUS [11] e
TACACSH11] e poderiam ser utilizados para este tipo derote de acesso.

Do ponto de vista da seguranca entre os servicd3p® Diffserv, RSVP-TE e a
virtualizacdo de equipamentos séo as alternatias completas para impedir a interferéncia
gerada pela implantacdo de um novo servico de Da@iaimente aos demais servigos
existentes.

Para a garantia de qualquer servico € fundamemalgeréncia efetiva. Para o escopo
deste trabalho, um sistema de gerenciamento quegeoler e interpretar as MIB SNMP dos
roteadores envolvidos devera ser capaz de supastaiaracteristicas mais importantes na
operacgdo dos servicos DCN dentro do dominio dedad@NP.
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7.2.3 Segregacéo de servigcos dentrdodckbone

Além da garantia minima para o servico de LSP,egggio em uma ou mais filas de
QoS especificas, sdo necessarias a diferenciag@oaatia e a priorizacao dos proprios LSP.
Uma das possiveis técnicas consiste no uso docpftot®RSVP-TE com uma limitacao
percentual da banda, por interface dos roteadpega,a criacdo destes LSP. Como proposta
no presente estudo, estd sendo alocada 30% da,bdadeapacidade nominal de cada
interface, para uso no servico DCN. Dessa formpase uma interface € limitada a criacdo de
LSP até 30% da banda, apenas poderdo ser criadbsitéSeste limite. Uma vez estando a
ocupacdo em 30%, o proximo LSP ndo conseguirdisaizado pelo protocolo, liberando,
por conseguinte, o restante da banda deste ciggalgooutros servicos.

A priorizacdo de LSP também devera ser definidea fsorizacdo permitird que LSP
concorrentes sejam ativados ou desativados confeeuegrau de prioridade. O grau de
prioridade garante que LSP de maior nivel de indpeoias sejam sinalizados e caso ndo exista
banda disponivel reservada, os LSP de menor pagidsejam rerroteados ou mesmo
removidos, até que exista banda novamente disdgrdre sua sinalizacao fim a fim.

Inicialmente os LSP podem ser divididos em tréssda de prioridade, sendo estas
alta, média ou baixa.

LSP de baixa prioridade podem ficar indisponiveis gdguns segundos, enguanto 0s
de média prioridade correspondem aos que podemeseteados desde que um novo LSP
seja estabelecido e, entdo, o0 antigo podera seovidm Na pratica, este processo tem
impacto reduzido na qualidade das comunicactesle iptroduzir algumas perdas de pacote
no momento da comutacao de LSP.

Os LSP de alta prioridade, por sua vez, nunca serdovidos ou rerroteados.

Por definicdo, nesta proposta, cada LSP sera eadot através do processo de
estabelecimento de um novo LSP, ou seja, comufzay@oo novo e remocao do antigo. Frisa-
se, contudo, que, eventualmente, sera necessanogar algumas desconexfes para que o
objetivo 6timo seja alcancado.

Tomando-se como base apenas LSP de média prioridesie método ndo é
considerado totalmente satisfatério. Se, por uno,lado permitidas interrupcdes de LSP,
guando necessario, por outro, 0 numero de rerr@etm® pode ser igual ou superior ao
namero de LSP existentes. Este nimero pode seadelew que implica complexidade no

gerenciamento da rede, podendo provocar impactoncaiares interrupcdes de servico.
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Em particular, os LSP de média prioridade ndo podemninterrompidos sem que 0s
novos estejam estabelecidos e 0 numero maximo deiveis reroteamentos deve ser
controlado. Dadas estas restricdes, o objetivoanaghr o melhor esquema de roteamento.

Os parametros de QoS levados em consideracaolaggéica de banda, laténcjdter
e taxa de descarte de pacotes. Para garantir unon@bS, é interessante o uso de caminhos
curtos de forma a reduzir a possibilidade de aumdatlaténcia e da taxa de descarte de
pacotes e, consequentementgfter. Além disso, o administrador da rede devera, també
manter um controle da banda de rede disponived, Vigja 0os novos fluxos que entrardo na
rede e as constantes variacfes de trafego.

Tais técnicas de priorizacdo séo possiveis comodR&VP-TE e permitem um grau

maior de controle por parte da equipe de admig&tralobackbone

7.3CARACTERISTICAS DO SERVICO

Uma vez apresentadas as técnicas de engenharigafdgot e QoS possiveis e
simuladas em laboratoério, o proximo passo é o fileideomo estas podem ser integradas e
oferecidas com um servigo funcional aos usuaridi

Basicamente sdo alguns passos a serem seguidosmnda com a solicitacao,
passando pelo agendamento do circuito DCN e a m@gfa da infraestrutura de rede para
suportar e garantir a operacionalidade do seraigoa entrega final ao usuario.

Primeiramente, 0 servico devera possuir uma irderéanigavel para a solicitacdo do
usuario. Esta devera conter todas as possibilidadesnbinacées do servico, que, ao serem
solicitadas, transformar-se-do em ac¢des que iréavigpnar o circuito DCN na rede. Nesta
interface do usuario devera ser possivel a ideatfio dos mesmos, carregando
automaticamente todas suas permissfes para ded€orsarvico.

O AAA, apresentado nframework DRAGON, seria um dos possiveis mecanismos
usados para garantir a identificacdo do usuérioivel de autorizacdo e o histérico do uso
para futuras auditorias e bilhetagem.

Antes da apresentacdo de propostas de alguns @ess@narios e tipos de DCN
permitidos na rede, faz-se necessario definir migude recurso de rede estara disponivel para
este servigco e como estes serdo usados de mamgicaadetar os demais servigos existentes.
Para isso, deve-se ter uma definicdo inicial quantmanda que sera reservada, a forma de

alocacdo, a priorizacdo e aos protocolos envolviddeste cenario inicial, poderdo ser
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definidos alguns dos requisitos e caracterist@@pjesentadas nos testes de laboratério desde
estudo. Para este cenario foram consideras ansegpremissas:

* Escolha de unmframework DCN como sendo o plano de controle, autenticacdo e
aprovisionamento do servi¢co na rede;

« RSVP-TE como sendo o protocolo de engenharia tegtvadnobackboneVIPLS;

* A proposta 2 de segregagédo de QoS, na qual criatnfsas para o DCN, do tipo
DiffServ, sendo uma para servicos de baixa latéagiier e outra para os demais
servicos advindos dos LSP da DCN, com total de daedicada a estas filas de 30%
da banda total nominal de cada enlace;

* Reserva inicial de 30% da banda nominal de cadacenlia protocolo RSVP-TE para
a alocacéao dos servicos DCN;

» Definicdo de trés niveis de priorizacdo dos LBfedmption dentro do servico DCN,
sendo eles de prioridade 1, 3 e 5, respectivamdatejaior para a menor prioridade
de sinalizagao.

e Os LSP podem ser dos tipos camada 2 (L2) e cam@édd®;3

Partindo-se destas premissas, podem ser propdgtasas modalidades de suporte ao
servico DCN. Dependendo das especificidades dascpslinternas de prestacédo de servico,
o administrador da rede podera criar variacbesntatalidades apresentadas para que fique
aderente a expectativa do oferecimento do servighl Bos usuarios finais.

A seguir sdo propostas trés modalidades do semagta uma com suas caracteristicas
de priorizacéo, disponibilidade, QoS, taxa, e cardaltransporte. Estas modalidades podem
ser combinadas e, para um mesmo cliente, podemfex@cidas quantas forem necessarias
para atendimento a suas necessidades, de acordascapticacées a serem transportadas. O
Quadro 6 apresenta o resumo das propostas de oextkdi de suporte a servicos DCN que
serdo apresentadas. Nele sdo apresentados oss 3léipoodalidades de suporte ao servigo
DCN, sendo que os LSP gerados podem ser do tipadagiou 3 (L2 ou L3), influenciando
na forma de QoS. Além disso, cada modalidade pabfarentes caracteristicas quanto aos
mecanismos de protecéo de LSP.
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CARACTERISTICA DO SUPORTE AQ SERVICO DCN
MODALIDADE DO SERVICO [LSP LZ |[LSPL3|QoS L3 QoS EXP LSP Standby Ativo [LSP Standby Passivo | Fast Reroute | Prioridade do LSP Exemplos de Aplicabilidade
Emulagdo de circuitos
fransparentes ethernet, transporte
X 6 X X 1 de dados ndo TCP/IP de aita
prioridade e baixo descarte, voz e
video
TIPO 1
Transporte de diversos servigos IP
de alta prioridade como voz, video
x X R x X 1 & automagao industrial,
simultaneamente
Emulagao de circuitos
transparentes com media
X 1 X 3 probabilidade de descarte,
transporte de dados ndo TCP/AP
nao interativos ou de tempo real
TIPO 2
Transporte de diversos servigos IP
de média prioridade como
X X Qedou? X 3 aplicagbes de missao crifica ndo
interativas ou de tempo real
Emulag3o de circuitos
transparentes com alta
X 1 5 probabilidade de descarte,
transporte de dados ndo TCP/IP
de baixa prioridade
TIPO 3
Transporte de diversos servigos [P
X X Oelou 1 5 de baixa prioridade que podem ser
descartados preferencialmente

Quadro 6 - Modalidades de suporte ao servico DGbs caracteristicas.

7.3.1 Modalidade de Servigo TIPO 1

No TIPO 1 do servico sdo criados LSP de mais attarigade, com valor de
preemptionigual a 1.

Sabe-se que o valor 0 (zero) peeemptionou prioridade é o de mais alta ordem,
porém recomenda-se que este valor seja deixadondigel para a necessidade de criacdo de
LSP estratégicos de manutencéo operacional em ntosnéa recuperacao de falhas, uma vez
gue este LSP assumird a maior prioridade dentttadkbone

Esta modalidade define LSP que assumem a maibiafrquia de sinalizacdo dentro
da rede. Os LSP criados para esta modalidade ragréa rerroteados por necessidade de
estabelecimento de outros LSP do servico DCN. Odgstécnicas de recuperacao rapida,
como ofast reroute podem ser empregadas e sempre havera um LSPntiegéocia para
rapida comutacdo em caso de falha de algum segroent® de rede por onde o caminho
principal deste LSP passar. O consumo de recurged#e(banda) reservada pelo protocolo
RSVP-TE serad sempre o dobro da banda solicitada ymlario do servico, uma vez que
existira um LSP primério e outro de contingéncemesma banda, para rapida recuperacao.

Nesta modalidade poderao ser definidos LSP de aa@dohsicamente Ethernet modo
transparente com priorizacdo Unica de QoS, ou cangdcom mais de um nivel de

priorizacao, ou classe, no QoS.
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Recomenda-se a prestacéo do TIPO 1 de servicoapardimento a necessidades de
transporte de informagfes de missao critica, quesséam de alto grau de disponibilidade e
confiabilidade, aliados a um baixissimo tempo dawacao dentro dos nés da rede.

Como exemplo de servico que poderia ser atendidtapmodalidade pode ser citado
o transporte de voz, videoconferéncia e automagdastrial, que se caracterizam como
aplicacdes que demandam menor tempo de comutagéo des nos de rede, e recuperacao

de falha na ordem de poucas dezenas de milissegundo

7.3.2 Modalidade de Servigco TIPO 2

No TIPO 2 do servi¢o séo criados LSP de médiaigade, com valor dpreemption
igual a 3.

Esta modalidade define LSP que assumem médio dévefiorizacdo de sinalizacao
dentro da rede. Os LSP criados para esta modalgtade apenas rerroteados por necessidade
de estabelecimento de outros LSP da modalidade TIB® servico DCN. Havera sempre a
sinalizacdo de um segundo LSP, no mstimdby,que permitira a comutacdo do servico em
caso de falha ou preempcéo de outro LSP de maipmdiridade. Dessa maneira, 0 consumo
de banda desta modalidade sera de apenas umaaedasolicitada pelo usuario e o recurso
de comutacéo rapida nao estara disponivel.

Nesta modalidade poderdo também ser definidos l&SPathada 2Ethernetmodo
transparente com priorizacdo Unica de Qo0S, ou can&gdcom mais de um nivel de
priorizacao, ou classe, no QoS.

Recomenda-se a prestacdo do TIPO 2 para o traegpmihformacdes de missao cri-
tica e que necessitam de qualidade no transposgalados. A recuperacdo de uma falha de
rede na ordem de alguns segundos é toleravel a aggim mantém o alto grau de confiabili-
dade aliado a uma garantia de banda nos enlacedela

7.3.3 Modalidade de Servico TIPO 3

No TIPO 3 do servico séo criados LSP de baixa igade, com valor dpreemption
igual a 5.
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Esta modalidade define LSP que assumem baixo dévgiriorizacdo de sinalizacao
dentro da rede. Os LSP criados para esta modalisad® sempre a primeira escolha e
rerroteados por necessidade de estabelecimentatiies €SP das modalidades TIPO 1 e 2 do
servico DCN. N&o havera a sinalizacdo de um seguB&opara contingenciamento.

Nesta modalidade poderdo também ser definidos l&SPathada 2Ethernetmodo
transparente com priorizacdo Unica de Qo0S, ou can&gdcom mais de um nivel de
priorizacao, ou classe, no QoS. Exclui-se destaaiidatie a opcao de uso da fila do tipo PQ.

Recomenda-se a prestacdo do TIPO 3 para o traegporihformacdes de baixo nivel
de priorizacdo e que ndo exigem muito da qualiced&gansporte dos dados. A recuperacao
de uma falha de rede na ordem de alguns segurtdterd@vel e mantém o grau de confiabili-
dade existente na rede. Em outras palavras, oasta thodalidade é recomendado para servi-
cos que geram, normalmente, grandes volumes defdrancias de dados sem a necessidade
de garantia de transporte e para 0s quais a perdaabtes é tolerada, como é o caso de apli-
cacoes semelhantes ao FTP.



8. CONCLUSAO E RECOMENDACOES

A DCN permite a criagdo dinamica de circuitos peaponto, podendo prover uma
conexdo dedicada, com largura de banda especéitee uma origem e um destino. Tal
caracteristica, aliada ao fato de que os circyslmdem ser estabelecidos por um periodo
limitado de tempo, caracterizam-se como uma dasipais vantagens da DCN, uma vez que
permitem o transporte de grandes volumes de daeos,desperdicar recursos de rede. Ou
seja, 0 recurso permanece alocado somente duraetéonlo de uso.

Face as caracteristicas inerentes as redes DCds pstlem ser empregadas de
diversas formas e com diferentes objetivos. Demgrexemplos de aplicabilidade podem ser
citados: o oferecimento, por provedores, de sesvide Internet comercial com alto
desempenho; o uso por pesquisadores para acesstoreamaltas taxas, a servidores de
processamento e armazenamento, de forma mais ;eéicazpossibilidade de uso, em um
mesmo meio, de tecnologias de transporte alteagtidiferentes do tradicional TCP/IP,
permitindo total utilizagéo da largura de bandaexiga.

A versatilidade e o conjunto de facilidades ofetasipelo emprego das redes DCN
motivou o0 estudo desenvolvido no presente trabajbe, se iniciou a partir da demanda de
criacdo de mecanismos para suportar o servico d¥, D€ando osrameworksDRAGON
como base para o plano de controle de alocacamalét@s.

Foram apresentadas técnicas mais usuais de enigedbdrafego e QoS, definidas a
partir de necessidades do uso de aplicacbes quandam aumento de confiabilidade,
eficiéncia e qualidade na rede. Levou-se em corejéle também a protecado, a segurancga e a
garantia dos servigos ora existentes, haja vistaacteristica do servigo e a alocacao continua
de circuitos, de forma automatizada, por intermé#iodemandas advindas diretamente dos
usuarios finais. Tais demandas podem possuir figagIiOMO agendamento, duragéo, banda,
laténcia e politica de QoS e podem implementar fitagbes diretamente na estrutura do

backboneda rede e no encaminhamento dos pacotes.
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Foi considerada, no caso da RNP, a existéncia uipagentos de rede que possuem
limitacdes quanto a quantidade maxima de filas @& Qossiveis. De certa forma, essa
limitacdo impediu uma separacdo ideal entre osoflude dados dos servicos existentes
daqueles gerados pelo DCN. Mesmo com essas liregeod possivel criar e definir niveis de
garantia e priorizagao que permitiram, dentro dasgossibilidades, a existéncia conjunta de
diferentes servigos.

Outro aspecto relevante na definicdo das técnisasdadas foi a facilidade de
implantacéo e principalmente de operacédo, garan@oed seus administradores controle total
dos recursos.

A partir dos resultados obtidos nos ensaios derdafwdo, foi possivel concluir que
todas as propostas apresentadas e emuladas, guaregnotos do fabricante Cistpossuem
total empregabilidade e aplicabilidade em redess.réss configuragbes apresentadas no
ANEXO e ao longo deste trabalho reproduzem as diteacomando usadas na execucao do
laboratorio, e séo fidedignas as necessarias pgkementacdo em equipamentos reais do
citado fabricante, e seu emprego em um caso prétigiria apenas a adaptacdo dos planos
de enderecamento IP e bandas reservadas pelosgiostde engenharia de trafego e QoS.

O estudo levou em consideracdo também o uso dea@e&iado a engenharia de
trafego que, além de proporcionar as conhecidantias e requisitos para o funcionamento
das aplicag@es IP, tornou possivel o acondiciontomdos LSP da DCN dentro éhackbones
a segregacdo completa dos diferentes servicos. Al&sp, comprovou-se que, com O
emprego do protocolo RSVP-TE, é possivel garamtia unelhor acomodacao do trafego,
escolha de caminhos baseados em restricOes, l&nide banda para o servico, qualidade de
servico, além de possibilitar uma rapida convergéam caso de falha.

Em suma, foi possivel constatar que o emprego d& @d'E, simultaneamente,
propicia resultados satisfatorios, assegurando aimmmacdo e o melhor uso da rede,
possibilitando garantia de trafego para aplicaggemissao critica, controle para as de menor
prioridade e geréncia de congestionamento, de tmloma assegurar 0 uso dos recursos
disponiveis de forma otimizada independentementedadco transportado.

Foram apresentadas trés propostas de suporte\agosBCN, com diferentes niveis
de qualidade, priorizacédo e disponibilidade. Eprapostas foram inicialmente apresentadas
para aplicacdo as necessidades da RNP, mas podefacitmente generalizadas. Nestas
propostas foram apresentadas caracteristicas deeipaseadas em QoS e TE, que garantem,

de forma geral, que os diferentes tipos de sergigwidos pelos circuitos dinamicamente
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gerados sejam segregados dos trafegos existergeedes. A combinacdo das modalidades
de suporte ao servico podem gerar uma gama decagrvijue certamente atenderd as
necessidades dos usuarios da RNP.

O presente trabalho teve como foco a analise partguao servico de criacado dos LSP
da DCN apenas no intradominio. Assim, sugere-se ajamalise seja ampliada para um
ambiente multidominios, envolvendo redes de divepsovedores e dominios administrativos
distintos. Tal analise € considerada importantes peemprego em ambientes multidominios
permitira que servicos baseados em DCN sejam &woedos em redes de dimensdes
continentais.

E de bom alvitre destacar que, embora o ambiemwlailo usado tenha sido
extremamente 0til para validar todas as proposied@sstar seu correto funcionamento, seria
interessante realizar testes de integracdo total pfotocolos RSVP-TE e OSPF-TE do
DRAGON com os dos roteadores reais. Novos trabajpmderiam ser desenvolvidos,
portanto, tendo como foco o estudo de nodemmonsdestes protocolos no sistema
operacional hospedeiro compativeis com os impleswest pelos fabricantes de equipamentos
de rede.

Outro aspecto importante é o gerenciamento do ¢geristudos posteriores a este
trabalho podem avaliar ou desenvolver ferramentasfornecam a viséo do servigo fim a fim
para suporte a operagdo, a configuracdo, a biletagy as geréncias de desempenho e de
falha, considerando ainda as caracteristicas rouifidios do servico. Mais ainda do que a
simples monitoracdo da rede, o desenvolvimentondeistema ou algoritmo que seja capaz
de analisar e tomar decisdes de TE baseadas nitsdes das medigcbes em tempo real dos
parametros importantes da salde da rede, como g@u@®s enlaces, laténcia e erros, por
exemplo. Tal sistema aumentaria ainda mais o wsdistribuicdo de trafego dentro da rede,
garantindo uma otimizacdo que analises feitas gorirastradores de rede ndo conseguem
alcancar. Este sistema ainda poderia ser capazealgzar os calculos computacionais
necessarios para a definicdo da ordem de criacé&®daseados em suas prioridades e com
completa interacdo com os subsistemas do DRAGONEOBAHN e, por conseguinte, com
os elementos de rede.

Finalmente, visando a alavancar o servico, um estahsiderado extremamente
importante concerne a definicdo de um sistema cuerface amigavel (baseada em WEB)
para a solicitacdo do servico pelos usuarios. E&eema asseguraria ao usuario a

possibilidade de solicitar e disponibilizaria infa¢des completas do servico e de seu
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funcionamento, além de garantir o controle e arsega de quem acessa, usa e altera suas

caracteristicas.
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ANEXOS

Anexo A: Configuragéo basica inicial do roteador R2

version 12.2

service timestamps debug datetime msec
service timestamps log datetime msec

no service password-encryption

!

hostname PE2

!

boot-start-marker

boot-end-marker

no aaa new-model
ip subnet-zero

ip source-route

ip cef
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!

multilink bundle-name authenticated
mpls traffic-eng tunnels

!

I
interface LoopbackO

ip address 10.10.10.2 255.255.255.255
!

interface FastEthernet0/0